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  theharvester ابزارمعرفی اجمالی 

، هاست ، اسامی کارکنان، پورت های باز و بنر  1هدف این برنامه گردآوری اطلاعات مربوط به ایمیل ، زیردامنه

با استفاده از موتور های جستجو یا دیتابیس هایی واقع در سرور ها یا کامپیوتر های  2های یک سایت یا هدف

 خاص، می باشد .

برای پی بردن به مشخصات ه به منظور کمک به متخصصین امنیت و تست نفوذ در مراحل اولیه عملیات این برنام

 3بر روی اینترنت به کار میرود. از طرفی می تواند به هر کسی که قصد دارد بداند که یک مهاجم "هدف"کاربردی 

 دارد.توانایی دست یابی به کدام یک از اطلاعات مربوط به سازمان آن ها را 

  theharvester  امکانات پکیج

 : theharvesterبنویسید  4در ترمینال در حالت روت ت مانند تصویر زیربرای استفاده از این ابزار کافیس

 
 

1. Subdomain 

2. Target 

3. Attacker 

 ترمینال وارد که همین یا و کنید تایپ را sudo عبارت نظر مورد دستور از قبل کافیست روت حالت به رفتن برای .4

 کنید وارد را رمز و زده را اینتر و  su بنویسید شدید

 1صفحه 



 امکانات موجود در این ابزار به همراه های سویچ های لازم برای استفاده از آن ها را می بینید :

 

 

  theharvesterنحوه استفاده از ابزار 

 : به نمایش در میاد 1ها به همراه چند مثال تمام سوئیچبا زدن اسم این ابزار در ترمینال در همین ابتدای کار 

 

برای  bبرای محدود کردن تعداد نتایج جستجو و سوئیچ  lبرای مشخص کردن دامنه هدف بعد از آن و  d سوئیچ 

 آوردن نام مرجع لازم برای استخراج اطلاعات از آن است.

آی پی های بخش های مختلف دانشگاه تبریز ان مثال اگر بخواهیم اطلاعات مربوط به ایمیل های اساتید و به عنو

 ذکر کرده )مثلا گوگل(  bاز طریق یکی از مورد هایی که خوده برنامه در قسمت توضیح سویچ ها برای سویچ  رو

 بدست بیاریم، در ترمینال مینویسیم :

 

به کار ، Homeدر فولدر  html.1رو هم برای ذخیره نتایج در یک فایل با نام دلخواه مثلا؛  h  سوئیچ اختیاری

 بردیم، که اگه این سوئیچ را استفاده نکنید همه نتایج در خود ترمینال نمایش داده خواهد شد.

1. Example 
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 شکل زیر خواهد بود : مربوط به ایمیل ها مانند نتایج برای مثال؛ که

 
 قابل دستیابی است : Homeو فایل گزارش در فولدر 
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