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1949پیش از میلاد تا 40از سال 

ژولیوس سزار ویجنر انیگما کلود شانون

بهره گیری از یک کلید برای رمز گذاری و رمزگشایی: رمزگذاری متقارن
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بهره گیری از یک کلید برای رمزگذاری و یک کلید برای رمزگشایی: رمزگذاری نامتقارن
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Results courtesy of Ducas et al. (Link)

رمزنگاری نامتقارن، ابزار اصلی برای امنیت داده در بستر اینترنت

𝐸 𝑚 = 𝑚𝑒 (mod𝑛)

D 𝑐 = 𝑐𝑑 (mod𝑛)

، پرکاربردترین و مشهورترین الگوریتم رمزنگاری نامتقارنRSAالگوریتم 
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.اما هنوز . .

...دنیا هنوز سیاه و سفید بود

را تنها عملیاتی که کاربر روی داده رمزشده اج
می کرد

...رمزگشایی آن بود
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محاسبه بر روی داده رمزشده
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ریمفهوم همریختی و کاربرد آن در رایانش اب
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مفهوم همریختی

هم ریختی نگاشتی حافظ عمل است.

𝜑: 𝐺1,∗ → 𝐺2,⋄
∀𝑎, 𝑏 ∈ 𝐺1 → 𝜑 𝑎 ∗ 𝑏 = 𝜑(𝑎) ⋄ 𝜑(𝑏)

𝐸(𝑚1 ∗ 𝑚2) = 𝐸 𝑚1 ∗ 𝐸 𝑚2
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همریختی روی ضرب

𝐸 𝑚1 = 𝑚1
𝑒 𝐸 𝑚2 = 𝑚2

𝑒

𝐸 𝑚1 × 𝐸 𝑚2

= 𝑚1
𝑒 ×𝑚2

𝑒

= (𝑚1 ×𝑚2)
𝑒

= 𝐸(𝑚1 ×𝑚2)

 هم ریختیRSAروی ضرب

𝐸(𝑚1 ×𝑚2) = 𝐸 𝑚1 × 𝐸 𝑚2

/ 3411



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

طرح رمزگذاری تمام همریختمفهوم همریختی و کاربرد آن در رایانش ابریمقدمه ای بر  رمزنگاری
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

همریختی روی جمع

به همین ترتیب می توان هم ریختی روی جمع را نیز تعریف کرد.

اما چرا هم ریختی روی ضرب و جمع اهمیت دارد؟؟

𝐸(𝑚1 +𝑚2) = 𝐸 𝑚1 + 𝐸 𝑚2
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ویژگی هم ریختی، راهکاری برای محاسبه روی داده رمزشده

XOR AND 

جمع ضرب

 هر تابع دودویی دلخواه را می توان با ترکیبAND وXORساخت.

0 XOR 0

1 XOR 0

0 XOR 1

1 XOR 1

0

1

1

0

0 AND 0

1 AND 0

0 AND 1

1 AND 1

0

0

0

1

/ 3413



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

طرح رمزگذاری تمام همریختمفهوم همریختی و کاربرد آن در رایانش ابریمقدمه ای بر  رمزنگاری
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

ویژگی هم ریختی، راهکاری برای محاسبه روی داده رمزشده

E(x1) E(x2) E(x3) E(x4)

E(x3 AND x4)E(x1 XOR x2)

E(f(x1,x2,x3,x4))

𝐸 𝑓 𝑥1, … , 𝑥𝑛 = 𝑓 𝐸 𝑥1 , … , 𝐸 𝑥𝑛

لقابدلخواهدودوییتابعهرآنگاهداد،انجامرمزشدهدادهرویجمعوضرببتواناگر
.[RAD’78]بودخواهدرمزشدهدادهرویاجرا
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اهمیت رمزگذاری تمام همریخت

محاسبات دلخواه روی داده رمز شده بدون دسترسی به داده اصلی

کاربرد وسیع برای امنیت داده در رایانش ابری
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طرح رمزگذاری تمام همریخت
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رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

تلاش برای ارائه طرح رمزگذاری تمام هم ریخت

...سال ها تلاش برای ارائه طرحی با چنین ویژگی انجام شد

.اما همگی به شکست انجامید

....تا اینکه
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روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

.مسئله را حل کردابزار مشبکه با بهره گیری از  Craig Gentry، 2008در اکتبر 
تلاش برای ارائه طرح رمزگذاری تمام هم ریخت
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مشبکه چیست؟؟

آرایه ای منظم از نقاط در فضای چند بعدی

Image courtesy of Oded
Regev (link)
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 ترکیب خطی با ضرایب صحیحn بردار مستقل خطی𝑏1,𝑏2, … 𝑏𝑛 ∈ ℝ𝑚

 بردارهای𝑏1,𝑏2, … 𝑏𝑛 ∈ ℝ𝑚پایه مشبکه نامیده می شوند.

تعریف مشبکه

ℒ 𝑏1, 𝑏2, … , 𝑏𝑛 = 𝑥𝑖𝑏𝑖|𝑥𝑖 ∈ ℤ
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پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
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!!پایه خوب و پایه بد

b1

b2

b1
b2

Image courtesy of Craig 
Gentry (link)
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پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
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رایانش ابری

عدد اول بزرگ : کلید محرمانهp

 رمزگذاری بیتb

 مضربی صحیح ازp انتخاب می شود مثلاq.p

 یک عدد کوچکrبه تصادف انتخاب می شود.

 رمز شده بیتb به صورتc=q.p+2.r+bتولید می شود.

 رمزگشاییc

b=(c mod p) mod 2

ایده اولیه طرح جنتری

0 p 2p 3p-3p -2p -p

the “noise” =  2·r+b

نویزp/2>: شرط رمزگشایی صحیح
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رمزگذاری جستجوپذیر نامتقارن
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وارسی صحت پاسخ پرسمان روی 
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بررسی تمام همریخت بودن طرح اولیه جنتری

c1+c2 = p·(q1 + q2) + 2·(r1+r2) + (b1+b2)

noise= 2 * (initial noise)

noise = (initial noise)2

c1c2 = p·(c2·q1+c1·q2-q1·q2) + 2·(r1r2+r1b2+r2b1) + b1b2

نویز افزایش پیدا کرد
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وارسی صحت پاسخ پرسمان روی 
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برای رفع مشکل افزایش نویزbootstrappingایدة 

noise=0

noise=p/2

Initial noise
Noise after some 
sums and products

Bootstrapping = 
“Valve” at a fixed height

Image courtesy of 
Vinod Vaikuntanathan
(link)
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رایانش ابری

برای رفع مشکل افزایش نویزbootstrappingایدة 

بهره گیری از تابع رمزگشایی به عنوان راهکاری برای کاهش نویز

Secret key

Decrypt

b

Ctxt = Enc(b) Enc(Secret key)

Enc(b)
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طرح جنتری

 طرح جنتری[Gentry’09]:

پیام :𝑚 ∈ 0,1 𝑛

ماتریس پایه بد برای مشبکه ایده آل : کلید عمومی𝐽 :𝐵𝑝𝑘
𝐽

ماتریس پایه خوب برای مشبکه ایده آل : کلید خصوصی𝐽 :𝐵𝑠𝑘
𝐽

رمزگذاری :Ԧ𝑐 = 2Ԧ𝑟 + 𝑚 𝑚𝑜𝑑 𝐵𝑝𝑘
𝐽
= 2Ԧ𝑟 + 𝑚 + Ԧ𝑗

رمزگشایی :𝑚 = 𝑐 𝑚𝑜𝑑 𝐵𝑠𝑘
𝐽
𝑚𝑜𝑑 2
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رایانش ابری

نسل دوم طرح های رمزگذاری تمام هم ریخت

استانداردمسالهبرمبتنیSearch-LWE

محرمانهبردارԦ𝑠 ∈ ℤ𝑞
𝑛،تصادفیبردارԦ𝑎 ∈ ℤ𝑞

𝑛تصادفیمقدارو𝑒 ← 𝜒استشدهداده.

𝑏دهیممیقرار = Ԧ𝑠𝑡. Ԧ𝑎 + 𝑒.محاسبههدفԦ𝑠ازاستفادهباbاست.

همریختتمامرمزگذاریدومنسل[BV’11]:

محرمانهکلید:Ԧ𝑆 = −Ԧ𝑠,1

بیترمزگذاریb:بااستبرابررمزشدهمتنԦ𝐶 = Ԧ𝑐,𝑐کهایگونهبه

𝑐 = Ԧ𝑠𝑡 . Ԧ𝑐 + 2𝑟 + 𝑏 = Ԧ𝑠𝑡 . Ԧ𝑐 + e

رمزگشایی:𝑏 = Ԧ𝑆𝑡 . Ԧ𝐶 𝑚𝑜𝑑 2

/ 3427
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وارسی صحت پاسخ پرسمان روی 
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در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

جمعدرریختیهم

Ԧ𝑆𝑡 . 𝐶1 + 𝐶2 = Ԧ𝑆𝑡 . 𝐶1 + Ԧ𝑆𝑡 . 𝐶2

ضربدرریختیهم

𝑆1⨂𝑆2
𝑡 . 𝐶1⨂𝐶2 = Ԧ𝑆𝑡 . 𝐶1 × Ԧ𝑆𝑡 . 𝐶2

.استتانسوریضربنماد⨂

نسل دوم طرح های رمزگذاری تمام هم ریخت
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پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
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در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

استداشتههاطرحسرعتافزایشدرچشمگیریبهبوددومنسلامنیت،برعلاوه.

نسل دوم طرح های رمزگذاری تمام هم ریخت

1 100 10000 1000000

2011

2010

2009

Time (in millisec) for a basic operation

طرح جنتری

اصلاحات طرح جنتری

نسل دوم
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مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
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oابزاربرمبتنیGadget trapdoor

زمینه های پژوهشی
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