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اصول مهم امنيت اطلاعات

. تفكر امنيت در شبكه براي دستيابي به سه عامل مهم است كه با يك ديگر مثلث امنيتي را تشكيل مي دهند

و در نهايت ) Integrity(، يكپارچگي ) Confidentiality(اين عوامل عبارتند از راز داري و امانت داري 

در شبكه -اصول اساسي امنيت اطلاعات ) CIA(سه عامل اين ). Availability(در دسترس بودن هميشگي 

را تشكيل مي دهند بگونه اي كه تمامي تمهيدات لازمي كه براي امنيت شبكه اتخاذ ميشود و -و يا بيرون آن 

يا تجهيزاتي كه ساخته مي شوند، همگي ناشي از نياز به اعمال اين سه پارامتر در محيط هاي نگهداري و 

. ستتبادل اطلاعات ا

Confidentiality: به معناي آن است كه اطلاعات فقط در دسترس كساني قرار گيرد كه به آن نياز دارند و

بعنوان مثال از دست دادن اين خصيصه امنيتي معادل است با بيرون رفتن قسمتي . اينگونه تعريف شده است

از پرونده محرمانه يك شركت و امكان دسترسي به آن توسط مطبوعات

Integrity: بيشتر مفهومي است كه به علوم سيستمي باز مي گردد و بطور خلاصه مي توان آنرا اينگونه

:كردتعريف 

.تغييرات در اطلاعات فقط بايد توسط افراد يا پروسه هاي مشخص و مجاز انجام گيرد-

. رت بگيردتغييرات بدون اجاز و بدون دليل حتي توسط افراد يا پروسه هاي مجاز نبايد صو-
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به اين معني كه يك داده مشخص چه در . يكپارچگي اطلاعات بايد در درون و بيرون سيستم حفظ شود-

درون سيستم و چه در خارج آن بايد يكسان باشد و اگر تغيير مي كند بايد همزمان درون و برون سيستم از 

. آن آگاه شوند

Availability: همواره بايد در دسترس -اطلاعاتي "مثلا-سيستم اين پارامتر ضمانت مي كند كه يك

بنابراين حتي اگر همه موارد ايمني مد نظر باشد اما عواملي باعث . باشد و بتواند كار خود را انجام دهد

. از نظر يك سيستم امنيتي اين سيستم ايمن نيست-مانند قطع برق -خوابيدن سيستم شوند 

پارامترهاي ديگري نيز هستند كه با وجود آنكه از همين اصول گرفته مي اما جداي از مسائل بالا مفاهيم و

در اين ميان مي توان به مفاهيمي نظير . شوند براي خود شخصيت جداگانه اي پيدا كرده اند

Identification ،به معني تقاضاي شناسايي به هنگام دسترسي كاربر به سيستمAuthentication به

به معني مشخص كردن ميزان دسترسي كاربر به منابع، Authorizationكاربر، معني مشخص كردن هويت 

Accountability اشاره كرد... به معني قابليت حسابرسي از عملكرد سيستم و .
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امنيت شبكه هاي كامپيوتري

هكر اغلب سعي در آسيب رساندن به شبكه را دارد 

مكان برقراري ارتباط ميان گره هاي آن در تمام زمانها و مهمترين وظيفه يك شبكه كامپيوتري فراهم سازي ا

شرايط گوناگون است بصورتي كه برخي از محققين امنيت در يك شبكه را معادل استحكام و عدم بروز اختلال 

هر چند از زاويه اي اين . Security=Robustness+Fault Toleranceيعني . در آن مي دانند

ما بهتر است اضافه كنيم كه امينت در يك شبكه علاوه بر امنيت كاركردي به تعريف مي تواند درست باشد ا

شبكه اي كه درست كار كند و مورد حمله ويروسها و عوامل خارجي . معني خصوصي بودن ارتباطات نيز هست

. قرار نگيرد اما در عوض تبادل اطلاعات ميان دو نفر در آن توسط ديگران شنود شود ايمن نيست

داشته باشيد، -... و chatيا emailبصورت -د مي خواهيد با يك نفر در شبكه تبادل اطلاعات فرض كني

: در اينصورت مصاديق امنيت در شبكه به اين شكل است 

نبايد بتواند ) فرد يا دستگاه(هيچ كس 

وارد كامپيوتر شما و دوستتان شود، -

ده تهيه كند، تبادل اطلاعات شما را بشنود و يا از آن كپي زن-

با شبيه سازي كامپيوتر دوست شما، بعنوان او با شما تبادل اطلاعات كند، -
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كامپيوتر شما يا دوستتان را از كار بيندازد، -

از منابع كامپيوتر شما براي مقاصد خود استفاده كند، -

را در كامپيوتر شما نصب كند، -يا يك تكه كد كوچك -برنامه مورد علاقه خود -

در مسير ارتباطي ميان شما و دوستتان اختلال بوجود آورد، -

با سوء استفاده از كامپيوتر شما به ديگران حمله كند، -

... و بسياري موارد ديگر -

مي توانند امنيت ارتباط برقرار شده شما را تهديد -... فزار و فرد، دستگاه، نرم ا-اما ببينيم كه چه كساني 

. كنند

)Hacker(هكر 

اما امروزه . مي پردازد...) ميز، مبل و (در معناي لغوي به فردي گفته مي شود كه با ابزار به ساخت لوازم خانه 

مه هاي مختلف نصب شده اين اصطلاح بيشتر به افرادي اطلاق مي شود كه علاقمند به كشف رمز و راز برنا

دانش "اينگونه افراد معمولا. روي كامپيوترها مي باشند تا به اين وسيله دانش و توانايي خود را بالا ببرند

زيادي از نحوه كار كامپيوتر و سيستم هاي شبكه اي دارند و اغلب بطور غير مجاز سعي در ورود به سيستم 

. مي كنندهاي اطلاعاتي يا كامپيوتر هاي شخصي افراد
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اما معني عمومي تر اين لغت امروزه از موارد بالا نيز فراتر رفته و به افرادي گفته ميشود كه براي خرابكاري و 

قصد يا غرض اين افراد از . وارد كامپيوترها يا شبكه هاي كاميپوتري ديگران مي شوند... يا سرقت اطلاعات و 

. كه در مطلب قبل امنيت در دنياي واقعي به آن اشاره كرديم، باشدانجام اينكار ها مي تواند تمام مواردي باشد

. امروزه فعاليت اين افراد در بسياري از كشورها در رده فعاليت هاي جنايي در نظر گرفته مي شود

)Virus(ويروس 

همانطور كه ميندانيد از لحاظ بيولوژيكي موجودات كوچكي كه توانايي تكثير در درون سلولهاي زنده را دارند و 

ويروس ها . مي شوند، ويروس نام دارند... اغلب باعث بروز بيماري ها مانند سرما خوردگي، سرخك، هپاتيت و 

منتشر ميشوند و در صورت عدم وجود -واني يا حي-با استفاده از روشهاي مختلف در جامعه انساني "عموما

. كنترل و درمانها پزشكي خطرات جبران ناپذيري را به جامعه تحميل مي كنند

با ايده برداري از همين روش يعني زندگي در بدن يك ميزبان و انتقال به هنگام تعامل ميزبان با همسان خود، 

وانند در يك دستگاه كامپيوتر اجرا شوند و ضمن به كوچكي تهيه شده است كه مي ت"نرم افزارهاي عموما

با ديگر كامپيوتر ها خود را پخش -به هر شكلي -خطر انداختن كار آن دستگاه به هنگام تبادل اطلاعات 

... اين تبادل مي تواند از طريق كپي كردن اطلاعات در روي ديسك باشد، يا اجرا برنامه هاي كامپيوتر و . كنند
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)Worms(كرم هاي شبكه

همانطور كه ميدانيد حيوانات كوچك، باريك و درازي كه بدني نرم دارند و اغلب در روي زمين، درختان و 

. تغذيه ميكنند، كرم ناميده مي شود... گياهان يا حتي زير خاك زندگي كرده و از برگ گياهان، حشرات و 

از نرم افزارها گفته مي شود كه در گره هاي شبكه اما در دنياي كامپيوتر و ارتباطات اينترنتي كرم به گونه اي 

مستقر شده و مي تواند علاوه بر زندگي و آسيب رسان به آن گره نسخه ديگري از خود را -كامپيوتر "مثلا-

بنابراين مشاهده مي كنيد كه . از طريق شبكه به ساير گره ها منتقل كند و آنها را نيز دچار مشكل سازد

. انتشار يك كرم در شبكه بزرگ چه مقدار مي تواند زياد باشدسرعت توليد مثل و 

علاوه بر آنكه باعث تخريب ميزبان خود مي شوند، با اشغال كردن فضاي ارتباطي در شبكه، "كرم ها معمولا

تاثيري چون ترافيك و كندي ارتباطات در شبكه را به همراه مي آورند كه اين خود مي تواند عوارض بعدي 

. يت ساير تجهيزات در شبكه و يا حتي بخش عمده اي از شبكه اينترنت شودبراي فعال

بررسي نقاط ضعف امنيتي شبكه هاي وب

شدن زمينه هاي وب، به بررسي عوامل تضعيف سرويس دهندگان وب و علل مهياادامه بحث امنيت شبكهدر

.پرداختهاي اقتصادي خواهيمها، بخصوص مراكز فعاليتنفوذ و تهاجم به سايت

با احتساب مزايا و محاسن بيشمار خود، اينترنتدانيم ايجاد امكان مراودات الكترونيكي درميهمانطور كه

سرويس دهندگان و سرويس (در حقيقت هر يك از طرفين  .به همراه داشته استمشكلات عديده اي را نيز
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سازي مراودات خود از يكديگر هستند و در همين راستا، جهت ايمنبا نگراني هاي جدي مواجه) گيرندگان

.نمايندميانتظاراتي را مطرح

قانونمند و مطمئن بودن تصادي، و نيزهاي اقايمني و رفع هرگونه تهديد در انجام معلامات و يا تراكنشايجاد

شود و در مقابل فعاليت مشتريان مطرح ميفعاليت و مخفي ماندن اطلاعات مربوطه به آن بعنوان توقعات

از و مراودات الكترونيكي و نهايتاً اجتنابشبكهقوائد و قوانينهمراه با دقت كاربر، عدم انجام اعمال خلاف

.باشدت از انتظارات سرويس دهندگان ميزدن به سايتخريب و يا صدمه

توقع هاي مخابراتي هستندحال هر دو طرف از واسطه انتقال دهنده اطلاعات كه همانا سيستمدر عين

.را خواهند داشت... جلوگيري از استراق اطلاعات و 

دهنده و ايمني مخابراتي از رئوس ، ايمني كاربر، ايمني سرويسشبكهامنيتحقيقت در مباحث مربوط بهدر

.باشندتوجه ميمطالب مورد
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 :هاي مجموعه خواهيم نموددر ادامه سعي در بررسي كاستي

هاي اصلي شبكهعاملعدم نصب صحيح سسيتم1

به عاملسيستمافزارهايهاي موجود در نرمهاي اينترنتي حفرهترين دلائل بروز حمله به سايتاصلييكي از

كافي برخي از مسئولين در حقيقت عدم شناخت و آگاهي. باشدجهت عدم نصب اصولي و تكنيكي آنها مي

شود عامل مورد استفاده موجب ميهاي موجود در سيستمسايت ها از امكانات، محاسن و معايب و حفره

جهت ورود غير مجاز مهاجم و به سادگي، زمينه مبحث انجام تنظيمات صحيح به دقت و درستي انجام نشده

به لحاظ امنيتي بسيار Serverهاي موجود در مجموعه سرويسهاي يكPortبسته نبودن. مهيا شود

كه در بسياري از موارد به جهت عدم دقت مسئولين مربوطه، مسير هموار جهت ورود خطرناك مي باشد

.آوردميبوجودهكرهامهاجمين

هاعاملهاي فراوان در ساختار سيستمكاستيوجود2

نسبي ها، متأسفانه علاوه بر مشكل عدم آگاهيهاي شگرف دنياي سيستم عاملعليرغم پيشرفتمتأسفانه

عامل ضعف ديگري نيز Serverت بنيادي در بدنه نرم افزارهايبرخي از متخصصين شبكه، وجود مشكلا

داراي نقايص فراواني به لحاظ  Serverدر حقيقت بسياري از سيستم عامل هاي. رودبراي آنها به شمار مي

.گرددنقاط ضعفشان شناسايي و رفع ميباشند كه بديهي است با گذشت زمانحفظ امنيت مي
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Serverهاي گوناگون دراستفاده از سرويساجازه3

HTTPهاي گوناگوني همچوناستفاده از سرويساجازه , IRC , FTP , Telnet ساز زمينه... و

،  (ports)در حقيقت هر يك از درگاههاي ورودي مذكور. باشدفراوان در سرورها ميهاي غير مجازهجوم

مورد نياز بايست با توجه به شرايطميباشد كههموار جهت نفوذهاي غيرمجاز به داخل سرورها ميمسيري

امنيتي مناسب براي حضور هر هاي لازم اعمال گردد و يا در صورت عدم توجيهكاربران در آنها محدوديت

.يك، از آنها صرف نظر شود

هامشكلات امنيتي در پروتكلوجود4

اجازه در همين راستا. پذيردانجام ميTCP/IPپروتكلها در اينترنت معمولاً با استفاده ازشبكهاتصال

توجه قرار گرفته هاي آن موردبا توجه به گستردگي سرويس TCP/IPبر روي HTTPاستفاده از امكانات

مشهور، موجبات پديد اين پروتكلسب براي مهاجمين درهاي فراوان و بسترسازي منااست و لذا وجود حفره

.گرددميآمدن اختلالات امنيتي فراوان در شبكه

افزارهاي نصب شده بر روي سروررعايت تدابير امنيتي در نرمعدم5

نصب سرويس دهندگان وب جهت سهولت دسترسي و يا انجام امور كاربران و مشتريان خود اقدام بهمعمولاً

لذا بررسي و . باشندامنيتي مينمايند كه غالباً فاقد تدابير ملزومافزارهاي كاربردي بر روي سيستم خود مينرم
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بطور مثال . رسداهميت به نظر ميها بسيار پربرنامهبيني اقدامات تأمين در نصب و استفاده از اين نوعپيش

.باشدد مياي از اين موارنمونهASPبرنامه هاي تهيه شده بصورت

هاي سيستم و يا كنترل عملكرد كاربراناستفاده از گزارش فعاليتعدم6

افزارهاينرماندازيمسائلي كه بايد مورد توجه سرويس دهندگان وب قرار گيرد، نصب و راهيكي از

Captureو يا ذخيره كنندهLogموجب ها بر روي سرور قابليتحضور اين نوع از. باشدبر روي سرور مي

هاي معمول روزانه، ثبت و مورد بررسي قرار فعاليتشود تا حركات مشكوك و خزنده و در عين حال دور ازمي

پرداخته قبل از انجام مأموريت اصلي خود، به بررسي وضعيت سرورها براساس شواهد موجود، مهاجمين. گيرد

ثبت  Logاين نوع حركات در فايلهاي. دهندامكانات آنها را مورد بررسي قرار ميهاي مختلف وو جنبه

اصلي را اعمال توان اقدامات امنيتي و باز دارنده مناسب قبل از حملهآنها ميو با كنترل و بررسيشودمي

.نمود

بس توجه به كثرت مشتريان و كاربران وب، كنترل گزارشهاي سيستم براي مسئولين شبكه امريمتأسفانه با

.دهدمينظر آمده و نهايتاً احتمال بروز مشكلات مذكور را افزايشمشكل و خسته كننده به 

عملكرد مشترياعتماد به7

قانوني و صحيح هاي آنلاين اعتماد به عملكردهاي سرويس دهندگان در ارائه سرويسديگر از كاستييكي

ته زمينه اين مشكل الب. بوددر حقيقت همين ذهنيت موجب عدم كنترل كاربران خواهد. باشدكاربران مي
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هاي انجام شده و درصد محدود بروز خطر براي عملياتمشابه مورد ششم اين مبحث است اما در اينجا تراكم

لذا هيچگاه نبايد به . گرددهاي اقتصادي كاربر ميعملكرد و تراكنشسرويس دهندگان موجب عدم كنترل

.سايت اعتماد كامل داشتعملكرد كاربران يك

روشهاي مناسب شناسايي كاربروجودعدم8

به ديگر از نقاط ضعف سرويس دهندگان، عدم استفاده از روشهاي مناسب شناسايي كاربران مجازيكي

 User»شناساييترين روش شناسايي كاربرنامامروزه شايد عمده. باشداستفاده از امكانات سيستم مي

name) و كلمه عبور«Password)  استفاده از مهمترين راههاي سوءآمار يكي ازاو باشد، كه براساس

به (افزارهائي كه به همين جهت در حقيقت نرم. باشدميها به دست آوردن و استفاده از مورد ذكر شدهسايت

توانند احتمالات گوناگون كلمات عبور را اند، به سادگي ميتهيه شده) عبوردست آوردن و يا حدس زدن كلمه

.هي بر روي سرورها بررسي نموده و مقصود را به سرعت بيابندبسيار كوتادر زمان

است كه بيني امكانات لازم جهت ايجاد كلمات عبور پيچيده بر روي سرورها از تدابيريراستا پيشدر اين

 .تواند احتمال بروز اختلال از اين طريق را به حداقل برساندمي

سادگي به آنها وري باشند كه به لحاظ ساختاري نتوان بهحقيقت كاربران ملزم به استفاده از كلمات عبدر

.دست يافت
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تعيين شده است ها ، در اين زمينه استاندارهاييهاي علمي امنيت كامپيوتر و شبكهدر محافل و انجمنالبته

موجب كاهش يورشهاي احتمالي گيرند كه خودكه هم اكنون در سايتهاي مشهور مورد استفاده قرار مي

.دگردمي

ProxyوFirewallهايافزاراستفاده از تدابير امنيتي مناسب و نرمعدم9

هاي استفاده از شيوهها، وجود وهاي عامل و پروتوكلتوجه به موار ذكر شده در مباحث نقاط ضعف سيستمبا

.افزاري بازدارنده بسيار مورد توجه قرار گرفته استنرم

و استفاده از آنها شوند و نهايتاً نصبشناخته مي Firewallلفظ ديواره آتشافزارهايي كه باو تهيه نرمايجاد

. گرددهاي موجود مينفوذ به حفرهبر روي سرور و يا در مسير حركت اطلاعات موجب كاهش احتمال يورش و

بطور گردد ويا يك فيلتر در مسير كاربران واقع ميافزارها بصورت يك سد محكم ودر حقيقت اين نوع نرم

.نمايندكاربران و نحوه نقل و انتقالات اطلاعات را كنترل ميدقيق نحوه عملكرد و مسير حركت

ها  Firewallهاي يورش در بعضي مواقع شاهد پشت سر گذاشتناست با توجه به پيشرفت تكنيكبديهي

زمان ممكن در به روز افزاري در كوتاهترينهاي نرمگردد تا شركتباشيم و همين موارد موجب مينيز مي

.مقابل تهديدها آماده سازندهاي خود اقدام نمايند و آنها را در Firewallرساني و رفع نواقص
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)عدم كنترل اطلاعات(شناخت كافي از صحت اطلاعات دريافتي عدم10

كاربران سوي ديگر از نقاط ضعف موجود در سرويس دهندگان، عدم كنترل اطلاعات دريافتي و ارسالي ازيكي

و يا Scriptگيرد، ارسالمياي مرسوم كه توسط مهاجمان مورد استفاده قراردر حقيقت شيوه. باشدمي

هاي مذكور، مهاجم به سهولت قابليت باشد كه پس از دريافتسرورها ميهاي پس از نفوذ بر رويبرنامه

.نهايتاً ايجاد اختلال در سايت را خواهد داشتتخريب، تغيير و

.نمايدهاي مناسب از اين نوع تهديدها جلوگيري مي Firewallياب وويروسنصب

محافظت از اطلاعات حساسعدم11

 encryptionسازياز سرويس دهندگان جهت حفظ اطلاعات حساس خود اقدام به مخفيبسياري

وليكن روشهاي البته شكل ساده و تئوريكال قضيه، دور از دسترس قرار دادن اطلاعات است. نمايندمي

اهميت آن در آينده به آن پرداخته گيرد كه با توجه بهگوناگون جهت انجام اين مهم مورد استفاده قرار مي

.خواهد شد

در هاي موجود در سرويس دهندگان وب بوده و سعييازده گانه مطروحه، حاكي از اهم نقطه ضعفعناوين

:داشت وليكن طرح اين سئوال كههاي وب هاي عمومي موجود در سايتبررسي حفره

“هستند؟چرا ديگران علاقمند به نفوذ و خرابكاري در سايت مطلوب ما ”

www.IrPDF.com

www.IrPDF.com

WWW.SoftGozar.Com

www.irpdf.com
www.irpdf.com


16WwW.NiaziSoft.blogfa.CoM                                

به خاطر در نهايت همواره بايد.در شناخت عوامل گوناگون و مطرح براي مهاجمين ياري رسان باشدبتواند

:داشت

“فرداستايمني مطلوب امروز، همواره بهتر از ايمني كامل ”

:سازي شبكه هاي بيسيمامن 

ارائه شده است ولي اين واقعيت وجود دارد كه، چون 802.11با وجود امكاناتي كه در شبكه هاي مبتني بر 

براي انتقال اطلاعات در اين شبكه ها هيچ حد و مرز فيزيكي وجود ندارد و اين ترافيك توسط هوا منتقل مي 

.ستندشود به اين دليل اين نوع شبكه ذاتأ نا امن ه

از تمام عناصري كه براي ايجاد امنيت در شبكه سيم كشي شده استفاده شده مي توان در شبكه هاي بيسيم 

نكته مهمي كه در شبكه هاي بيسيم از لحاظ امنتي داراي اهميت مي . نيز براي برقراري امنيت استفاده نمود

طراحي امن شبكه هاي بيسيم مي در ادامه به چگونگي. باشد طراحي اين گونه از شبكه هاي مي باشد

.پردازيم

: طراحي شبكه

يكي از موارد مهم كه در طراحي شبكه مي بايست در نظر گرفته شود، چگونگي طراحي و نحوه ارتباط با 

.شبكه سيم كشي شده است
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.راههاي زيادي جهت امن كردن شبكه و همين طور براي به خطر انداختن امنيت آن وجود دارد

و بكار گيري يك استراتژي محكم در شبكه هاي بيسيم ميتوان از دسترسي هكرها به شبكه با طراحي 

جلوگيري بعمل آورد همچنين با اعمال كنترل هاي بيشتر روي بخش بيسيم شبكه،  شبكه سيم كشي شده را 

روتر در شبكه استفاده از فايروال و . نيز محافظت نمود تا هكرها  از اين طريق نيز نتوانند وارد شبكه شوند

.بيسيم همانند شبكه هاي سيم كشي شده نيز توصيه مي شود

:جداسازي توسط مكانيزم هاي جداسازي

ها  رابط بين شبكه بيسيم و سيم كشي شده هستند، ايستگاه هاي كاري موجود در APبهدليل اينكه معمولأ 

ين توضيحات، هكر شبكه بيسيم با ا. مي باشندBroadcast Domainها معمولأ در يك APدو طرف اين 

ARP cache Poisoningميتواند با استفاده از روشهاي موجود روي شبكه هاي سيم كشي شده مانند

همچنين هكر مي تواند ايستگاه هاي . اقدام نمايدBroadcastروي ترافيك Exploitنسبت به اجراي 

اين اتفاق در مورد ايستگاه هاي كاري . متصل هستند را مورد حمله قرار دهدAPبيسيم ديگري را كه به 

.موجود روي شبكه سيم كشي شده كه به شبكه بيسيم متصل هستند روي خواهد داد

به دليل آسيب پذيري هاي زيادي كه در شبكه هاي بيسيم و با توجه به نحوه پياده سازي اين شبكه ها، اين 

.ه از اين شبكه ها امن تر مي باشندفكر در ذهن ايجاد مي شود كه شبكه هاي سيم كشي ايزوله شد

www.IrPDF.com

www.IrPDF.com

WWW.SoftGozar.Com

www.irpdf.com
www.irpdf.com


18WwW.NiaziSoft.blogfa.CoM                                

همانطوري كه در شكل زير مشاهده ميشود، طراحي ساده ولي با يك نكته اصلي و آن اينكه، در اين طرح، 

و اتصال به منابع شبكه براي تمامي ايستگاه هاي كاري بيسيم ميسر مي شود و اين 2دسترسي مستقيم لايه 

حداقل پيشنهادي كه براي امنيت در اين طرح مورد نظر مي . اشتامر مشكلات امنيتي را در پي خواهد د

جداگانه و  با قرار دادن مكانيزم هاي VLANباشد، جدا سازي و ايزوله كردن شبكه بيسيم از شبكه داخلي در 

.در شبكه مي باشد3لايه 

انجام خواهد كه در شكل زير نشان داده شده است Wireless-DMZطراحي بهتر شبكه با درك مفهوم 

و كنترل هاي دسترسي مانند 3ها در ناحيه امنيت خاص، پياده سازي كنترل هاي لايهAPبا قرار دادن . شد

.پياده سازي فايروال مي توان به امنيت بالاتري دست يافت
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متصل و سپس  )) Redundancy(يا دو سوئيچ براي افزونگي(ها به يك سوئيچ APبه طور مثال اگر تمام 

خواهيم APبين شبكه داخلي و شبكه +Layer 3به فايروال متصل شود، ما يك نقطه كنترلي يا سوئيچ 

.داشت

ها را تحت كنترل خود در آورد، محدود APبا توجه به شبكه فوق،  اگر هكري ايستگاه هاي بيسيم و يا حتي 

بعلاوه . و به سرويسهايي كه در فايروال باز گذاشته شده مي باشد) شبكه خارج از فايروال(به شبكه خود 

هرگونه ترافيك ورودي و خروجي در فايروال ثبت شده و بدين ترتيب ما رد مميزي حتي و با بررسي اين 

. ز حملات خواهيم داشتگزارشات شانس بيشتري براي جلوگيري ا
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ها داراي رده امنيت مختلفي باشند مي توان هركدام را در ناحيه امنيتي خود قرار داده و به فايروال APو اگر 

با اين طرح منابع هركدام از شبكه هاي بيسيم در . مطابق شكل زير متصل نمودinterfaceمربوطه با چند 

.مقابل شبكه هاي ديگر محافظت مي شود

طراحي فوق براي محيط هاي آموزشي كه استاد و دانشجويان داراي دسترسي هاي مختلفي به منابع شبكه 

.مي باشند مناسب است

ها را APدر قسمت بعد طراحي هاي ديگر و همچنين انواع رمزنگاري روي شبكه هاي بيسيم و محكم سازي 

.بررسي خواهيم كرد
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بطور كامل توسط فايروال كنترل مي شود و 

دستگاهي است در درون شبكه يك شركت قرار مي گيرد و شبكه را از محيط اينترنت و يا 

فايروال با كنترل دسترسي ها به شبكه، به برخي از درخواستها اجازه 

سياستگذاري يك معمولآ برنامه ريزي و 

فايروال اينگونه است كه كليه دسترسي ها از بيرون به داخل شبكه شركت از محيطي عبور مي كند كه كاملآ 

اين موضوع دقيقĤ همانند قسمتي است كه شما هنگام ورود به يك 

شما را بازرسي بدني مي كنند و يا شما را از 

21WwW.NiaziSoft.blogfa.CoM                                

با كاربرد فايروال آشنا شويم

بطور كامل توسط فايروال كنترل مي شود و در اين حالت وب سرور بيرون فايروال قرار دارد و امنيت شبكه 

.خطري براي شبكه ندارد

دستگاهي است در درون شبكه يك شركت قرار مي گيرد و شبكه را از محيط اينترنت و يا 

فايروال با كنترل دسترسي ها به شبكه، به برخي از درخواستها اجازه . دسترسي هاي بيروني ايزوله مي كند

معمولآ برنامه ريزي و . ورود به شبكه را داده و مانع ورود برخي ديگر درخواستها مي شود

فايروال اينگونه است كه كليه دسترسي ها از بيرون به داخل شبكه شركت از محيطي عبور مي كند كه كاملآ 

اين موضوع دقيقĤ همانند قسمتي است كه شما هنگام ورود به يك . در حال كنترل و مونيتور كردن است

شما را بازرسي بدني مي كنند و يا شما را از ساختمان مهم بايد از آن عبور كنيد كه در آن نيروهاي امنيتي 

. عبور مي دهند

با كاربرد فايروال آشنا شويم

در اين حالت وب سرور بيرون فايروال قرار دارد و امنيت شبكه 

خطري براي شبكه نداردوجود وب سرور 

Firewall دستگاهي است در درون شبكه يك شركت قرار مي گيرد و شبكه را از محيط اينترنت و يا

دسترسي هاي بيروني ايزوله مي كند

ورود به شبكه را داده و مانع ورود برخي ديگر درخواستها مي شود

فايروال اينگونه است كه كليه دسترسي ها از بيرون به داخل شبكه شركت از محيطي عبور مي كند كه كاملآ 

در حال كنترل و مونيتور كردن است

ساختمان مهم بايد از آن عبور كنيد كه در آن نيروهاي امنيتي 

X-Rayعبور مي دهند
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اما از آنجايي كه فايروالها اغلب به دليل انجام تنظيمات نادرست خوب عمل نمي كنند، امروزه بسياري از 

مديران شركت ها به آنها اعتماد ندارند و عملكرد مثبت آنها به هنگام بروز خطر يا حمله يك هكر را پنجاه

بعنوان مثال همانطور كه مي دانيد يكي از مهمترين منابع حملات شبكه اي از ناحيه كاركنان . پنجاه مي دانند

ناراضي شركت ها است، اين در حالي است كه فايروال ها معمولآ طوري تنظيم مي شوند كه مراقبت شبكه را 

. از تهديدهاي بيروني به عهده بگيرند

بكهامنيت شكاربرد پراكسي در 

HTTP Proxy

اين پراكسي بر ترافيك داخل شونده و خارج شونده از شبكه شما كه توسط كاربرانتان براي دسترسي به 

World Wide Web،اين پراكسي براي مراقبت از كلاينت هاي وب شما و . نظارت مي كندايجاد شده

، محتوا را HTMLو نيز حملات برپايه ساير برنامه ها كه به دسترسي به وب از طريق اينترنت متكي هستند 

:بعضي از قابليتهاي آن اينها هستند. فيلتر مي كند

را كه نسخه headerاين پراكسي مي تواند آن قسمت از ديتاي : برداشتن اطلاعات اتصال كلاينت·

بعضي در . سيستم عامل، نام و نسخه مرورگر، حتي آخرين صفحه وب ديده شده را فاش مي كند، بردارد

موارد، اين اطلاعات حساس است، بنابراين چرا فاش شوند؟
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در بسياري از حمله ها، هكرها بسته :تحميل تابعيت كامل از استانداردهاي مقررشده براي ترافيك وب·

هاي تغييرشكل داده شده را ارسال مي كنند كه باعث دستكاري عناصر ديگر صفحه وب مي شوند، يا بصورتي 

HTTPپراكسي . تفاده از رويكردي كه ايجادكنندگان مرورگر پيش بيني نمي كردند، وارد مي شوندديگر با اس

ترافيك وب بايد از استانداردهاي وب رسمي پيروي كند، وگرنه پراكسي . اين اطلاعات بي معني را نمي پذيرد

.ارتباط را قطع مي كند

مرورگر وب كمك مي كنند تا بداند چگونه بهMIMEالگوهاي : MIMEفيلتركردن محتواي از نوع ·

فايل بعنوان صوت wav.محتوا را تفسير كند تا با يك تصويرگرافيكي بصورت يك گرافيك رفتار شود، يا 

بسياري حمله هاي وب بسته هايي هستند كه در مورد الگوي . پخش شود، متن نمايش داده شود و غيره

MIME پراكسي . مشخص نمي كنندخود دروغ مي گويند يا الگوي آن راHTTP اين فعاليت مشكوك را

.تشخيص مي دهد و چنين ترافيك ديتايي را متوقف مي كند

براي ايجاد برنامه هاي ActiveXو Javaبرنامه نويسان از : ActiveXو Javaفيلتركردن كنترلهاي ·

فردي يك صفحه وب مربوط به امور مثلاً اگر (كوچك بهره مي گيرند تا در درون يك مرورگر وب اجراء شوند 

روي آن صفحه مي تواند بصورت خودكار آن صفحه را ActiveXجنسي را مشاهده مي كند، يك اسكريپت 

به اين ترتيب جلوي پراكسي مي تواند اين برنامه ها را مسدود كند و ). صفحه خانگي مرورگر آن فرد نمايد

.بسياري از حمله ها را بگيرد
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مي تواند جلوي ورود تمام كوكي ها را بگيرد تا اطلاعات خصوصي HTTPپراكسي : برداشتن كوكي ها·

.شبكه شما را حفظ كند

كه از استاندارد پيروي HTTPهاي header، از HTTPپراكسي : هاي ناشناسHeaderبرداشتن ·

يص حمله هاي برپايه علائمشان، يعني كه، بجاي مجبور بودن به تشخ. نمي كنند، ممانعت بعمل مي آورد

اين رويكرد ساده از شما در مقابل تكنيك . پراكسي براحتي ترافيكي را كه خارج از قاعده باشد، دور مي ريزد

.هاي حمله هاي ناشناس دفاع مي كند

دادگاه ها مقرركرده اند كه تمام كارمندان حق برخورداري از يك محيط كاري غير : فيلتركردن محتوا·

بعضي عمليات تجاري نشان مي دهد كه بعضي موارد روي وب جايگاهي در شبكه هاي . صمانه را دارندخ

سياست امنيتي شركت شما را وادار مي كند كه توجه كند چه محتوياتي HTTPپراكسي . شركت ها ندارند

كاري باعث مورد پذيرش در محيط كاريتان است و چه هنگام استفاده نامناسب از اينترنت در يك محيط

. مي تواند سستي ناشي از فضاي سايبر را كم كندHTTPبعلاوه، پراكسي . كاستن از بازده كاري مي شود

گروه هاي مشخصي از وب سايتها كه باعث كم كردن تمركز كارمندان از كارشان مي شود، مي توانند غيرقابل 

.دسترس شوند
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FTP Proxy

. براي انتقال فايل هاي ديتاي بزرگ از جايي به جايي ديگر استفاده مي كنندبسياري از سازمان ها از اينترنت

در حاليكه فايل هاي كوچك تر مي توانند بعنوان پيوست هاي ايميل منتقل شوند، فايل هاي بزرگ تر توسط 

FTP(File Transfer Protocol)بدليل اينكه سرورهاي . فرستاده مي شوندFTP فضايي را براي

معمولاً FTPپراكسي . ذخيره فايل ها آماده مي كنند، هكرها علاقه زيادي به دسترسي به اين سرورها دارند

:اين امكانات را دارد

اين عمل به شما اجازه مي دهد كه فايل ها را در : »فقط خواندني«محدودكردن ارتباطات از بيرون به ·

.ينكه توانايي نوشتن فايل روي سرورتان را بدهيددسترس عموم قرار دهيد، بدون ا

اين عمل از نوشتن فايل هاي محرمانه شركت : »فقط خواندني«محدود كردن ارتباطات به بيرون به ·

.خارج از شبكه داخلي توسط كاربران جلوگيري مي كندFTPبه سرورهاي 
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سرور شما اجازه مي دهد كه قبل از حالت اين عمل به : مشخص كردن زماني ثانيه هاي انقضاي زماني·

.ارتباط را قطع كند Idle requestتعليق و يا 

اين از حمله هايي جلوگيري مي كند كه طي آن هكر فضايي از سرور : FTP SITEازكارانداختن فرمان ·

.شما را تسخير مي كند تا با استفاده از سيستم شما حمله بعدي خودش را پايه ريزي مي كند

DNS Proxy

DNS(Domain Name Server) شايد به اندازهHTTP��SMTP شناخته شده نيست، اما چيزي

در مرورگر وب خود http://www.ircert.comماننداست كه به شما اين امكان را مي دهد كه نامي را

بمنظور . بدون توجه به اينكه از كجاي دنيا به اينترنت متصل شده ايد–تايپ كنيد و وارد اين سايت شويد 

نام هاي دامنه هايي را كه مي DNSتعيين موقعيت و نمايش منابعي كه شما از اينترنت درخواست مي كنيد، 
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در . تبديل مي كنده كامپيوترها قادر به درك آن هستند، هايي كIPتوانيم براحتي بخاطر بسپاريم به آدرس 

.دامنه ها فهرست شده استاصل اين يك پايگاه داده است كه در تمام اينترنت توزيع شده است و توسط نام 

بهرحال، اين حقيقت كه اين سرورها در تمام دنيا با مشغوليت زياد در حال پاسخ دادن به تقاضاها براي 

. د، به هكرها امكان تعامل و ارسال ديتا به اين سرورها را براي درگيركردن آنها مي دهدصفحات وب هستن

هنوز خيلي شناخته شده نيستند، زيرا به سطحي از پيچيدگي فني نياز دارند كه DNSحمله هاي برپايه 

وند هكرها بهرحال، بعضي تكنيك هاي هك كه ميشناسيم باعث مي ش. بيشتر هكرها نمي توانند به آن برسند

:مي تواند موارد زير باشدDNSبعضي قابليت هاي پراكسي . كنترل كامل را بدست گيرند

را كه تقاضاها Transportيك كلاس تكنيكي بالاي اكسپلويت مي تواند لايه : تضمين انطباق پروتكلي·

اين نوع از حمله ها بسته هايي . را انتقال مي دهد به يك ابزار خطرناك تبديل كندDNSو پاسخ هاي 

هاي بسته DNS ،headerپراكسي . تغييرشكل داده شده بمنظور انتقال كد آسيب رسان ايجاد مي كنند

را بررسي مي كند و بسته هايي را كه بصورت ناصحيح ساخته شده اند دور مي ريزد و به اين DNSهاي 

.تيب جلوي بسياري از انواع سوء استفاده را مي گيردتر

ايجاد شده و از آن موقع بهبود 1984در سال DNS: ها بصورت گزينشيheaderفيلتركردن محتواي ·

DNSپراكسي . بر ويژگي هايي تكيه مي كنند كه هنوز تاييد نشده اندDNSبعضي از حمله هاي . يافته است

را بررسي كند و تقاضاهايي را كه كلاس، نوع يا طول DNSقاضاهاي تheaderمي تواند محتواي 

headerغيرعادي دارند، مسدود كند.
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نتيجه گيري

پراكسي تمام ابزار امنيت نيست، اما يك . با مطالعه اين مجموعه مقالات، تا حدي با پراكسي ها آشنا شديم

مانند ضدويروس هاي استاندارد، نرم افزارهاي امنيتي ! هنگامي كه با ساير امنيت سنج هاابزار عاليست، 

. سرور و سيستم هاي امنيتي فيزيكي بكار برده شود
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