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مراکز امداد و واکنش به رخدادها  
)CERT(
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مراکز امداد و واکنش به رخدادها 

 CERT  Computer Emergency Response Teams

 CSIRT  Computer Security Incident Response 

امنیتیرخدادهاي مدیریت گروه هاي تخصصی  رايباست نامی 
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مراکز امداد و واکنش به رخدادها  

می شود مرتبط رایانه اي کرم هاي پیدایش به حوادث گویی پاسخ گروه اریخچهت.

نمود مختل را اینترنت فعالیت 1988 نوامبر 3 تاریخ در موریس کرم.

کارنگی دانشگاه در حوادث گویی پاسخ گروه اولین شکل گیري به منجر حادثه این  
.پذیرفت صورت متحده ایالات دولت با قراردادي طی که گشت ملون

ارتباطات و اطلاعات وري هاي آفن از بهره گیري سریع گسترش و رشد به توجه با 
  از لاینفکی واحد و بخش به CSIRT یا و CERT جدید  يواژه بعد، سال هاي در

  از جلوگیري و امنیتی رخدادهاي کاهش و اطلاعات حفظ براي سازمان ها ساختار
.گشت تبدیل بعدي، تبعات بروز
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 CERTخدمات عمومی مراکز 

 خدمات واکنشی)Reactive(

دستانه  خدمات پیش)Proactive(

خدمات مدیریت کیفیت امنیت

 )Security Quality Management  Services(
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)Reactive(خدمات واکنشی 

اعلان اخطارها و هشدارها

رسیدگی به رخداد

 ،و هماهنگی پاسخ گویی بررسی

رسیدگی به آسیب پذیري ها

 ،و هماهنگی پاسخ گویی بررسی

رسیدگی به بدافزارها و کدهاي آسیب رسان

 ،و هماهنگی پاسخ گویی بررسی
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)Proactive(دستانه  خدمات پیش 

رسانی رسانی و آگاهی اطلاع

ممیزي یا ارزیابی امنیتی

توسعه ابزارهاي امنیتی

خدمات تشخیص نفوذ

انتشار اطلاعات مرتبط با امنیت
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خدمات مدیریت کیفیت امنیت 

 و بازیابی از بحرانکسب وکار تداوم برنامه ریزي

 امنیتیمشاوره ي

آموزش

ارزیابی یا صدور گواهی محصول
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مراکز مدیریت رخداد در ایران

اي خدادهاي رایانهرماهنگی عملیات همداد و ادیریت ممرکز   ماهر

خدادرماهنگ هاکنش وروه گ  گوهر

مداداشتیبانی و پگاهی رسانی، آرکز مآپا

اي ایانهرمداد اماهنگی هرکز ممهار
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در سطح ملی و دولتی

سازمانی

دانشگاهی

نظامی

      10



اهداف  - ماهرمرکز  

انجام براي اطلاعات وري آفن و ارتباطات وزارت سطح در کانونی  ينقطه یک ایجاد 
داده تبادل فضاي رخدادهاي راهبري هماهنگ هاي فعالیت

هاي روش سازي بهینه و توسعه ،گذاري سیاست CSIRT

بالفعل به کمک و کشور  يداده تبادل فضاي در امنیت ایجاد بالقوه امکانات بررسی 
امکانات این نمودن

هاي گروه تشکیل به کمک CSIRT وزارت  يحوزه مراکز و ها شرکت ،ها سازمان در  
 اطلاعات وري آفن و ارتباطات

گذاري اشتراك به راستاي در مرتبط هاي سازمان و همسو هاي گروه میان ارتباط تسهیل  
داده تبادل فضاي سلامت با مرتبط اطلاعات

ها گروه بین مطمئن ارتباط براي ارتباطی امن هاي مکانیزم توسعه
هاي گروه در عضویت CSIRT المللی بین تعاملات ایجاد و الملل بین و آسیا
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مراکز مدیریت رخداد در ایران

مرکز ماهر

گوهر
زیرمجموعههاي  سازمان

ها وزارت

وهرگ

ایرانمخابراتشرکت
اپراتورهاسایرو

شرکت هاي ارایه وهرگ

دهنده ي خدمات عمومی

وهرگ
،PAPهاي شرکت

SAP  و ... 

تولیدکنندگان داخلی

آپاهاي دانشگاهی
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مرکز آپا شریف
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مرکز آپا شریف

و امداد در حوزه افتا پشتیبانی ، رسانی آگاهی: آپا)CERT(

 مهندسی کامپیوتر دانشگاه صنعتی شریفدانشکده ي در  1386تاسیس در آذر

با حمایت مالی و معنوي مرکز تحقیقات مخابرات ایران

 ها پایگاه دادهحوزه ي در ابتدا ارائه خدمات آپا در

 88تا تیرماه  86آذر

تغییر راهبرد پس از اتمام مرحله اول پروژه آپا

 کلیه خدمات مراکز ارائه يCERT

 ،پیشگیري و مقابله با حوادث امنیتیرصد، تحقیق
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ماموریت آپا شریف

،امنیت،  يزمینه در تخصصی و عمومی دانش ارتقاي و آموزش آگاهی رسانی 
فتا در امنیتی حوادث با مقابله و پیشگیري

فضاي با مرتبط امنیتی اختلالات  يزمینه در تخصصی و فنی خدمات  يارائه 
 مدیریت و تحلیل حوادث، هب رسیدگی و پیشگیري جمله از )فتا( اطلاعات تبادل

فتا امن سازي منظور به بدافزارها و آسیب پذیري ها

 و امداد مراکز با بین المللی و ملی فنی و علمی همکاري هاي  و ارتباطات برقراري 
مرکز فعالیت مورد زمینه هاي در کشور خارج و داخل رایانه اي واکنش

در ورانهافن پژوهش هاي طریق از شریف صنعتی دانشگاه علمی جایگاه ارتقاء  
اطلاعات تبادل فضاي امنیت  يحوزه
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المللی عضویت در مجامع داخلی و بین

 عضو عمومیCERT  کشورهاي اسلامی)OIC-CERT(

المللی مرتبط هاي بین عضو تعدادي از گروه

 موسسه تحقیقات فاوا(عضو مرکز هماهنگی آپاهاي کشور(

 سازمان فناوري اطلاعات ایران(عضو مرکز هماهنگی رخداد ماهر(
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هاي انجام شده در مرکز فعالیت
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فعالیت هاي مرکز آپا شریف

  بوده زیر دسته هاي قالب در گذشته سال هاي در آپا مرکز فعالیت هاي بیش تر
.است

رایانه اي حوادث تحلیل و رصد

امنیتی ارزیابی و نفوذ آزمون

افتا حوزه ي در مشاوره

افتا حوزه در آموزش

و مقابله و تشخیص ( امنیتی سامانه طراحی و توسعه ..(

مجازي فضاي در دفاع و نفوذ هاي رقابت

18      1395ن آبامعرفی مرکز آپا دانشگاه صنعتی شریف                                                                                            



رصد و تحلیل حوادث–فعالیت هاي مرکز آپا شریف 

 حوزه ي پایگاه داده هادر (دوم پروژه ي آپا فاز اول و(

 آسیب پذیري هاي سمپادهابررسی

پیگیري اخبار و مقالات مرتبط با امنیت سمپادها

تهیه ي مستندات امن سازي
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رصد و تحلیل حوادث–فعالیت هاي مرکز آپا شریف 

  همکاري با مرکز ماهر در رصد و پایش حوادث و رخدادهاي

امنیتی

تحلیل بدافزارها

 دوره هاي آموزشیبرگزاري

مشارکت در پاسخ گویی به رخدادها

اطلاع رسانی و پیگیري حوادث
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رصد و تحلیل حوادث–فعالیت هاي مرکز آپا شریف 

 شبکه ي تله عسلماهر در تحلیل بدافزارهاي همکاري با مرکز

تحلیل و گزارش رفتار بدافزارهاي جمع آوري شده

 تهیهremoval
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رصد و تحلیل حوادث–فعالیت هاي مرکز آپا شریف 

پاسخ گویی به رخدادها

 شناسایی و پاك سازي ویروسstuxnet و گزارش هاي موردي

 پاك سازيDuqu
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آزمون نفوذ و ارزیابی امنیتی–فعالیت هاي مرکز آپا شریف 

 وب سایت ها و برنامه هاي کاربردي براي برخی  آزمون نفوذ

سازمان ها

ارزیابی امنیتی برنامه هاي کاربردي و زیرساخت شبکه
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مشاوره–فعالیت هاي مرکز آپا شریف 

اندازي زیرساخت کلید عمومی، شناخت وضع موجود، امن سازيراه 

     نـرم افـزار،   شـبکه،  امنیـت  (تامین امنیت سـامانه ي جـامع مالیـاتی کشـور

سیستم عامل ها و سرویس هـا، پایگـاه داده، زیرسـاخت هـاي امنیتـی ماننـد       

PKI ساختار نیروي انسانی و تیم گوهر و ،(...
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سامانه هاي تشخیص–فعالیت هاي مرکز آپا شریف 

 تلسکوپ آي پی شبکه(سامانه ي تابش(

کشف حملات مبتنی بر شبکه به کمک تحلیل ترافیک منتهـی بـه فضـاي    

تاریک

کشف حملات منع خدمت

 کرم هاي امنیتیکشف گسترش

کشف پویش شبکه

کشف پیکربندي نادرست شبکه
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سامانه هاي تشخیص–فعالیت هاي مرکز آپا شریف 

سامانه ي سروش

 فـن آوري هـاي   گستردگی شبکه هـاي بـات و اسـتفاده از    امروزه به دلیل

متفاوت ارائه ي یک روش جامع براي کشف شبکه هاي بات کار دشـواري  

.است

 سامانه ي سروش براي کشف شبکه هاي بات

.طراحی شده است
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سامانه هاي تشخیص–فعالیت هاي مرکز آپا شریف 

سامانه ي سروش
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سامانه هاي تشخیص–فعالیت هاي مرکز آپا شریف 

 فروچاله ي نام دامنه(سامانه ي فرنام(

     خسـارت هـاي   حملاتی که توسط شبکه هـاي بـات صـورت مـی پـذیرد ،

.جبران ناپذیري به سازمان ها وارد می کند

 روش هاي دفاعی در مقابل شبکه هاي  یکی از

.بات استفاده از تکنیک فروچاله ي نام دامنه است

 بات هایی می شود که از طریق سرویسمانع

 DNS سعی در اتصال به کارگزار دستور و کنترل دارند.
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طراحی و توسعه ي سامانه–فعالیت هاي مرکز آپا شریف 

عسل بومی تله )Honeypot(

 کــم تعامــل و (طراحــی و توســعه ي ســامانه ي تلــه عســل بــومی تلفیقــی

)پرتعامل

شبیه سازي محدود خدمات: کم تعامل

و تعامل حداقلی با مهاجم 

ارائه ي سرویس آسیب پذیر واقعی: پرتعامل

و تعامل کامل با مهاجم تحت نظارت سامانه 
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طراحی و توسعه ي سامانه–فعالیت هاي مرکز آپا شریف 

کم تعامل

 مهاجمو تعامل حداقلی با خدمات محدود شبیه سازي

 هدف کشف بدافزارها، کرمها و...

پرتعامل

تعامل کامل با مهاجم تحـت نظـارت   واقعی و ارائه ي سرویس آسیب پذیر  

سامانه
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طراحی و توسعه ي سامانه–فعالیت هاي مرکز آپا شریف 
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امنیت پایگاه داده–فعالیت هاي مرکز آپا شریف 

 طراحــی و پیــاده ســازي سیســتم کنتــرل دسترســی چندســطحی در

پایگاه داده ها 

مطالعات تطبیقی

طراحی مدل کنترل دسترسی

طراحی مکانیزم

 پیاده سازي درPostgreSQL
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امنیت پایگاه داده–فعالیت هاي مرکز آپا شریف 

 مطالعه ي انواع روش هاي موجود  در پایگاه داده هاي رمزشدهو بررسی

 ي سیستم مدیریت پایگاه داده ي بومی امن ره نگاشت توسعهتدوین
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امنیت پایگاه داده–فعالیت هاي مرکز آپا شریف 

 رمزنگاري پنهان داده)TDE (در سیستم مدیریت پایگاه داده ي بومی

:  امنیت داده ها با سه مسئله مواجه هستیمبراي 

 

 ،امنیت داده هاي در انتقال

 ،امنیت داده هاي ذخیره شده

 داده هاي در حال پردازشامنیت  .
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امنیت پایگاه داده–فعالیت هاي مرکز آپا شریف 

 رســانه ي یکــی از مکــانیزم هــاي موجــود بــراي محافظــت از داده هــاي ذخیــره شــده در

پنهان داده اسـت کـه امـروزه توسـط اکثـر سـمپادهاي       ذخیره سازي سمپاد رمزنگاري 

. پشتیبانی می شود SQL Serverو  DB2تجاري رایج همچون اوراکل، 

 رمزنگاري پنهان داده، همانطور که از نام آن مشخص است عملیات رمزنگاري از دید در

کاربر کاملا پنهان است و کاربر بـدون هـیچ محـدودیتی پـرس وجوهـاي خـود را اجـرا        

که داده هـا بـه صـورت رمـز شـده در رسـانه ذخیـره سـازي، ذخیـره          درحالی می نماید؛ 

. می شوند
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امنیت پایگاه داده–فعالیت هاي مرکز آپا شریف 

 سمپاد ارتقاء یافته درPostgreSQL      که توسط مرکـز آپـا دانشـگاه صـنعتی شـریف

ایجاد شده است، رمزنگاري پنهان داده با قابلیت هایی قابل مقایسه و حتی فراتر از سایر 

. سمپادهاي تجاري فراهم شده است
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امنیت پایگاه داده–فعالیت هاي مرکز آپا شریف 

 سمپاد ارتقاء یافته ویژگی هاي

 جدولرمزنگاري با ریزدانگی ستون و

 میانیرمز فایل هاي پشتیبان و فایل هاي

 رویدادنگاريرمز فایل هاي

 سیستمیرمز جداول

 سیستمیتضمین صحت در سطح فایل، ردیف و جداول

 شدهشاخص بر روي داده هاي رمز

پشتیبانی از کلید خارجی بر روي ستون رمزشده
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رقابت هاي دفاع و نفوذ  –فعالیت هاي مرکز آپا شریف 

و دفـاع در  رقابـت هـاي نفـوذ    تا کنون  1390تیرماه شریف از آپا دانشگاه صنعتی مرکز 

. نموده استرا برگزار مجازي فضاي 
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رقابت هاي دفاع و نفوذ  –فعالیت هاي مرکز آپا شریف 
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رقابت هاي دفاع و نفوذ  –فعالیت هاي مرکز آپا شریف 
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رقابت هاي دفاع و نفوذ  –فعالیت هاي مرکز آپا شریف 
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اهداف–نفوذ رقابت هاي دفاع و 

  فرهنگ  سازي و ارتقاي آگاهی، دانش و مهارت در زمینه امنیت فضاي تبادل اطلاعـات

.است) افتا(و ارتباطات 

    این رقابت  ها فرصت مناسبی براي تیم ها و افراد فعال در این حوزه فراهم مـی سـازد تـا

. توانمندي ها و قابلیت هاي تخصصی خود را ارزیابی کنند

      فراهم آوردن زمینه ي تبادل دانش و تجربیات بین ایـن افـراد، امکـان ایجـاد تعـاملات

.مناسب را بین افراد درگیر و موثر در این حوزه فراهم سازد
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محورها-دفاع و نفوذ رقابت هاي 

روش هاي خلاقانه در نفوذ و دفاع ارائه

  کارگاه   هاي آموزشی و تخصصی

 و کاریکاتورهاي ترویجی پوستر

 پرچم رقابت فتح

 شواهد رایانه اي کشف

43      1395ن آبامعرفی مرکز آپا دانشگاه صنعتی شریف                                                                                            



روش هاي خلاقانه در نفوذ و دفاع  ارائه

ارائه  آخرین دستاوردها و روش هاي خلاقانه و کاربردي نفوذ و دفـاع در فضـاي مجـازي و    

ایجاد بستري براي معرفی توانمندي هاي دانشی فعالان حوزه امنیـت، هـدف اصـلی ایـن     

. محور از مسابقات بوده است

 پروتکل ها و برنامه ها، روش هاي ، آسیب پذیري هاي جدید و روش هاي نفوذ در سرویس هامعرفی

تحلیل،  

 یا کشف ضعف در الگوریتم هاي رمزنگاري و توابع درهم سازشکست،

 روش هاي نوین نفوذ به سیستم در سطح سخت افزاري،

 روش هاي نوین در مهندسی معکوس،

  کاربرديروش هاي امن سازي در حوزه هاي نوظهور با رویکردي
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روش هاي خلاقانه در نفوذ و دفاع  ارائه

 پیامروت کیت هاي اندرویدي مبتنی بر سازوکار تبادل پیاده سازي طراحی و

جعل درخواست از سوي سرور«معرفی و شرح حمله : فروپاشی از درون«

 روش نوین جهت تشخیص تخطی از روال اجرا ارایه یک

 بـا رویکـرد جلـوگیري از رهگیـري     بـدافزار  روشی جهت حمله به ابزار کشف

سیستمیفراخوانی هاي 

Call-Oriented Programming ShellCodes
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برخی از کارگاه   ها-کارگاه   هاي آموزشی و تخصصی 

 در بخش کارگاه هاي آموزشی، کارگاه هاي مختلفی در حوزه امنیت فضاي تبادل
.اطلاعات برگزار خواهد شد

کارگاه هاي رقابتهاي دوره هفتم در هفته اول دي ماه برگزار خواهد شد.
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برخی از کارگاه   ها-کارگاه   هاي آموزشی و تخصصی 

 تخصصی با عنوانکارگاه  Real World Security Audit-Scenario 

Workshop

کارگاه تخصصی با عنوان  Mobile Signature as a Service

 تحلیل ایستا(کارگاه آموزشی تحلیل و مقابله با بدافزار مقدماتی(  
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پوستر و کاریکاتورهاي ترویجی  

 این بخش، تولید اثرهایی است که با هدف آگاهی رسانی امنیتی به مخاطبان عام هدف
.ایجاد می شوند

 اصلی در این بخش، که انتخاب اثرها نیز بر اساس آن صورت می پذیرد، ایجاد  چالش
یک اثر خلاقانه، جذاب و موثر است که حاوي پیامی ساده درباره ي یک یا چند موضوع 

.مهم در حوزه ي امنیت اطلاعات در جامعه باشد

 می توانند پیامی تصویري و گرافیکی را در خصوص هر یک از مباحث شرکت کنندگان
.امنیتی مطرح در فضاي تبادل اطلاعات ارایه دهند
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 هاي فتح پرچم   رقابت

Capture The Flag

رقابت هاي فتح پرچم از رایج ترین رقابت هاي امنیت در دنیاست.

رقابت هاي سه دوره اخیر مرکز به صورت بین المللی برگزار شده است.
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 هاي فتح پرچم   رقابت
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دوره ششم  –هاي فتح پرچم  رقابت

 ساعت در اختیار شرکت کنندگان قرار گرفت 36زمینه در طی  6چالش در  36تعداد .

1414 تیم ایرانی و خارجی در این دوره از رقابت ها به رقابت پرداختند.

  تیم شرکت کننده در سال گذشته، تعداد شرکت کنندگان به طرز  837در مقایسه با
.چشمگیري افزایش یافته است

 349 تیم ایرانی در این رقابت ها ثبت نام کردند.

 447  شدندتیم در نهایت موفق به کسب امتیاز.

  کشور ثبت نام کردند 99شرکت کنندگان از  .
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دوره ششم  –هاي فتح پرچم  رقابت
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دوره ششم  –هاي فتح پرچم  رقابت
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ثبت نام–هاي فتح پرچم  رقابت

ثبت نام از طریق

                        http://ctf.sharif.edu  
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...با تشکر از توجه شما 

مرکز آپا دانشگاه صنعتی شریف

http://cert.sharif.edu
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