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تاریخچه حملات  م ر حوزه صاایایح حیاتیح حساااس م مه  نظر به اهمیت تهدیدات ساااییری د

ستور باید در د های حیاتی سایر کشورهاساختبه حملات ساییری به صیایح م زیرتوجه  حساییری به کشور

ستح   کار صیعت م حرا سئولان  مدیران  ستانح   م سرپر سان فیامر   م  شیا شیکه اطلاعات  یکار های کیترل م 

 دهشارائهفوری گردآمری م  بسیار که در این گزارش ( قرار گیرد.م ... دارینگهبردارح های بهرهماحد) یصیعت

 م اتوماساایون صاایعتی  های کیترلبه شاایکه GreyEnergyیر بدافزار   که حمله اخاساات تلاش نمودی

 .برسانی  های حیاتی کشوریایح م زیرساختصاطلاع شکل عمومی به  بهاکراین م لهستان را 

سانی اطلاعاملین پایگاه  عیوانبهطیق معمول   شور  ر سامانه  حدر ک صیعتی در حوزه   حهای کیترل 

ر حد که د  یدانیخود م یم شرع  یمل یفهمظ چراکه حکیی ن میتشر می رسانی را به شکل رایگا  این اطلاع

اقدامات لازب برای پیشااگیری از  امیدماری  ؛ یکشااور گاب بردار ییریسااا یتارتقاء امی یبضاااعت خود برا

سترش     شار م گ شور    انت صیایح ک صورت  .صورت گیرد این بدافزار در  سترش آ  در  ه لودگی این بدافزار بگ

شور   ساخت م  صیایح برخی در  جدیدی های اطلاعاتیچالششاهد   قطعاًداخل ک شور  یاتیح هایزیر  ک

کیترل  یهادر سااامانه یتالزامات امی»به معرفی دمره آموزشاای این سااید  بعدی در بخش خواهی  بود.

 .خواهی  پرداخت «م اسکادا یصیعت
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 GreyEnergy اجمالی بدافزارگزارش بررسی  

 GreyEnergy یشاارفتهپ یمانا از نوعاساات  یدیجد یبدافزار (APT) یبرا یشکه چید رمز پ 

شرکت امی    ینامل سط  سایی    ESET یتیبار تو ست م هدف آن   شده شیا صیعت  هایسامانه ا م  یکیترل 

این  ییشیاسا  دقیق  خیتار است.  ییریسا  یبدافزار جاسوس   ینا یاصل  یاتعمل است.  یاتیح هایزیرساخت 

 است. کردهمی یتبدافزار سه سال فعال ینبر اساس شواهد موجود ااست اما  5181اکتیر  81 بدافزار

 

اساات اکراین م لهسااتان   شاادهاعلاب هاآنکشااورهایی که تا زمان نگارش این گزارشح آلودگی 

 کهنحویبهاساات؛  دادهصاایایح را هدف قرار  (supervisory) یساارپرساات  یهلااین بدافزار  باشااید.می

سکادا را   DCS یسرمرها  ست.  آلوده کردهم ا س     در  ا سو ستای جا جهت  GreyEnergy ساییریح  یرا

 حنمایدمیآلوده  هایسااامانه یبر رم یدرب پشاات یجادمهاجمان اقداب به ا یبه مقاصااد اطلاعات یدنرساا

بدافزار  ین. انمایدمی برداریکسعکرده م  بردارینسااخهآلوده  هایسااامانه یهایلاز فا یاز برخ ینهمچی

 هاآناز  یدر حملات آت احتمالاً تا   بردمی رقت به سااا  یزکاربران مجاز را ن   یتیعیور م اطلاعات هو  یرمزها 

 .یداستفاده نما
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 GreyEnergyجزئیات بیشتر بدافزار  

 شده یجهت ارسال اطلاعات گردامر بدافزار ینح اVPNFilter یرنظ یگرد یصیعت یراخ یهمانید بدافزارها

 م Tor افزارنرب یقاز طر (C&Cکیترل )م  یمجهز به ماژمل ارتیاط به مرکز فرمانده        حها فرمان م گرفتن 

این بدافزار را  کیترل م یفرمانده رکزم به ارتیاطقطعه کد مرتیط با ماژمل  8شاااکل ؛ در اسااات یکمب تار

ساز  یبدافزار از دم راه برا این .کیی مشاهده می  ستفاده   یآلوده   اندعیارت هاراه ینا ؛کیدمیاهداف خود ا

 هایسامانه  ینمهیدس  موردتوجهکه  هایسایت مب یبر رم شده آلوده یهاافزارنربم  یشییگ ف هایایمیلاز 

 است. یکیترل صیعت

 

 

 کنترل و یفرما ده مرکز به ارتباط: قطعه کد مرتبط با ماژول 1شکل 

 یبا بدافزارها    یشاااواهد موجود ارتیاطات    بر اسااااسبوده م  یشااارفته پ یبدافزار از نوع حملات مانا    این 

(5182)TeleBots ( 5182م )BlackEnergy 1در بخش اساات. شاادهدادهنمایش  5شااکل که در  دارد 

 خواهی  داشت. BlackEnergyی بر بدافزار رممر

 

 با سایر بدافزارها GreyEnergy: ارتباط بدافزار 2شکل 

 .تشده اس   یلکامپا استودیو  میژمالتوسط   ظاهراًاست م   شده نوشته  یبه زبان س  GreyEnergy بدافزار

 کیی .را مشاهده می GreyEnergyانتشار بدافزار  شدهساده یونمونه سیار 3شکل در 

http://ahmadian.blog.ir/post/ICS-SR-MMA-970502
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 GreyEnergyا تشار بدافزار  شدهساده:  مو ه سناریو 3شکل 

 کیی .مسافت این بدافزار را مشاهده میجعلی با ظاهر متعلق به شرکت ماکر DLL 4شکل در 

 

 

 جعلی با ظاهر متعلق به شرکت ماکروسافت بدافزار DLL :4شکل 

 

ار ب ین( که ایساارقت ظاهراً) یتقلی یاز گواه ی نت م فلاسااتاکس یبدافزار مشااابه بدافزارها ینا

شرکت     سط  صیعت  یزاتتجه کییدهتأمینتو ستفاده     شده ارائه یوانیتا یکیترل  ست ا امر  ینمم ه کیدمیا

 2 کلش در  .بردمی سؤال  یررا ز یجیتالد هایگواهیبر  یمیتی یتیامی یبار اعتیار سازمکارها  ینسوم  یبرا

 کیی .را مشاهده می Advantechتوسط این بدافزار م متعلق به شرکت  شدهاستفاده یجیتالدگواهی 
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 Advantechتوسط بدافزار و متعلق به شرکت  شدهاستفاده یجیتالد: گواهی 5 شکل

 به بخش مراجح این سید مراجعه نمایید.نید تواجهت مطالعه جزئیات بیشتر این بدافزار می 
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 Blackenergy مروری بر بدافزار 

 اما حشااد ییشاایاسااا 5183امیر دساا در دهیچیپ ییریچارچوب حمله سااا عیوان یکی بهانرژبلک

شخ  نیامل خیتار سکویی بر   .گرددبرمی 5181سال  بدافزار به  نیشده ا داده صینمونه ت این بدافزار چید 

 های مختلفیشااود م عملکرداجرا می سااکویساا IOS ییوکس مح لیدمزیمهای مختلف عاملرمی ساایساات 

 نیا دهد.ها را از خود برمز میداده بیتخر شااده میح ممانعت از خدمات توزیحیریسااا یجاسااوسااازجمله 

-لایه مالی) یانرژ دیازجمله مراکز تول حاز اهداف را تحت حمله قرار داده اسااات یعیبدافزار محدمده مسااا

 حیصاایعت نیها م قطعات ساایگهای دسااتگاهیدکییدههای مرتیطح تولم سااازمان تجاری م ساارپرسااتی( 

م  یقاتیمراکز تحق منقلحهاح خدمات امرژانسح مراکز حملمراکز شهرداری  حیدملت یسطح بالا  هایسازمان 

فرمشاایدگان  HMIاز محصااولات  کییدگاناسااتفادهمشااخص کرده اساات که  ICS-CERT ی.دانشااگاه

مل      Siemens WinCCم  Advantech/Broadwin WebAccessح GE Cimplicityمختلف شاااا

 .اندقرارگرفتهبدافزار  نیا حملهتحت 

ست که دستورات    ای طراحیگونهبدافزار به نیا  یرا اجرا کید که از مرکز کیترل م فرمانده یشده ا

سط   نیکید که امی افتیخود در ست. پلاگ  شده فیتعردر بدافزار  نیپلاگ کیبخش تو که از  یگرید ینا

 سکو یس  تشرک  tcl یهاپتیاسکر  م ARM/MIPS یبرد جهت استفاده از معمار بدافزار بهره می نیآن ا

 .هست
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 های امنیتیحلها و راهتوصیه 

 
  4شکل در DLL کیی ؛ در جعلی با ظاهر متعلق به شرکت ماکرمسافت این بدافزار را مشاهده می

توانید از ما یا آلودگی میتر صورت مشاهده این فایل در صیعت یا سازمان خود جهت بررسی عمیق

 درخواست کمک نمایید. حسایر مراکز مرتیط جهت راهیمایی

 حتمالاًاشود که دسترسی به محصولات سازمانی یا کیترل صیعتی توصیه می یهابه مدیران شیکه 

رمزرسانی محصولات بر آن را محدمد کیید؛ در صورت عدب به 8مدیریت م نظارت تحت تأثیر م سامانه

 VPNمیژه اییترنت یا به شیکه عمومی )به هاآندسترسی  حتماً در صورت امکانح یتی نامیردهامی

 ی پیمانکاران( را قطح نمایید.ها

o های مهاجمین جهت دسترسی به دارایی 5تا جایی که امکان دارد باید نمای حمله

 ها( شما به حداقل برسد؛ اتصال این تجهیزاتتجهیزات م سیست ) یزیکیف-ساییر

 به حداقل برسانید. امن یرغهای را به شیکه

 به  های کیترل دسترسی تیهاشود که به کمک راهکاری کیترل صیعتی توصیه میهابه مدیران شیکه

 این دسترسی میتیی بر نقش اعمال شود(. ترجیحاًکاربران مجاز امکان دسترسی به شیکه را بدهید )

 های انتقال امن فایل برای میادله شود از سازمکارمی ی کیترل صیعتی توصیههابه مدیران شیکه

 ها م غیره( استفاده کیید.رمزرسانیبههاح برنامه) ییترنتاهای دریافتی از فایل

 تی به ی کیترل صیعشود که در صورت اتصال شیکهی کیترل صیعتی توصیه میهابه مدیران شیکه

 .کیترل صیعتی استفاده نمایید 3سوسازعتی یا یکهای دیگر حتماً از دیواره آتش کیترل صیشیکه

 به کمک محصولاتی مانید  شود کهی کیترل صیعتی توصیه میهابه مدیران شیکهSIEM  کیترل

( به شکل مستمر کلیه تجهیزات سامانه م ترافیک IDSصیعتی م سامانه تشخیص نفوذ صیعتی )

 عیوری را پایش نمایید.

                                              

 
1 Monitoring 

2 Attack Surface 

3 Data Diode 
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  شود که در صورت محدمدیت در شیکه یا پلیت صیعتی یعتی توصیه میص کیترل یهاشیکهبه مدیران

ی ایزمله یا محدمده 8های تحت تأثیر را در یک زیرشیکهم جهت اتخاذ رمیکرد کاهش مخاطرهح سامانه

 امن قرار دهید.

 که در شیکه یا ماحد صیعتی شما نیاز به اتصال از راه دمر دارید حتماً از راهکارهای اتصالدرصورتی 

پذیری نیاشد م داری آسیب VPNاستفاده کیید؛ توجه شود که خود راهکار  VPNراه دمر امن نظیر 

پذیر را آسیب VPNاز طریق نمونه شماتیک سیاریو نفوذ مهاج  ح 2شکل پاشیه آشیل نیاشد؛ در 

توانی  این تهدیدات م راهکارهای امن سازی می دمره آموزشی پیشرفتهکیید ما در قالب مشاهده می

 را به شما ارائه نمایی . هاآن

 

 ریپذبیآس VPN قیطر از مهاجم  فوذ ویسنار کیشمات  مو ه: 6شکل 

 کیترل صیعتی م  فیامری اطلاعات م هایها م حملات به سامانهپذیریهمانید غالب آسیب

سازی دفاع در عمق م سایر راهیردهای امییتی های حساس )حساسح حیاتی م مه ( پیادهزیرساخت

 شود.نظیر تیوع در دفاعح موضح ایمیی در برابر خرابیح نقطه مارسی م غیره به شما توصیه می

صورتی  ستح می  * در شما میه  ا سه     که هر یک از موارد بالا برای  شما جل صیعت  شما م  ی توانی  با 

مشااترگ گذاشااته م راهکارهای امییتی خود راح همراه با مجموعه خدمات م محصااولات امییتیح به  

ضمیمه دح جهت مشاهده خدمات م راه ارتیاطی مراجعه نمایید.(شما معرفی نمایی  )به

                                              

 
1 Subnet 

http://ahmadian.blog.ir/post/ICSSecurityWorkshop
http://ahmadian.blog.ir/post/ICSSecurityWorkshop
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 یهااز سامانه  یححکشور در بخش صیا   یاتیح هاییرساخت م ز یدر حال حاضر غالب مراکز صیعت  

ته ها درگذشااسااامانه ین. انماییدیاسااتفاده م یصاایعت ییدهاینظارت م کیترل فرآ یبرا یحکیترل صاایعت

در امن  رمشی امر  ینم ا شدند یه مبه کار گرفت یداخل یهاهاح ازجمله شیکه سامانه  یرصورت جدا از سا  به

 نیکییدگان ام مصاارف یدکییدگانتول یزهحمم ین. اتکا فرامان به اگردیدیها قلمداد مسااامانه ینا یساااز

 یرغ یهام پرمتکل یغافل کرده بود. اسااتفاده از معمار یتیامی هاییهلا یرها را از پرداختن به ساااسااامانه

 دانست. رمیکرد ینا یجاز نتا توانیرا م یراستانداردغ یهاامن م ماسط

 یکشااورها یاتیح هاییرساااختبه شااکل گسااترده در ز یکیترل صاایعت یهاسااامانه ییآنجا از

ه داشاات یکم یتیامی هایپذیرییبها م آسااکه چالش رمدیانتظار م گیرندحیمختلف مورداسااتفاده قرار م

 تملاح یشافزا یلدهه گذشته به دل یکدر است.  یگرید یبه گونه یتاست که ماقع یدر حال ینباشید؛ ا

موردتوجه  یاربساا یصاایعت یونکیترل م اتوماساا یهاسااامانه یتامی یاتیحح هاییرساااختبه ز ییریسااا

 قرارگرفته است.

 یتامی یتمضوح مضع  به VPNFilterم  Tritonح Industroyerح Stuxnet یرنظ یموفق حملات

شان داده  یحصیا  ییریسا  سهولت به هما یااند. آرا ن صیعتی شیکه غ  یکبه  توانیکه م ین  حمله  نفوذ م یر

در حوزه  یرحملات فراگ یتمام  توانیماقعاً م  یا نفوذ کرد؟ آ توانیم یزن یشااایکه صااایعت   یک نمودح به  

 کرد؟ ییاجرا یاطلاعات را در حوزه کیترل صیعت یفیامر

ش  ینا هدف سطح مقدمات  یدمره آموز صل    یکه در  سرف سم  یهام میطیق بر   SANSدمره  یر

ICS410 است   یناست ا  شده ین( تدم5182دمره )نسخه   ینا یم آموزش  یاز مستیدات فی  یریگم با بهره

 تییامی یهاچالش یانضمن ب  یاتیحح هاییرساخت موجود در ز یکیترل صیعت  یهاکه با تمرکز بر سامانه 

م  یتیم سازمکارها امی  هایمش خط یتم درنها شده یمرتیط بررس  یتیامی یرمند حملات م رخدادها حهاآن

 گردد. یها معرفسامانه ینمخاطرات در ا یریتمد
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 :دوره ینکنندگان از اکتشر یو عمل یدستاورد علم 

 یاتیح هاییرساختم ز یکیترل صیعت یهااز سامانه یابا مقدمه آشیایی 

 یکیترل صیعت یهاارتقاء دانش در حوزه حملات به سامانه 

 یکیترل صیعت یهادر سامانه یتیامی یهاوزه چالشارتقاء دانش در ح 

 یکیترل صیعت یهام کاهش مخاطرات در سامانه یسازمقامب یبا راهیردها م راهکارها ییآشیا 

 دوره: ینکلان ا یهاسرفصل  

  م اسکادا یکیترل صیعت یهااز سامانه یامقدمه 

 یکیترل صیعت یهاسامانهحملات به  انواع 

 یکیترل صیعت یهاسامانه در یکار یهاستگاهیاسرمرها م  یامن ساز 

 یکیترل صیعت یهاسامانه در زاتیشیکه م تجه یامن ساز 

 یکیترل صیعت یهاسامانهمخاطرات در  تیریم مد یتیها امیسازمکارم  هایمشخط 
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 (:SANS ICS410-2016دوره )منطبق بر  ینا یجزئ یهاسرفصل 

 

 جزئیات • عنوان مبحث • روز •

 یهاسامانه یاجمال یبررس • اول •

 ونیکیترل م اتوماس

 یصیعت

 کیترل صیعتی یهاسامانهاز  یامقدمه 

  کیترل صیعتی یهاسامانهتعریف 

   کیترل صیعتی یهاسامانهتاریخچه 

 کیترل صیعتی یهاسامانهفراییدی  یهامدل 

 کیترل صیعتی یهاسامانهدر  هانقشم  هاتیمسئول 

 انواع صیایح 

 زیرساخت حیاتی 

 کیترل صیعتی یهاسامانه تجهیزات 

 PLC حهاRTU ح هاIED ها م غیره 

 عامل تجهیزات کیترل صیعتی یهاست یس 

  تریجزئبررسی PLC 

  در تجهیزات کیترل صیعتی یزمانه 

 تجهیزات لایه سرپرستی م نظارت 

  تجهیزاتHMI حHistorian یهاستگاهیاح 

 کاری

  معرفیPCSحSIS حDCS 

 معرفی اسکادا 

 یهاتفامت IT  برابر درOT 

 ایمیی م امییت 

 یطیمحستیز یهاچالش 

  مدلCIA  برابر درAIC 

 امییت فیزیکی 

 نمونه رخدادهای فیزیکی صیایح 

 کیترل صیعتی یهاسامانهمعماری شیکه در 

  معرفی معماریPurdue 

  :معماری امن  یسازادهیپتمرینDCS 
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•  

 یهاانواع حملات به سامانه • دوم •

 یکیترل صیعت

  حملات یبیددستهم  یسازمدلنحوه 

  کیترل صیعتی یهاسامانهدرخت حملات 

 کیترل  یهاسامانهامییتی رایج در  یهایریپذبیآس

 صیعتی

  اهمیت نشت اطلاعاتی در حمله به صیایح م

 حیاتی یهارساختیز

 نحوه یافتن تجهیزات صیعتی 

 سایر اطلاعات قابل حصول برای حمله 

  :اطلاعات از صیایح یآمرجمحتمرین 

 کیترل صیعتی یهاسامانهرایج حمله به  یهارمش 

  حمله بهHMI  کاربری یهاماسطها م 

 مهیدسی اجتماعی 

 فیشییگ 

 بدافزارها 

 نتاستاکس 

  یهاسامانهسایر بدافزارهای شاخص در حوزه 

 کیترل صیعتی

  کیترل یهاسامانهمعرفی ابزارهای امییتی تست نفوذ ذر 

 صیعتی

 دباس تمرین: شیاسایی شیکه م تجهیزات مTCP 

  یسیبحملات به تجهیزات  

 کیترل م دسترسی فیزیکی 

 حمله به تجهیزات از راه دمر 

 شدههیتعی حمله به تجهیزات (Embedded) 

  افزارهاانیمحمله به 

  حمله به سرمرها مHMI ها از طریق ابزارهای راه دمر 

•  

سرمرها م  یامن ساز • سوم •

 در یکار یهاستگاهیا

 یکیترل صیعت یهاسامانه

  کاری یهاستگاهیاجایگاه سرمرها م 

  کاری یهاستگاهیانحوه حمله به سرمرها م 
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  کیترل  یهاسامانهعامل مییدمز در  یهاست یسخانواده

 صیعتی

  کلاییت( در ) یدمزیمعامل  یهاست یسخانواده

 کیترل صیعتی یهاسامانه

  سرمر( در ) یدمزیمعامل  یهاست یسخانواده

 کیترل صیعتی یهاسامانه

  تمرین: کار باPowerShell 

  عامل خانواده  یهاست یسنکات امن سازی

 مییدمز

  عامل یونیکس/لییوکس در  یهاست یسخانواده

 کیترل صیعتی یهاسامانه

 کیترل صیعتی یهاسامانهدر  هایرمزرسانبهم  هامصله 

 نحوه کسب اطلاعات 

 مصله نمودن م راهکارها یهاچالش 

 پشتییان گیری 

 یهاسامانه در هاشیکهکربیدی تجهیزات م پی امن سازی 

 کیترل صیعتی

  هاسیسرمپیکربیدی 

 سایر ابزارهای امییتی 

  :لییوکس یسازمقامبتمرین 

  کیترل صیعتی یهاسامانهممیزی امییتی در 

 ممیزی م فورنزیک 

 لیست سفید م جعیه شن یهابرنامه 

 فایرمال میتیی بر میزبان لییوکس 

  میزبانتمرین: فایرمال میتیی بر 

  هاگزارشمدیریت 

  در مییدمز هاگزارشپیکربیدی مدیریت 

  در لییوکس م خرمجی  هاگزارشپیکربیدیSyslog 

  هاگزارشتجمیح 

  در مییدمز هاگزارشتمرین: مدیریت 

 کیترل صیعتی یهاسامانهدر  هاگزارشداده م  یهاگاهیپا 

 داده یهاگاهیپا 
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 Historian ها 

  هادادهامییت پایگاه 

•  

شیکه م  یامن ساز • چهارم •

 یهادر سامانه زاتیتجه

 یکیترل صیعت

 کیترل  یهاسامانه امن سازی شیکه م تجهیزات در

 صیعتی

  کیترل صیعتی یهاسامانهارتیاطات 

 ارتیاطی یهاپرمتکلاز  یامقدمه 

 اترنت م  از یامقدمهTCP/IP 

 یدهآدرس IPV4  مIPV6 

 از  یامقدمهICMP 

 از  یامقدمهTCP  مUDP 

  اترنت یهاشیکهتجهیزات 

  معرفیVLAN 

 معرفی کیترل دسترسی شیکه 

 کیترل صیعتی یهاسامانه یهاپرمتکل 

 باسمعرفی پرمفی 

 مدباس معرفی 

  معرفیDNP3 

 معرفی IEC-60870-5-104 

 معرفی IEC 61850-8-1 

 معرفی اترنت صیعتی 

  معرفیOPC 

  معرفیOPC UA 

  معرفیICCP 

 یمطرح کیترل صیعت یهاپرمتکل ریسا 

  معرفی حملات مسموب سازیARP  مDNS 

  کیترل صیعتی یهاپرمتکلتحلیل م مهیدسی معکوسی 

  کیترل  یهاپرمتکلتمرین: تحلیل ترافیک

 صیعتی

  تجهیزات امییتی کیترل صیعتیبرخی 

 فایرمال 



81 

 

81 

 

o  فایرمال کیترل  یسازادهیپمثالی از

 صیعتی

 داده کیترل صیعتی سوسازکی 

 هاپاتهانی 

o های عمومیپاتانواع هانی 

o  کیترل صیعتی هایپاتهانیانواع 

o  هاپاتهانیمزایای استفاده از 

o  هاپاتهانیمعایب استفاده از 

  کیترل صیعتی یهاسامانهدر   یسیبتجهیزات 

o در   یسیبتجهیزات  یهاچالش

 کیترل صیعتی یهاشیکه

o  یسیب یهاپرمتکلانواع تجهیزات م  

  معرفیIEC 62591 - 

WirelessHart 
 عرفیم IEC 62734 

 معرفی ZigBee م امییت آن 

  معرفیISM  ویماکرمم 

 معرفی بلوتوث م امییت آن 

  معرفیIEEE 802.11  م امییت

 آن

   یهاپرمتکلتهدیدات امییتی 

 یسازمقامبم راهکاری   یسیب

 تمرین: فورنزیک ترافیک شیکه 

 حفاظت از تجهیزات فیلد 

  امییت فیزیکی برای تجهیزات 

  یر رمزنگاربامییت میتیی 

o  کیترل صیعتی یهاسامانهرمزنگاری در 

o مشکلات رایج 

•  

ها م سازمکارهای یمشخط • پنجم •

امییتی م مدیریت 

 میانی امییت اطلاعات 

  اصولCIA 

 تصدیق اصالت در برابر صدمر مجوز 
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ی هاسامانهمخاطرات در 

 کیترل صیعتی

 هاداده یبیدطیقه 

  تیکیترل صیع یهاسامانهدر  هادادهحفاظت از 

 راهیرد دفاع در عمق 

 ح اسیاد راهیما م استانداردهای امییتیهاهیرمح هایمشخط 

  انرژی  یحوزهبررسی اسیاد(NERC) 

  ی اهسته یحوزهبررسی اسیاد(IAEA) 

 تمرین: تحلیل درخت حملات 

 ارمککسبگویی به حوادث م برنامه تدامب پاسخ راهیردهای 

  مکارکسبطرح تدامب 

 ه حوادثبرنامه پاسخگویی ب 

 مدیریت مخاطرات 

 متدملوژی ارزیابی مخاطرات 

 محاسیه مخاطرات 

 در مورد مخاطرات یریگ یتصم 

 فایده-تحلیل هزییه 

 مثال ارزیابی م مدیریت مخاطرات 

  کیترل صیعتی یهاسامانهمدیریت رمزهای عیور در 

 راهکارهای دمر زدن رمزهای عیور 

 بالا یانیاطمبا ضریب  راهکاری تصدیق اصالت 

 یدگی به حوادث امییتیرس 

 یسازآماده 

 شیاسایی 

 نگهداری 

 العملعکس 

 بازیابی 

 هاآموزه 

  هاچالشاشتیاهات در رسیدگی به حوادث م 

 تمرین: رسیدگی به حوادث 
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 :یدوره آموزش ینا یاتجزئ 

 دمره به شکل فشرده در  نیا یبرگزار امکان (یرمز کار 2ساعت ) 41 :دوره یبرگزار زمانمدت

 مجود دارد. یمتوال یارپیج رمز ک

  دمره یرسم یهامیطیق بر سرفصلمحتوای این دمره SANS ICS410 از  یریگبا بهره م

است اما چیانچه قصد برگزاری این دمره برای  شدهنیتدم دمره نیا یم آموزش یمستیدات فی

دهی  که پیشیهاد می ما محتوایی سفارشی از این دمره را به شما دیرادارسازمان یا صیعت خود 

توانی  رمی آن به توافق رسیده م از مزایای آن در جلسات حضوری قیل از برگزاری دمره می

 شوید. میدبهره

 م پشتوانه شودیمارائه  ایدن یم عمل یعلم رمزبه یهارمشما بر اساس  یتیامی یم راهکارها حملات 

جامح دمره در م نیمدرس رمهگاست که توسط  لیمیابح ذ ریمعتیرح نظ یکتب م مقالات دانشگاه آن

 :اندشدهرشیپذمعتیر ارائه م  یعلم
1. .Ahmadian M. M. et. al. Towards Identification of IEC 60870-5-104 Protocol Security 

Vulnerabilities and Threats. In Information Security and Cryptology ISCISC 2017. IEEE. 

2.  .Ahmadian M. M. et. al. From Cyber Security Perspective, IEC 60870-5-104 Industrial Control 

System Protocol, 2018. 

3. Ahmadian M. M. et. al. Implementation of the software testing environment for attacks against the 

Modbus Protocol. In Information Security and Cryptology ISCISC 2017. IEEE. 

4. Ahmadian M. M. et. al. 2entFOX: A framework for high survivable ransomwares detection. In 

Information Security and Cryptology ISCISC 2016. IEEE. 

5. … 

 :ینمخاطب  

 یاتیح یهارساختیم ز یکیترل صیعت یهام مسئولان سامانه انیمتول 

 یاتیح یهارساختیم ز یکیترل صیعت یهااطلاعات سامانه یفیامر کارشیاسان 

 یاتیح یهارساختیم ز یکیترل صیعت یهااطلاعات سامانه تیامی کارشیاسان 

 یصیعتم اتوماسیون کیترل  یهاشیکه کارشیاسان 

 یهایاسکادا م فیامر تیمیدان حوزه امیعلاقه ریم سا انیدانشجو پژمهشگرانح 

 یاتیعمل
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ها در سامانه است که به ای از میژگیپذیری امییتی مجموعهطور عمومی آسیب[ح به8بر اساس مرجح ]

شود که در پذیری از اموری ناشی میآسیب. دهدمیشده را مشی امییتی تعریفمهاجمین اجازه نقض خط

 پردازی .می هاآنزیر به برخی از 

 یا مؤلفه دارای معایب مربوط به طراحی استح از این  : زمانی که یک فرآیید8طراحی/مشخصات

اصل ها حپذیریاین نوع آسیب شود.نقایص برای به دست آمردن دسترسی به سامانه استفاده می

 در غالب موارد نیاز به بازطراحی دارد. هاآنگیرند م اصلاح از مرحله طراحی سامانه سرچشمه می

 ی سازافزاری یک سامانه درست باشدح پیادهافزاری یا نربتطراحی سخزمانی که حتی : 5سازیپیاده

های امییتی یا عدب تواند میجر به ایجاد ضعفسامانه ممکن است نادرست باشد. این مسئله می

همان ایرادهای امییتی فیی در زمان توسعه  غالیاًها پذیریاین آسیب استحکاب میجر به خرابی شود.

 ید.سازی یک سامانه هستم پیاده

 این را  تواند زمییهیا عملیاتی: زمانی که یک مییح به طرز نادرستی پیکربیدی شود می 3پیکربیدی

 4هایسازی مهاج  بتواند برخی خاصیتفراه  کید که علیرغ  مطلوب بودن مراحل طراحی م پیاده

 که به علتها مواردی هستید پذیریاین دسته از آسیب را نقض کید. امییتی مورد اهمیت سامانه

های پذیریآسیب آیید.پیکربیدی م گسترش نادرست یک سامانه در محیطی خاص به مجود می

عملیاتی به دلایل مختلف ازجمله ناقص بودنح نامیاسب بودن یا نیود مدارگ امییتی ازجمله 

ی یانشوند. مدارگ امییتیح به همراه پشتیها م راهیماهای عملیاتی به سامانه مارد میدستورالعمل

هایی از نمونه 8جدمل در شوند. های امییتی محسوب میمدیریتح اساس کار همه برنامه

 های امییتی ذکرشده است:پذیریآسیب

                                              

 

8 Design/Specification 

5 Implementation 

3 Configuration 

4 Properties 
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 [1پذیری سه مرحله مختلف ]هایی از آسیب:  مو ه1جدول 

 هاپذیریببرخی  مو ه آسی  مرحله

 طراحی ارتیاطات بدمن رمزنگاری  طراحی/مشخصات

 ها در مرحله طراحیعدب تییین جزئیات م نوع احراز اصالت موجودیت 

 هاهایی برای تضمین صحت دادهدر نظر نگرفتن رمش 

 نویسی غیر امنهای برنامهاتخاذ رمش  سازیپیاده

 سازی احراز اصالت با سطح امییتی پایینپیاده 

 نویسی امنر ماسط برنامهضعف د 

 کاری شده م غیر امنبکار گیری تجهیزات دست 

 نظارت م رمیدادنگاری ضعیف 

 های سازمانمشیضعف در مدیریت حساب کاربران با توجه به خط  پیکربندی

 های سازمانمشیهای بدمن استفاده با توجه به خطضعف در مدیریت سرمیس 

 مشی سازمانطها با توجه به خضعف در مدیریت مصله 

 فرض تیظیماتضعف در تغییر مقادیر پیش 
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 ًهای امییتی از مبگاه معتیر سازنده استفاده نمایید.ها یا مصلهرمزرسانیجهت دانلود به حتما 

 در  8سازقیل از اجرا در صورت مجود کد دره  های امییتی مها یا مصلهرمزرسانیبعد از دانلود به

ی امییتی دانلود شده مقایسه نمایید م از یا مصله رمزرسانیاین کد را با کد به حتماًمبگاه سازندهح 

 صحت آن اطمییان حاصل نمایید.

 را بررسی کرده م از هاآن 5ی امییتی دانلود شده گواهی رقمییا مصله رمزرسانیقیل از نصب به 

 صحت آن اطمییان حاصل نمایید

 ی تست یا محیط دارای ی امییتی را بر رمی سامانهیا مصله رمزرسانیدر صورت امکان ابتدا به

 امتحان کرده بعدازآن بر رمی تجهیزات اصلی اجرا نمایید. 3افزمنگی

ای از مجموعهکه هر یک از موارد بالا برای شااما میه  اساات ما این مفاهی  را همراه با * درصااورتی

 دهی .به شما آموزش می های آموزشی مقدماتی م پیشرفتهدمره اصول امییتی دیگر در قالب

 

                                              

 
1 Hash Code 

2 Digital Certificate 

3 Redundancy 

http://www.mmahmadian.ir/icssecurityworkshop/
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دف امییت اطلاعات های ذاتی م اجرایی است که ههر سامانه دارای ضعففیزیکی -در فضای ساییر

طورکلی امییت ها هست. بهجویی از این ضعفهایی برای جلوگیری از سوءاستفاده م بهرهپیشیهاد راه

است که از این سه  3پذیریم دسترس 5ح صحت اطلاعات8اطلاعات میتیی بر تحقق سه میژگی محرمانگی

اند. در ادامه شدهنمایش داده 8-3شکل شود که در یاد می CIAتایی میژگی در برخی میابح با عیوان سه

 [:8کیی  ]این سه میژگی را تعریف می

 

 CIAتایی : مثلث سه1-3شکل 

م رخدادهای ناقض هرکداب از  هاآنیتی به همراه تعریف اختصاری ی امیگانهاصول سه 5جدمل در 

 ها آمرده شده است. شرح تفصیلی هر یک از این سه میژگی در ادامه این بخش آمرد شده است.میژگی

 [1امنیتی ] یگا ه: اصول سه2جدول  

 رخداد  اقض ویژگی تعریف مختصر ویژگی

 محرما گی
 هاشای غیرمجاز دادهعدب اف

 نشت اطلاعات محرمانه 

 هادسترسی غیرمجاز به داده 

 هاسرقت داده 

 تعرض به حری  خصوصی 

                                              

 
1 Confidentiality 

2 Integrity 
3 Availability 
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ست  صحت  سط  کاری دادهعدب د ها تو

 افزارهای غیرمجازافراد یا نرب

 هاتغیر مخفیانه در داده 

 هاجعل داده 

ها توسااط دسااترساای به داده  پذیریدسترس

کان م     جاز در هر م در افراد م

 هرزمان

 از دسترس خارج شدن خدمات یک کارگزار 

 هانابودی داده 

 اختلال در عملکرد تجهیزات 

 

 محرما گی

دف امییت اطلاعاتح ارائه مجموعه رم هها است. ازاینمحرمانگی به معیای عدب افشای غیرمجاز داده

ی غیرمجاز به اطلاعات هااست که از دسترسی افرادح فرآییدها م موجودیت 8هاییها م رمیهسازمکار

ب ها تا عدتواند گستره مسیعی از عدب افشاء محتوای دادهشده جلوگیری کید. محرمانگی میبیدیطیقه

 .[1را در بربگیرد ] 5هاافشای ناب

 صحت

کاری عمدی یا غیرعمدی صحت اطلاعات به معیای حفظ یکپارچگی م عدب امکان تحریف م دست

هایی است که از هرگونه ها م رمیهسازمکارمییت اطلاعاتح ارائه مجموعه رم هدف ااطلاعات است. ازاین

ها های غیرمجاز جلوگیری کید. صحت دادهکاری م حذف اطلاعات توسط افراد یا موجودیتتحریفح دست

 .[1است ] 4م انکارناپذیری 3هاها )عدب حذفح اضافه م تکرار(ح اصالت میدأ دادهشامل اصالت داده

                                              

 
1 Procedures 
2 Anonymity 

3 Data Origin Authentication 
4 Non-Repudiation 
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 ریپذیدسترس

 هایطور عاب میابح( توسط افراد یا موجودیتها )بهپذیری به معیای امکان دسترسی به دادهدسترس

هایی است که افراد م ها م رمیهسازمکاررم هدف امییت اطلاعاتح ارائه مجموعه مجاز است. ازاین

سب م مکان میاسب داشته ها یا سایر میابح مجاز را در زمان میاهای مجاز امکان دسترسی به دادهموجودیت

 .[1باشید ]
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 فهرست شده است: ذیلاًخدمات ما 

 تیطهای مرهای کیترل صیعتی م سمییارها م کارگاههای مقدماتی م پیشرفته امییت سامانهتدریس دمره 

 های حیاتیساختهای کیترل صیعتی م زیرهای جامح امن سازی سامانهمشامره م اجرای طرح 

 های کیترل صیعتیهای ارزیابی امییتی سامانهاندازی آزمایشگاهطراحی م راه 

 فیزیکی-های ساییری م ساییرطراحی نقشه راه امن سازی ساییری سامانه 

 های حیاتیهای کیترل صیعتی م زیرساختارزیابی امییتی سامانه 

 فیزیکی-های ساییرتحلیل جریان اطلاعات در سامانه 

 فیزیکی -های ساییرسازی امییتی سامانهدلم 

 

 راه ارتباطی:

 ی:سخیران یا یآموزش یهادمره یح برگزارح طراحی م اجراجهت عقد قرارداد مشامرهتماس  

 mm.Ahmadian[aatt]aut[dot]ac[dot]ir 

 www.mmAhmadian.ir 

19851425492 

  (یلتعط یرغ)رمزهای  81صیح الی  1: ساعات تماس 

 قیل از تماس یک  لطفاً دانشگاهیکاری م حضور در برخی جلسات کاری یا  یبه دلیل مشغله

م موضوع نیازمیدی ارسال نمایید تا بتوان  در خدمت  صیعت/سازمان()خود  پیامک حامی معرفی

 شما باش .

 

ده بی  ی( برای)رمزنگار  یتیامی لایه یک ا با  خود ر یارساااال یاب پ یا دارند نامه     یل که تما   عزیزانی

سال کیید م  ستفاده کیید.      ی( براییکلبیده ) PGP یعموم یداز کل توانیدیار شده نامه خود ا سال رمز  ار

 یلساز فا دح کد دره یکل یناز صحت ا  یشتر ب ییاناطم یبرا توانیدیبیده م یومعم یدقیل از استفاده از کل 

 .یدکی یسهمقا یلساز ذبیده را با کد دره  یدمربوط به کل

MD5 checksum of PGP_PublicKey_MMAhmadian.zip: 5818bc4225bdd6354b07a5a9ed3bf0af 

  

http://www.mmahmadian.ir/
http://www.mmahmadian.ir/wp-content/uploads/2017/11/PGP_PublicKey_MMAhmadian.zip
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 برخی سوابق آموزشی مرتبط:

 عنوان

 

 لینک زمان ل ارائهمح عنوان ا گلیسی

از حرف تا  ،یحملات کنترل صنعت

در  هیحملات پا یسازادهیپعمل )

 به همراه یکنترل صنعت یهاشبکه

 (مقابله یراهکارها یاجرا

Hacking Exposed 
Industrial Control 

Systems 

 کیفرانس پانزدهمین

ح رمز انجمن المللیبین

تهرانح دانشگاه شهید 

 رجایی

لینک  8392شهریور  2

 آگهی

با  ارائه)

 همکار(

 یهاستمیس تیامنسخنرا ی 

 یکنترل صنعت

Cyber Security in 
Industrial Control 

Systems 

افتای ریاست  -مشهد

 جمهوری

 با ارائه) 8392شهریور  2

 همکار(

 در یامنیت یهاچالشسخنرا ی 

 با) فیزیکی-سایبر هایساما ه

 در اطلاعات جریان تحلیل محوریت

 گاز( و  فت لوله خطوط

Cyber–Physical Systems 
Security Challenges 

(Case study: 
Information Flow 

Security Analysis in 
Natural Gas and Oil 

Pipeline System) 

 کیفرانس ششمین

 م اطلاعات فیامری

 گازح نفتح رد ارتیاطات

 پترمشیمیح م شیپالا

 شهید دانشگاه تهرانح

 بهشتی

 لینک 8392 ماهید 52

 و تهدیدات شناسایی

 پروتکل امنیتی هایپذیریآسیب

-IEC 60870-5 صنعتی کنترل

104 

Towards the 
Identification of IEC 

60870-5-104 Protocol 
Security Vulnerabilities 

and Threats 

 کیفرانس دهمینچهار

ح رمز انجمن المللیبین

 شیرازح دانشگاه شیراز

شهریور  82

8392 
 لینک

 آگهی

 در اطلاعات امنیت آموزشی کارگاه

 هاچالش: صنعتی کنترل هایساما ه

 راهکارها و

Information Security in 
Industrial Control 

Systems: Challenges 
and Solutions 

 کیفرانس دهمینچهار

 رمز انجمن المللیبین

 شیرازح دانشگاه شیراز

شهریور  84

8392 
لینک 

 آگهی

 صوری وارسی و ارائه علمی تحلیل

 در اطلاعات جریان امنیت

فیزیکی، -سایبری هایساما ه

ا تقال  ساما ه: موردی مطالعه

 گاز( لوله خطوط)

Formal Analysis and 
Verification of 

information flow 
security in cyber–

physical systems, Case 
study: natural gas 

pipeline system 

دانشگاه صیعتی 

 امیرکییر

 مرداد

8392 

 

 یهاساما ه بر یدرآمدارائه علمی 

 هایچالش و فیزیکی-سایبری

: محوری ، حوزههاآن امنیتی

 کنترل صنعتی هایساما ه

Introduction to cyber–
physical systems and 

their security 
challenges, Case study: 

ICSs 

دانشگاه صیعتی 

 امیرکییر

 شهریور

8392 

 

 ها و راهکارهایسخنرا ی چالش

کنترل  هایساما ه در امنیتی

 صنعتی

security challenges and 
solutions in ICSs 

 آبان -

8392 

 

http://ahmadian.blog.ir/post/ISCISC2018_ScadaHacking
http://ahmadian.blog.ir/post/ISCISC2018_ScadaHacking
http://ahmadian.blog.ir/post/PetroICT2018PresenteationFile
http://ahmadian.blog.ir/post/ISCISC2017_ICSSecOralPPapers
http://ahmadian.blog.ir/post/ISCISC2017_ICSSecOralPPapers
http://ahmadian.blog.ir/post/InformationSecurityInICS_Workshop_ISCISC2017
http://ahmadian.blog.ir/post/InformationSecurityInICS_Workshop_ISCISC2017


59 

 

59 

 

 در سایبری کارگاه آموزشی امنیت

 کنترل صنعتی هایساما ه

Cyber Security in 
Industrial control 

systems 

 حشرکت ملی گاز ایران

 تهران

 اسفید

8394 

 لینک

 سایبری خنرا ی امنیتس

 عصنای در صنعتی کنترل هایساما ه

 پتروشیمی و پالایش گاز،  فت،

 م کیفرانس سومین 

 فیامری نمایشگاه

 در اتارتیاط م اطلاعات

 گازح نفتح صیایح

 حپترمشیمی م پالایش

تهرانح دانشگاه شهید 

 بهشتی

 دی

8393 

 لینک

http://ahmadian.blog.ir/post/CyberSecurityInIndustrialSystems
http://ahmadian.blog.ir/post/ICS_cyber_security_solutions_3rdICSOI
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از میظر  IEC 60870-5-104ح بابک. پرمتکل کیترل صیعتی رضازاده؛ یمحمدمهداحمدیانح  .8

 8392ساییریح انستیتو ایزایرانح امییت 

2. https://www.scmagazine.com/home/security-news/clandestine-greyenergy-

apt-group-spawned-from-blackenergy-and-notpetya-actors/ 

3. https://securityaffairs.co/wordpress/77218/apt/greyenergy-cyberespionage-

group.html 

4. https://www.eset.com/int/greyenergy-exposed/ 

5. https://threatpost.com/greyenergy-spy-apt-mounts-sophisticated-effort-

against-critical-infrastructure/138421/ 

6. https://www.zdnet.com/article/greyenergy-new-malware-campaign-targets-

critical-infrastructure-companies/ 

7. https://www.welivesecurity.com/2018/10/17/greyenergy-updated-arsenal-

dangerous-threat-actors/ 

8. https://www.welivesecurity.com/wp-

content/uploads/2018/10/ESET_GreyEnergy.pdf 

9.  

 

 های این گزارش بر اساس فرهیگ ماژگان موجود در آدرس ذیل:یسازمعادل*کلیه 

 http://www.mmahmadian.ir/mysecglossary/infosecgloss/ 

 
 

https://www.scmagazine.com/home/security-news/clandestine-greyenergy-apt-group-spawned-from-blackenergy-and-notpetya-actors/
https://www.scmagazine.com/home/security-news/clandestine-greyenergy-apt-group-spawned-from-blackenergy-and-notpetya-actors/
https://securityaffairs.co/wordpress/77218/apt/greyenergy-cyberespionage-group.html
https://securityaffairs.co/wordpress/77218/apt/greyenergy-cyberespionage-group.html
https://www.eset.com/int/greyenergy-exposed/
https://threatpost.com/greyenergy-spy-apt-mounts-sophisticated-effort-against-critical-infrastructure/138421/
https://threatpost.com/greyenergy-spy-apt-mounts-sophisticated-effort-against-critical-infrastructure/138421/
https://www.zdnet.com/article/greyenergy-new-malware-campaign-targets-critical-infrastructure-companies/
https://www.zdnet.com/article/greyenergy-new-malware-campaign-targets-critical-infrastructure-companies/
https://www.welivesecurity.com/2018/10/17/greyenergy-updated-arsenal-dangerous-threat-actors/
https://www.welivesecurity.com/2018/10/17/greyenergy-updated-arsenal-dangerous-threat-actors/
https://www.welivesecurity.com/wp-content/uploads/2018/10/ESET_GreyEnergy.pdf
https://www.welivesecurity.com/wp-content/uploads/2018/10/ESET_GreyEnergy.pdf
http://www.mmahmadian.ir/mysecglossary/infosecgloss/

