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  چكيده
دهد نشان ميهاي تشخيص نفوذ  بررسي مجموعه داده سيستم.هاي حجيم براي تحليل مواجه هستندهاي تشخيص نفوذ، با دادهدر سيستم

هاي  بنابراين حذف ويژگي.هاي نامربوط هستندتاثير در سناريوهاي حمله و يا ويژگيهاي غيرمفيد، بيها، ويژگياري از ويژگيكه بسي
  .شودهاي تشخيص نفوذ معرفي مينامناسب از مجموعه ويژگي، به عنوان يك راهكار مناسب براي كاهش مجموعه داده سيستم

چرا كه در . باشد، دانستن مجموعه ويژگي بهينه براي هر نوع حمله استخيص نفوذ مطرح ميهاي تشنيازمندي ديگري كه در سيستم
  .اينصورت، سيستم تشخيص نفوذ قادر خواهد بود براي تشخيص هر نوع حمله، تنها از مجموعه ويژگي متناسب با آن حمله استفاده كند

ها اي فوق را پاسخگو باشد، علاوه براين، اين روش نحوه ارتباط بين ويژگيشود كه قادر است تمام نيازمنديهدر اين تحقيق، روشي ارائه مي
  .نمايدهاي اجتماعي استفاده ميكاوي و تحليل شبكهروش پيشنهادي از مفاهيم داده .دهدرا براي تحليل بهتر آنها نشان مي

  كليدي واژه هاي
   .هاي اجتماعيتحليل شبكهكاوي، هاي تشخيص نفوذ، دادهكاهش ويژگي، انتخاب ويژگي، سيستم

  

 مقدمه  -1

راهكارهاي حفاظتي از قبيل ديوار آتش، احراز هويت و رمزنگاري 
هاي بنابراين، سيستم.معمولا براي حفظ امنيت شبكه كافي نيستند

- يك مكانيزم دفاعي بسيار مهم براي نقاط آسيب1تشخيص نفوذ
  .پذير شبكه هاي كامپيوتري خواهد بود

م زياد داده اي كه در ترافيك شبكه اي وجود با توجه به حج
دارد استخراج الگوهايي براي رفتارهاي نادرست كاربران و پيش 

                                                                 
1 Intrusion Detection System 

در اين بين، برخي . بيني رفتارهاي آنان كاري زمانبر و دشوار است
داده ها ،در سيستم هاي تشخيص نفوذ مزاحم عمل تشخيص نفوذ 

، ارتباط هاهاي مختلف دادهممكن است بين ويژگي. هستند
  . اشتباهي وجود داشته باشد كه مانع از تشخيص درست نفوذ شود

ها نيز وجود دارد، به اين احتمال تكراري بودن اين ويژگي
. هاي ديگر قابل استنتاج باشدها از ويژگيمعني كه بعضي ويژگي

بندي و يا تواند سرعت دستههاي مناسب، ميانتخاب ويژگي
 در اين تحقيق قصد بر آن است كه .بندي را افزايش دهدخوشه

ها و ارتباطات بين آنها با استفاده از مجموعه ويژگي كوچكترين
- دادهروش تحليل گراف  استخراج شود تا با كاهش اندازه مجموعه 
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كاويستفاده از دادهبهبود تشخيص نفوذ براساس كاهش ويژگي و با ا154  

كاوي سريعتر انجام شده و بندي در دادهها، عمليات دسته-
اثبات  ]1[. درنهايت دقت و سرعت تشخيص نفوذ بهبود يابد

 بنديكرده است كه انتخاب مجموعه ويژگي مناسب، كارايي دسته
 و اهميتهاي بيدهد حذف اين ويژگي نشان مي] 2[. نمايدرا بهتر مي

هاي تشخيص نفوذ تاحد منامربوط، باعث كاهش كارايي سيست
هاي ها در سيستمبه دليل بالابودن حجم داده.شودزياد نمي

 براي استخراج الگوي 1كاويتشخيص نفوذ، از روشهاي داده
به طور ويژه با بهره گيري از . شودها استفاده ميرفتاري داده

توان مدل گراف مربوط به  موجود، مي2بنديروشهاي دسته
 هاياي مجموعه داده سيستممدل داده. ت آوردها را به دسويژگي

به اين معني كه يك مجموعه . باشدتشخيص نفوذ، مسطح مي
داده شامل تعدادي ركورد است كه هر ركورد شامل چندين 

چنانچه مدل گراف از اين مدل مسطح . باشدويژگي مي
توان از مفاهيم موجود در تحليل گراف استخراج شود، مي

كاوي و ر تحقيق حاضر، به كمك روشهاي دادهد. استفاده نمود
، مدل مسطح 4الگوريتم پيشنهادي توضيح داده شده در بخش 

ها، در مدل گراف حاصل، ويژگي. شودبه مدل گراف تبديل مي
 ها نشانهاي گراف و نحوه ارتباط ويژگيتشكيل دهنده گره

  .باشددهنده يالهاي موجود در گراف مي
هاي شهاي موجود در تحليل شبكهبراي تحليل گراف از رو

علت اين انتخاب، شباهت هدف . شود، استفاده مي3اجتماعي
  .باشدهاي اجتماعي با تحقيق حاضر ميتحليل شبكه

، 2دربخش : باشدساختار اين مقاله به اين ترتيب مي
اي بر ، مقدمه3در بخش . شودكارهاي انجام شده معرفي مي

الگوريتم پيشنهادي . شود ميهاي اجتماعي آوردهتحليل شبكه
 ارزيابي 5در بخش . شود به تفصيل توضيح داده مي4در بخش 

-، نتيجه6شود و درنهايت در بخش روش پيشنهادي ارائه مي
  .گرددگيري كلي بيان مي

 شدهكارهاي انجام-2

هـاي  هـاي سيـستم   تحقيقات بسياري در زمينه كـاهش ويژگـي       
بين آنهـا، برخـي روشـها،       تشخيص نفوذ انجام شده است، كه از        

مبتني بر هوش مصنوعي و برخي براساس روشـهاي داده كـاوي            
  . باشندمي

توان شبكه عصبي از بين كل روشهاي انتخاب ويژگي مي
هاي ، شبكه]7-6[4كتور ، ماشين ساپورت و]5-3[مصنوعي
 كه با هزينه نمايي ]9[ ، روش ارائه شده در مقاله ]8[بيضين 

ها را به دست آورد و چندين روش ديگر ژگيتواند بهترين ويمي
                                                                 
1 Data Mining 
2 Classification 
3 Social Network Analysis 
4 Support Vector Machine 

. اندها استفاده شدهرا نام برد كه تمام آنها در بسياري از سيستم
در تحقيق حاضر به علت تمركز بر استفاده از روشهاي داده 
كاوي، تنها بر روشهاي مبتني بر داده كاوي به طور مفصل 

  .شودپرداخته مي
بال يافتن بهترين ، به دن]10[روش ارائه شده درمقاله 

در اين روش، . مجموعه ويژگي بدون حضور ناظر بيروني است
ها جلو، زيرمجموعه ويژگيبهابتدا براساس الگوريتم جستجوي رو

سپس مجموعه داده با استفاده از الگوريتم . شودانتخاب مي
. شودبندي ميبندي و زيرمجموعه منتخب، خوشهخوشه

اين روند . شود شده ارزيابي ميبندي انجامدرنهايت دقت خوشه
بندي با بهترين معيار به شود تا خوشهچندين مرتبه تكرار مي

مزيت اين روش اين است كه قابل اعمال بر روي . دست آيد
هاي عددي و غيرعددي است اما اين روش به اين تمام انواع داده

دليل كه به زيرمجموعه انتخابي اوليه وابسته است ممكن است 
  . بهترين مجموعه ويژگي را نيابدهميشه

 براي رتبه بندي ويژگي ها از روش ارائه شده ،]11[درمقاله 
به اين ترتيب كه با حذف يك .  استفاده مي شود]12[در مقاله 

هر چه . ويژگي ميزان كيفيت خوشه بندي اندازه گيري مي شود
تري به خوشه بندي كه حذف يك ويژگي ميزان كيفيت پايين

براي . يژگي از اهميت بيشتري برخوردار خواهد بودبدهد آن و
 و 5يافتن ميزان كيفيت خوشه بندي از معيارهاي تراكم

 .  استفاده مي شود6پراكندگي
ها را براساس ميزان اهميت، اين روش قادر است ويژگي

هاي افزونه و همچنين اما قادر به يافتن ويژگي. بندي نمايدرتبه
علاوه براين، اين روش تنها . باشدا نميهبيان نحوه ارتباط ويژگي
 هاييهاي عددي است و براي مجموعه دادهقابل اعمال برروي داده

   ]8[     . باشدكه به صورت جريان داده است مناسب مي
از روش تركيبي شبكه بيضين و درخت تصميم استفاده 

ها بندي ويژگيدقت اين روش بالاست اما قادر به رتبه. كندمي
هاي بهينه همچنين تعداد ويژگي. باشدظر اهميت نمياز ن

معرفي شده توسط اين روش به نسبت روشهاي ديگر بيشتر 
   .است

توانند ارتباط بين هيچ يك از روشهاي ارائه شده، نمي
ها را به درستي نشان دهند، همچنين قادر به يافتن ويژگي
تيجه باشند درنهاي بهينه مرتبط با انواع حملات نميويژگي

ها، لازم است روشي ارائه شود تا علاوه بريافتن اهميت ويژگي
هاي مرتبط با هر ها و ويژگيقادر به استخراج ارتباط بين ويژگي

  .نوع حمله باشد
  

                                                                 
5Compactness 
6Separateness 
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 تحليل شبكه هاي اجتماعي -3

هاي اجتماعي متشكل از اعضاي يك گروه است كه اين شبكه
يستي، نمونه اي از شبكه ترور. اعضا با يكديگر در ارتباط هستند

هاست كه در آن اعضاي شبكه به يكديگر اين نوع شبكه
يك شبكه تروريستي از يك گروه . كنندپيامهايي ارسال مي

تروريستي كه هيچگونه ساختار سلسله مراتبي ندارد متفاوت 
ها معمولا يك الگوي ارتباطي بين اعضا است، در اين نوع شبكه

 هدف از تحليل اين نوع .براي رسيدن به هدف وجود دارد
ها، يافتن مهمترين اعضاي شبكه و نحوه ارتباط اعضاي شبكه

به طرز مشابهي، در اين مقاله نيز به دنبال يافتن . باشدشبكه مي
باشيم درنتيجه ها و نحوه ارتباط بين آنها ميمهمترين ويژگي

توان از روشهاي ارائه شده در ها ميبراي تحليل ارتباط ويژگي
براي اين كار ابتدا لازم . هاي اجتماعي بهره بردل شبكهتحلي

ها به دست آيد كه نحوه ايجاد است مدل گراف ارتباط ويژگي
  .شود توضيح داده مي4اين مدل در بخش 

دار نـشان   ، شبكه تروريستي با گراف غيرجهت     ]13[درمقاله  
گيـري  شود، سپس اين گراف به كمـك مفـاهيم انـدازه          داده مي 

براي تحليل  .]15-14[شوددار تبديل مي   گراف جهت  مركزيت به 
رود تـا بـه كمـك مفهـوم مركزيـت           شبكه، روشـي بـه كـار مـي        

. دار به نمودار سلسله مراتبي تبديل شـود     ،گراف جهت  1وابستگي
تـوان بـين    با استفاده از ساختار سلسله مراتبـي بـه راحتـي مـي            

ريـستي  رهبران گروه و پيروان آنها تمايز قايل شد تـا شـبكه ترو          
گيـري مركزيـت وابـستگي بـراي        ايده جديد اندازه  . ساخته شود 

آيـد، زيـرا ايـن ايـده        ايجاد مدل سلسله مراتبي بسيار به كار مي       
هاي خاصي وابـسته هـستند را نـشان         هايي كه كاملا به گره    گره
 آمـده   1نحوه محاسـبه مركزيـت وابـستگي در فرمـول           . دهدمي
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توان اثر حذف هر گيري كارايي شبكه ميبا استفاده از اندازه
هرچه حذف يك گره، . گره از گراف را به خوبي نمايش داد

ميزان كارايي شبكه را بيشتر كاهش دهد، اهميت حضور آن 
  .باشدگره بيشتر مي

.  نمايش داده شده است2محاسبه كارايي شبكه در فرمول 
 بيان كننده كوتاهترين فاصله بين دو dijقدار ، م2در فرمول 
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 مشخص كننده نقش افراد 2نمايه نقش سازماني مركزيت 
                                                                 
1 Dependence Centrality 
2 Position Role Index (PRI) 

نمايه نقش سازماني با استفاده از مركزيت . باشدشبكه مي
 چنانچه مركزيت نمايه نقش. شودكارايي شبكه محاسبه مي

سازماني،  بر روي محور مختصات رسم شود، نقاط بالاي محور 
x نمايانگر رهبران گروه و نقاط زير محور افقي، بيانگر نقش 

  .اهميت گروه هستندسربازان و اعضاي كم
 نمايش داده 3نحوه محاسبه نمايه نقش سازماني در فرمول 

  .شده است
  نمايه نقش سازماني ) 3(

PRI = E(G) – E(G-nodei), i=1,2,…,N 
 

، نــشاندهنده وضــعيت شــبكه پــس از  G-nodei، 3در فرمــول 
  . ام استiغيرفعال كردن گره 

توان با استفاده از مركزيتهاي معرفي شده در اين بخش، مي         
ها ها را تحليل و مدل سلسله مراتبي اهميت ويژگي        گراف ويژگي 

 نحوه استفاده از اين تحليلهـا بيـان        4در بخش   . را به دست آورد   
  .ودشمي

 الگوريتم پيشنهادي-4
هاي در الگوريتم پيشنهادي سعي برآن است كه از تحليل شبكه

  .اجتماعي براي يافتن مجموعه ويژگي بهينه استفاده شود
اي سيستمهاي تشخيص نفوذ مشكلي كه در مدل داده

ها، اطلاعاتي بين وجود دارد اين است كه در اين سيستم
اي  به  لازم است مدل داده شود درنتيجهها مبادله نميويژگي

نحوي به مدل گراف تبديل شود، كه نحوه انجام اين تبديل در 
  . شودبخش حاضر بيان مي

 ايجاد مدل گراف  -4-1

. شـود ها، ماتريس دقت معرفي مي    براي ايجاد مدل گراف ويژگي    
هـا و رديفهـاي آن      ستونهاي ماتريس دقت، نـشاندهنده ويژگـي      

بنـدي  ر روشهاي مختلف كـلاس    بيانگر انواع كلاسهاي حملات د    
باشد، به  رديف مي  n*m ستون و    fاين ماتريس، شامل     .باشدمي

 تعداد  nهاي موجود در مجموعه داده،      ، تعداد ويژگي  fنحوي كه   
. دهـد  تعداد انواع حملات را نشان مي      mبندي و   روشهاي كلاس 

  jدرصورت عدم حضور ويژگي  ، iمقدار دقت كلاس   (i,j) خانه 
علاوه بر ميزان دقـت، متغيـر ديگـري تحـت عنـوان       .باشدرا مي

اين متغير دو   . گيردهاي ماتريس قرار مي    نيز در خانه   3زيرآستانه
درصورتي كه حذف يك    . گيردمقدار صفر و يا يك را به خود مي        

ها دقت كلاس را از حد آستانه تعيـين         ويژگي از مجموعه ويژگي   

                                                                 
3 BelowThreshold 
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كاويستفاده از دادهبهبود تشخيص نفوذ براساس كاهش ويژگي و با ا156  

. شـود به يـك تنظـيم مـي      شده، پايين تر ببرد مقدار اين متغير        
 i  انتخاب شده براي كـلاس  jكند كه ويژگي  بيان مييكمقدار 

از اهميت بالايي برخوردار است، چرا كه حذف آن، دقت كـلاس            
 مـاتريس دقـت نمـايش       1در شـكل    . را بسيار كاهش داده است    

  . داده شده است

 
  ماتريس دقت. 1شكل 

بنـدي  براي محاسـبه مـاتريس دقـت، الگوريتمهـاي دسـته          
مختلف به ازاي حذف هر ويژگـي، بـر روي مجموعـه داده اجـرا               

بنـدي  بندي، دقت دسـته   پس از اجراي هر روش دسته     . شوندمي
مربوط به هرنوع حمله با استفاده از ماتريس اغتشاش كـه دقـت             

. شـود دهد در مـاتريس دقـت ثبـت مـي         هر دسته را نمايش مي    
 باشـد، نـشان   چنانچه ميزان دقت هردسته كمتر از حـد آسـتانه         

درنتيجـه  . باشـد دهنده اهميت حضور ويژگي حـذف شـده مـي         
  . شود مي1مقدار زيرآستانه آن برابر 

پس از محاسبه ماتريس دقـت، مـدل گـراف بـا اسـتفاده از               
  .شود ايجاد مي4فرمول 

 محاسبه وزن و جهت يال در گراف ) 4(

i

ij
ijji C

C
CFCFPFF ==→ )},(|),{( 

وزن و جهت يال از ، با استفاده از احتمال شرطي، 4 فرمول 
  . آورد  را به دست ميj به ويژگي iويژگي 

رديفهاي ماتريس ( دهنده كليه كلاسهايي  نشانCمقدار 
است كه .) باشددقت، بيان گر كلاسها و يا همان نوع حملات مي

متغير زيرآستانه متناظر با آنها در ماتريس دقت، به ازاي ويژگي 
يك بودن متغير . انتخاب شده، داراي مقدار يك هستند

به . دهدزيرآستانه، ميزان اهميت بالاي ويژگي را نشان مي
 نشان دهنده تعداد كلاسهايي است كه Ciهمين ترتيب مقدار 

، تعداد Cij برابر يك بوده است و مقدار iبه ازاي ويژگي 
 يك j و iاست كه به ازاي هر دو ويژگي )  رديفهايي(كلاسهايي 
ريف احتمال شرطي، جهت يال بين درنهايت طبق تع. مي باشد

خروجي اين . آيد به دست مي4 طبق فرمول j و iدو ويژگي 
 رديف دارد و f  ستون و fباشد كه  مرحله، ماتريس گراف مي 

 را j به ويژگي i، وزن يال جهت دار از ويژگي  (i , j)مقدار خانه 
 . دهدنشان مي

بوط به يك چنانچه تنها از رديفهايي از ماتريس دقت كه مر
نوع حمله خاص است استفاده شود، مدل گراف مربوط به هرنوع 

آيد كه اين مدل گراف به دست آمده حمله نيز به دست مي
براي استخراج مجموعه ويژگي بهينه مرتبط با هرنوع حمله 

  . گردداستفاده مي
ها، وجود يال، ميزان شباهت اهميت حضور در گراف ويژگي

  .دهددو ويژگي را نشان مي

 ايجاد مدل سلسله مراتبي  -4-2

گيريهاي پس از ايجاد مدل گراف و تحليل آن با استفاده از اندازه
مدل گراف به مدل ، ]13[ و روش 3معرفي شده در بخش 

پيش از ايجاد مدل سلسله . شودسلسله مراتبي تبديل مي
مراتبي، به منظور كاهش هزينه زماني محاسبه مدل سلسله 

- كه يال ارتباطي بين آنها به وزن يك ميهاييمراتبي، ويژگي
شوند و پس از اتمام ايجاد ها حذف ميباشد، از گروه ويژگي

علت .  گردندمدل سلسله مراتبي، دوباره به مدل اضافه مي
ها ها در اين مرحله اين است كه اين ويژگيحذف اين ويژگي

گيري كاملا از نظر اهميت به هم مشابه هستند و تمام اندازه
  .آيدمركزيتهاي آنها يكسان به دست مي

-براي ايجاد مدل سلسله مراتبي، از قواعد زير استفاده مي
  :شود

 وجود j به گره iها، اگر يالي از گره در گراف ويژگي -
  .شود انتخاب ميj، به عنوان پدر گره iداشته باشد، گره 

بنابراين تحت . تواند باشدهيچ گرهي داراي دو پدر نمي -
 يالي وجود داشته باشد، j به گره i,kطي كه از دو گره شراي

در چنين شرايطي از . شود رقابت ايجاد ميi,kبين دو گره 
 iشود، اگر وابستگي ويژگي مركزيت وابستگي استفاده مي

 به i باشد، گره j به ويژگي k بيشتر از وابستگي jبه ويژگي 
-ف مي حذi و k انتخاب و يال بين گره jعنوان پدر گره 

  .شود
هايي كه در بالاترين سطح درمدل سلسله مراتبي، ويژگي

هاي واقع شده در ها و ويژگياند، مهمترين ويژگيقرار گرفته
  .هاي غيرمهم و يا نامربوط هستندپايينترين سطح، ويژگي

  

 تحليل زمان و حافظه -4-3

زمان اجراي الگوريتم شامل دو قسمت محاسبه ماتريس دقت و 
براي ايجاد ماتريس دقت، به . له مراتبي استمحاسبه مدل سلس

ها بندي، مرحله حذف هريك از ويژگيازاي هر روش دسته
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مرحله حذف هر ويژگي و سپس اجراي روش . شودانجام مي
در .  نشان داده شده است5بندي، هزينه زماني در فرمول دسته

 هزينه زماني روش دسته Cها و  تعداد ويژگيfاين فرمول 
  .بندي است

)5(                                          ∑+ iCF )1( 

از . شود صرف مي2fبراي محاسبه مركزيتها هزينه زماني 
بين اين مركزيتها، تنها محاسبه مركزيت وابستگي به دليل 

، ]16[و گره طبق مقاله  تا كوتاهترين مسيرهاي بين دkيافتن 
  . مي باشد5kfبرابر 

مقدار حافظه مصرفي اين روش براي نگهداري ماتريس 
  .  بيان شده است6دقت در فرمول 

)6( doubleSizefmnixmemForMatr ***=
 

 تعداد انواع  mبندي، تعداد روشهاي كلاسn، 6در فرمول 
دد از نوع  سايز عdoubleSizeها و  تعداد ويژگيfحملات، 
doubleباشد مي.  

اي كه درطي اجراي الگوريتم لازم است مطابق مقدار حافظه
  .باشد مي7فرمول 

)7( )**( iCdoubleSizemnOmem +=  
 Cبندي  مقدار حافظه مصرفي روش دستهC، 7در فرمول 

  .دهدرا نشان مي

 مزايا و معايب  -4-4

ه به توان مزايا و معايبي برشمرد كه در ادامبراي اين روش مي
  .شودآنها اشاره مي

  : مزاياي روش ارائه شده عبارت است از 
اين روش قابل استفاده بر روي انواع داده عددي و   

ها، زيرا براي استخراج مدل گراف ويژگي. باشدغيرعددي مي
 .باشدبندي ميمبتني بر روشهاي كلاس

ها، ميزان تواند نحوه ارتباط بين ويژگياين روش مي  
ها براساس اهميت آنها را ها و رتبه بندي ويژگيژگيوابستگي وي

 . ارائه كند

قادر به يافتن مجموعه ويژگي بهينه مرتبط با هر نوع   
 .باشدحمله مي

هاي مشابه از نظراهميت تواند ويژگياين روش مي  
 .يابدحضور را مي

  : معايب اين روش عبارت است از 
 .باشدميهاي افزونه ناين روش قادر به يافتن ويژگي  

دهد دقت اين روش درحد  نشان مي5تحليلهاي بخش   
مناسبي است اما اين دقت در برخي حملات كمتر از روشهاي 

 .باشدديگر مي
دهد مجموعه ويژگي مرتبط با هر  نشان مي5تحليلهاي بخش 

 .هاي بزرگي هستندنوع حمله، تقريبا مجموعه

 ارزيابي روش پيشنهادي -5

 ]KDD99 ]17نهادي از مجموعه داده براي ارزيابي روش پيش
آوري شده براي تست سيستمهاي كه مجموعه داده جمع

 اين مجموعه داده .باشد استفاده شده استتشخيص نفوذ مي
باشد، كه از بين آنها،  ويژگي مي41 ميليون ركورد با 4داراي 

الگوريتم .  اندركورد با توزيع مناسب انتخاب شده11000
  و محاسبه مركزيتها در wekaافزار اده از  نرمپيشنهادي با استف

  .سازي شده است پيادهMatlabمحيط 

 نتايج پياده سازي  -5-1

نمودارهاي مركزيت مقادير مشخصه و نمايه نقش سازماني در 
طبق مفهوم مركزيت .  نشان داده شده است3 و 2شكل 

ترين هاي با بالاترين مقدار مشخصه، مهممقاديرمشخصه، گره
  .شوندسوب ميويژگي مح

  

  مركزيت مقادير مشخصه. 2شكل             
  

هاي با مقادير مثبت در نمودار نمايه نقش سازماني، گره
هاي با اهميت و رئوس با مقادير منفي، سربازان و كننده گرهبيان

  .باشندهاي كم اهميت مييا همان گره
  

  
  نمايه نقش سازماني. 3شكل

  
 مشخصه و نمايه نقش سازماني، در دو نمودار مركزيت مقادير

  .باشندهاي با اهميت مشابه داراي مقادير يكسان ميويژگي
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كاويستفاده از دادهبهبود تشخيص نفوذ براساس كاهش ويژگي و با ا158  

پس از محاسبه مركزيتها، با استفاده از روش توضيح داده شده 
 به 4ها طبق شكل ، مدل سلسله مراتبي ويژگي2-4در بخش 
  .آيددست مي

  

  
  مدل سلسله مراتبي. 4شكل 

  
 در 23 و 22، 2ه ويژگي در مدل سلسله مراتبي حاصل، س

 هاسطح اول قرار دارند، بنابراين، اين سه ويژگي مهمترين ويژگي
 از نظر اهميت مشابه 2با توجه به اينكه ويژگي. باشندمي

 ويژگي به عنوان 6باشد، درنتيجه  مي41 و 35، 33هاي ويژگي
  .باشدهاي معرفي شده توسط روش پيشنهادي ميمهمترين ويژگي

 تايجارزيابي ن -5-2

مدل سلسله مراتبي و به دست آوردن مجموعه  محاسبه پس از
ويژگي بهينه، لازم است اين مجموعه بهينه حاصل با مجموعه 

براي اين مقايسه، . ويژگي بهينه روشهاي ديگر مقايسه شود
بندي هاي بهينه روشهاي مختلف به روش دستهمجموعه ويژگي

j48كل مجموعه بندي،سپس اين روش دسته. شود داده مي 
 را تنها درحضور مجموعه ويژگي KDD99داده منتخب از 

هاي بنديدرنهايت دقت دسته. كندبندي ميبهينه، دسته 
هاي بهينه ابتدا مجموعه ويژگي. شوندحاصل باهم مقايسه مي
  .  شودروشهاي مختلف ذكر مي

، 22، 17، 14، 12، 11، 8، 7، 5، 3، 2،  1:روش بيضين   
 .32 و 30، 26، 25، 24، 23

، CART : 3 ،5 ،6 ،12 ،23 ،24 ،25 ،28 ،31 ،32روش   
 .35 و 33

اين روش قادر است مجموعه  : Rough-PSOروش   
اما . ويژگي بهينگي مرتبط با هرنوع حمله را بيابد

 .هزينه اجراي اين روش از نوع نمايي است
  .41 و 37، 36، 35، 33، 32، 31، 12: داده نرمال 

  .40 و 36، 34، 23، 3، 2: حمله وارسي 
، 34،  33،  29،  24،  10،  5: حمله عـدم پـذيرش سـرويس        

  .40 و 38
  .22 و 17، 14، 6، 4، 3: حمله كاربر به ريشه 
  .36 و 33، 23، 10، 4، 3:حمله دور به محلي

، 24، 4، 2: مجموعه ويژگي بهينه كلي عبارت است از 
 .35 و 34، 27
 .33 و SVDF : 2 ،4 ،5 ،23 ،24روش   
 .35 و LGP : 3 ،5 ،12 ،27 ،31مه خطي ژنتيك برنا  
اين روش قادر است مجموعه : روش پيشنهادي  

ويژگي بهينه مرتبط با هرنوع حمله را نيز بيابد و 
درنتيجه به نسبت روش . هزينه آن تواني است

Rough‐PSOبهتر است . 
ــال  ، 36، 35، 34، 33، 32، 29، 10، 6، 4، 2، 1:داده نرمـ

38 ،39 ،41.  
ــه  ، 37، 36، 34، 29، 24، 13، 10، 6، 3، 1: وارســي حمل

  .40 و 38
 و  27،  24،  22،  13،  10،  6: حمله عدم پـذيرش سـرويس       

36.  
  .37، 36، 34، 27، 13، 5، 4، 3، 1:حمله دور به محلي

شود تعداد اعضاي مجموعه ويژگي همانطور كه مشاهده مي
بهينه معرفي شده توسط روش پيشنهادي برابر تعداد اعضاي 

  . باشدمعرفي شده توسط ديگر روشها مي
 براي مقايسه روشهاي ذكرشده، دو مجموعه داده كه يكي 

باشد  ركورد مي11000 ركورد و ديگري داراي 5000داراي 
  . استفاده شده است

  . آمده است1  در جدول j48نتايج حاصل از اجراي 
  مقايسه روشهاي كاهش ويژگي. 1جدول 

My 
Algorithm  

Rough-
POS 

SVDF LGP class 

11000  5000  11000  5000  11000  5000  11000  5000  Data 
0.97  0.955  0.986  0.983  0.994  0.994  0.987   

0.986  Normal 
0.944  0.937  0.942  0.889  0.965  0.95  0.96  0.952  Prob 
0.978  0.979  0.974  0.971  0.991  0.992  0.997  0.998  DOS 

0  0  0  0  0  0  0  0  U2R 
0.642  0.516  0.048  0  0.607  0.39  0.798  0.463  R2L 

  
 قابل مشاهده است روش 1همانطور كه در جدول 

پيشنهادي در مقايسه با برخي روشها و به ازاي برخي حملات 
دقت بيشتري داشته است و در باقي موارد دقتي مناسبي را 

 .ارائه كرده است

 بندي و كارهاي آتيجمع -6

- ويژگي بهينه براي سيستمهدف اين تحقيق، يافتن مجموعه
با توجه به اينكه سيستم هاي . هاي تشخيص نفوذ بوده است

تشخيص نفوذ، با داده هاي حجيم براي تحليل مواجه هستند، 
تواند راه حل مناسبي براي افزايش كاهش مجموعه داده مي

نيازمندي ديگري كه در . دقت و سرعت تشخيص آنها باشد
باشد، دانستن مجموعه ميهاي تشخيص نفوذ مطرح سيستم
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چرا كه در اينصورت، . ويژگي بهينه براي هر نوع حمله است
سيستم تشخيص نفوذ قادر خواهد بود براي تشخيص هر نوع 
. حمله، تنها از مجموعه ويژگي متناسب با آن حمله استفاده كند

روش ارائه شده در تحقيق حاضر، قادر به پاسخگويي به تمام 
 علاوه براين ، روش پيشنهادي .باشدده مينيازمنديهاي مطرح ش
بندي آنها براساس ميزان اهميت را ها و رتبهنحوه ارتباط ويژگي

اين روش براي پاسخگويي به نيازهاي مذكور، . كندنيز بيان مي
  .بردهاي اجتماعي بهره ميكاوي و تحليل شبكهاز  روشهاي داده

ژگي ذكر شدند در اين مقاله، روشهاي موجود براي انتخاب وي
 تنها برخي از آنها قادر به رتبه. كه هركدام مزايا و معايبي دارند

ها از نظر اهميت هستند و هيچ يك قادر به بيان بندي ويژگي
 Rough-PSOتنها روش . باشندها نمينحوه ارتباط ويژگي

ندمي وا  مجموعه بهينه مرتبط با هرنوع حمله را بيان كند كه ت
درنتيجه روش ارائه شده در اين . ايي استهزينه اجراي آن نم

تواند روش مناسبي براي انتخاب مجموعه بهينه مقاله مي
  .محسوب شود

توان انجام داد، ازجمله كارهايي كه در ادامه اين تحقيق مي
چرا كه روش پيشنهادي قادر . باشدهاي افزونه مييافتن ويژگي

ابليتهايي را به روش توان قبه  علاوه، مي. باشدبه بيان آنها نمي
پيشنهادي اضافه نمود كه قادر باشد ارتباطات خطي و يا 

  .ها را نيز نشان بدهدغيرخطي ويژگي
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