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oرمزگذاری جست وجو پذیر متقارن
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تاریخچه

چند طرح معروف
o طرحSSE2

oطرحOXT 

oطرحOSPIR 
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روش مواجه با حجم وسیع اطلاعات و قدرت محاسباتی کم یا حافظه محدود چیست؟: سوال

برون سپاری داده: جواب

بسپاریم؟نامعتمد( کارگزار)را به یک سرور حساسچطور داده های : سوال

(دادهحفظ محرمانگی )رمزگذاری : جواب

رد؟باشد چه باید کنامعتمدروی داده های برون سپاری شده نزد سرور جست وجواگر هدف : سوال

بارگیری تمام داده ها، رمزگشایی و در نهایت جست وجو سمت کاربر: جواب

جست وجو روی داده های رمز شده بدون نیاز به رمزگشایی: فانتزی

رمزگذاری جست وجوپذیر

ضرورت مسئله
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فاز برون سپاری:
oمجموعه ای از اسناد دارد، هر سند شامل یکسری لغت:(مالک داده)کاربر
oرمزگذاری مجموعه اسناد و ساخت تعدادی داده ساختار: مالک داده

oارسال  اسناد رمز شده و داده ساختارها به کارگزار: مالک داده

فاز جست وجو  :
oارسال پرسمان رمز شده : کاربر( ،نشانToken )مبنی بر جست وجوی یک لغت خاص

oپیدا کردن تمام اسناد شامل لغت مورد نظر و ارسال نتیجه به کاربر: کارگزار

امنیت
o (شناسه اسناد خروجی)نشت الگوی دسترسی

o (یکسان بودن پرسمان ها)نشت الگوی جست وجو

oنشت اندازه مجموعه اسناد

سناریو

query

Result

Service provider
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𝐼𝑛𝑑𝑒𝑥 𝑘,𝒟 → 𝐼 𝒟

𝐺𝑒𝑛(1𝜆) → 𝑘

𝑘

𝑇𝑜𝑘𝑒𝑛(𝑘, 𝑤) → 𝑡

𝑠𝑒𝑎𝑟𝑐ℎ(𝐼 𝒟 , 𝑡) → 𝐼𝐷𝑙𝑖𝑠𝑡

𝐸𝑛𝑐(𝑘, 𝐷) → 𝐸𝑛𝑐(𝐷)
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(PEKS)رمزگذاری جستجوپذیر نامتقارن

Data owners
𝐺𝑒𝑛(1𝜆) → (𝑠𝑘, 𝑝𝑘)

Data user

𝐼𝑛𝑑𝑒𝑥 𝑝𝑘, 𝒟 → 𝐼 𝒟

𝐸𝑛𝑐(𝑘, 𝐷) → 𝐸𝑛𝑐(𝐷)

𝑇𝑜𝑘𝑒𝑛(𝑠𝑘, 𝑤) → 𝑡

𝑠𝑒𝑎𝑟𝑐ℎ(𝐼 𝒟 , 𝑡) → 𝐼𝐷𝑙𝑖𝑠𝑡
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SSE2 ((Curtmolaطرح et al. 2006

id 1 id 1 id id 3

𝜋𝑘(𝑤||𝑗)𝜋𝑘(𝑝𝑟𝑖𝑣𝑎𝑐𝑦||1) 𝜋𝑘(𝑝𝑟𝑖𝑣𝑎𝑐𝑦||2)

Index
searchable id1, id2, id3

encryption id1

homomorphic id1, id2

privacy id1, id3

cloud id2, id3

query id2, id3
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𝒕 =< 𝝅𝒌(𝒘||𝟏), 𝝅𝒌(𝒘||𝟐), … , 𝝅𝒌(𝒘||𝒏) >

id 1 id 1 id id 3

(ادامه)SSE2طرح 

𝓘(𝝅𝒌(𝒘| 𝒋 =? ?
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 ارایه یک طرحSKSیک توکنتنها با تک لغت برای جستجوی کارا.

 برای جستجوی عبارتهای بولیکاراارائه طرحی𝑤1 ∧ 𝑤2∧ ⋯∧ 𝑤𝑛( در حالت کلی𝑤1 ∧ 𝜑(𝑤2, … ,𝑤𝑛))

 برای بازیابی اسناد متناظر با پرسمان بولییک دور نیاز به تنها
 آشکاربا پرسمان روی داده های قابل رقابت : لازم برای پاسخزمانمدت

ترکیب پرسمانحملهدر برابر مقاوم

کماطلاعات نسبتاً نشت

 مجموعه های بزرگ دادهرویآزمایش شده
 Enron email data set with more than 1.5 million documents

 DB consisting of 13 million documents (0.4TB of HTML files). Approximately one 

third of the latter database is a full snapshot of the English Wikipedia.

OXT(Cash et al. CRYPTO13)طرح 

/ 1910



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

حملاتچند طرح مهمتاریخچهضرورت مسئله جمع بندیسناریو
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

 هدف جستجویآشکارطرح در حالت ،𝑤1 ∧ 𝑤2∧ ⋯∧ 𝑤𝑛

o تعیین کلمه با کمترین فرکانس( مثلا𝑤1)

o بازیابی اسناد شامل𝑤1

o برای هر یک از اسناد بازیابی شده، بررسی شامل شدن عبارت𝑤2 تا𝑤𝑛

(ادامه)OXTطرح

 SKSساخت داده ساختاری ویژه 

ساخت داده ساختاری جهت بررسی عضویت
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 IBM-UCI teams

 IARPA SPAR Program

o David Cash, Stanislaw Jarecki, Charanjit S. Jutla, Hugo Krawczyk, Marcel-Catalin Rosu,

Michael Steiner:Highly-Scalable Searchable Symmetric Encryption with Support for Boolean

Queries. CRYPTO (1) 2013: 353-373

o Stanislaw Jarecki, Charanjit S. Jutla, Hugo Krawczyk, Marcel-Catalin Rosu, Michael Steiner:

Outsourced symmetric private information retrieval. ACM Conference on Computer and

Communications Security 2013: 875-888

o David Cash, Joseph Jaeger, Stanislaw Jarecki, Charanjit S. Jutla, Hugo Krawczyk, Marcel-Catalin

Rosu, Michael Steiner: Dynamic Searchable Encryption in Very-Large Databases: Data Structures

and Implementation. IACR Cryptology ePrint Archive 2014: 853 (2014)

o Sky Faber, Stanislaw Jarecki, Hugo Krawczyk, Quan Nguyen, Marcel-Catalin Rosu, Michael

Steiner: Rich Queries on Encrypted Data: Beyond Exact Matches. ESORICS (2) 2015: 123-145

 ESPADA/OXTپروژه
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توسعه طرحOXT چند کاربری به حالت(multi-client)

مجازشناسی کوراعمال کنترل دسترسی به صورت(Blind Authorization)

 پرسماندر سطح دسترسیکنترل

طرح اولیه:
oارسال پرسمان : کاربر به مالک داده𝑤1 ∧ 𝑤2∧ ⋯∧ 𝑤𝑛

oبررسی سیاست دسترسی مختص کاربر: مالک داده

o(  کارگزارهمکاریبا )در صورت مجاز بودن کاربر،کمک به کاربر برای ساخت نشان : مالک داده

oاجرای طرح : کاربر و کارگزارOXT

OSPIRطرح 
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رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

مجوز دهی کور:
o (  مشخصه، مقدار)هر لغت به صورت زوج

oارسال پرسمان : کاربر به مالک داده𝑤1 ∧ 𝑤2∧ ⋯∧ 𝑤𝑛بصورت بی تفاوت(oblivious)

OSPIR(Jareckiطرح  et al. 2013)

/ 1914



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

حملاتچند طرح مهمتاریخچهضرورت مسئله جمع بندیسناریو
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

امنیت
o (شناسه اسناد خروجی)نشت الگوی دسترسی
o (یکسان بودن پرسمان ها)نشت الگوی جست وجو
oنشت اندازه مجموعه اسناد

حمله با استفاده از نشت الگوی دسترسی:
 Islam, M.S., M. Kuzu, M. Kantarcioglu, Access pattern disclosure on searchable 

encryption: Ramification, attack and mitigation, in: NDSS., vol. 20, pp. 1–12 (2012).

 Yupeng Zhang, Jonathan Katz, Charalampos Papamanthou:
All Your Queries Are Belong to Us: The Power of File-Injection Attacks on Searchable 
Encryption. USENIX Security Symposium 2016: 707-720

حمله با استفاده از نشت الگوی جست وجو:
 Liu, C., Zhu, L., Wang, M., Tan, Y.A., Search pattern leakage in searchable encryption: 

Attacks and new construction, Inform. Sci. 265, 176–188, (2014).

حمله ها

/ 1915



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

حملاتچند طرح مهمتاریخچهضرورت مسئله جمع بندیسناریو
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

 جستجوی فازی(Fuzzy Keyword Search; Li et al. 2010)

جستجوی رتبه بندی شده(Ranked Search; Cao et al. 2014)

جستجوی پویا(Dynamic SE; Cash et al. 2013)

جستجوی وارسی پذیر(Verifiable SE; Kurosawa et al. 2012 )

جستجوهای غنی(Rich Queries; Cash et al. 2013; Faber et al. 2015) 

جستجو روی داده های ساختار یافته(Structured SE; Kamara 2012)

 حمله ها(Attacks on SSE; Katz et al. 2016)

زمینه های تحقیقاتی

/ 1916



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

حملاتچند طرح مهمتاریخچهضرورت مسئله جمع بندیسناریو
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

 Reza Curtmola, Juan A. Garay, Seny Kamara, Rafail Ostrovsky: Searchable symmetric  

encryption: Improved definitions and efficient constructions. Journal of Computer Security 

19(5): 895-934 (2011).

 David Cash, Stanislaw Jarecki, Charanjit S. Jutla, Hugo Krawczyk, Marcel-Catalin Rosu, 

Michael Steiner:Highly-Scalable Searchable Symmetric Encryption with Support for Boolean 

Queries. CRYPTO (1) 2013: 353-373.

 Stanislaw Jarecki, Charanjit S. Jutla, Hugo Krawczyk, Marcel-Catalin Rosu, Michael Steiner:

Outsourced symmetric private information retrieval. ACM Conference on Computer and

Communications Security 2013: 875-888

 David Cash, Joseph Jaeger, Stanislaw Jarecki, Charanjit S. Jutla, Hugo Krawczyk, Marcel-

Catalin Rosu, Michael Steiner: Dynamic Searchable Encryption in Very-Large Databases: Data

Structures and Implementation. IACR Cryptology ePrint Archive 2014: 853 (2014)

مراجع

/ 1917



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

حملاتچند طرح مهمتاریخچهضرورت مسئله جمع بندیسناریو
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

 Sky Faber, Stanislaw Jarecki, Hugo Krawczyk, Quan Nguyen, Marcel-Catalin Rosu, Michael 

Steiner: Rich Queries on Encrypted Data: Beyond Exact Matches. ESORICS (2) 2015: 123-145

 Islam, M.S., M. Kuzu, M. Kantarcioglu, Access pattern disclosure on searchable encryption: 

Ramification, attack and mitigation, in: NDSS., vol. 20, pp. 1–12 (2012).

 Yupeng Zhang, Jonathan Katz, Charalampos Papamanthou: All Your Queries Are Belong to Us: 

The Power of File-Injection Attacks on Searchable Encryption. USENIX Security Symposium 

2016: 707-720

 Liu, C., Zhu, L., Wang, M., Tan, Y.A., Search pattern leakage in searchable  encryption: Attacks 

and new construction, Inform. Sci. 265, 176–188, (2014).

مراجع
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

با تشکر از توجه شما

/ 1919


