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مقدمه

چند سالی است شبکه های اجتماعی (فیسبوک، واتس آپ، وایبر، لاین، تانگو و...) در دهکده جهانی به گونه ای دیگر درخشیده​اند و افراد بسیاری را از اقصی نقاط جهان، ترغیب به عضویت کرده اند. شبکه های اجتماعی هم خوب هستند و هم بد!

شبکه های اجتماعی همانند هر وسیله ارتباطی، مزایا و معایبی دارد که به ترجیح کاربر انتخاب شده و مورد استفاده قرار می گیرند، اما متاسفانه بسیاری از کاربران ایرانی این فضاها، از سر ناآگاهی، ره به ترکستان برده اند و تنها انگشت بر معایب پنهان و آشکار آن گذاشته و با زیبا جلوه دادن ظاهر حقیقت آن معایب، از محسنات واقعی اش دورافتاده اند. کاربرانی که اگر پای حرف دلشان بنشینید خواهند گفت: شما نمی خواهید نیمه پر لیوان را ببینید. 

اما براستی چه چیزی باعث شده، شبکه های اجتماعی در اذهان برخی افراد جلوه چندانی نداشته باشد و خوب و پسندیده تعریف نشود؟!

در این نوشتار، بدون هیچ سوگیری، تعصب و پیش داوری به قضاوت می نشینیم و از واقعیت های این دنیای مجازی سخن می گوییم، برداشت کاملا آزاد است و هر کس مجاز است از ظن خود یار ما شود. ما در این مطلب برای شما می گوییم که شبکه های اجتماعی چه زمان خوب نیستند.
تعریف شبکه و شبکه اجتماعی 
مفهوم «شبکه» بر این حقیقت تاکید دارد که هر فرد گره های ارتباطی با دیگر افراد دارد، با افرادی که هر کدام از آنها به نوبه خود به عده کم، متوسط و یا زیادی از دیگران گره خورده اند.
عبارت «شبکه ی اجتماعی» به مجموعه ای از کنشگران و ارتباطات و گره های ارتباطی میان آنها اشاره دارد. گره ها  در گراف شبکه اجتماعی افراد جامعه هستند، و خطوط یا یال هایی که بین گره ها رسم شده است، ارتباطات میان افراد جامعه را مدلسازی می نماید.

رسانه های اجتماعی در اشکال و عنواین مختلف وجود دارند اما هدف اصلی همه آنها ارتباط وا تبادل اطلاعات افراد با یکدیگر است.

آسیب های شبکه های اجتماعی
* ساعت های متمادی و طولانی را در این فضاهای مجازی سیر کنیم و از واقعیت حقیقی دنیای اطرافمان دور بمانیم.

* بدون شناخت و داشتن معیار برای انتخاب، به هر کسی پیغام دوستی بفرستیم ​ یا​ پیام دوستی هر کسی را بپذیریم.

* با دوستان مختلف مجازی خود، اعم از زن و مرد، در هر لحظه از شبانه روز در ارتباط بوده و از همه مهم تر از این ارتباطات مجازی رضایت خاطر داشته باشیم.

* شخصیت ایده آلی از خود بسازیم و برای جلب دوستان بیشتری به سمت خود، اطلاعات دروغینی به دیگران بدهیم.

* در شبکه های مجازی، با پنهان کردن هویت اصلی خود و با معرفی چند​ هویت جعلی، از دیگران کلاهبرداری و سودجویی کنیم ​ یا اعمال خلافی ​ انجام دهیم که به اشاعه فحشا و افزایش بی بندوباری منجر شود.

* پشت پا به تفکرات، هویت و فرهنگ اصیل ایرانی خود بزنیم و از هر فرصتی سوءاستفاده کرده و راهی برای برون ریزی عقده های درونی خود پیدا کنیم و به بهانه آن طرف مرزی بودن، غربی ها را الگوی خود قرار داده و به غلط از آنها تقلید کنیم.

* هر عقیده، تفکر​یا یک ایده شخصی به اصطلاح روشنفکرانه را بدون تامل و دقت، با آراستن ظاهرش با تصاویری جذاب، به گونه ای در معرض دید دیگران قرار داده و اشاعه دهیم که باورها، تفکرات و ارزش های مردم را به چالش کشانده و حتی گاه تا مرز تمسخر نیز پیش ​ رویم.

* آن قدرخود را مختار و محق به دیدن هر صفحه ای بدانیم که نه تنها شخصیت والای خود را نادیده بگیریم، بلکه به منزلت و شعور وفهم خود نیز توهین کنیم.
* آن قدر غرق صفحات مستهجن و پیام های متنوع و به دور از اخلاق و عکس ها و فیلم های پورنوگراف شویم که نتوانیم مرز بین خیال و واقعیت زندگی را دریابیم.

* شبکه های اجتماعی را بهترین و راحت ترین راه ارتباطی، برای چت کردن و هرزه گویی با جنس مخالف بدانیم.

* به دنبال تصاویر مبتذل و محرک جنسی بوده و در فضاهای مجازی، با توسل به هر حربه ای به دنبال ارضای جنسی و غریزی خود باشیم.

* با وجود برقراری ارتباطات متعدد و بی سروسامان، شعله عشق را در دل کسی که هرگز نمی خواهیم دوستش داشته باشیم، روشن کنیم و او را دلبسته خود کرده و با احساساتش بازی کنیم.

* با شریکمان پیمان مقدس زناشویی ببندیم ولی بی خیال تعهد، صمیمیت و عشق واقعی، در پی آهوی ختن همیشه گریز پایی، در این فضاها باشیم که تنها ردپایی از خود باقی می گذارد و می رود و ما را نه تنها در هوای وصل هوس آلود خود آواره و بی انگیزه به ادامه مقدس ترین پیمان مان می کند، بلکه حرمت امن ترین بنیان زندگی که خانواده است را زیر سوال می برد.

* حریم و حرمت های زن و مردی را بشکنیم و بی هیچ قید و بند و خجالتی، کلمات و جملات تحریک آمیز جنسی که بیشتر در قالب جوک و لطیفه است، را برای دوستان خود (اعم از زن و مرد) پُست کنیم و انتظار اظهار نظر هم داشته باشیم.

* شرافت انسانی خود را نادیده بگیریم و همچون عروسک سرگردانی باشیم که صرفا ابزار جنسی است که می تواند ملعبه دست هر کس و ناکسی باشد.

* دورو و ریاکار شویم و چهره های متفاوت تر و نه چندان مناسب تری از خود در دنیاهای مجازی قرار دهیم که با شخصیت شناخته شده اجتماعی مان توفیر دو صد چندان داشته باشد.

* وجدان را زیر پا بگذاریم و برای خالی کردن کینه و خصومت چندین و چند ساله خود با برخی از افراد، آنان را تهدید کرده و تنش وارد زندگی شان کنیم​ یا آبروی یک فرد و خانواده اش را بریزیم و بنیان زندگی آنها را متلاشی کنیم.

* دست از همه چیز زندگی مان بشوییم و سرک کشیدن و فضولی کردن در کار دیگران را هنر شبانه روزی مان قرار دهیم و به دنبال اتفاقات تازه زندگی دیگران باشیم یا شایعات و قصه های دیگران را که چندان هم از صحت و سقم آنها مطلع نیستیم، انتشار دهیم.

* سر نترس داشته باشیم و با بی مبالاتی، اطلاعات خصوصی مان را بدون توجه به عواقب فاش شدن آنها و آسیب های جبران ناپذیر متعاقب، در شبکه های اجتماعی و در دسترس همگان قرار دهیم.

* بخواهیم فرد مناسب مقدس ترین پیمان زندگی مان را در این فضا که دروغ و راستش معلوم نیست، جستجو کنیم.

* کاربر همیشه آنلاین بازی های فیسبوکی باشیم.

با این تفاسیر، ما کاربران شبکه های مجازی، موظف به تاملی دوباره هستیم. بهتر است این بار با چشمانی باز و آگاهانه با این شبکه های جهانی ارتباط داشته باشیم و با تغییر در نحوه فعالیت و نگرش، عنان تفکر و اعتقادات خود را به دست گرفته و از محاسن این تکنولوژی، به نحو احسن استفاده کنیم.
آسیب های شبکه های اجتماعی
اخیرا استعمارگران و استبداد غرب گرا , با راه اندازی شبکه های اجتماعی گوناگون سعی در وارد ساختن هجمه های سنگین تهاجمات فرهنگی خویش , به خصوص برپیکره کشورهای اسلامی دارند.

در زمانهای ماضی اگردختر وپسری ازیک خانواده ازخانه بیرون می رفتند پدرومادر نگران شده ودلواپس فرزندان بودند اما اکنون باشیوه های جدید وهدفمند فرزندان وخانواده هاتحت حمله استبدادغرب وغرب گرایان لائیک هستند هم اکنون فرزند خانواده در خانه واز طریق اینترنت وماهواره وگوشی موبایل خود ,می تواند در جهان سیرکرده واز خانواده,خویش ودین وفرهنگ خود فاصله بگیرد وچه بسا هویت خودرا فراموش کرده وطعمه تهاجم فرهنگی دشمنان قسم خورده ایران اسلامی شده وتغیر هویت وفرهنگ دهد.

شبکه های اجتماعی اخیرا پررنگ در گوشی های موبایل جلوه گری می کنند و اغلب اجتماع خصوصا جوانان در عضویت حداقل یک شبکه می باشند.شاید عده ای به ظاهر باسواد و مثلا تحصیلکرده ایراد وارد کرده وترقی وپیشرفت ودهکده جهانی را مثال آورده واز مشارکت دراین شبکه ها دفاع جانبدارانه کنند.اما ای کاش از طریق این شبکه های نوظهور آیات قرانی,احادیث وروایات پیامبران وائمه اطهار (ع)وفرهنگ اصیل ایران اسلامی حشرونشر پیدا می کرد. که متاسفانه با بررسی و نگاهی علمی وحساب شده کاملا مشهود است که بیش از حدود ۵۰% ازموجودیت این شبکه ها به طنزهای هدفدار , شوخی های بی معنی ,وعکسها وفیلم های غیرمتعارف است.

البته توضیح خواهم داد که بعضا اگرمباحث علمی نیز رد و بدل می گردد آسیب خاص خود را برجامعه هدف برجای می گذارد.آنهایی که دراین شبکه ها عضویت دارند یا بصورت انفرادی ویا گروهی خویش راسرگرم میکنند برخی شبکه ها مخاطبین گوشی تلفن شخص را عضویت داشته و بعضی دیگر بطور ناشناس عضو گیری می کنند که خطر وآسیب دسته دوم به مراتب بیشتر احساس میگردد. بعضی از خانواده ها ویاجمع دوستان ویا جمعی از همکاران یک اداره ویا شرکت و…گروه تشکیل داده ومراودات خویش را درقالب گروه پیگیری می کنند.

بعضی از مشترکین گروه ها حتی اسم شبکه اجتماعی که درآن عضویت دارند رانمی توانند در تلفظ صحیح بیاورند خود شنیدم که شبکه واتس اَپ را واستاپ نام می برد.حال کسی سواد نداشته وکم سواد است وقتی با این طرز تفکر عضو یک شبکه گردد خود حدس بزنید گردانندگان این شبکه ها چه آثار مخربی را بر زندگی اجتماعی و شخصی این چنین عضوی برجا می گذارند. یکی از آسیب های جدی درزمان حال اینست که بعضی اعضاء ویا اغلب کسانی که در این شبکه ها عضویت دارند ادعای باسوادی می کنند واین به خودی خودخطرناک است چه رسدبه اینکه این افرادبه ظاهر باسوادتحت الشعاع اهداف شوم وپلید این شبکه هانیزقرارگیرند.

بابررسی که انجام شده درتشکیل گروه ها دیده شده که قطعا خوانندگان تیزبین وظریف الهوش تائید میکنند,دربعضی گروه ها اعضاءکم کم بادیدن عکسها وفیلم های مبتذل از گروه جدا می گردند .کسانی که علی الظاهر دم ازسواد زده ودرگروه ها اظهارفضل می کنند ازخویش هیچ ندارند برای خالی نبودن عریضه از اینترنت ویاکتب ویامقالات ومجلات کپی برداری کرده وبه اسم خوددرگروه مشارکت میکنند.

بعضا درگروه ها کشمکش هایی بوجود می آید که ناشی ازاین کم سوادی هاست درگروه ها سعی میکنند برافکارهمدیگر تاثیر بگذارند.یا دنبال دوست یابی هستند یا عضوی رامورد هجوم قرارداده ومثلا باروشنفکر جلوه دادن خویش که مطلب ازدیگران می دزدند فضای مجازی را تبدیل به صحنه دعواودرگیری وجبهه گیری میکنند ویا باعوام فریبی قصد نفوذ درشخصیت وزندگی شخصی اعضاء کرده وسلاطین گروه ,خویش نیز ازاینکه دربازی تهاجم فرهنگی افتاده اند بی اطلاعند.

دیده شده زن تحت تاثیر گروه ازشوهرجداشده وشوهر با تاثیری که نوشته های هدفمند ویا بی هدف بروی گذارده اند نسبت به زن وفرزند بی خیال شده ودرزندگی شخصی دچارتزلزل گردیده است .ناگفته نماند اندیشمندان وتیزهوشان دین دار وخداترس هم دراین وادی حضوردارند که جای بسی شکر است بانشرآثارشهدای عزیز ویا تحت عناوین فرهنگی واسلامی کارکرده وگروه دارند وانشاءا.. روزی برسد تمام ایرانیان از این شبکه ها ، امام زمان پسند استفاده کنند به امید روزی که روی تمام این شبکه ها مخابره گردد آقا آمد..هدف از طرح این مکتوب آسیب شناسی بخش منفی ومورد هدف دشمنان ایران واسلام است.

افراد با گذاشتن نظریه های غرب گرایانه درگروه مثلا احساس بزرگی وسواد می کنند وازآسیب وارده بی خبرند زیرا طرح یک نظریه باید بجا و هدفمند باشد هرکسی از نظریه به اشتراک گذارده شده توسط دیگر عضو برداشت شخصی کرده و خوانندگان عزیز خودتان تصورکنید اگرازیک نظریه صدها وهزاران برداشت شخصی شود اصل وپایه نظریه آن نظریه پرداز با برداشت های شخصی از چهره واقعی دورشده وبرداشت شخصی و غیرعلمی برای افراد وپیاده کردن آنچه شخص با اندیشه وفکر خود ازنظریه دارد می تواند زندگی وخانواده وروان شخص واشخاص افراد عضو را متزلزل وبه بی هویتی بکشد .

دوستان و همشهریان گرامی و خانواده های عزیز که هرآن ممکن است دختر وپسرمن وشما با مشارکت وعضویت دریک یا چند شبکه اجتماعی که اخیرا فضای مجازی پر کرده تحت تاثیر افکار شوم واسلام ستیز سردمداران بی دین جهان امروزی قرار بگیرند واز هویت ایرانی وفرهنگ اصیل وغنی اسلامی دورشوند .

هیچ کس باعلم وعلم اندوزی وبه روز شدن مخالف نیست وچه بسا دردین هم تاکید موکد شده ونقل و روایات فراوانی درکسب دانش آمده است درقرآن کریم هم اشارات متعددی در تحصیل علم ودانش گوشزد شده ولی چه خوب است ابزار علمی وامکانات ورفاهیات موجود امروزی درچارچوب اخلاق ناب اسلامی هدایت شودواگر اینترنت وماهواره وشبکه های اجتماعی هستند باهوشیاری از آن استفاده کنیم ودرراه هدف و هویت و فرهنگ ناب اسلامی گام برداشته و بهره بریم نه چشم بر واقعیات بسته و با دست خود ,خویش و فرزندان وخانواده خود را طعمه افکار فریب , غربیان ودشمنان اسلام کنیم.

پدر و مادرگرامی مواظب فرزندان خود باشید وهمیشه ومدام دریچه گوشی تلفن همراه فرزندمان را مواظبت کنیم که ازآن به نیستی وسقوط نرود.
برخی از مهمترين آسيب‌های شبکه‌های اجتماعی

1-تاثیر افکار عمومی و بسیج آنها برای اختشاش در درون کشورها

2-تضاد با ارزش‌ها و باورها

3-افزایش تعارضات ساختاری و دوگانگی هویت

4-یکسان‌سازی فرهنگی

5-اختلال در روند و وحدت ملی

6-ایجاد اختلاف و شکاف میان ملت‌ها به دلیل ملی‌گرایی افراطی (مثل جدایی قومیت‌ها ترک‌ها، کردها. مبنی بر اینکه استقلال جدا بخواهند)

7-ایجاد نخبگان سیاسی و فرهنگی وابسته (پایگاه اینترنتی جنگ نرم)

8-ایدئولوژی‌های متضاد و بروز شکاف فرهنگی

9-یکپارچگی افقی گروه‌ها و طبقات و تشدید دو قطبی بودن

10-بهره‌برداری تبلیغاتی و انتشار اخبار غیرواقعی تحریف شده

11-تضعیف پیوندهای سنتی از طریق تقویت و تبلیغ ارزش‌های بیگانه

آسیب های روانی

شاید کسانی را دیده باشید که همیشه در اینترنت در حال پرسه زدن هستند. گاهی دیگران را آزار می دهند مثلاً با هک کردن یا چت کردن پی در پی آنها یا خودشان را آزار می دهند مثلاً با بررسی پیاپی صندوق پست الکترونیکی یا بررسی وسواس گونه و اجباری سایت های غیراخلاقی و اصطلاحاً هرزه نگری. روزی پزشکی به من گفت: در زندگی به چند چیز علاقه دارم: اینترنت، تلفن همراه، ماهواره های مخابراتی و پزشکی. شاید در مورد این دوست، جابه جایی نقش های زندگی در اثر کاربرد و وابستگی بیش از اندازه به دنیای مجازی اتفاق افتاده باشد.

اختلال های روانی کاربرد نادرست اینترنت
۱- وسواس های فکری عملی
از ویژگی های برجسته وسواس ، عدم توانایی مهار رفتارها یا اندیشه های خاص است. برای مثال فردی که وسواس شست وشو دارد، نمی تواند میل به شست وشو را کنترل کند و گاهی تا ساعت ها مشغول شستن دست ها می شود. یا فردی که وسواس فکری دارد ساعت ها در رختخواب مشغول به هم بافتن آسمان و ریسمان است. اگر از فرد وسواسی بخواهیم عمل یا فکر وسواسی اش را کنار بگذارد دچار اضطراب شدیدی خواهد شد.

این اختلال را می توان در بررسی کردن های پی در پی پست الکترونیک (وسواس عملی) یا دل نگرانی از ONLINE نشدن یک دوست (وسواس فکری) مشاهده کرد.
۲ -هرزه نگری
پیشرفت ها و دگرگونی های زندگی بشری امروزه شتاب زیادی گرفته است. گام هایی را که عکاسی نگاتیو در طی صد سال آرام آرام برداشت، عکاسی دیجیتال ظرف پنج سال به تندی برداشته است. اگرچه دانه های نقره روی فیلم عکاسی هیچ گاه در مقابل پیکسل های یک عکس دیجیتال کم نخواهد آورد...

امروز به روز شدن فن آوری ها با سرعت زیادی صورت می پذیرد. در این میان اینترنت نه تنها توانسته در مدتی کوتاه عادت های خرید کردن، داده پردازی، تجارت و به طور کلی سطح زندگی ما را دچار دگرگونی کند، اصول و باورهای اخلاقی و حتی رفتار جنسی ما را هم دستخوش تغییر کرده است. کنترل والدین بر فرزندان به واسطه کمبود آگاهی والدین از رایانه ها و از سویی دیگر دسترسی آسان به انواع و اقسام سایت های غیراخلاقی تنها به اندازه زمان لازم برای تایپ یکHTTP://WWW ........... ، موجب شده که سوءاستفاده از اینترنت کم کم رنگ و روی اختلال به خود بگیرد. اگرچه هرزه نگری یک کژکاری جنسی با تاریخچه طولانی است اما اینترنت اقدام به آن را آسان تر ساخته است. این کژکاری اغلب خود سرآغازی جهت ابتلا به سایر اختلال های جنسی مانند آزارگری، آزارخواهی، همجنس گرایی و... شناخته می شود.

۳ -آزارگری
آزارگری را شاید بتوان رفتار ضداجتماعی در دنیای سایبر نام نهاد. آیا تا به حال به واژه SPAM _ هرزنامه که مثل مور و ملخ از دیوار صندوق های پست الکترونیکی بالا می روند برخورد کرده اید؟
مشترک مورد نظر روی امواج بی‌بند و باری
به گزارش«امپراتوری دروغ»، این روزها یکی از سرگرمی‌های افراد و بویژه قشر جوان جامعه تلفن همراه است به نحوی که در مترو، اتوبوس و پارک‌ها و حتی در منازل بیشتر جوانان را در حالتی مشاهده می‌کنیم که گوشی تلفن همراه در دست دارند و چنان غرق در این وسیله شده‌اند که حتی در موقع خواب و زمان غذا خوردن هم حاضر نیستند برای لحظه‌ای آن را از خود دور کنند.

جالب اینجاست که استفاده بی‌حد و اندازه و دلبستگی جوانان به این وسیله ارتباطی آنچان به چشم می‌آید که برخی کارشناسان از واژه اعتیاد به تلفن همراه برای توصیف این حالت استفاده می‌کنند اما تا به اینجای ماجرا و اینکه استفاده جوانان فقط از بازی‌های این دستگاه یا اپلیکیشن‌های سرگرم‌کننده آن باشد به غیر از برخی آسیب‌های روحی و روانی که ممکن است برای فرد ایجاد کند خطر دیگری به دنبال ندارد. این در حالی است که استفاده از تلفن همراه با ورود تکنولوژی‌های تازه ارتباطی و در دسترس قرار گرفتن اینترنت پرسرعت وارد فاز تازه‌ای شده است که در آسیب‌زایی آن به مراتب از انجام بازی‌های رایانه‌ای و مشغول شدن افراد با تلفن همراه بیشتر و خطرناک‌تر است. استفاده از اینترنت و بازشدن پای شبکه‌های اجتماعی به تلفن‌های همراه خواسته یا ناخواسته موضوعات تازه‌ای را برای خانواده‌ها به وجود آورده و دغدغه والدین را دوچندان کرده است چرا که به لطف نرم‌افزارهای جدید امکانات تازه‌ای در اختیار کاربران قرار گرفته که موجب سوءاستفاده بزهکاران و ترویج بی‌بندوباری شده است. این موضوعی است که رئیس پلیس فتای غرب تهران هم آن را تایید کرده است و درباره نفوذ شبکه‌های اجتماعی و پیامدهای استفاده نادرست نوجوانان و جوانان از شبکه‌های اجتماعی تلفن همراه به خانواده‌ها هشدار داده است.

ترویج بی‌بند و باری در شبکه‌های اجتماعی
سرهنگ اصغر باقریان، رئیس پلیس فتای غرب تهران درباره شبکه‌های اجتماعی تلفن همراه خاطرنشان کرد: در حال حاضر شاهد تنوع و گسترش شبکه‌های اجتماعی و بویژه نرم‌افزارهای تلفن همراه هستیم که این امر در کنار امکاناتی که در اختیار کاربران فضای مجازی قرار می‌گیرد، متأسفانه موجب سوءاستفاده برخی از بزهکاران از این فضا برای ترویج بی‌بند‌وباری شده است. جالب اینجاست که رئیس پلیس فتای غرب تهران برای استفاده بی‌حد و اندازه جوانان امروزی از تلفن همراه واژه اعتیاد را به کار برده و در این باره گفته است: این شبکه‌های اجتماعی موبایل به سرعت تبدیل به نوعی اعتیاد میان بسیاری از نوجوانان و جوانان شده و برخی از آسیب‌های اجتماعی را تشدید کرده است. بسیاری از پیامدهای حضور دائمی‌‌این شبکه‌ها در زندگی‌ افراد آنقدر عمیق است که می‌تواند منجر به ناکامی‌افراد در زندگی روزمره خود شود.
اشاعه روابط  نامناسب اخلاقی
رئیس پلیس فتای غرب استان تهران همچنین ایجاد روابط نامناسب اخلاقی بین کاربران را از دیگر تبعات منفی این نوع شبکه‌ها دانسته و افزوده است: یکی از عوارض و آثار منفی این نوع شبکه‌ها روابط نامناسب اخلاقی بین کاربران است. به طور معمول شبکه‌های اجتماعی ابزارها و امکاناتی را در اختیار کاربران خود قرار می‌دهند که تصاویر، ویدئوها و اطلاعات خصوصی خود را در صفحه‌ شخصی خود قرار دهند. وی درباره مشکلاتی که تاکنون برای کاربران و به دنبال قرار دادن اطلاعات شخصی‌شان در شبکه‌های اجتماعی به وجود آمده است، بیان داشت: مشکلاتی از قبیل ساخت پروفایل‌های تقلبی در شبکه‌های اجتماعی و فقدان امکان کنترل آنها به دلیل حجم زیاد این هرزنامه‌ها، باعث می‌شود که افرادی با پروفایل‌های تقلبی به شبکه‌های اجتماعی وارد شوند و با ورود به حریم‌های خصوصی افراد مدنظر، تصاویر و اطلاعات آنان را به سرقت برده و این اطلاعات را در اینترنت منتشر کنند.

آسیب های فردی
تعاملات فرد به فرد یا رو در رو را کاهش می دهد.با استفاده بیش از حد از شبکه های اجتماعی نه تنها وقت کم تری برای گذراندن با افرادی خواهید داشت که به صورت فیزیکی در اطراف شما حضور دارند بلکه دوستان و اعضای خانواده تان زمانی که ببینند شما به دستگاه های الکترونیکی، موبایل و گدجت های تان بیش از آن ها اهمیت می دهید از محبت شما نا امید شده و ناراحت خواهند شد. در نهایت هم افراد تمایل کم تری به صرف وقت و بودن در کنار شما خواهند داشت.
احساس نیاز به توجه را به شدت افزایش می دهد
ارسال پست ها و استاتوس های غیرمفید و مبهم در فیس بوک به راحتی می تواند تبدیل به عادتی زننده و مخرب در زندگی افرادی شود که غالباً از شبکه های اجتماعی استفاده می کنند. رقابت بی پایان برای به دست آوردن لایک بیشتر و کامنت های متعدد می تواند زندگی شما را به نابودی بکشاند.
توجه شما را از اهداف زندگی واقعی منحرف خواهد کرد
درک این موضوع که توجه بیش از حد افراد به دنیای مجازی و هویت خود در شبکه های اجتماعی آن ها را از رقابت در دنیای واقعی و رسیدن به اهداف مهم بازداشته بسیار آسان است. اکثر جوانان به جای اینکه با تلاش و پشتکار مهارت های لازم برای رسیدن به اهداف عالی خود را کسب کنند ترجیح می دهند به فوق ستاره ای در دنیای مجازی و شبکه هایی از قبیل فیس بوک، توییتر و � شوند.

خطر ابتلا به افسردگی را افزایش می دهد
با توجه به مطالعات اخیر افرادی که از شبکه های اجتماعی استفاده ای اعتیاد گونه دارند نسبت به افراد عادی احساسات منفی بیشتری از جمله افسردگی را تجربه می کنند. افرادی که قبلاً سابقه ابتلا به افسردگی داشته اند بیش از دیگران در معرض خطر هستند. اگر فکر می کنید که غمگین شده اید یا کمی احساس افسردگی می کنید بهتر است به خود استراحتی بدهید و چند روز از شبکه های اجتماعی و دوستان مجازی خود فاصله بگیرید.

احتمال شکست روابط موجود در شبکه های اجتماعی بیش از روابطی ست که در دنیای واقعی داریم
از حسادت و غیرتی که در روابط موجود در شبکه های اجتماعی وجود دارد به ندرت نتیجه مثبتی حاصل می شود. استفاده از شبکه های اجتماعی برای ایجاد روابط بیشتر و صمیمی تر گزینه ای آسان است اما بهتر است بدانید که این گزینه آسان می تواند خسارات غیر قابل جبرانی به روابط شما در دنیای واقعی بزند. مطالعات نشان می دهد زمانی که یکی از زوجین بیش از حد درگیر یک شبکه اجتماعی مانند فیس بوک شود همسر او تمایل بیشتری برای نظارت و کنترل اعمال و رفتار او خواهد داشت که این موضوع می تواند منجر به بحث های طولانی و در نهایت مرگ رابطه شود.

استفاده بیش از حد از شبکه های اجتماعی خلاقیت افراد را نابود می کند
طبق تجربه و به جرئت می گویم که شبکه های اجتماعی آسان ترین راه برای توقف رشد یا کشتن فرآیند خلاقیت در انسان است. تأثیرات منفی گشت وگذارهای بی هدف در شبکه های اجتماعی مانند زمانی ست که شما از روی بی فکری و بدون برنامه خاصی به تماشای تلویزیون و برنامه های این جعبه جادویی بپردازید. اگر تصمیم گرفته اید که بهره وری خود را افزایش دهید و از وقت خود استفاده ای بهینه کنید تمام اپلیکیشن های شبکه های اجتماعی را از همین امروز خاموش کنید.

قلدرهای فضای سایبری هنوز زنده و سرحال هستند
مردم فکر می کنند در فضای مجازی هیچ محدودیتی وجود ندارد و به همین دلیل چیزهایی را که در زندگی واقعی به عنوان راز حفظ می کنند و کم تر بر زبان می آورند به آسانی در شبکه های اجتماعی بیان می کنند. اگر شما جزء این قبیل افراد نیستید باز هم این احتمال وجود دارد که روزی برخی از مسائل خصوصی خود را با کاربران دیگر در میان بگذارید و اگر همین الآن هم بیان حرف های خصوصی تان برای دیگران در فضای مجازی یکی از عادت هایتان است بهتر است همین جا تمامش کنید. آن قدرها هم که فکر می کنید در اینترنت ناشناس نیستید. با وجود هکرهای و کلاه بردان حرفه ای که در دنیای وب پرسه می زنند باید همیشه مراقب امنیت خود و اطلاعات محرمانه تان در شبکه های اجتماعی باشید.

مقایسه پیوسته خود با دیگران در شبکه های اجتماعی شما را به نابودی خواهد کشاند
شخصیت های دیجیتالی افراد که در شبکه های اجتماعی وجود دارد به طرز چشم گیری با شخصیت و هویت واقعی آن ها متفاوت است. بعد از چند ماه درگیر شدن با این شبکه ها و مقایسه خود با افراد دیگر ممکن است فکر کنید که آن ها از شما خیلی بهترند اما بهتر است این موضوع را همیشه به خاطر بسپارید که آن ها هم مانند شما یک انسان هستند و درست مانند شما از نقاط ضعف و قوت مشخصی برخوردارند.

شبکه های اجتماعی افراد را به شدت بی خواب می کنند
نوری که از صفحه نمایش دستگاه های الکترونیکی مختلف به چشمان شما ساطع می شود ذهن را فریب داده و به آن القا می کنند که الآن وقت خواب نیست. یکی از عوامل کلیدی برای برخورداری از سلامت جسمی و روانی کامل خواب کافی ست و عوارض بی خوابی های مکرر بر هیچ کس پوشیده نیست بنابراین بهتر است هنگام خواب گوشی خود را در اتاق دیگری بگذارید و آن را با خود به رخت خواب نبرید.

حریم خصوصی شما را به خطر می اندازد
در بین شبکه های اجتماعی خرید و فروش اطلاعات افراد امری طبیعی ست و طبق افشاگری های اخیر اسنودن دولت هایی نظیر آمریکا به تمام اطلاعات افراد از جمله آدرس ایمیل، تماس های شما در اسکایپ و � دسترسی دارد که این امر موجب کم رنگ شدن مفهومی به نام حریم خصوصی در فضای مجازی شده است بنابراین اگر هر چیزی را که به ذهنتان می رسد در شبکه های اجتماعی با دیگر کاربران به اشتراک بگذارید باید بدانید که تنها به دولت ها و شبکه های اجتماعی کمک کرده اید که شما را راحت تر به دام بی اندازند.

استفاده زیاد والدین از تلفن همراه موجب آشفتگی کودکان می شود
پیشرفت فناوری های نوین همان اندازه که می تواند برای انسان ها مفید باشد، مضر نیز هست.
به گزارش خبرنگار سایت پزشکان بدون مرز، پژوهشگران علوم پزشکی در مرکز پزشکی بوستون کشور آمریکا می گویند استفاده بیش از اندازه والدین از تلفن همراه به پیوند آنها با کودکانشان آسیب وارد می کند.محققان ۵۵ پدر و مادر را که کودک زیر ۱۰ سال داشتند، در حالی که در یک رستوران با کودکان خود غذا می خوردند به طور پنهانی مورد بررسی قرار دادند.

آنها در این بررسی پنج رفتار مختلف را مورد تحقیق قرار دادند: والدینی که تلفن های خود را در تمام طول صرف غذا استفاده نکردند، والدینی که تلفن خود را روی میز قرار داده اما از آن استفاده نکردند، والدینی که تلفن خود را به طور مستمر استفاده کردند، والدینی که از تلفن خود پس از اتمام غذا استفاده کردند و والدینی که تلفن های خود را در طول صرف غذا استفاده کردند.

نتایج نشان داد تقریبا سه چهارم ( ۷۳ درصد ) از بزرگسالان حداقل یک بار در طول هر وعده غذایی از تلفن خود استفاده کردند.

همچنین بیش از ۱۵ درصد والدین تلفن های خود را در پایان وعده غذایی چک کردند، در حالی که کودکانشان هنوز مشغول غذا خوردن بودند. این والدین تا زمان ترک رستوران به این کار ادامه دادند.

این مطالعه نشان داد تعدادی از کودکان زمانی که پدر و مادرشان از تلفن استفاده می کنند، دچار آشفتگی می شوند و می خواهند بدانند که چه اتفاقی افتاده است.

محققان همچنین دریافتند زمانی که پدر و مادر مدت زمان طولانی را صرف نگاه کردن به گوشی تلفن همراه خود می کنند ، فرزندان آنها تمایل دارند با آنها بازی کرده و توجه والدین را به خودشان جلب کنند.

همچنین پژوهش های قبلی نشان داد نداشتن تماس چشمی و تعامل با کودکان می تواند سبب کاهش ارتباط و پیوند بین والدین و کودکان شود.

به گفته دکتر جنی ردسکی متخصص رفتارشناسی اطفال، والدینی که به شدت جذب تلفن های همراه خود می شوند، تعاملات منفی بیشتری با کودکان خود دارند.

زنان و اینترنت
وقتی ازدواج می‌کنیم و خانواده تشکیل می‌دهیم، عهده‌دار نقش ویژه‌ای می‌شویم که متناسب با توان و شرایط و جنسیت ماست. پذیرفتن این نقش‌ها در خانواده با مسئولیت‌هایی همراه است و کم‌کاری و بی‌مسئولیتیِ یکی از طرفین، ضربه‌های شدیدی به بدنهء خانواده و افراد آن می‌زند که می‌تواند جبران‌ناپذیر باشد عکس این قضیه هم صادق است، یعنی با تلاش و آگاهی و ایفای درست نقش‌ها در خانواده، می‌توان به نتیجه مطلوب رسید. در این میان نقش زن به عنوان همسر و مادر و مدیر خانه و خانواده، بی‌بدیل است و در سیر و پیشرفت افراد خانواده به سمت آرامش و موفقیت و رشد و تعالی غیرقابل انکار است. ناگفته پیداست که اگر زن یا مادر خانه با هر وسیله، ابزار یا شخصی در ارتباط باشد، می‌تواند مستقیم یا غیرمستقیم روی نقش خانوادگی‌اش اثرگذار باشد. دسترسی به اینترنت و گشت و گذار در فضای مجازی برای هر هدفی که باشد، می‌تواند بر فعالیت‌های مادران اثرگذاری روشن و واضح داشته باشد. 
همسران اینترنتی
برای مثال خانم خانه وقتی به دنبال یافتن اطلاعات درباره یک موضوع است، قطعا اگر با اینترنت و ابزار آن آشنایی داشته باشد، می‌تواند اطلاعات کامل و جامعی درباره آن موضوع به دست بیاورد و آن‌ها را با هم مقایسه کند و سبک و سنگین کند و از میان همه آن‌ها به بهترین نتیجه برسد. این حجم وسیع اطلاعات با توجه به صرف زمان اندک و هزینه اقتصادی ناچیز، اصلا قابل قیاس با راه‌های دیگر به دست آوردن‌‌ همان مقدار از اطلاعات نیست. این هوشیاری و آگاهی و توانمندی بانوی خانه در استفاده بهینه از اینترنت و فضای مجازی می‌تواند احساس امنیت و آرامش روانی را برای همسرش به دنبال داشته باشد مرد خانه در این صورت خیالش آسوده است که همسرش می‌تواند از عهده بحران‌های احتمالی یا انتخاب‌های متعدد و دوراهی‌های کوچک و هر چند ناچیز زندگیشان برآید. زن خانه وقتی به وسیله اینترنت خیلی از راه‌ها را کوتاه می‌کند و مشکلات را از سر راه بر می‌دارد و از میانبرهای صحیح و منطقی به جواب می‌رسد، خیلی اوقات می‌تواند در هزینه‌های اقتصادی خانواده صرفه‌جویی چشم‌گیری کند و این امر باعث بروز حس رضایتمندی مرد خانه از همسرش می‌شود. 
از طرفی، مردهای زیادی هستند که سر و کارشان و تخصصشان در اینترنت است و به همین دلیل وقت زیادی از شبانه‌روز خود را در آن فضا می‌گذرانند.  وقتی زن در جایگاه همسر، با اینترنت و ابزار‌ها و ابعاد و دنیایش آشنایی کامل و جامع داشته باشد، اولا می‌تواند همسرش و فضای کاری‌اش را به خوبی درک کند، ثانیا می‌تواند او را در کار‌هایش کمک کند. سوم آنکه شناخت کافی زن از فضای مجازی می‌تواند حساسیت‌های بیجا و غیرمنطقی زنانه را کاهش دهد و به بروز رفتاری عاقلانه منتهی شود.  از همین روست که می‌گویند انسان‌ها دشمن آن چیزی‌اند که نمی‌شناسند. عدم شناخت درست از فضای مجازی، ترس و توهم بیجای زن را افزایش داده و به‌‌ همان میزان، بر عدم آرامش و اطمینان او می‌افزاید. توجه به این موارد به شدت می‌تواند همسران را به هم نزدیک کند و از ایجاد شک و حساسیت بین آن‌ها جلوگیری کند و فضایی دوستانه و عاطفی در خانه به وجود بیاورد. کاهش میزان ساعات گفتگوی زوجین، یکی دیگر از خطرات جدی ورود اینترنت به فضای خانواده‌ها است؛ که ممکن است به منزوی شدن مرد یا زن منجر شود و نتیجه این دوری که منشأ آن وجود اینترنت است، طلاق عاطفی زیر یک سقف باشد. 
راهکارهای مناسب
از بهترین راه مقابله با آسیب ها و ابزار رسانه ای، تقویت فرهنگ خودی، بومی، ملی و دفاع از ارزش های ملی، ارتقای سطح آگاهی خانواده، برنامه ریزی مناسب برای اوقات فراغت جوانان، ترویج الگوهای رفتاری مناسب در خانواده و اجتماع است. خانواده باید با آگاهی بخشی و فرهنگ سازی به موقع و صحبت پیرامون آثار مثبت و منفی این ابزار رسانه ای سعی کند فرهنگ و اعتقادات مذهبی را آموزش دهند. از سوی دیگر خانواده باید با افزایش سطح دینداری در بین فرزندان و اعضای خانواده و نیز افزایش سطح درک و فهم فرزندان، آثار منفی و مخرب این ابزارها را کاهش دهد با ترویج کتاب خوانی، قصه گویی، نقاشی، تهیه کاردستی میان اعضای خانواده باعث می شود کودکان کمتر سراغ این ابزارها رفته و بهتر است رسانه های خودی هنجارها، ارزش ها و میراث فرهنگی جامعه تحت عنوان فیلم، داستان، مقاله و گزارش مستند را به نسل جوان معرفی کنند.
پیشگیری
هزینه پیشگیری در بُعد کلان اختصاص بودجه های پژوهشی دولتی و در بعد خرد، رعایت کردن نکات ایمنی توسط خود فرد است.برای جلوگیری از بروز هر نوع اختلال روانی و رفتاری ناشی از سوء کاربری اینترنت به موارد زیر توجه کنید:

۱-  ورود و خروج تان در اینترنت را تحت نظر بگیرید و از میزان آن اطلاع پیدا نمایید.

۲ - اگر بیش از ماهی ۲۰ ساعت به اینترنت وصل می شوید بی آنکه کار خاصی جز پرسه زدن و چت کردن داشته باشید می بایست از تعداد این ساعت ها کم کم بکاهید تا در یک برنامه زمان بندی سه ماهه دست کم نیمی از این زمان را کم کنید.

۳ - از اینترنت برای فعالیت های مفید مانند بررسی سایت های فرهنگی یا علمی هم استفاده کنید. اینترنت بیشتر جنبه کاری و تسهیل گری دارد تا تفریح و وقت گذرانی.

۴ -  بیشتر از روزی دو بار EMAILو فهرست دوست تان را چک نکنید.

۵ - مزاحم دیگران نشوید و حریم خصوصی آنها را زیر پا نگذارید.

۶ - برای همیشه دور سایت های غیراخلاقی را خط بکشید.
نتیجه :
در پایان ذکر این نکته ضروری ست که شبکه های اجتماعی در کنار این اثرات منفی و مخرب فواید بی نظیری برای پیشرفت و ترقی جوامع، سازمان ها و افراد نیز داشته است و انتخاب بعد مثبت یا منفی هر فناوری بر عهده خود کاربر است 
اخیرا استعمارگران واستبداد غرب گرا , با راه اندازی شبکه های اجتماعی گوناگون سعی در وارد ساختن هجمه های سنگین تهاجمات فرهنگی خویش , به خصوص بر پیکره کشورهای اسلامی دارند. شبکه های اجتماعی نظیر واتس اَپ,وایبر,تانگو,بی تاک,وی چت,لاین و….تلاش میکنند تابا تاثیر بر ایدئولوژی افراد جامعه موردهدف , به مرور زمان جهان بینی آنان را نیز مورد حمله قرار داده و با جایگزین کردن فرهنگ غربی وضد دینی ,فرهنگ غنی ایشان را درتزلزل وسقوط محض جای دهند.
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