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موضوعاتکارگاهآموزشیابریرایانشامنیتدرابریرایانشبرمقدمهای
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

مقدمهایبررایانشابری
oتعریف،تاریخچه،لایههایخدمت،مدلهایاستقرار

ابریرایانشامنیتدر
oدیدگاههایمختلفدرامنیتابر

oمرورجنبههایامنیتی

oجمعبندی

موضوعاتکارگاهآموزشی
oپوششمطالبکارگاه

oبرونسپاریامنداده

oجمعبندی

چشم انداز
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رایانشابریمدلیازرایانشاستباویژگیهای[P. Mull and T. Grance - 2011]

oدسترسپذیریسادهبهخدماتازطریقشبکه

oدسترسیبراساستقاضا

oمنابعاشتراکی

oاخذورهاسازیسادهخدمات

تعریف رایانش ابری
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رایانشابری،امتدادمسیررایانشتوری(Grid Computing)

oرایانشدرقالبتسهیلات:مفهوممشترک(computing as utility)

oمجازیسازی:نقطهیتمایز

رایانشابری،دیدگاهمشابهباابررایانههایقدیمی!

oایجادیکمحیطرایانشبرایاجرایهمزمانسامانههایمستقل

تاریخچه ی رایانش ابری
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لایه های خدمت  در رایانش ابری

نرمافزاربهعنوانخدمت
oGoogle Docs

بهعنوانخدمتسکو
oGoogle App

زیرساختبهعنوانخدمت
oAmazon EC2 (Elastic Compute Cloud)
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مدل های استقرار در رایانش ابری

ابرعمومی

ابرخصوصی

ابرگروهی

ابرترکیبی
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مزایا و معایب رایانش ابری 

منابعدردسترس

کشسانیمنابع

پرداختهزینهفقطدرصورتنیاز

…

امنیت

oگزارشاتمتعددامنیتی

oکنفرانسهاوکارگاههایجانبیمرتبطباامنیتابر

o ACM Workshop on Cloud Computing Security

o International Conference on Cloud Security Management

o SecureCloud
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(نرمافزار،سکووزیرساخت)امنیتباتوجهبهلایههایسرویسدهی

(کاربرنهایی،سرویسدهندهوصاحبسرویس)امنیتباعینکذینفعانابر

(سیستمعامل،اینترنت،نرمافزارو)ابرمجموعهایازفناوریها...

(حقوقیو/مجازیسازی،اعتماد،مفاهیمقانونی)ابرمجموعهایازمفاهیم...

جنبههایعمومیامنیتدرابردربرابرجنبههایاختصاصی

...

دیدگاه های مختلف در امنیت ابر
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جنبههایعمومیامنیتنرمافزار

oآسیبپذیریهاینرمافزاری

oزیستچرخامنایجادنرمافزار

جنبههایامنیتنرمافزارویژهابر

oامنیتنرمافزاررابطمشتریوابر

دروازهورودحملهکننده-

نرم افزار
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جنبههایعمومیامنیتی

oروتکیتها،حملاتبهشبکهوقراردادهایناامن(حملهفردمیانی،جعلIPشنود،بدافزارها،و،)...

جنبههایامنیتیویژهابر

oحملهبینمشتریانداراییکزیرساختمشترک(cross tenant attacks)

oحملهدسترسیازماشینمجازیبهناظرماشینمجازی(VM-to-VMM)

oانتشاربدافزاربینتجهیزاتمرتبطبایکحسابکاربری

سیستم عامل و شبکه
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oقراردادهایاحرازاصالتوحملاتبهآنها

oروشهایمجازشناسی

جنبههایامنیتیویژهابر

oدسترسیغیرمجازکارمندانداخلیابر

انباشتدادههایارزشمندمشتریانوانگیزهبرایدسترسیغیرمجاز-

oدسترسیبهسرویسهایمتعددیکسرویسدهندهابریبایکفراینداحرازاصالتمتمرکز

(Single Sing-On)یکبارورود-

کنترل دسترسی
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ماهیتتوزیعشدهدادهها

oقانونیدرجرمیابی/پیچیدگیومسائلحقوقی

oقوانینکشورهادرعدمانتقالاطلاعاتبهخارجازمرزها

اثرمنفیرمزنگاریبرفرایندهاییمانندجرمیابی

فقدانشواهدکافیمرتبطبانقضتوافقبینسرویسدهندهوسرویسگیرنده(SLA)

جنبه های حقوقی و قانونی
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جنبههایعمومیامنیت

oمحرمانگیدادههادرذخیرهسازی

oحفظصحتدادهدرذخیرهسازیومحاسبه

جنبههایامنیتیویژهابر

oمدیریتدادههایرمزشدهبدوندسترسیبهکلید

oفقداندادهدرابر/اطمینانازعدمدستکاری

oفروشاطلاعاتذخیرهشدهدرابر/عدمتضمینانتشار

(امنیتیصاحبدادهخطمشیعدمتوجهبه)-

محاسبه و ذخیره سازی
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دلایلریشهایمشکلاتامنیتیویژهابر

oاشتراکمنابعزیرساختیبینمشتریانابر(multi tenancy)

.روشهایجداسازیمنابعبینمشتریانآسیبپذیراست-

درمحیطابرمخاطرهبالاترآسیبپذیریهاوتهدیداتعمومیولیبا-

oفقدانکنترلناشیازبرونسپاریدادهوفرایندها

کارپذیرابریکاملبهعدماعتماد-

درستکارولیکنجکاو

بالقوهخرابکار
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تمرکزبرجنبههایامنیتیویژهابردربرابرجنبههایعمومیامنیتی

تمرکزبرناامنیابرناشیازفقدانکنترلبرعملکردآن

تمرکزبرامنیتدادهیبرونسپاریشدهدرابر

تمرکزبررویکردهایرمزنگاشتیبرایتأمینامنیتدادهیبرونسپاریشده

کاهشمخاطرهناشیازسایرتهدیداتبا

ذخیرهسازیومحاسبهیامندادههایبرونسپاریشده

تمرکز مطالب کارگاه آموزشی 
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سناریویبرونسپاریداده

oبهابرتوسطمالکداده(مستنداتوپایگاهداده)برونسپاریدادهها

oارائهخدماتمدیریتدادهتوسطابرشاملذخیرهسازیومحاسبات

.است!(وشایدخرابکار)ابردرستکارولیکنجکاو-

oارسالدرخواستهایجستجوومحاسباترویدادههاتوسطکاربران

نیازمندیها

oتأمینمحرمانگیدادهدرابردرعینارائهخدماتمدیریتداده

oحفظحریمخصوصیکاربران

oاعمالخطمشیهایکنترلدسترسیوتأمینمحرمانگیخطمشیها

oاطمینانازصحتپاسخهایبازگشتیازابر

بیان مسأله–برون سپاری امن داده 
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جستجوومحاسبهرویدادههایرمزشده

oروشهایرمزنگاریخاصمنظوره

رمزنگاریقطعی-

رمزنگاریحافظترتیب-

رمزنگاریجستجوپذیر-

رمزنگاریویژگیبنیاد-

رمزنگاریهمریخت-

oبستانامنیتوکارایی-بده

کاربردفرادادهبرایجستجورویدادههایرمزشده-

دادهبرایحفظمحرمانگی(Fragmentation)چندپارگی-

رویکردهای پاسخ  -برون سپاری امن داده 
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تأمینمحرمانگیدادهبرونسپاریشدهبارمزگذاری
oجستجوومحاسبهرویمستنداتودادههایرمزشده

oجستجوومحاسبهرویپایگاهدادهیرمزشده

اطمینانازصحتدادهیبرونسپاریشده
oوارسیدرستیپاسخپرسمان

تأثیررمزنگاریبرعملکردهایابر
oروشهایعدمذخیرهسازیدادههایتکراریدرابر

دیدگاهعملیاتیبهابر
oبرونسپاریامندادهومحصولاتموجود

oمدیریتمخاطرهدررایانشابری
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