
تست نرم افزار
(OWASP)پروژه امنیت نرم افزار تحت وب باز



آشنایی با پروژه امنیت نرم افزار تحت وب 
(owasp)باز

بهلهحمشبیه‌سازیتوسطسیستمیاشبکهیکارزیابیبرایروشینفوذتست
.داردتمرکزکاربردیبرنامه‌هایامنیترویبرتنهاوببرنامه‌هاینفوذتست.آن‌هاست
Owaspبه.می‌کنداستفادهسیاهجعبهتستازکهاستوببرنامه‌هاینفوذتست

.نداردتستموردکاربردیبرنامهمورددراطلاعیهیچارزیابدیگرعبارت



آشنایی با پروژه امنیت نرم افزار تحت وب 
(owasp)باز

بنیادowaspد،شتاسیسآمریکادرانتفاعیغیرموسسهیکعنوانبه۲۰۰۱سالاز
owaspبهتاکردهمتمرکزراخودفعالیتمنحصراکهاستاجتماعیشبکهیک
یبانیپشتآنازوکردایجادامنوبتحتافزارنرمیکمی‌توانچگونهبگویدسازمان‌ها

.استوبتحتافزارهاینرمامنیتحوزهدرمنحصراowaspفعالیت‌های.کرد



آشنایی با پروژه امنیت نرم افزار تحت وب 
(owasp)باز

Owaspلگوهااابزارها،امنیتی،مشکلاتازواضحیتوضیحکهاستبازمتنپروژهیک
کشفیاحلبرایآن‌هاازمی‌توانیدشماومی‌دهدارایهشمابهکاربردیمراحلو

.کنیداستفادهخودافزارنرمامنیتیمشکلات

توصیه‌هایowaspدرکبهتامی‌کنندکمکشمابهوهستندکاربردیوکوتاهبسیار
فراارآن‌هابامقابلهروش‌هایوکنیدپیدادستتکنیکیوخاصمشکلاتازدرستی
.بگیرید



آشنایی با پروژه امنیت نرم افزار تحت وب 
(owasp)باز

ودخهدفکهاستبازمتنانجمنیکبازوبتحتافزارنرمامنیتپروژه
قابلافزارهاینرمنگهداریوخریدتوسعه،ساختنممکنانحصارارا

یتامنبهکهرویکردیازما.استدادهقرارسازمان‌هابرایتکیهواطمینان
مایتحمی‌کندنگاهتکنولوژیکیوفرآیندیمردمی،مشکلیکعنوانبه

دریپیشرفت‌هایافزاری،نرمامنیتبهرویکردموثرترینزیرامی‌کنیم،
.می‌گیردبردررازمینه‌هااینتمامی



آشنایی با پروژه امنیت نرم افزار تحت وب 
(owasp)باز

:موارد‌زیر‌را‌می‌توان‌رایگان‌دریافت‌کردowaspدر‌

استانداردها‌و‌ابزارهای‌مرتبط‌با‌امنیت‌برنامه‌های‌کاربردی

بینی‌اسناد‌کاملی‌در‌مورد‌امنیت‌آزمایی‌برنامه‌های‌کاربردی،‌پدیدآوری‌کدهای‌ایمن،‌باز
امنیت‌کدها

کتابخانه‌ها‌و‌کنترل‌های‌امنیتی‌استاندارد



آشنایی با پروژه امنیت نرم افزار تحت وب 
(owasp)باز

افزارنرمامنیتیبررسیاستانداردپروژهاصلیهدفowaspسطحودامنهنرمالسازی
این.استتجاریراهکارهایاساسبربازاردرافزارنرمیکامنیتیبررسیدشواری
تمامنهمچنیوافزارنرمامنیتیمکانیزم‌هایتخصصیتستجهتمبنایکاستاندارد

بیناسکریپتمانندهاییرخنهبرایکهاستمحیطتخصصیامنیتیمکانیزم‌های
یکی‌تواندماستاندارداینازاستفاده.می‌شودتکیهآنهابردادهپایگاهتزریقاتوسایتی
.نمایدایجادوبیافزارهاینرمامنیتدرمعقولاعتمادسطح



owaspچارچوب  فعالیت های 

:گیرندانجامزیرمواقعدربایدکهاستفعالیت‌هاییدارایچارچوباین

ایجادشروعازقبل

طراحیوتعریفحیندر

ایجادحیندر

گیریکاربهحیندر

عملیاتودارینگه



قبل از شروع ایجاد

:گیردانجامزیرمراحلبایدنفوذتستاجرایشروعازقبل

وجودازاطمینانSDLCدرامنیتیخطاهایازجلوگیریراه‌هایبهترینازیکیاین:استلازمامنیتکهجاییدر
تولیدبرایساختاریSDLC.استآنمراحلتمامیبهامنیتافزودنتوسطبخشبهبودکاربردیبرنامه‌هایتولید
.استافزارنرم

روهگکهشودمعلومبایدواقعدر:دارندوجودکاریگروهبرایمناسبیاستانداردهایوسیاستاینکهازاطمینان
.می‌کنداستفادهتستاجرایبرایروشیچهازتستمجری

شرکتوتستمجریشرکتبایدنیزتستانجامکیفیتبررسیمعیارهایمورددر:سنجششرایطومعیارهاتوسعه
.برسندتوافقبهتستمورد



در حین تعریف و طراحی

:ودشانجامزیرگام‌هایبایدنفوذتستاجرایبرایدرستومناسبروشیکطراحیبرای

یددازراکاربردیبرنامهکارنحوهامنیتی،نیازمندی‌های:امنیتینیازمندی‌هایمرور
واقعرد.شوندبررسیامنیتینیازمندی‌هایکهاستضروری.می‌کنندمشخصامنیتی
آمدندوجوبهباعثکهاستفرضیاتیبررسیامنیتی،نیازمندی‌هایبررسیازمنظور
.می‌شودنیازهااین

وطراحیمورددرگزارشیکهبهترندکاربردی‌ایبرنامه‌های:معماریوطراحیمرور
طحسازکهکردحاصلاطمینانمی‌توانگزارشاینبررسیبا.باشندداشتهمعماری
ازنهاتنهمرحلهایندرامنیتیضعف‌هایشناسایی.هستندبرخوردارمناسبیامنیتی
.استتغییراتانجامبرایمناسبیزمانبلکهاستصرفهبهاقتصادیلحاظ



در حین تعریف و طراحی

مروروایجادUML:مدلمعماری،وطراحیتکمیلازپسUMLمدل.می‌شودایجاد
UMLف‌هاییضعکهصورتیدر.می‌کندتوصیفراکاربردیبرنامهکارنحوهحقیقتدر

.کردپیداآن‌هابرایحل‌هاییراهبایدشد،شناسایی

مدلایجادومعماریوطرحایجادازپس:تهدیدمدل‌هایمروروایجادUML،باید
اینباواقعدر.کردایجادواقعیتهدیدسناریوهایوکردایجادتهدیداتبرایمدلی

داربرخورکاملیایمنیازنظرموردطرحومعماریکهمی‌شودحاصلاطمینانتهدیدات
.است



در حین ایجاد

ککمکاربهبودبهزیراقدام‌هایشدطراحیتستبرایمناسبروشیککهاینازپس
:می‌کنند

بررسیخطاداشتنلحاظازراکدامنیتی،تیمقسمتایندر:کدخطاهایبررسی
هندهدتشکیلکدساختاروکارانجامروندبالایسطحفهممرحلهاینازهدف.می‌کند
.استکاربردیبرنامه

دکمی‌تواندقسمتایندرارزیابقبل،قسمتدرکدساختارفهمکمکبا:کدمرور
.کندبررسیامنیتیضعف‌هایلحاظازراواقعی



در حین به کار گیری

تستوکاربردیبرنامهنفوذتستقسمتدوبهراتستبایدنفوذتستاجرایهنگامدر
:شودتقسیمپیکربندیمدیریت

اینلهمرحایندرکاربردیبرنامهرویبرنفوذتستانجام:کاربردیبرنامهنفوذتست
.استشدهانجامدرستیبهامنیتیمراحلتمامیکهمی‌دهدرااطمینان

چکراآنبودنایمنیوکارنحوهکاربردی،برنامهنفوذتست:پیکربندیمدیریتتست
.می‌کند



نگه داری و عملیات

:ازعبارتندکهدهندانجامتستانجامازپستدابیریبایدنیزنفوذتستمجریشرکت‌های

یامنیتلحاظازراساختارهاوبرنامه‌هامدیریتنحوهکهاستفرآیندیبهنیاز:عملیاتمدیریتمرور
.کندبررسی

کهیناازاطمینانبرایفصلییاوماهانهصورتبهامنیتیبررسی‌های:امنیتیدوره‌ایبررسی‌هایانجام
.استلازماستنیامدهوجودبهجدیدیخطر

راامنیتیسطحتغییراتاینکهکنیدحاصلاطمینانتغییراتانجامازپس:تغییراتتاییدازاطمینان
.استندادهقرارخودتاثیرتحت



مخاطره های مهم در مورد امنیت برنامه های 
کاربردی تحت وب

تزریق(injection):ایدستوریکازبخشیعنوانبهنامطمنداده‌هایکهمی‌دهدرخزمانیتزریقخطر
وهناخواستدستوراتاجرایبهرامفسرمی‌تواندمهاجمان،داده‌های.می‌شودارسالمفسریکبهپرسمان

.می‌کندواداراطلاعاتبهمجازغیردسترسییا

احرازبهکهیکاربردبرنامهعملیاتازبخشیمواقعبیشتردر:فروشکستهاعتبارسنجیونشستمدیریت
بههمسیلاین.نمی‌شودسازیپیادهصحیحیطرزبهاست،مرتبطارتباطینشستمدیریتوهویت

.می‌دهدراسایرینهویتکارگیریبهووارهنشانواژه‌ها،گذربهحملهاجازهمهاجمان



مخاطره های مهم در مورد امنیت برنامه های 
کاربردی تحت وب

کاربردی،ایبرنامه‌هبرایامنیتیدقیقتنظیماتنیازمندامنیتتامینبرای:امنیتنادرستپیکربندی
.هستیم...وفرمپلتداده،پایگاهسرورافزار،نرمدهنده‌هایخدمتوب،دهنده‌هاخدمتچارچوب‌ها،

یشپباآنهاازبسیاریزیراشودنگهداریواجراتعریف،درستیبهتنظیماتاینتمامیتااستلازم
.می‌شودشاملنیزراافزارهانرمتمامروزبهنگهداریهمچنین.استنشدهعرضهامنفرض‌های

محافظتدرستیبهحساسداده‌هایازکاربردیهایبرنامهازبسیاری:حساسداده‌هاینمایش
ازاستممکنمهاجمان.هویتاحرازاعتبارنامه‌هایومالیاتیشناسهاعتباری،کارت‌هایمانند.نمی‌کنند

شتریبیحفاظتنیازمندحساسداده‌های.کننداستفادهسرقتانجامبرایاطلاعاتضعیفحفاظتاین
احتیاطیاقداماتهمانند.هستندانتقالحالدرچهوسکونحالدرچهحالاتهمهدررمزنگارینظیر
.می‌شودردوبدلمرورگربااطلاعاتکهزمانیویژه



مخاطره های مهم در مورد امنیت برنامه های 
کاربردی تحت وب

دسترسیطحسقوانینعملکردوبکاربردیبرنامه‌هایتمامتقریبا:مفقودهعملکردسطحدستیابیکنترل
کهزمانیردیکارببرنامه‌هایحالاینبا.می‌کنندبازبینیباشدمشاهدهقابلکاربررابطدراینکهازقبلرا
اگر.نددارسروررویبردسترسیکنترلهمانکردنچکبهنیازمی‌گیرد،قراردسترسیموردتابعیهر

ایعملکردهبهدسترسیمنظوربهرادرخواست‌هابودخواهندقادرمهاجماننشوند،بازبینیدرخواست‌ها
.کنندجعلمجازغیر

فحاتصبهراکاربرانمرتبطوربهوبتحتکاربردیبرنامه‌های:نامعتبرانتقال‌هایودهیمسیرتغییر
بدون.ندمی‌کناستفادهمقصدصفحاتتعیینبرایایمنغیرداده‌هایازومی‌کنندهدایتدیگروبگاه‌های

.کنندهدایتمجازغیرصفحاتیامخربوبگاه‌هایبهراقربانیانمی‌توانندمهاجمانمناسب،اعتبارسنجی



استانداردی برای تایید امنیتی برنامه های
کاربردی تحت وب

Owaspنمودههارایوببرمبتنیکاربردیبرنامه‌هایامنیتیتاییدبرایاستانداردی
ASVS(application.است security verification standard)یک

ازیسطحایجادبرایمی‌تواندواستکاربردیبرنامه‌هایامنیتوارسیبرایاستاندارد
.شوداستفادهوبتحتکاربردیبرنامه‌هایامنیتدراطمینان



سطوح وارسی امنیت یک برنامه کاربردی

ASVSعمق‌شانووسعتسطحافزایشباکهمی‌کندتعریفراوارسیازسطحچهار
نآدربایدکهامنیتینیازمندی‌هایازمجموعه‌ایباسطحهروسعت.می‌شودبیشتر
زمهلاکهدقتیدرجهورویکردباوارسیهرعمقومی‌شودتعریفشوندبرآوردهسطح
.می‌شودتعریفاست،امنیتینیازمندیهروارسی

اربردیکبرنامهعنوانبهکندبراوردهراسطحیکنیازمندی‌هایتمامکاربردیبرنامهاگر
OWASPدرNسطح ASVSمی‌شودشناخته.Nکهاستسطحیدهندهنشان
.داردمطابقتآنباکاربردیبرنامه



وارسی خودکار-۱سطح

دارندیامنیتکنترل‌هایازاستفادهدراطمینانبهنیازکهاستمناسبکاربردیبرنامه‌هایبرای،۱سطح.
شاملوارسیمحدوده‌ی.می‌شوندکرم‌هاوویروس‌هاشاملسطحایندرمعمولاامنیتکنندگانتهدید
استفادهشاملوارسی،۱سطحدر.استشدهاصلاحیاوایجادکاربردیبرنامهساختنبرایکهاستکدی

ازخشیبشاملتنهاسطحاین.شده‌اندتکمیلدستیوارسیوسیله‌یبهکهمی‌شودخودکاریابزارهایاز
ایندرارکاربردیبرنامه‌هایوارسیدستی،وارسیکهکنیدتوجه.شودمیکاربردیبرنامهامنیتوارسی
.می‌کندتحقیقراخودکاروارسیدرستیبلکهنمی‌کندکاملسطح

1سطح.استشدهتشکیلمولفهدواز۱سطحAآسیبپویشبرایخودکارابزارهایازاستفادهبرای
برایخودکارابزارهایازاستفادهمنظوربه1Bسطح.(پویاتحلیل)می‌رودکاربهکاربردیبرنامهپذیری
به‌هامولفهاینازکدامهرازاستممکنوارسیبرای.(ایستاتحلیل)می‌رودکاربهمنبعکدهایپویش
.شوداستفاده۱سطحکاملدرجهبهرسیدنبرایدوهرازترکیبییامستقلصورت



وارسی خودکار-۱سطح

منبع،فایل‌هایازگروهییاانفرادیصورتبهاستممکنکاربردیبرنامهمولفه‌های۱سطحدر
یاشدنمرتببهنیازیگزارشفهرست۱سطحدر.شوندتعریفاجراییفایل‌‌هاییاوکتابخانه‌ها
حیطمازجزییکداموکاربردیبرنامهازجزییمولفهکدامکهشودمشخصبایدفقطندارد،سازماندهی

ITتاررفیکپارچهوواحدموجودیتیکبامولفه‌هاازگروهیعنوانبهمی‌توانکاربردیبرنامهبا.است
ی‌شود،مبردهکاربردیبرنامهبهآن‌هاازنهاییکاربردرخواستکهمسیرهایییامسیرسطحایندر.کرد
.ندارندشناسایییاسازیمستندبهنیاز



(وارسی خودکار جزیی)پویش پویا– 1Aسطح 

پویاپویشدرامنیتکنترلوارسینیازمندی‌های

هنگامودمی‌ششناختهنیزکاربردیبرنامهپذیریآسیبپویشنامباکهپویاپویش
واسط‌هایبهدسترسیبرایخودکارابزارهایازاستفادهشاملکاربردیبرنامهاجرای
یکاربردبرنامهامنیتیکنترل‌هایدرراپذیریآسیبتامی‌شودکاربردیبرنامه

پیادهی،طراحدرستیوارسیبرایپویاپویشکهباشیدداشتهیادبه.کندشناسایی
قبولقابل۱سطحدروارسیبرایامانیست،کافیامنیتکنترلازاستفادهوسازی
.دمی‌شوتعریفسطحاینامنمعمارینیازمندی‌هایوسیلهبهوارسیمحدوده‌ی.است



وارسی خودکار )پویش کد منبع-1Bسطح 
(جزیی

منبعکدپویشدرامنیتکنترلوارسینیازمندی‌های

ابزارهایازاستفادهشاملمی‌شودشناختهنیزایستاتحلیلنامباکهمنبعکدپویش
کندداپیراالگوهاییتامی‌شودکاربردیبرنامهدرمنبعکدجویوجستبرایخودکار

وارسیبرایایستاتحلیلکهباشیدداشتهیادبه.می‌دهندنشانراپذیریآسیبکه
درارسیوبرایامانیستکافیامنیتکنترلازاستفادهوسازی،پیادهطراحی،درستی
اینامنمعمارینیازمندی‌هایوسیلهیهوارسیمحدوده‌ی.استقبولقابل۱سطح
.شودمیتعریفسطح



وارسی دستی۲سطح 

صی،شختراکنش‌هایمدیریتوظیفهکهاستمناسبکاربردیبرنامه‌هایبرایمعمولا
اطلاعاتپردازشیااعتباریکارتاطلاعاتپردازشتجاری،-تجاریهایتراکنشاداره

درستتنهانهامنیتیکنترل‌هایکهمی‌دهداطمینان۲سطح.دارندعهدهبهراشخصی
.شده‌انداستفادهنیزدرستیبهبلکهمی‌کنندکار

ابزارهایباحمله‌کنندگانوکرم‌هاویروس‌ها،سطحایندرامنیتکنندگانتهدید
ایبرشدهاصلاحیاتولیدکدتمامشاملوارسیمحدوده.هستندبازمنبعوحرفه‌ای
فراهمثالثشخصمولفه‌هایتمامبرایامنیتآزمایشهمچنینکاربردی،برنامه

.استدهشتشکیلسازندهمولفهدوازدوسطح.شودمیکاربردیبرنامهامنیتکننده‌ی



وارسی دستی۲سطح 

2سطوحازیکینیازمندی‌هایکاربردیبرنامهاگرA2یاBنمی‌کند،برآوردهرا
علاوهبه.آوریمحساببه۲سطحکاربردیبرنامه‌هایازیکیعنوانبهراآننمی‌توانیم

برآوردنبرایخودکارابزارهایاجرایبهنیازی،۱سطحاز۲سطحبودنبالاتردلیلبه
ایبردستیتکنیک‌هایازدارداجازهفقطکنندهوارسی.نیست۲سطحنیازمندی‌های

وارسی،باشندموجودخودکارابزارهاینتایجاگرالبته.کنداستفادهنیازمندی‌هابرآوردن
.کنداستفادهتحلیل‌هاتاییدبرایآن‌هاازاستممکنکننده

بهداردوجودنیز۲سطحدرآنمشابهکه۱سطحنیازمندی‌هایبرآوردنکهکنیدتوجه
.شده‌اندبرآوردهنیز۲سطحدرنیازمندی‌هااینکهنیستاینمعنی



وارسی دستی۲سطح 

وارسیمحدوده:

سطحدرنیازمندیاین.استشدهاصلاحیاتولیدکاربردیبرنامهایجادبرایکهمی‌شودکدیتمامشامل
.استشدهمعرفی۱

کهودمی‌شامنیتیسرویسوکتابخانهثالث،شخصکاریقالب‌هایبرایکدتمامشاملوارسیمحدوده
نیازمندی‌هاینا.می‌کندپشتیبانیراکاربردیبرنامهامنیتیاشدهفراخوانیکاربردیبرنامهامنیتتوسط

.استجدید۲سطحدر

اماد،کناستفادهکدتحلیلیاخودکارپویشازوارسیازقسمتیعنوانبهاستممکنکنندهوارسی
دردینیازمنهروارسیلازمه‌یکهکددستیبازبینیجایگزیننمی‌تواندسطحایندرخودکاروارسی
شدنمیلتکیاکارهاشدنسریع‌ترجهتدرکنندهوارسیبهکمکیپویشنتایجاگر.شوداست،۲سطح
.شوداستفاده۲سطحنیازمندی‌هایبرآوردندرمی‌تواندشکبیکند،وارسینتایج



وارسی دستی )آزمون امنیت-2Aسطح 
(جزیی

ردیکارببرنامهبرایدستینفوذپذیریآزمونبرایامنیتکنترلوارسینیازمندی‌های

وارسیبرایپویاآزمون‌هایایجادشاملکاربردیبرنامهامنیتبرایدستیآزمون
محدوده.می‌شودامنیتیهایکنترلازاستفادهوپیاده‌سازیطراحی،بودنمناسب
.می‌شودتعریفسطحاینامنمعمارینیازمندی‌هایوسیلهبهوارسی

امنیتلکنترازموثراستفادهتصدیقبرایسازینمونهازکنندهوارسیمناسبجایدر
تولیدتاندکمستندپذیریآسیبالگوییکاستممکنکنندهوارسی.می‌کنداستفاده
.کننداستفادهآنازبتوانندکاربردیبرنامه‌هایکنندگان



(وارسی دستی جزیی)بازبینی کد-2Bسطح 

کددستیبازبینیصورتبهامنیتکنترلوارسینیازمندی‌های

پیادهراحی،طوارسیمنظوربهکاربردیبرنامهمنبعکدتحلیلشاملکد،دستیبازبینی
ازوانمی‌تتحلیلیچنینبرای.شودمیامنیتیکنترل‌هایازدرستاستفادهوسازی

وسیلهبهوارسیمحدوده.کرداستفادهIDEیاویرایش‌گرهامثلساده‌ایابزارهای
.می‌شودتعریفسطحاینامنمعمارینیازمندی‌های

امنیتلکنترازموثراستفادهتصدیقبرایسازینمونهازکنندهوارسیمناسب،جایدر
تولیدتاندکمستندپذیریآسیبالگوییکاستممکنکنندهوارسی.می‌کنداستفاده
.کننداستفادهآنازبتوانندکاربردیبرنامه‌هایکنندگان



وارسی طراحی-۳سطح 

رامهمتجاری-تجاریتراکنش‌هاکهاستمناسبکاربردیبرنامه‌هایبرایمعمولا
انی،درمبهداشتیاطلاعاتپردازشمی‌توانتراکنش‌هااینجمله‌یاز.می‌کنندمدیریت
سطحایندرامنیتیتهدیدهای.بردنامراتجاریحساسیابحرانیعملیاتسازیپیاده
دکتمامشاملوارسیمحدوده.می‌آیدوجودبهحمله‌کنندگانوکرم‌هاویروس‌ها،توسط
لفه‌هایموتمامبرایامنیتآزمایشهمچنینکاربردی،برنامهبرایشدهاصلاحیاتولید

اطمینان۳سطح.می‌کنندفراهمکاربردیبرنامهبرایراامنیتکهمی‌شودثالثیشخص
ردیکارببرنامهازجاییهردرومی‌کنندکاردرستیبهامنیتیکنترل‌هایکهمی‌دهد
شکستهمولفهچندبه۳سطح.می‌شونداستفادهبرنامهخاصسیاست‌هایاجرایبرای

.نمی‌شود



وارسی طراحی-۳سطح 

برنامهساختنبرایکهمی‌شودکدیتمامشاملوارسیمحدوده:وارسیمحدوده
.استشدهمعرفی۱سطحدرنیازاین.استشدهتصحیحیاتولیدکاربردی

سرویسوکتابخانهثالث،شخصکاریقالب‌هایبرایکدتمامشاملوارسیمحدوده
کاربردیهبرنامامنیتیامی‌شودفراخوانیکاربردیبرنامهامنیتتوسطکهشودامنیتی

.استشدهمعرفی۲سطحدرنیازاین.می‌کندپشتیبانیرا

بردیکاربرنامهبامرتبطسرویس‌هایوکتابخانه‌هاتمامبرایکدشاملوارسیمحدوده
.استجدید۳سطحدرنیازاین.می‌شود



وارسی داخلی-۴سطح 

زیرایمنی،وزندگیازکهاستمناسبکاربردیبرنامه‌هایبرایمعمولا۴سطح
ممکنسطحاینهمچنین،.می‌کنندپشتیبانیدفاعیعملکردهاییابحرانیساخت‌های

مناسبنیزمی‌کنندپردازشراحساسدارایی‌هایکهکاربردیبرنامه‌هایبرایاست
رهدرومی‌کنندکاردرستیبهامنیتیکنترل‌هایکهمی‌دهداطمینان۴سطح.باشد
است،کاربردیبرنامهخاصسیاست‌هایاجرایبهنیازکهکاربردیبرنامهازجایی

ی‌شودمانجامکنندگانحملهطرفازامنیتیتهدیدهایسطح،ایندر.می‌شونداستفاده
لهوسیبهشدهاستفادهکدتمامتامی‌یابدگسترش۳سطحبهنسبتوارسیمحدودهو

.شودشاملراکاربردیبرنامه



وارسی داخلی-۴سطح 

وارسیمحدوده

این.ستاشدهتصحیحیاتولیدکاربردیبرنامهساختنبرایکهمی‌شودکدیتمامشاملوارسیمحدوده
.استشدهمعرفی۱سطحدرنیازمندی

کهامنیتیسرویسوکتابخانهثالث،شخصکاریقالبتمامبرایمی‌شودکدیشاملوارسیمحدوده
نیازمندیاین.دمی‌کنپشتیبانیراکاربردیبرنامهامنیتیامی‌شودفراخوانیکاربردیبرنامهامنیتتوسط

.استشدهمعرفی۲سطحدر

نای.می‌شودکاربردیبرنامهبامرتبطسرویس‌هایوکتابخانه‌هاتمامبرایکدشاملوارسیمحدوده
.استشدهمعرفی۳سطحدرنیازمندی

می‌توانمثالبرای.می‌شودکاربردیبرنامهبامرتبطماندهباقیکدتمامشاملوارسیمحدوده
.بردنامراساختابزارهایوتوسعهابزارهایاجرا،زمانمحیط‌هایکتابخانه‌ها،چارچوب‌ها،



وارسی داخلی-۴سطح 

نایدرعلاوهبه.شودثبتبایدکاربردیبرنامهمعمارینیز۴سطحدر۳سطحهمانند
ده،شآزمایشصریحاکهکدیفقطنهشدهشاملکدکاربردی،برنامهکدتمامسطح،
تماملشامبایدکداین.شودمشخصکاربردیبرنامهتعریفازقسمتیعنوانبهباید

تاسکاربردیبرنامهاعتمادموردکهشده‌ایحمایتکدوکاریقالب‌هایکتابخانه‌ها،
موردیگردوارسییکازقسمتیعنوانبهدوبارهمی‌تواندمولفه‌‌هااینقبلیوارسی.باشد

۴سطحدرارزیابیشاملآن‌هاکدهایکهسکوهاییجملهاز.گیردقراراستفاده
ازدهآموجودبهاصلیکتابخانه‌هاییامجازیماشینعامل،سیستممی‌تواننمی‌شوند
.ردبنامراکاربردیبرنامهدهندهسرویسیاوبدهنده‌یسرویسمجازی،ماشینمحیط



جزییات وارسی نیازمندی ها

ازبخشاینOWASP ASVS،ازکهمی‌کندتعریفرانیازمندی‌هاییوارسیجزییات
ایندرشدهتعریفوارسیسطوحازکدامهردرموجودبالایسطحنیازمندی‌های

.آمده‌انددستبهاستاندارد،



نیازمندی های مستند سازی معماری امن

سطوحتمامبرایASVSاناطمینبرایامنیتیمعماریبهمربوطاطلاعاتسازیمستند
لیل‌هاتح.استضروریامریافزار،نرمرویبرشدهانجامامنیتیوارسیصحتوتکمیل

فزارانرمبالایسطحامنیتیمعماریدرآنهانتایجوگیرندقرارتوجهموردمی‌توانند
بایدکهامنیتیمعماریجزییاتازپایهسطحیکبانیازمندی‌هااین.کنندپیدابازخورد
.می‌یابدگسترشسطحهرباجزییاتازسطحاین.می‌شوندآغازشودحاصل



نیازمندی های وارسی مدیریت نشست 

براینیازمندی‌هاازمجموعه‌ایصورتبهنشستمدیریتبهمربوطنیازمندی‌های
سرآیندهاوهاکوکینشست‌ها،،HTTPپاسخ‌هایودرخواست‌هاازامناستفاده‌ی

.می‌شودتعریف



نیازمندی های وارسی کنترل دسترسی

برایدسترسیکنترلurl،انجامفایل‌هاوسرویس‌هاداده‌ها،تجاری،کارکردهایها
یانمدرمتفاوتمکانچندیندربایددسترسیکنترلنرم‌افزارهااکثردر.می‌گیرد
.شوداجراافزارنرممختلفلایه‌های



نیازمندی های وارسی اعتبارسنجی

تنساخمعتبربرایرانیازمندی‌هاییمجموعهسنجیاعتبارنیازمندی‌های
امن،نرم‌افزارتوسطآن‌هاازاستفادهآننتیجهدرکهمی‌کندتعریفورودی
.بودخواهد



نیازمندی های وارسی کدگذاری خروجی

خروجیدرستکدگذاریازکهاستمنظوراینبهخروجی‌هاکدگذارینیازمندی‌های
.شویممطمن



(ادامه)نیازمندی ها

رمزنگاریوارسینیازمندی‌های

یبرنامهرمزگذاریبررسیشاملنیازمندی‌هاازمجموعه‌ایصورتبهنگاریرمزبرایلازمنیازمندی‌های‌
ازمیشههبایدکاربردیبرنامه‌ی.می‌باشدسازیدرهمعملیاتوتصادفیاعدادکلیدها،مدیریتکاربردی،
.کنداستفادهمعتبرسازیپنهانماژول‌های

خطاکنترلوثبتوارسینیازمندی‌های

حملهررفتاشناساییوامنیتیحوادثپیگیریمنظوربهخطاکنترلوثبتبرایلازمنیازمندی‌های
.می‌باشد



(ادامه)نیازمندی ها

داده‌هاحفاظتوارسینیازمندی‌های

وگذرنامهشماره‌یاعتباری،کارتشماره‌یمانندحساسداده‌هایبرایحفاظتمعمولا
.می‌گیردانجامشخصیاطلاعات

ارتباطاتامنیتوارسینیازمندی‌های

برایمی‌توانندکهرانیازمندی‌هاییمجموعهارتباطات،امنیتوارسینیازمندی‌های
قراردهاستفاموردباشندشدهامنمناسبطوربهافزارنرمارتباطاتتماماینکهوارسی
.می‌کنندتعیینبگیرند،



(ادامه)نیازمندی ها

HTTPامنیتوارسینیازمندی‌های

ا،کوکی‌هنشست‌ها،پاسخ‌ها،درخواست‌ها،امنیتبررسیبرایمی‌توانندکهرانیازمندی‌هاییمجموعه
.می‌کنندتعیینبگیرند،قراراستفادهموردHTTPگیری‌هایگزارشوهدرها

امنیتیپیکربندیوارسینیازمندی‌های

برایدمی‌تواننکهمی‌کنندتعیینرانیازمندی‌هاییمجموعهامنیتیپیکربندیوارسینیازمندی‌های
مورد،می‌دهندقرارهدفراافزارنرمامنیتیرفتارکهپیکربندیاطلاعاتتمامازایمننگهداریبررسی
یازمندی‌هاناین.استحیاتیافزارنرمامناجرایدرپیکربندیاطلاعاتاینحفاظت.بگیرندقراراستفاده

.می‌گذاردتاثیرکاربردیبرنامه‌یرفتاررویوشدهذخیرهخودبهمخصوصمکاندر



(ادامه)نیازمندی ها

مخربکدهایجستجویوارسینیازمندی‌های

است،نشدهوارسیهنوز۳سطحوارسیازپسکهکدیهردرمخربکدبرایجستجو،۴سطحبرای
.استلازم

داخلیامنیتوارسیتیازمندی‌های

جریان‌هایبرابردرتامی‌باشدخودشازکاربردیبرنامه‌یحفاظتداخلی،امنیتنیازمندی‌هایهدف
.کندایستادگیپیاده‌سازی



نیازمندی های گزارش وارسی

گزارشیکOWASP ASVSنیازمندی‌هایآندرکهاستکاربردیبرنامه‌یازتوصیفیشاملASVSهربرای
.استشدهتحلیلسطح

:گزارشمقدمه‌ی

است،دهشنوشتهآنبرایگزارشکهکاربردیبرنامه‌یوگزارشتاشودفراهمکافیاطلاعاتبایدگزارشمقدمه‌یدر
.باشندمشخص

شودآوردهخلاصهصورتبهکاربردیبرنامه‌یازاطمینانمیزانبایدگزارشمقدمه‌یدر.

شودمشخصداشتند،مشارکتکاربردیبرنامه‌یعاملباکهتجاریریسک‌هایکلیدبایدگزارشمقدمه‌یدر.

شودمشخصداشتند،مشارکتکاربردیبرنامه‌یعاملباکهتجاریریسک‌هایکلیدبایدگزارشمقدمه‌یدر.

شودیانببررسیحوزهنیزوبودهموجودبررسیبارابطهدرکهمشکلاتیودرگیریقوانینبایدگزارشمقدمه‌یدر.



نیازمندی های گزارش وارسی

کاربردیبرنامه‌یتوصیف

باآشناییوتعملیافهمبهکهگونه‌ایبهشود،فراهمکاربردیبرنامه‌یازکافیشرحبایدکاربردیبرنامه‌یتوصیفدر
.کندکمکبرنامهعملمحیط

کاربردیبرنامه‌یامنیتیمعماری

شودوردهآمی‌کند،فراهمراکاربردیبرنامه‌یاطمینانکهجزییاتیبایدکاربردیبرنامه‌یامنیتیمعماریقسمتدر.
.‌کندمیبیاناستاندارداساسبرراسطحهرمتفاوتجزییاتومی‌آوردفراهمراتحلیلزمینه‌یگزارش،قسمتاین

وارسینتایج

نیازمندی‌هایاساسبرتحلیلنتایجقسمتایندرASVSمی‌شودبیان.


