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روش های حفاظت از اطلاعات

حفاظت از اطلاعات در مقابل نفوذ افراد غیر مجاز•

حفاظت از اطلاعات در مقابل از بین رفتن•

حفاظت از اطلاعات در هنگام دور ریختن•
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حفاظت از اطلاعات در مقابل نفوز افراد غیر مجاز

(user id)نام کاربری •

(password)کلمه عبور•

مسئول حضور و غیاب: مثال •
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حفظ کلمه عبور

ندادن کلمه عبور به افراد دیگر

ننوشتن و نچسپاندن کلمه عبور روی صفحه نمایش

فراموش نکردن کلمه عبور

عدم نوشتن کلمه عبورهایی که قابل حدس زدن می باشند

کاراکتری8حداقل ( اعداد و حروف) نوشتن کلمه عبور ترکیبی

وارد نکردن کلمه عبور جلوی چشم دیگران

عوض کردن چند وقت یکبار کلمه عبور

اطمینان از اینکه صفحه کلید با کابل دیگری به رایانه متصل نشده باشد
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حفظ امنیت در هنگام ترک رایانه

خاموش کردن رایانه در صورت ترک طولانی مدت•

فعال کردن محافظ صفحه نمایش و کلمه عبور آن•

خارج شدن از نرم افزار خاصی که با آن کار می کنید•
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عدم استفاده از برنامه های ناشناخته

یا اسب تروا(Trojan)نرم افزار های تروجان •

استفاده نکردن از نرم افزار های قفل شکسته و غیر مجاز•
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به روز کردن نرم افزار های آسیب پذیر

استفاده از آخرین نسخه محصولات و به روز کردن آنها•

محصولات مایکروسافت و به روز کردن آنها از طریق سایت•

•www.Microsoft.com
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حفاظت فیزیکی از ساختمان شرکت

مجهز کردن شرکت به وسایل ضد سرقت•

تحت کنترل قرار دادن افرادی که به شرکت راه می دهید•

استفاده از کابل امنیتی
Security cable
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(backup )تهیه نسخه پشتیبان•

گیریbackupروش 2•

 (complete )کامل•

 (incremental)افزایشی •

حفاظت اطلاعات در مقابل از بین رفتن
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حفاظت فیزیکی  و سخت افزاری

تهویه مطلوب•

محیط پاکیزه•

سطح ثابت و غیرلرزان•

عدم وجود گرد و غبار•

عدم نوشیدن و خوردن بر روی صفحه کلید•

عدم وجود گرما و سرمای زیاد•

عدم وجود رطوبت زیاد•

عدم جابجایی رایانه روشن•

عدم قطع ناگهانی برق•

قرارندان وسایل بر روی صفحه نمایش•

استفاده از محافظ ولتاژ•

UPSاستفاده از •
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UPS

Un-interruptible power supply

منبع انرژی غیرقابل توقف
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حفاظت از اطلاعات در هنگام دور ریختن

DVDیا CDشکستن •

فرمت کردن فلش یا کارت حافظه•

فرمت دیسک سخت•

پاره کردن کاغذهایی که اطلاعات مهمی روی آنها است•
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