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 پذیری آسیبخصات : مش1جدول 

 CVE-2018-545 :پذیری آسیبشناسه 

 3S CoDeSys افرزار  نررم از  مترثرر  WAGO PFC200کننرد    کنترر   :تأثیرمحصول تحت 

Runtime 

 February 14(ICS-Cert) 2018   یریپذ آسیبتاریخ گزارش 

 December 7 2017 توسط سازنده: یپذیر آسیبتاریخ گزارش 

 امکان دسترسی غیرمجاز از را  دور( یجهدرنت) نامناسب 1صالتااحراز  :پذیری آسیبنوع 

 حیاتی سطح مخاطره:

CVSSنمره 
2: 9.8 

 

 پذیریآسیبمعرفی .2 

3افرزار  نررم  نامناسرب در  اصالتاز نوع احراز  پذیری آسیب اخیراً
 CoDeSys     شناسرایی شرد کره

امکان را بره ماراجنین    پذیری این . این آسیبدهد قرار می تثریررا تحت  WAGO PFC200 محصولات

 ( وصرل شرد  و  PLCکنند  ) به شکل غیرمجاز به کنتر  بتوانند موفق 4جویی در صورت بار  دهد که می

5و از طریق درگا  انواع دستورات و عنلیات غیرمجاز را به شکل را  دور
 TCP   د؛ نانجام ده 2455شنار

در حرین   (PLCکنند  ) برنامه کنتر  کاری دستیا   این دستورات شامل خواندن، نوشتن و پا کردن فایل

 است. اجرا

  

 پذیریآسیبگزاش فنی .3 

                                              

 
1 Authentication( اصالت احراز یا اصالت یقتصد ) 

2 Common Vulnerability Scoring System 

3 controller development system 

4 Exploit 

5 Port 
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که بره شرکل    های متعددی بود  است پذیری آسیبهای اخیر دارای  در سا  CoDeSys افزار نرم

)تعردادی از   های آن بحر  شرد  اسرت    پذیری آسیبو در محافل مختلف در مورد  اند منتشرشد عنومی 

توجره اسرت کره نررم افرزار      قابرل   .آورد  شرد  اسرت(   6 در بخر    افرزار  نررم ن های مام ای پذیری آسیب

CoDeSys  هرای پرداشرگر از    شود با انواع خانواد  در هر دو سیستم عامل ویندوز و لینوکس استفاد  می

نرت،   های کنتر  صنعتی از جنله مردبا،، پروفری   و با انواع پروتکل و غیر   x86 ،MIPS ،ARMجنله 

 WAGOهای عنومی  کنند  ؛ هنین باع  شد  است که به هنرا  کنتر کند کار میاترنت/آی پی و غیر  

 ستفاد  شود.در بسیاری از صنایع دنیا ا

درگرا    گزارش شرد.  Reid Wightmanبرای اولین بار توسط  CVE-2018-545 پذیری آسیب

 انردازی  را شود و باید بعرد از   انجام می PLCبه  1از کارگزار های هدف برای انتقا  برنامه در شبکه 2455

 افرزار  نررم هرایی کره    در سرامانه  2455شرنار    TCP درگرا   غالبراً اسرت کره    توجه قابل لیه بسته شود.او

CoDeSys  این حنله هرر سره اصرل     باز است. فرض ی پشود به شکل  نصب می کنند  کنتر متصل به

توانرد نقر     هدف را مری  کنند  کنتر و  CoDeSys افزار نرمپذیری  امنیتی محرمانگی، صحت و دستر،

 .(اند شد  داد این سه اصل در ضنینه ج توضیح کند )

متصرل بره اینترنرت برا      تجایز صنعتی قلم 5133- 4518 ی در باز  ،تاریخ تایه این گزارشدر 

 ی رصد نشد.مورد ،که خوشبختانه در بخ  کنتر  صنعتی کشور ما شناسایی شدند 2455درگا  باز 

 
 

 

 تأثیرمحصولات تحت .4 

 :PFC200از خانواد   3S CoDeSys Runtime افزار نرمذیل از  های نسخه
 CoDeSys Version 2.3.X 

 CoDeSys Version 2.4.X 

                                              

 
1 Server 
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 :(10)02.07.07 نسخه قبل از WAGO PFC200 1سفت افزار های نسخه

 750-8202, 

 750-8202/025-000, 

 750-8202/025-001, 

 750-8202/025-002, 

 750-8202/040-001, 

 750-8203, 

 750-8203/025-000, 

 750-8204, 

 750-8204/025-000, 

 750-8206, 

 750-8206/025-000, 

 750-8206/025-001, 

 750-8207, 

 750-8207/025-000, 

 750-8207/025-001, 

 750-8208, and 

 750-8208/025-000 

 

 نتشرشدهم جوییبهرهکدهای .5 

وجود ندارد  CVE-2018-545 پذیری آسیبعنومی برای  جویی کد بار های ما  بر اسا، بررسی

وجرود دارد؛ امرا کردهای     جرویی  بارر  [ ادعا کرد  اسرت ننرین کرد    2مرجع ]اما این در حالی است که 

 شد  مشخص 2جدو  در های دیگر  پذیری آسیببا  CoDeSys افزار نرمدیگری برای حنله به  جویی بار 

 است:

 CoDeSys افزار نرم منتشرشده یعموم ییجو ه بهر یها کد: 2جدول 

 

                                              

 
1 Firmware 
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 تأثیرهای محصولات تحت  پذیریآسیبتاریخچه .6 

 تأثیرمحصولات تحت مهم  های پذیری آسیب برخی :3جدول 

 CVE-2012-6069  Base Score: 10.0 Critical 

CVE-2012-6068 Base Score: 10.0 Critical 

CVE-2017-6025 Base Score: 7.5 HIGH 

CVE-2017-6027 Base Score: 7.5 HIGH 

 

 امنیتی های حلراهها و توصیه.7 

  شرکتWago  است ئه کرد  های امنیتی ارا کرد  است و برای آن وصله تائیدرا   پذیری آسیباین

و  یاردارنداخترا در  تثریرهای کنتر  صنعتی که محصولات تحت    لذا به کلیه مدیران شبکه؛ !()

را نصب  موردنظردر اسرع وقت وصله شود  توصیه می روزرسانی را دریافت ننایند، بتوانند نسخه به

 .این سند را مطالعه فرمایید(« ضنینه ب» حتناً های وصلهدر مورد نصب ) یندننا

o  سفت  روزرسانی بهاز طریق لینک ذیل ما نتوانستیم نسخه  متثسفانهافزار )سفت  روزرسانی بهلینک

باشد که ما دسترسی به پورتا  این شرکت  علت این بهافزار را دریافت ننایم، امیدواریم این مسئله 

به  لطفاًقادر به دانلود وصله امنیتی شدید  به شناسه مشتری . ننانچه شنامشتری را نداریم عنوان به

 :(نناییم تائیدما اطلاع دهید تا این لینک را 

http://global.wago.com/en/services/downloads/firmware-downloads/index.jsp 

http://global.wago.com/en/services/downloads/firmware-downloads/index.jsp
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 هدف و سامانه کنند  کنتر شود که دسترسی به  ی کنتر  صنعتی توصیه می  ها به مدیران شبکه  

های آت   دیوار تواند از طریق  می محدودسازید کنند؛ این بر آن را محدو 1مدیریت و نظارت

 حتناً تثریرمحصولات تحت  روزرسانی بهدر صورت عدم  .انجام شود لیست سفیدیا  کنتر  صنعتی

 .را قطع نناییداینترنت(  ویژ  بهبه شبکه عنومی ) ها آندسترسی 

  2455ا  شنار  درگ حتناً کنند  کنتر در صورت عدم نیاز به انتقا  برنامه به TCP را توسط 

WBM ننایید. مسدود 

 تناا های کنتر  دسترسی  شود که به کنک راهکار ی کنتر  صنعتی توصیه می  ها به مدیران شبکه

 به شبکه صنعتی را بدهند. به کاربران مجاز امکان دسترسی

 ر  صنعتی به ی کنت  شود که در صورت اتصا  شبکه ی کنتر  صنعتی توصیه می  ها به مدیران شبکه

 کنتر  صنعتی استفاد  ننایند. 2سوساز دیوار  آت  کنتر  صنعتی یا یکاز  حتناًهای دیگر  شبکه

 به کنک محصولاتی مانند  شود که ی کنتر  صنعتی توصیه می  ها به مدیران شبکهSIEM   کنتر

به شکل مستنر کلیه تجایزات سامانه و ترافیک  (IDC) یصنعت و سامانه تشخیص نفوذ صنعتی

 عبوری را پای  ننایند.

 حدودیت در پلنت صنعتی و م شود که در صورت ی کنتر  صنعتی توصیه می  ها به مدیران شبکه

 ی یا محدود  ایزوله 3های تحت تاریر را در یک زیرشبکه سامانه ،جات اتخاذ رویکرد کاه  مخاطر 

 امن قرار دهند.

 کارهای اتصا  را  دور امن راهاز  حتناًدر واحد صنعتی نیاز به اتصا  از را  دور دارید  که تیدرصور

و پاشنه  نباشد پذیری آسیبداری  VPNاستفاد  کنید؛ توجه شود که خود راهکار  VPNنظیر 

را مشاهد   پذیر آسیب VPNاز طریق  ننونه شناتیک سناریو نفوذ مااجم 1شکل آشیل نباشد؛ در 

 توانیم به شنا ارائه نناییم. می دور  آموزشی پیشرفتهکنید ما در قالب  می

                                              

 
1 Monitoring 

2 Data Diode 

3 Subnet 

http://ahmadian.blog.ir/post/ICSSecurityWorkshop
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 پذیر آسیب VPNاز طریق  : نمونه شماتیک سناریو نفوذ مهاجم1شکل 

  های حسا،  های کنتر  صنعتی و زیرساخت ها و حنلات به سامانه پذیری یبآسهنانند غالب

تنوع در دفاع، و سایر راهبردهای امنیتی نظیر  دفاع در عنق سازی پیاد )حسا،، حیاتی و مام( 

 شود. به شنا توصیه می موضع ایننی در برابر خرابی، نقطه وارسی و غیر 

 

ی  توانیم با شنا و صنعت شرنا جلسره   ، میشنا مبام استبرای  هر یک از موارد بالا که درصورتی* 

، بره  هنرا  با مجنوعه خدمات و محصرولات امنیتری   ،مشترک گذاشته و راهکارهای امنیتی خود را

 ، جات مشاهد  خدمات و را  ارتباطی مراجعه ننایید.(د ضنینه به) ییمنناشنا معرفی 

 

 پذیریآسیبهایی از این درس.8 

های بسیاری وجود دارد  ( تفاوتITاطلاعات )های فناوری  ( با سامانهOT) تییاعنلهای  در سامانه .أ 

های آموزشی مطرح کردیم یکی از این مروارد کره در ایرن     ها و دور  که بارها این موارد را در ارائه

تا زمان گزارش رسرنی   پذیری آسیبننایان است تفاوت زمان شناسایی  وضوح به به پذیری آسیب

 در است. رسانی اطلاعهای رسنی  سازند  و بعد از گزارش رسنی آن در پایگا  توسط پذیری آسیب

( و December 7 2017توسط سازند  ) پذیری آسیبتاریخ گزارش  بین زمانبینیم  این ننونه می

 !استروز فاصله  cert-ics(2018 February 14) 69 توسط پذیری آسیبتاریخ گزارش 

ماننرد بسریاری از    پرذیری  آسریب ییم کره در ایرن ننونره    او  بایرد بگرو   نرال  در، در تکنیل  .ب 

م کره برین زمران گرزارش اولیره      یشراهد ایرن هسرت   های کنتر  صنعتی  های سامانه پذیری آسیب

ی وجرود دارد. در  تروجا  قابرل امنیتی زمران    ی ارائه وصله ( وDecember 7 2017) پذیری آسیب
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بینیم که این شرکت اعلام  یمنتشر کرد  است م WAGO[ که به شکل رسنی شرکت 2مرجع ]

 (2شکل ) !منتشر خواهد شد یزود بهکه وصله کرد  است 

 

 [2سازنده ]توسط  منتشرشده پذیری آسیب: بخشی از سند رسمی 2شکل 
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 و انواع آن پذیریآسیب: الف ضمیمه

است که  سامانهر ها د یژگیوای از امنیتی مجنوعه پذیری آسیبعنومی  طور به ،[1بر اسا، مرجع ]

شود که  از اموری ناشی می پذیری آسیب. دهدرا می شد  تعریفامنیتی  مشی خطبه مااجنین اجاز  نق  

 .میپرداز یم ها آندر زیر به برخی از 

 این از است، یمربوط به طراح یبمعا یمؤلفه دارا یا فرآیند یککه  ی: زمان1/مشخصاتطراحی 

حاصل ها  یریپذ بیآس نوع نیا .شود می استفاد  سامانه به دسترسی آوردن دست به برای نقایص

 در غالب موارد نیاز به بازطراحی دارد. ها آنگیرند و اصلاح  سرنشنه میاز مرحله طراحی سامانه 

  سامانه درست باشد،  کی یافزار نرم ای یافزار سخت یطراحکه  یزمان یحت: 2سازی پیاد

 های ضعف جادیمنجر به ا تواند یم. این مسئله سامانه منکن است نادرست باشد یساز اد یپ

 یتیامن ایرادهایهنان  غالباً ها یریپذ بیآس نیا شود. یعدم استحکام منجر به خراب ای یتیامن

 هستند. سامانه کی سازی پیاد زمان توسعه و در  یفن

 این   تواند زمینه می شود یکربندیپ یه طرز نادرستمنبع ب یککه  یزمان یا عنلیاتی: 3پیکربندی

برخی  بتواندمااجم  سازی پیاد را فراهم کند که علیرغم مطلوب بودن مراحل طراحی و 

مواردی  ها یریپذ بیآس از دسته نیا را نق  کند.  امنیتی مورد اهنیت سامانه 4های خاصیت

خاص به وجود  یطیدر مح سامانه کیو گسترش نادرست  یکربندیهستند که به علت پ

نبود  ایناقص بودن، نامناسب بودن  ازجنلهمختلف  لیبه دلا یاتیعنل یها رییپذ بیآس .ندیآ یم

. مدارک شوند یبه سامانه وارد م یاتیها و راهنناهای عنل دستورالعنل ازجنله یتیمدارک امن

 در .شوند یمحسوب م یتیهای امن اسا، کار هنه برنامه ت،یریمد یبانیبه هنرا  پشت ،یتیامن

 است: ذکرشد های امنیتی  پذیری هایی از آسیب ننونه 4جدو  

                                              

 
1 Design/Specification 

2 Implementation 
3 Configuration 

4
 Properties 
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 19از    11  :صفحه                 طبقه بندید فاق              

 

 تواند پیگرد قانونی داشته باشد. غیرقانونی است و می ،سند مؤلفام ن  بدون درج ،سند ینااز مطالب  برداری یکپ رگونهه. جایز است مؤلفظ نام این سند با حفزانتشار با

 [1مختلف ] مرحله سه پذیری آسیب از ییها نمونه: 4جدول 

 ها پذیری یبآسبرخی نمونه   مرحله

 یارتباطات بدون رمزنگار طراحی  مشخصات/طراحی

 ها در مرحله طراحی یتموجود و نوع احراز اصالت یاتجزئ ینیتب عدم 

 ها داد  صحت تضنین برای هایی روش نگرفتن نظر در 

 غیر امن نویسی برنامه های روش اتخاذ  سازی پیاده

  با سطح امنیتی پایین اصالت احراز سازی پیاد 

 امن نویسی برنامه واسط در ضعف 

 و غیر امن شد  کاری دست یزاتتجا یریبکار گ 

 ضعیف رویدادنگاری و نظارت 

 سازمان های مشی خطبا توجه به  کاربران حساب مدیریتدر  ضعف  پیکربندی

 سازمان های مشی خطبا توجه به  استفاد  بدون های سرویست مدیری در ضعف 

 سازمان مشی خط به توجه با ها وصله مدیریتر د ضعف 

 تنظینات فرض پی تغییر مقادیر در  ضعف 
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 19از    12  :صفحه                 طبقه بندید فاق              

 

 تواند پیگرد قانونی داشته باشد. غیرقانونی است و می ،سند مؤلفام ن  بدون درج ،سند ینااز مطالب  برداری یکپ رگونهه. جایز است مؤلفظ نام این سند با حفزانتشار با

 های امنیتی و وصله تجهیزات روزرسانیبههای در مورد  توصیه: بیمه ضم

 ًهای امنیتی از وبگا  معتبر سازند  استفاد  ننایید. یا وصله ها روزرسانی بهجات دانلود  حتنا 

  در 1ساز درهمهای امنیتی و قبل از اجرا در صورت وجود کد  ها یا وصله روزرسانی بهبعد از دانلود 

ی امنیتی دانلود شد  مقایسه ننایید و از   یا وصله  روزرسانی بهاین کد را با کد  حتناً وبگا  سازند ،

 حاصل ننایید. اطنینانصحت آن 

  را بررسی کرد  و از  ها آن 2ی امنیتی دانلود شد  گواهی رقنی  یا وصله  روزرسانی بهقبل از نصب

 حاصل ننایید اطنینانصحت آن 

  تست یا محیط دارای  ی  ی امنیتی را بر روی سامانه  یا وصله  سانیروزر بهابتدا در صورت امکان

 بر روی تجایزات اصلی اجرا ننایید. بعدازآنامتحان کرد   3افزونگی

ای از  برای شنا مبام است ما این مفاهیم را هنررا  برا مجنوعره    هر یک از موارد بالا که درصورتی* 

 دهیم. به شنا آموزش می های آموزشی مقدماتی و پیشرفته دور  اصو  امنیتی دیگر در قالب

  

                                              

 
1 Hash Code 

2 Digital Certificate 

3 Redundancy 

http://www.mmahmadian.ir/icssecurityworkshop/
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 19از    13  :صفحه                 طبقه بندید فاق              

 

 تواند پیگرد قانونی داشته باشد. غیرقانونی است و می ،سند مؤلفام ن  بدون درج ،سند ینااز مطالب  برداری یکپ رگونهه. جایز است مؤلفظ نام این سند با حفزانتشار با

 ی امنیتگانهاصول سه ضمیمه ج:

های ذاتی و اجرایی است که هدف امنیت اطلاعات  هر سامانه دارای ضعففیزیکی -در فضای سایبر

امنیت  یطورکل به. هستها جویی از این ضعف تفاد  و بار یی برای جلوگیری از سوءاسها را  شناادیپ

است که از این سه  3یریپذ دستر،و  2، صحت اطلاعات1اطلاعات مبتنی بر تحقق سه ویژگی محرمانگی

مه این . در ادااند شد  داد ننای   3شکل  شود که دریاد می CIA ییتا سهویژگی در برخی منابع با عنوان 

 :[1] یمکنسه ویژگی را تعریف می

 

 CIA ییتا سه مثلث :3شکل 

از  هرکدامو رخدادهای ناق   ها آنامنیتی به هنرا  تعریف اختصاری  ی گانه اصو  سه 5جدو   در

 در ادامه این بخ  آورد شد  است.ها آورد  شد  است. شرح تفصیلی هر یک از این سه ویژگی ویژگی

 [1] یتیامن ی گانه سه: اصول 5جدول  

 رخداد ناقض ویژگی تعریف مختصر ویژگی

 محرمانگی
 ها عدم افشای غیرمجاز داد 

 نشت اطلاعات محرمانه 

  ها به داد  یرمجازغدسترسی 

  ها سرقت داد 

 تعرض به حریم خصوصی 

                                              

 
1
 Confidentiality 

2
 Integrity 

3
 Availability 
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 19از    14  :صفحه                 طبقه بندید فاق              

 

 تواند پیگرد قانونی داشته باشد. غیرقانونی است و می ،سند مؤلفام ن  بدون درج ،سند ینااز مطالب  برداری یکپ رگونهه. جایز است مؤلفظ نام این سند با حفزانتشار با

ها توسرط   داد  یکار دستعدم  صحت 

 افزارهای غیرمجاز افراد یا نرم

  ها تغیر مخفیانه در داد 

  ها جعل داد 

هررا توسررط  دسترسرری برره داد  پذیری دسترس

افراد مجراز در هرر مکران و در    

 هرزمان

  کارگزاراز دستر، خارج شدن خدمات یک 

  ها نابودی داد 

 اختلا  در عنلکرد تجایزات 

 

 محرمانگی

هدف امنیت اطلاعات، ارائه مجنوعه  رو ینازاها است. داد  یرمجازغم افشای محرمانگی به معنای عد

های غیرمجاز به اطلاعات است که از دسترسی افراد، فرآیندها و موجودیت 1هاییها و رویهمکانیزم

تا عدم ا ه عدم افشاء محتوای داد ز ا تواند گستر  وسیعی جلوگیری کند. محرمانگی می شد  یبند طبقه

 .[1] یردبربگرا در  2ها ی نامافشا

 صحت

 یرعندیغعندی یا  یکار دستصحت اطلاعات به معنای حفظ یکپارنگی و عدم امکان تحریف و 

هایی است که از هرگونه ها و رویههدف امنیت اطلاعات، ارائه مجنوعه مکانیزم رو ینازااطلاعات است. 

 ها داد حت د. صهای غیرمجاز جلوگیری کن تو حذف اطلاعات توسط افراد یا موجودی یکار دستتحریف، 

 .[1است ] 4و انکارناپذیری 3هاداد  اصالت مبدأضافه و تکرار(، ، اعدم حذفها ) داد شامل اصالت 

                                              

 
1
 Procedures 

2 Anonymity 
3 Data Origin Authentication 

4 Non-Repudiation 
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 19از    15  :صفحه                 طبقه بندید فاق              

 

 تواند پیگرد قانونی داشته باشد. غیرقانونی است و می ،سند مؤلفام ن  بدون درج ،سند ینااز مطالب  برداری یکپ رگونهه. جایز است مؤلفظ نام این سند با حفزانتشار با

 یریپذ دسترس

های  عام منابع( توسط افراد یا موجودیت طور بهها )به معنای امکان دسترسی به داد  یریپذ دستر،

هایی است که افراد و ها و رویهنیت اطلاعات، ارائه مجنوعه مکانیزمهدف ام رو ازاینمجاز است. 

ها یا سایر منابع مجاز را در زمان مناسب و مکان مناسب های مجاز امکان دسترسی به داد  موجودیت

 .[1باشند ]داشته 
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 19از    16  :صفحه                 طبقه بندید فاق              

 

 تواند پیگرد قانونی داشته باشد. غیرقانونی است و می ،سند مؤلفام ن  بدون درج ،سند ینااز مطالب  برداری یکپ رگونهه. جایز است مؤلفظ نام این سند با حفزانتشار با

 : خدمات ما و راه ارتباطیدضمیمه 

 فهرست شده است: ذیلاً ماخدمات 

 یها کارگا و  ینارهاو سن یکنتر  صنعت یها سامانه یتامن یشرفتهو پ یتمقدما یها دور  یستدر 

 مرتبط

 یاتیح های یرساختو ز یکنتر  صنعت یها سامانه یجامع امن ساز یها طرح یمشاور  و اجرا 

 یکنتر  صنعت یها سامانه یتیامن یابیارز های یشگا آزما یانداز و را  یطراح 

 یزیکیف-یبرو سا یبریسا یها مانهسا یبریسا ینقشه را  امن ساز یطراح 

 یاتیح های یرساختو ز یکنتر  صنعت یها سامانه یتیامن یابیارز 

 یزیکیف-یبرسا یها اطلاعات در سامانه یانجر یلتحل 

  یزیکیف -یبرسا یها سامانه یتیامن یساز مد 

 

 راه ارتباطی:

 ی:سخنران یا یشآموز یهادور  یبرگزار ،، طراحی و اجراجات عقد قرارداد مشاور تنا،  

 mm.Ahmadian[aatt]aut[dot]ac[dot]ir 

 www.mmAhmadian.ir 

09120462495 

  : ،(یلتعط یرغ)روزهای  18صبح الی  8ساعات تنا 

 قبل از تنا، یک  لطفاً دانشگاهیکاری و حضور در برخی جلسات کاری یا  ی به دلیل مشغله

و موضوع نیازمندی ارسا  ننایید تا بتوانم در خدمت  صنعت/سازمان()خود  ک حاوی معرفیپیام

 شنا باشم.

 

 

 

 

 

 

بنرد    ی( بررا یرمزنگرار ) یتری امن لایره  یکخود را با  یارسال یامپ یادارند نامه  یلکه تنا عزیزانی

نامه خود استفاد  کننرد.   رمز شد ارسا   ی( براینکلبند  ) PGP یعنوم یداز کل توانند یمارسا  کنند 

http://www.mmahmadian.ir/
http://www.mmahmadian.ir/wp-content/uploads/2017/11/PGP_PublicKey_MMAhmadian.zip
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 19از    17  :صفحه                 طبقه بندید فاق              

 

 تواند پیگرد قانونی داشته باشد. غیرقانونی است و می ،سند مؤلفام ن  بدون درج ،سند ینااز مطالب  برداری یکپ رگونهه. جایز است مؤلفظ نام این سند با حفزانتشار با

 یلفا ساز درهمد، کد یکل یناز صحت ا یشترب یناناطن یبرا توانید یمبند   یعنوم یدقبل از استفاد  از کل

 .یدکن یسهمقا یلذ ساز درهمبند  را با کد  یدمربوط به کل

MD5 checksum of PGP_PublicKey_MMAhmadian.zip: 

5818bc4225bdd6354b07a5a9ed3bf0af 

 برخی سوابق آموزشی مرتبط:
 اسلاید زمان محل ارائه عنوان انگلیسی عنوان

 در امنیتی های چالشسخنرانی 

 با) فیزیکی-سایبر های سامانه

 در اطلاعات جریان تحلیل محوریت

 گاز( و نفت لوله خطوط

Cyber–Physical Systems 
Security Challenges 

(Case study: 
Information Flow 

Security Analysis in 
Natural Gas and Oil 

Pipeline System) 

 کنفرانس ششنین

 و اطلاعات فناوری

 گاز، نفت، در ارتباطات

 پتروشینی، و ی پالا

 شاید دانشگا  تاران،

 باشتی

 لینک 1396دی ما  

 و تهدیدات شناسایی

 پروتکل امنیتی های پذیری آسیب

-IEC 60870-5 صنعتی کنترل

104 

Towards the 
Identification of IEC 

60870-5-104 Protocol 
Security Vulnerabilities 

and Threats 

 نفرانسک نااردهنین

رمز،  انجنن النللی بین

 شیراز، دانشگا  شیراز

 آگای لینک 1396شاریور  16

 در اطلاعات امنیت آموزشی کارگاه

 ها چالش: صنعتی کنترل های سامانه

 راهکارها و

Information Security in 
Industrial Control 

Systems: Challenges 
and Solutions 

 کنفرانس نااردهنین

رمز  انجنن النللی بین

 شیراز، دانشگا  شیراز

 لینک آگای 1396شاریور  14

 صوری وارسی و ارائه علمی تحلیل

 در اطلاعات جریان یتامن

فیزیکی، -سایبری های سامانه

انتقال  سامانه: موردی مطالعه

 گاز( لوله خطوط)

Formal Analysis and 
Verification of 

information flow 
security in cyber–

physical systems, Case 
study: natural gas 

pipeline system 

 مرداد دانشگا  صنعتی امیرکبیر

1395 

 

 یها سامانه بر یدرآمدرائه علمی ا

 های چالش و فیزیکی-سایبری

: محوری ، حوزهها آن امنیتی

 کنترل صنعتی های سامانه

Introduction to cyber–
physical systems and 

their security 
challenges, Case study: 

ICSs 

 شاریور دانشگا  صنعتی امیرکبیر

1395 

 

 ها و راهکارهای سخنرانی چالش

کنترل  های سامانه در امنیتی

 صنعتی

security challenges and 
solutions in ICSs 

 آبان -

1395 

 

 در سایبری کارگاه آموزشی امنیت

 کنترل صنعتی های سامانه

Cyber Security in 
Industrial control 

systems 

شرکت ملی گاز ایران، 

 تاران

 اسفند

1394 

 لینک

 سایبری سخنرانی امنیت

 در صنعتی کنترل های سامانه

 و پالایش گاز، نفت، صنایع

 و کنفرانس سومین 

 فناوری ننایشگا 

 در ارتباطات و اطلاعات

 دی

1393 

 لینک

http://ahmadian.blog.ir/post/PetroICT2018PresenteationFile
http://ahmadian.blog.ir/post/PetroICT2018PresenteationFile
http://ahmadian.blog.ir/post/ISCISC2017_ICSSecOralPPapers
http://ahmadian.blog.ir/post/InformationSecurityInICS_Workshop_ISCISC2017
http://ahmadian.blog.ir/post/InformationSecurityInICS_Workshop_ISCISC2017
http://ahmadian.blog.ir/post/CyberSecurityInIndustrialSystems
http://ahmadian.blog.ir/post/CyberSecurityInIndustrialSystems
http://ahmadian.blog.ir/post/ICS_cyber_security_solutions_3rdICSOI
http://ahmadian.blog.ir/post/ICS_cyber_security_solutions_3rdICSOI
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 19از    18  :صفحه                 طبقه بندید فاق              

 

 تواند پیگرد قانونی داشته باشد. غیرقانونی است و می ،سند مؤلفام ن  بدون درج ،سند ینااز مطالب  برداری یکپ رگونهه. جایز است مؤلفظ نام این سند با حفزانتشار با

 پالای  گاز، نفت، صنایع پتروشیمی

پتروشینی، تاران،  و

 دانشگا  شاید باشتی
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 تواند پیگرد قانونی داشته باشد. غیرقانونی است و می ،سند مؤلفام ن  بدون درج ،سند ینااز مطالب  برداری یکپ رگونهه. جایز است مؤلفظ نام این سند با حفزانتشار با

 مراجعمنابع و 

از منظر  IEC 60870-5-104 یصنعت؛ رضا زاد ، بابک. پروتکل کنتر  یمحند ماد ،یاناحند .1

 1396 یزایران،ا یتوانست ،یبریسا یتامن

2. WAGOWebsite http://global.wago.com/media/2_products/security/Sec-

Advisory_CoDeSys.pdf 

3. https://ics-cert.us-cert.gov/advisories/ICSA-13-011-01 

4. https://ics-cert.us-cert.gov/advisories/ICSA-18-044-01 

5. https://tools.cisco.com/security/center/viewAlert.x?alertId=56812 

6. https://vuldb.com/?id.113207 

7. https://nvd.nist.gov/vuln/detail/CVE-2018-5459 

8. https://ics-cert.us-cert.gov/alerts/ICS-ALERT-17-341-01 

9. https://www.sec-consult.com/en/blog/advisories/wago-pfc-200-series-critical-

codesysvulnerabilities/index.html 

10. https://en.wikipedia.org/wiki/CODESYS 

11. https://securityaffairs.co/wordpress/68569/hacking/codesys-ics-flaw.html 

12. https://nvd.nist.gov/vuln/detail/CVE-2012-6068 

13. https://nvd.nist.gov/vuln/detail/CVE-2012-6069 

14.  

 این گزارش بر اسا، فرهنگ واژگان موجود در آدر، ذیل: های یساز معاد *کلیه 

 http://www.mmahmadian.ir/mysecglossary/infosecgloss/ 
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