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قنرار  مورداسنتفادهکشنورها  یناتیح هایزیرسناتتکه در صننعت و  یکنترل صنعت یهاسامانه

جندا  صورتبه درگذشتهها سامانه ین. اگردندیم یدتول یمحدود و انحصار هایشرکتدارند، اغلب توسط 

ها قلمنداد سنامانه یننا یدر امنن سناز یامر روشن ینو ا شدندیگرفته مبه کار  یگرد یهاسامانه یراز سا

 یرها را از پرداتتن به ساسامانه ینا کنندگانمصرفو  یدکنندگانتول یزه،مم ین. اتکا فراوان به اگردیدیم

را  غیراسنتاندارد یهاامن و واسنط یرغ یهاو پروتکل یغافل کرده بود. استفاده از معمار یتیامن هاییهلا

 ینلقب یننامروزه ا یو توسعه فناور یدجد هاییازمندین یلدل به.[1دانست ] یکردرو ینج ایاز نتا توانیم

از  یدجد یها. در سامانهگردندیم روزرسانیبه یاو  یگزینجا یدتربا انواع جد تدریجبه ی،صنعت یهاسامانه

متعدد  یهابه علت تفاوت .[1گردد ]یمها استفاده مشترک در شبکه یارتباط یها و نقاط دسترسپروتکل

 توانی( لزوماً نم 1OT)  یاتیعمل یفناور یدر فضا یت( و امنITاطلاعات )  یفناور یدر فضا یتامن یانم

 [.1]منتقل کرد یزیکیف-یبرسا یرا به حوزه یبریسا یحوزه یعموم یراهکارها

ع تجهیزات ارتباطی شنبکه نیینر انوا کارگیریبههای حیاتی شاهد در غالب صنایع و زیرساتت 

حتنی  و هنای شنبکهکارت های ارتبناطیکنننده، تقویتهناهنا، بریجلایه دو و لایه سنه، ها  هایییچسو

شنوند ها به کار گرفتنه میدر شبکه فعال کاملاًزات به شکل به دلیل اینکه این تجهی ها هستیم.مسیریا 

و  در صننایعشناهد اتنتلال  قطعناًتجهینزات در صورت حملنه ینا گسنترش آلنودگی سنایبری بنه اینن 

فیزیکنی اینن تجهینزات بایند در -توجه به امنیت سایبر روازاین تواهیم بود. کشور یاتیح هایزیرساتت

های و شنبکهاطلاعنات  یکارشناسان فنناور و سرپرستان، مسئولان مدیران صنعت و حراست، دستور کار

 یاجمنال یبررسبه  ومدبخش   در در این سند قرار گیرد. ی(دارهای بهره بردار و نگه)واحدکنترل صنعتی

در راستای  ومسپردازیم،  در بخش می (CVE-2018-4833  ) یمنسز یصنعت هاییچسوئ پذیرییبآس

 یصننعت یونکنترل و اتوماس یتامن یشرفتهپ یهادوره ینشگزپاسخ به سوال یکی از مخاطبان گرامی به 

 یهابه سامانه یزیکیف-یبرحوادث و حملات سا یلممجموعه ف هارمچدر بخش .تواهیم پرداتت  درکشور

 یرانمند یبرت یندر بکه  یسوء برداشت هبپنجم تا در بخش هاین و را معرفی تواهیم کرد یکنترل صنعت

 .تواهیم پرداتت وجود دارد یاتیح هاییرساتتو ز یعصنا

 

 

                                              

 
1 Operational Technology 



 ST_MMA-970404کد سند :  (CVE-2018-4833  ) یمنسز یصنعت هاییچسوئ پذیرییبآس یاجمال یگزارش بررس   

 

 22از    4صفحه:                    فاقد طبقه بندی             

 

 با مرجع دهی به آن مجاز است. صرفاً ،سند ینااز مطالب  بردارییکپ رگونههت. جایز اس مؤلفبازانتشار این سند با حفظ نام 

 

 پذیریمشخصات آسیب 

  

 یمنسز یصنعت هاییچسوئاخیر  پذیری: مشخصات آسیب1جدول 

 CVE-2018-4833    پذیری:شناسه آسیب

  Siemens SCALANCE X :تأثیرمحصول تحت 

 Siemens SIMATIC 

 Siemens RUGGEDCOM WiMAX 

 Siemens RFID  

 20120212  پذیریتاریخ گزارش آسیب

صنحی  در اثنر اعتبارسننجی نا و بالابردن سنط  دسترسنی افشاء اطلاعات پذیری:آسیب حمله و نوع

 یز هیپ(رسر )آسیب پذیری هاورودی

  شبکه داتل 1نقطه ورودی

 زیاد  سطح مخاطره:

    CVSS: 7.5نمره 

AV:A/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H 

نینز اتینرا  CVE-2018-4842پذیریآسنیب SCALANCE Xهای *  شایان ذکر اسنت بنرای سنوییچ

 شده است. گزارش

 

 پذیریگزاش فنی آسیب 

هنا و PLCجهت اتصال تجهیزات کنترل صنعتی نیینر  SCALANCE X های صنعتی سوییچ

HMIگیرند.ها مورد استفاده قرار می  

                                              

 
1 Entry Point 
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به   DHCPشده پاسخ  یبا ارسال بسته دستکار (OSIهای یک شبکه )لایه دوم در محدوده میزبان حمله ینا

به  یدر بهردار یتدر صورت موفق را ارسال کرده است و DHCPکه بسته درتواست  یردگ یانجام م یستمیس

 دهد. یدلخواه را م یکدها یمهاجم امکان اجرا

 تأثیرمحصولات تحت  
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 :پذیرندآسیب شدهمعرفی پذیریآسیبدر برابر  زینمسهیزات تج ذیل از یهانسخه
 Siemens SIMATIC RF182C 0 

 Siemens SCALANCE X414 0 

 Siemens Scalance X408 0 

 Siemens Scalance X-300 0 

 Siemens SCALANCE X-200 IRT 0 

 Siemens SCALANCE X-200 0 

 Siemens RUGGEDCOM WiMAX 4.5 

 Siemens RUGGEDCOM WiMAX 4.4 

 Siemens RFID 181-EIP 0 

 تجهیزات ذیل آسیب پذیر نیستند:
 Siemens SCALANCE X-200 IRT 5.4.1 

 Siemens SCALANCE X-200 5.2.3 
 
 

 ی نموده بنددستهمحصولات تحت تأثیر را به شکل ذیل  [2]یمنسزت اطلاعیه رسمی شرک

 است:
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 منتشرشده 1جوییکدهای بهره 

  برای این آسیب پذیری منتشر نشده است. جویی عمومیتازمان انتشار این گزارش کد بهره

)بنا   Scalance Xهای انندک منا، در زمنان انتشنار اینن گنزارش هنیچ تجهینز طبن  بررسنی

 ی نشده( در داتل کشور به اینترنت متصل نبود.بنردستکار

 

                                              

 
1 Exploit 
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 بهره برداری موف : از دسترسی به سوییچ قربانی بعد
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 های امنیتیحلها و راهتوصیه 

   های امنیتی ارائه کرده ها را تائید کرده است و برای آن وصلهپذیریاین آسیب زیمنسشرکت

نترل صنعتی که محصولات تحت تأثیر را در اتتیاردارند و های کلذا به کلیه مدیران شبکهاست؛ 

در اسرع وقت وصله موردنیر را نصب شود روزرسانی را دریافت نمایند، توصیه میبتوانند نسخه به

 این سند را مطالعه فرمایید(.« ضمیمه  »های حتماً )در مورد نصب وصله نمایند

o های روزرسانیلینک بهSCALANCE X-200  رتقاء به برای اv5.2.3 

https://support.industry.siemens.com/cs/cn/en/view/109758142 
o های روزرسانیلینک بهSCALANCE X-200 IRT   برای ارتقاء بهv5.4.1 

https://support.industry.siemens.com/cs/de/en/view/109758144 

توانیند از می بنه شنکل موقنتدر صورت مشکل در ارتقاء تجهیزات  جهت مدیریت مخناطرات، 

 جهت برقراری ارتباط استفاده نمایید.  1های ایستاIPاتتصاص 

 

 :های عمومیتوصیه

 شود که دسترسی به توصیه می تأثیری کنترل صنعتی دارای محصولات تحت هاران شبکهبه مدی

تواند بر آن را محدود کنند؛ این محدودسازی می 2مدیریت و نیارت و سامانه تأثیرمحصولات تحت 

 ،های آتش عمومی(های غیرصنعتی از دیواره)برای شبکه های آتش کنترل صنعتیدیوارهاز طری  

 حتماً  تأثیرروزرسانی محصولات تحت انجام شود. در صورت عدم به و غیره DMZ، فیدلیست س

  .را قطع نماییدپیمانکاران(  یها VPNویژه اینترنت یا به شبکه عمومی )به هاآندسترسی 

o مهاجمین جهت دسترسی به  3تا جایی که امکان دارد باید نمای حمله

ها( شما به حداقل برسد؛ اتصال مفیزیکی)تجهیزات و سیست-های سایبردارایی

 های غیرامن به حداقل برسانید.این تجهیزات را به شبکه

 شود که به کمک توصیه می تأثیری کنترل صنعتی دارای محصولات تحت هابه مدیران شبکه

)ترجیحا این به شبکه را بدهند تنها به کاربران مجاز امکان دسترسیهای کنترل دسترسی راهکار

 .مبتنی بر نقش اعمال شود(دسترسی 

                                              

 
1 Static 

2 Monitoring 

3 Attack Surface 

https://support.industry.siemens.com/cs/cn/en/view/109758142
https://support.industry.siemens.com/cs/de/en/view/109758144
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 ی کنترل صنعتی به شود که در صورت اتصال شبکهی کنترل صنعتی توصیه میهابه مدیران شبکه

کنترل صنعتی استفاده نمایند؛  1سوسازدیواره آتش کنترل صنعتی یا یکاز  حتماً های دیگر شبکه

مثال  عنوانبهشما مشاوره دهیم توانیم در ارائه محصولات کنترل صنعتی به در صورت نیاز ما می

 ایم.سوساز کنترل صنعتی در صنایع کشور داشتههای موفقی در نصب تجهیزات یکتجربه

 به کمک محصولاتی مانند  شود کهی کنترل صنعتی توصیه میهابه مدیران شبکهSIEM  کنترل

انه و ترافیک ( به شکل مستمر کلیه تجهیزات سامIDSو سامانه تشخیص نفوذ صنعتی ) صنعتی

 عبوری را پایش نمایند.

  شود که در صورت توصیه می تأثیرصنعتی دارای محصولات تحت  کنترل یهاشبکهبه مدیران

 تأثیرهای تحت پلنت صنعتی و جهت اتخاذ رویکرد کاهش مخاطره، سامانه شبکه یا محدودیت در

 ی امن قرار دهند.ایزوله یا محدوده 2را در یک زیرشبکه

 راهکارهای اتصال از  حتماًکه در شبکه یا واحد صنعتی شما نیاز به اتصال از راه دور دارید درصورتی

 پذیری نباشدآسیبداری  VPNاستفاده کنید؛ توجه شود که تود راهکار  VPNراه دور امن نییر 

پذیر را آسیب VPNاز طری  شماتیک سناریو نفوذ مهاجم نه نمو 1شکل در آشیل نباشد؛ و پاشنه 

این تهدیدات و راهکارهای امن سازی  توانیممی دوره آموزشی پیشرفتهکنید ما در قالب مشاهده می

 به شما ارائه نماییم. ها راآن

                                              

 
1 Data Diode 

2 Subnet 

http://ahmadian.blog.ir/post/ICSSecurityWorkshop
http://ahmadian.blog.ir/post/ICSSecurityWorkshop
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 پذیرآسیب VPNاز طریق : نمونه شماتیک سناریو نفوذ مهاجم 1شکل 

 کنترل صنعتی و  فناوری اطلاعات و هایها و حملات به سامانهپذیریهمانند غالب آسیب

و سایر راهبردهای امنیتی  دفاع در عم سازی های حساس )حساس، حیاتی و مهم( پیادهزیرساتت

 شود.به شما توصیه می ی در برابر ترابی، نقطه وارسی و غیرهتنوع در دفاع، موضع ایمننییر 

 

ی توانیم با شما و صنعت شنما جلسنهکه هر یک از موارد بالا برای شما مبهم است، می* درصورتی

مشترک گذاشته و راهکارهای امنیتی تود را، همراه با مجموعه تدمات و محصنولات امنیتنی، بنه 

 ، جهت مشاهده تدمات و راه ارتباطی مراجعه نمایید.(ضمیمه دشما معرفی نماییم )به
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پرسش ذیل را  این پست گرامی سمینارها، دراتیراً جنا  کاظم زاده،یکی از مخاطبین 

 مطرح نمودند:

  

 هایی از این نیر که با * مشخص شده، حذف شده استبخش

 سلام جنا  دکتر احمدیان

ر شما حضور داشتیم از مقالات آموزشی شما بسیار ممنونم. بنده و همکاران در سمینار اتی

داشتم، در  sans و استفاده فراوان بردیم. سوالی در مورد دوره آموزشی امنیت کنترل صنعتی

پوشش داده نشده است، می تواستم بدانم چرا؟ در  sans پروپوزال دوره آموزشی شما سرفصل های

 دوره های دیگر موجود در ایتترنت نییر دوره های **** *** ***** **** * ****

آیا شما نیز این دوره ها را ارائه می کنید؟ شما   این سرفصل ها پوشش داده شده است.  *****

 کدام دوره را توصیه می کنید؟

 

  

دهم تفصیل پاسخ میدر مورد این سؤال به 

چون این مسئله چند ماهی است در چندین جلسه 

شده است و تالی از لطف و محفل دیگر نیز مطرح

به شکل مفصل به آن پاسخ  بارنیست که یک

های کنم که دورهدهم.نخست باید به این نکته اشاره

امنیت کنترل صنعتی غالباً در دو سط  برگزار 

های مقدماتی( شوند؛ سط  نخست عمومی )دورهمی

است که این دوره غالباً به شکل کاملاً نیری برگزار 

های پیشرفته است که این شود، سط  دوم دورهمی

ای باید به شکل نیری و عملی برگزار شوند. هدوره

های هایی است که یک دوره پیشرفته )مانند دورهکنم معیارها و نیازمندیآنچه در ادامه مطرح می

های تخصصی دارید فارغ از ( باید داشته باشد و شما چنانچه نیاز به برگزاری این دورهSANS مشابه

می نمایند شرایط ذیل را برای انتخا  دوره و مدرس اینکه چه مدرس یا مدرسینی آن را ارائه 

 بررسی نمایید و در نیر بگیرید.

  

http://ahmadian.blog.ir/post/ICSSecurityWorkshop
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های امنیت اطلاعات داشتن مدارک در سایر حوزه نیاز به تخصص چندساله امنیتی و کنترلی:      .1

تواند شاتصی برای سنجش مهارت مدرس )مدرسین( باشد اما در المللی یا دانشگاهی میمعتبر بین

های المللی چندان فراگیر نیستند و چند سالی است که دورهن حوزه متأسفانه مدارک بینای

شود. لذا معیار دقی  علمی و غیره برگزار می SANS،DHS،SCADAHacker المللی توسطبین

برای سنجش مهارت علمی مدرسین و مراکز برگزار کننده در داتل کشور وجود ندارد اما آنچه 

ها باید در چنین شرایطی در انتخا  دوره و مدرس به آن ت و صنایع و سازمانکاملاً مشهود اس

ها ضمن داشتن رزومه قوی در پژوهش و تدریس، توجه نمایند این است که حداقل مدرسین آن

های ارزیابی و امن سازی داشته باشند و تجربه عملیاتی از کار در صنایع و سابقه درتشانی در پروژه

سال زمان برای  5های مرتبط داشته باشند )این تجربه حداقل اتی یا آزمایشگاههای حیزیرساتت

کار تخصصی در این حوزه است( وگرنه حاصل برگزاری دوره صرفاً ارائه محفوظاتی تواهد بود که با 

توجه است که دسترسی است. قابلهای این حوزه و مقالات عمومی قابلوجوی اندک در کتا جست

 200بر کتا  رسمی مرجع کاربردی )انگلیسی( و بالغ 12بر ت کنترل صنعتی بالغدر حوزه امنی

این  %50دسترس وجود دارد که طبیعتاً گروه مدرسین باید حداقل بر مقاله معتبر )انگلیسی( قابل

سال مطالعه تخصصی و  3بر منابع اشراف کامل داشته باشند که تود این مسئله نیاز به زمانی بالغ

 دارد. کاربردی

های تخصصی امنیت اتوماسیون صنعتی نیاز به برگزاری دوره نیاز به تجهیزات آزمایشگاهی:      .2

های امنیتی بر روی بسترهای آزمایشگاهی ارائه کارگاهی همراه با اجرای زنده حملات و راهکاری

(Test Bed) ن تهیه این ها باید توادارد که مدرس)مدرسین( یا موسسه برگزارکننده این دوره

بسترهای آزمایشگاهی را داشته باشد و در کنار آن در سطحی از دانش و مهارت باشند که بتوانند 

سازی نمایند و دوره به های کنترل صنعتی پیادهحملات و راهکارهای امنیتی را بر روی سامانه

برگزاری یکی از این سمت ارائه تنها نیری مطالب پیش نرود تا دوره اثربخش باشد. ذیلاً نمونه محل 

صنعتی روی میزهای آموزش دقت   کنیم) به پلنت های کوچکهای تخصصی را مشاهده میدوره

 بفرمایید( :
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یک از مشخص کنند کدام در عمل این است که مدرسینمثال یکی مصادی  بلوغ یک دورهعنوانبه

  فیلد )دیجیتال و آنالوگ( قابل حملات لایه فناوری اطلاعات در لایه تجهیزات کنترل محلی تا سط

های صنعتی ها در لایهانجام است و صرفاً انبوهی از حملات فناوری اطلاعات که حتی بسیاری از آن

 اطلاع منتقل نکنند.امکان اجرا ندارند را به مخاطبین بی

ای شتهربا توجه به بین های امنیت، شبکه، کنترل و ابزار دقیق:گروه مدرسین با تخصص      .3

افزار از های شبکه، امنیت اطلاعات، مهندسی نرمبودن امنیت کنترل و اتوماسیون صنعتی )گرایش

رود های کنترل، ابزار دقی  و مخابرات از رشته مهندسی برق( توقع میمهندسی کامپیوتر و گرایش

باشند؛ ها های متفاوت در هر یک از این گرایشگروه مدرسین دوره دارای تحصیلات و تخصص

طبیعتاً این کار در کشور ما از عهده یک نفر تارج است )به دلیل سابقه کم افراد متخصص این 

ی تدریس صرف در حوزه حوزه( و نیاز به چند مدرس برای ارائه دوره است. تاکید می کنم سابقه

در تدریس  تواند به معنای صلاحیتهای کنترل و ابزاردقی  نمیامنیت اطلاعات و شبکه یا در حوزه

 های کنترل صنعتی باشد.های امنیت سامانهدوره

http://bayanbox.ir/view/1300781522912846677/ICSTrainingPrerequisites.jpg
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شده است تاکنون چندین بار در یک سال گذشته از ما تواسته :های تخصصیهزینه بالای دوره      .4

را ارائه نماییم و برای آن سیلابس معرفی نمایم؛ همیشه به مدیران  SANS های منطب  باکه دوره

و مؤسسات دیگر امر  SANS هایصرف ارائه سیلابس کپی شده از دورهایم که محترم صنایع گفته

شده های این مؤسسات تیلی شفاف و کامل معرفیسایتمنطقی نیست، چراکه این سیلابس در و 

های ( مهم توانمندی در ارائه محتوا و تضمین کیفیت دوره است. برگزاری دوره1نهنمواست )

صرفه باشد چراکه بهپیشرفته امنیت کنترل صنعتی در این سط  باید برای مدرسین مقرون

طور میانگین برای هر نفر تقریباً به 515 و SANS ICS 410 هایمثال تود دورهعنوانبه

های دوره %20ای باکیفیت حداقل نمایند. بنابراین اگر قرار باشد ما دورهبه میهزینه مطال  هزاردلار5

ای متناسب با این کیفیت از صنایع دریافت نماییم که متأسفانه هزینهمشابه هم ارائه نماییم باید 

ها با اند. لذا برگزاری این دورهبسیاری از صنایع کشور در حال حاضر به چنین بلوغی نرسیده

المللی باشد و مدیران های بینتواند نشان از تطبی  با دوره با دورههای بسیار پایین نمیهزینه

 این مسئله را در نیر داشته باشند. د قبل از برگزاری دوره،محترم صنایع بای

که ما تاکنون سرفصل این :رایت در ایران و طرح سیلابس و جزئیاتچالش عدم رعایت کپی     .5

ایم به دو دلیل است: نخست های مقدماتی و پیشرفته را به شکل عمومی منتشر نکردهجزئی دوره

های تارجی باشد که نیاز به ارائه سرفصل نیست چراکه این سیلابس هاینکه اگر قرار به کپی از دور

( ، دوم اینکه جزئیات 2)نمونه شده استهای این مؤسسات تیلی شفاف و کامل معرفیسایتدر و 

سال کار با صنایع  4بر شور و شرایط صنایع کشور )بر اساس تجربه بالغهای ما با توجه به نیاز کدوره

شده است و به دلیل عدم رعایت قوانین کپی رایت در کشور هرگز طراحی  های مرتبط(و آزمایشگاه

 ها را نداریم.قصد انتشار عمومی آن

های موف  وزشی، تجربههای آمیکی دیگر از معیارهای سنجش دوره های موفق برگزاری:تجربه       .2

توانید با مراجعه به صنعت مربوطه اثربخشی ها توسط مدرس )مدرسین( است که میبرگزاری دوره

 دوره را به شکل ملموس مورد ارزیابی قرار دهید.

 

https://www.sans.org/course/industrial-control-system-active-defense-and-incident-response
https://www.sans.org/course/ics-scada-cyber-security-essentials
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 (لینک)فیلم راف لنگنر در مورد استاکس نت و تشخیص آن از طریق صدای سانتریفیوژ 

o  در این فیلم لاف لنگنر پژوهشگر برجسته

حوزه امنیت سامانه های کنترل صنعتی بر 

اساس فیلم های جدید منتشر شده از سایت 

های هسته ای کشور به مسئله احتمال 

تشخیص استاکس نت از طری  نویز شدید 

صراحت به ایجاد شده می پردازد. راف به

صدای بلند نویزی اشاره دارد که واض  است 

ها دقی  نیست. نمایش آندانست که سرعت چرتش در صفحهای میکه تیم مستقر در سایت هسته

اتیراً مستندی چند قسمتی در کشور با عنوان آفتا  نهان توسط شبکه مستند تولیدشده که اطلاعات 

تورها و ای کشور را منتشر کرده است که علیرغم اینکه در این فیلم تصاویر مانیبسیاری از صنایع هسته

هایی فیزیکی سایت های برتی تجهیزات محو شده است اما بازهم حجم زیادی اطلاعات از دارایی

نیز  اتیر  PetroICTکنفرانس ایم و دراتمی منتشر شده است که ما بارها این مسئله را تذکر داده

  .یک سخنرانی با همین موضوع و اهمیت اطلاعات میدانی در سایت های صنعتی ارائه کردم

 

 دنیای تا فیزیکی دنیای از مایع جوشیدن از حاصل بخار فشار افزایش از ناشی انفجار  آزمایش و 

 (لینک)سایبری

o  در این فیلم در بخش اول شاهد

 از حاصل بخار فشار افزایش از ناشی انفجار آزمایش

هستیم که عمده ترین BLEVE)1 (مایع جوشیدن

انفجار مخازن در صنایع مختلف بوده که سبب دو یا 

چند تکه شدن مخزن مایع در کسری از ثانیه می 

شود و بسیار تطرناک است. انفجار این مخازن 

ل مخزن به بالاتر از نقطه جوش تود ) در فشار زمانی صورت می گیرد که درجه حرارت مایع دات

 .اتمسفر( برسد. در بخش دوم فیلم نمونه واقعی این نوع انفجار را تواهیم دید

                                              

 
1 Boiling Liquid Expanding Vapor Explosion 

https://www.aparat.com/v/n4Ib6
https://www.aparat.com/v/n4Ib6
http://ahmadian.blog.ir/post/PetroICT2018PresenteationFile
https://www.aparat.com/v/ZS32E
https://www.aparat.com/v/ZS32E
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o با توسعه فناوری اطلاعات (IT)  و نسل چهارم سامانه های اتوماسیون ، اسکادا و فناوری های

ات مختلف تا لایه و همگرا شدن آنها شاهد هوشمند شدن بیشتر تجهیز  (OT)عملیاتی

تواهیم بود؛ آنگاه حوداث فیزیکی نییر انفجارها در صنایع نفت، گاز، پالایش،  (Field)فیلد

پتروشیمی، نیروگاه ها، فولاد، مس و غیره کی در برتی موارد تا چند کیلومتر می تواند به محیط 

و توسط مهاجمین انجام اطراف آسیب جبران ناپذیری وارد کند می تواند از بستر کانالهای سایبری 

به همدیگر نزدیک تر می شوند همانطور  (Security)و امنیت (Safety)شود؛ به مرور بحث ایمنی

 . این مسئله را نشان داد  Tritonبدافزار که

 (لینک()ادیک حادثه در مجتمع مس شهربابک )کارخانه ذوب خاتون آب 

o در این  باشگاه تبرنگاران جوان به گزارش

اره ویدئو به عنوان یک حادثه غیرامنیتی شاهد پ

شدن سیم جرثقیل سقفی در سالن ذو  مس 

 این در. هستیم مذا  مواد پاتیل شدن چپ و

 نرسیده آسیب کسی به توشبختانه حادثه

و نسل  (IT)اطلاعات فناوری هرچه. است

چهارم سامانه های اتوماسیون و اسکادا توسعه 

یشتر تجهیزات مختلف همگرا شوند شاهد هوشمند شدن ب (OT)پیدا کنند و با فناوری های عملیاتی

تواهیم بود؛ تصور کنید در آن زمان )که چندان دور هم نخواهد بود( مهاجمین  (Field)تا لایه فیلد

می توانند در صورت ضعف در امنیت صنایع و زیرساتت های حیاتی به راحتی این گونه حوادث 

 فولاد صنعت در 2014سال فیزیکی را از طری  کانال های سایبری تحق  بخشند؛ مانند اتفاقی که در 

 و اجتماعی مهندسی های تکنیک با مهاجمین آلمان فولاد صنعت به سایبری حمله در. افتاد آلمان

 بسیار شناتت با و رساندند محلی کنترل لایه به صنعت تجاری-مالی لایه از را بدافزاری فیشینگ

تتند)شناتت در سط  نعت هدف داشتند و این صنعت را در سط  عالی می شناص از که زیادی

فرایندها، دارایی ها، ارتباطات و غیره( تخریب شدید فیزیکی را در این صنعت رقم زدند! مدیران عزیز و 

سرپرستان گرامی! قبل از اینکه دیر شود و اینترنت اشیاء صنعتی و نسل چهارم اتوماسیون فراگیر 

  !باشیم  توماسیون صنعتیشوند به فکر امنیت صنایع و زیرساتت های حیاتی وابسته به ا

 دموی حمله  DoS بهPLC  (لینک) 

o در این ویدئو دموی حمله ممانعت از تدمات(DoS)  با سناریو بسیار ساده ای را مشاهده می کنیم. 

http://ahmadian.blog.ir/post/TRITON_TRISIS
https://www.aparat.com/v/SxCWg
https://www.aparat.com/v/SxCWg
https://www.yjc.ir/fa/news/6429728/%D9%84%D8%AD%D8%B8%D9%87-%D9%BE%D8%A7%D8%B1%D9%87-%D8%B4%D8%AF%D9%86-%D8%B3%DB%8C%D9%85-%D8%AC%D8%B1%D8%AB%D9%82%DB%8C%D9%84-%D8%B3%D9%82%D9%81%DB%8C-%D8%AD%D8%A7%D9%88%DB%8C-%D9%BE%D8%A7%D8%AA%DB%8C%D9%84-%D9%85%D9%88%D8%A7%D8%AF-%D9%85%D8%B0%D8%A7%D8%A8-%D8%AF%D8%B1-%DA%A9%D8%B1%D9%85%D8%A7%D9%86-%D9%81%DB%8C%D9%84%D9%85
https://www.yjc.ir/fa/news/6429728/%D9%84%D8%AD%D8%B8%D9%87-%D9%BE%D8%A7%D8%B1%D9%87-%D8%B4%D8%AF%D9%86-%D8%B3%DB%8C%D9%85-%D8%AC%D8%B1%D8%AB%D9%82%DB%8C%D9%84-%D8%B3%D9%82%D9%81%DB%8C-%D8%AD%D8%A7%D9%88%DB%8C-%D9%BE%D8%A7%D8%AA%DB%8C%D9%84-%D9%85%D9%88%D8%A7%D8%AF-%D9%85%D8%B0%D8%A7%D8%A8-%D8%AF%D8%B1-%DA%A9%D8%B1%D9%85%D8%A7%D9%86-%D9%81%DB%8C%D9%84%D9%85
https://www.aparat.com/v/MRuy6
https://www.aparat.com/v/MRuy6
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 (لینک) دموی حمله دستکاری مقادیر کنترلی ژنراتور 

o فیزیکی )زیررنیر آزمایشگاه آیداهو( را مشاهده می کنید که بعد از -در این ویدئو نمونه حمله سایبر

 بروز به منجر و شود می گرفته دست به  ژنراتور  انجام نفوذ به سامانه کنترلی آسیب پذیر کنترل

ری از صنایع در برابر چنین حملاتی آسیب ین رتدادی می شود. بسیار قابل توجه است که بسیاچن

پذیر هستند و متولیان صنایع باید هرچه سریعتر به فکر امن سازی سامانه های عملیاتی و فرایندی 

 .تود باشند

 

 (لینک) نمونه یک مسیر از درخت حمله سایبری به سامانه های کنترل صنعتی 

o  مونه صنعت: پلنت نیروگاه برقن 

o نکات : 

    اهمیت فاز شناسایی در حملات هدفمند به زیرساتت های حیاتی و سامانه های کنترل

 صنعتی

   ،متاسفانه این مرحله از شناسایی برای مهاجمین در کشور ما تسهیل شده است

 چرا که بسیاری از اطلاعات پلنت های صنعتی ما در اینترنت، کانال های فضای

 می افشاء امنیتی اصول رعایت بدون غیره  مجازی، مقالات و ویدئوهای تبلیغاتی و

 !شود

https://www.aparat.com/v/rGd6B
https://www.aparat.com/v/rGd6B
https://www.aparat.com/v/zBGZc
https://www.aparat.com/v/zBGZc
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  مهاجمین حرفه ای سازمان دهی شده زمان و هزینه زیادی برای

 .شناسایی و حمله به پلنت هدف اتتصاص می دهند

  بهره گیری از تکنیک های مهندسی اجتماعی اهمیت ویژه ای دارد. 

 (لینک)فیزیکی، مسئله این است-سایبر یک حادثه یا یک حمله 

o و پیونددمی وقوع به در این ویدئو در کمترین زمان ممکن، یک انفجار مهیب در یک سایت صنعتی 

 به را بسیاری مالی و جانی تلفات که ای حادثه تیزد، می بر هوا به دود و تاکستر از عییمی حجم

 می نزدیک هم به آنقدر آنها، به فیزیکی-سایبر حملات و صنایع در حوادث میان مرز گاهی.دارد همراه

شواهد فورنزیکی در اثر تلاء زیرساتت ایمنی و امنیتی در صنایع روبه رو می  فقدان با سویی از و شود

-یا یک حمله سایبر شویم که واقعا مسئله تیم ارزیابی این می شود که با یک حادثه رو به رو هستیم

فیزیکی ممکن برای صنعت تود بوده ایم و به چه -فیزیکی! به راستی چقدر به فکر حملات سایبر

میزان برای کاهش تسارات و تلفات آن برنامه ریزی کرده ایم؟ آیا برای بعد از حملات و حوادث برنامه 

 نموده ایم؟ های ایمنی و امنیتی تدوین کرده ایم و مکانیزم های لازم را اعمال

 

 (لینک) استاکسنت مورد در  پترسون دیل  و  فیلم راف لنگنر 

o صنعتی کنترل های سامانه امنیت حوزه برجسته پژوهشگران از پترسون دیل در این فیلم لاف لنگنر و 

 .ندپرداز می استاکسنت روی بر اولیه تحلیل به

 

 

https://www.aparat.com/v/7EGZ6
https://www.aparat.com/v/7EGZ6
https://www.aparat.com/v/3RsFq
https://www.aparat.com/v/3RsFq
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کنه   یام کنه افنرادموضنوع برتنورد کنرده یننبه  ا یادیز یتیدر جلسات و  محافل مختلف امن

 ینتکنه امن کننندیمتصور ،  )مدیران، سرپرستان تا کارشناسان( ندارند یبریسا یتاز امن یقیعم یآگاه

آن و  سنازییادهپ یناو  یطراحن ییاتساتتار و جز داشتننگاهباشد به پنهان  یمتک یاربس یدباسامانه  یک

 Kerckhoffs'sو  به اصل کنرکهففس) یمکنیآن صحبت م یهاتصور و ضعف ینکه اشتباه بودن ا یزمان

principle)- که چه  کنندیمتصور  کنیمیماشاره  -مطرح شد یدر حوزه رمزنگار یلادیم 19که در قرن

اصل اشراف کامل دارند اما هندف بننده از  ینبه ا یتحوزه امن ین. اگرچه متخصصگوییمیم یبیحرف غر

کمتنر  ینندهاسنت تنا در آ یتیاصل ساده امن یندر مورد ا یبخش یو آگاه یجترو صرفاً بخش یننوشتن ا

 . یمباش سوءبرداشت ینشاهد ا

 یننکنه ا بنریمیم ینکته پ ینبه ا یمموضوع بپرداز ینا یکالبدشکاف به یاندک یماگر بخواه البته

اطلاعنات  ینتامن یشدر گنرا یتخصصن یدانشنگاه یلاتتحصن عموماًکه -افراد  گونهیناتصور اشتباه در 

 Securityابهنام ) یجنادا ین از طر ینتامن  یتنیاز راهبرد امن هاآن سوءبرداشتحاصل  تواندیم -ندارند

through Obscurity strategyبنه  توانندیمهنا ابهام و مبهم کنردن غالنب سنامانه یجاد( باشد.اگرچه ا

و  یدر طراحن یتنیامن اساسنیاصنل  عنوانبه ،راهبرد ینا ادندقرارداما  کمک کند هاآندر  یتامن یتتقو

رقنم  منوردنیرسنامانه  یرا بنرا یپرتطر یتیامن یداتو مسلم است و تهد یاشتباه قطع یک سازییادهپ

 د زد.تواه

های اولیه امنیتی یکی از راهبرد ابهام یجادا ی از طر یتامن  یتیراهبرد امنکنم می یدتأکچه رگا

منورد . در قنرارداداما نباید آن را مبنای امن سازی های حیاتی به آن توجه کرد است و باید در زیرساتت

 اجنلاسسنخنرانی  در مثالعنوانبنه ؛امام و مطلنب نوشنتهصنحبت کنرده کراتبنهاهمیت اینن راهبنرد 

etroICTP صنحبت کنردم و در  یلتفصنبهمنورد در اینن  (لیننک بنه محتنوای سنخنرانی)سال گذشته

از  یناتیح هاییرسناتتزافشناء اطلاعنات در این حوزه با موضنوع ای نیز ارائه جاریسال  ماهیبهشتارد

 .(لینک به محتوای این ارائه)تا  نهان را منتشر کردمفآ یزیونیمستند تلو ی طر

( کنه برگرفتنه از کننندیمتلفنظ  ینزآن را کرهنافس ن یاصل کنرکهففس )برتن یانادامه به ب رد

 :پردازمیماست  پدیایکیو

 داردیم یاناست که ب یرمزنگار یهاسامانه یینهدرزممهم  ی( اصلKerckhoffsکرکهففس) اصل

در سنامانه را  کاررفتنهبه یهناروش نفوذ گنرانفرض کرد که  یدها همواره باسامانه ینا یتامن یابیدر ارز

آن  هناییتمبنودن الگور انهو محرم یبه پنهان یدسامانه نبا یتاصل، امن ینبنابرا. یندو با آن آشنا دانندیم

 باشد. یرمز متک یدهایکل محرمانه بودنبه  یدوابسته باشد، بلکه تنها با

عمومناً بنر  ینننو یرمزنگنار یهاانهشده است. سام یگذارکرکهففس نام آگوستاصل به نام  این

هنا را روش محرماننه بنودنکنه  ییها. هرچند امروزه استفاده از سامانهشوندیبنا م کرکهففساصل  ییهپا

http://ahmadian.blog.ir/post/PetroICT2018PresenteationFile
http://ahmadian.blog.ir/post/PetroICT2018PresenteationFile
http://ahmadian.blog.ir/post/AftabeNahanDataLeakage
http://ahmadian.blog.ir/post/AftabeNahanDataLeakage
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و در  شودیم هزود شکست یلیمعمولاً ت ییهاسامانه یناست، اما رمز چن یجهمچنان را دهندیاصل قرار م

بنا  یندشنوار اسنت؛ همچنن یارسامانه بسن یک یفن یاتجزئ داشتننگاهمحرمانه  یاطلاعات امروز یایدن

و بنه علنت  یابندیکناهش م روزروزبنهشکستن رمزهنا  یلازم برا زمانمدت هایروزافزون فناور یشرفتپ

محرماننه  تنوانیم یکرد؛ ول دتیلسامانه  یها در طراحآن توانینم هایشرفتپ ینا یزاننامعلوم بودن م

بنا اصنل کنرکهففس اسنتفاده  یبنیترک صورتبهو  یشترب ییتامنسط   یک عنوانبهها را روش داشتننگاه

ها کنه بنا مقالنه یننچاپ کنرد. ا 1فرانسه یدر مجله علوم نیام 1223که در سال  یادر دو مقاله اونمود.

از  یکنی عنوانبنهه اصنل دوم آن بودند کن یمنتشر شدند شامل شش اصل اساس ینیام یعنوان رمزنگار

 یرو پژوهش قرار گرفت. در ز یتفعال یربنایو ز نداندانشم ییدمدرن مورد تأ یدر رمزنگار یاساس ینقوان

 ام:ه مرتبط با بحث ما است را آوردهککرکهففس  وم و ششمداصول 

 یندکنه با ینزینداشته باشد بلکه تنهنا چ یانکته پنهان و محرمانه چیه یدرمزنگار با یستم( س2

فرض را بر این بگنذارد  نباید امانهس( طراح کرکهففس یرمز است. )اصل اساس یدنگاه داشت شود کل یسر

؛ این اصل به این نکته اشاره دارد که چنانچه نگاه دارد یاز دشمنان مخف یتود را حت امانهس یاتجزئ که 

طلاعنات طراحنی باشند در صنورت افشناء اینن ا داشنتننگهمتکنی بنه محرماننه  صرفاًما  نهاماسامنیت 

  یتنیراهبنرد امن کنه اگرچنه  این است یور منشود. مختل می امانهسامنیت کل  (به هر نحویلاعات)اط

در امنن سنازی  کند و ما نیز آن را به شنماکمک ها به امنیت سامانهتواند می ابهام یجادا ی از طر یتامن

و اطلاعنات  هناییداراداشنتن متکی به پنهان کردن و محرمانه نگه صرفاًکنیم اما نباید میتوصیه  صنایع

جنام دهنیم کنه چنانچنه حتنی مهناجمین توانسنتن اینن باشیم بلکه باید به نحوی امن سازی را ان هاآن

را مختنل نماینند؛ اینن یعننی  (سنایت صننعتی)ل سامانهکآوردند باز نتوانند امنیت  به دستاطلاعات را 

 بالاتری از بلوغ امنیتی.رسیدن به سط  

بنه  یندنبا ایامانهسن ینباشنند. چنن یو کاربر یاندازراهقابل به سهولت یدبا یرمزنگار امانهس( 2

 داشته باشد. یازها ناز قواعد و دستورالعمل یفهرست بزرگ یتمفصل و رعا یهاآموزش

و اطلاعنات  یفنناور نینتام حوزه یانمتصدو  یرانگ یمتصم همه  یتیامندانش  یشافزا یدام به

 .های حیاتیصنایع و زیرساتتمحترم  یرانمد یژهوبه، های عملیاتی امنیت فناوری

 

 

 

                                              

 
1 Le Journal des Sciences Militaires 



 ST_MMA-970404کد سند :  (CVE-2018-4833  ) یمنسز یصنعت هاییچسوئ پذیرییبآس یاجمال یگزارش بررس   

 

 22از    22صفحه:                    فاقد طبقه بندی             

 

 با مرجع دهی به آن مجاز است. صرفاً ،سند ینااز مطالب  بردارییکپ رگونههت. جایز اس مؤلفبازانتشار این سند با حفظ نام 

 

 



 ST_MMA-970404کد سند :  (CVE-2018-4833  ) یمنسز یصنعت هاییچسوئ پذیرییبآس یاجمال یگزارش بررس   

 

 22از    22صفحه:                    فاقد طبقه بندی             
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ها در سامانه است که ای از ویژگیپذیری امنیتی مجموعهطور عمومی آسیب[، به1بر اساس مرجع ]

شود که پذیری از اموری ناشی میآسیب. دهدمیشده را مشی امنیتی تعریفبه مهاجمین اجازه نقض تط

 پردازیم.می هاآندر زیر به برتی از 

 زمانی که یک فرآیند یا مؤلفه دارای معایب مربوط به طراحی است، از این 1طراحی/مشخصات :

ها حاصل پذیریاین نوع آسیب شود.نقایص برای به دست آوردن دسترسی به سامانه استفاده می

 در غالب موارد نیاز به بازطراحی دارد. هاآنگیرند و اصلاح از مرحله طراحی سامانه سرچشمه می

 افزاری یک سامانه درست باشد، افزاری یا نرمطراحی سختزمانی که حتی : 2سازیپیاده

های تواند منجر به ایجاد ضعفسازی سامانه ممکن است نادرست باشد. این مسئله میپیاده

ها غالباً همان ایرادهای امنیتی پذیریاین آسیب امنیتی یا عدم استحکام منجر به ترابی شود.

 سازی یک سامانه هستند.دهفنی در زمان توسعه و پیا

 این  تواند زمینهیا عملیاتی: زمانی که یک منبع به طرز نادرستی پیکربندی شود می 3پیکربندی

سازی مهاجم بتواند برتی را فراهم کند که علیرغم مطلو  بودن مراحل طراحی و پیاده

ها مواردی ذیریپاین دسته از آسیب را نقض کند. امنیتی مورد اهمیت سامانه 4هایتاصیت

هستند که به علت پیکربندی و گسترش نادرست یک سامانه در محیطی تاص به وجود 

های عملیاتی به دلایل مختلف ازجمله ناقص بودن، نامناسب بودن یا نبود پذیریآسیب آیند.می

شوند. مدارک ها و راهنماهای عملیاتی به سامانه وارد میمدارک امنیتی ازجمله دستورالعمل

در شوند. های امنیتی محسو  میامنیتی، به همراه پشتیبانی مدیریت، اساس کار همه برنامه

 های امنیتی ذکرشده است:پذیریهایی از آسیبنمونه 2جدول 

                                              

 

1 Design/Specification 

2 Implementation 

3 Configuration 

4 Properties 
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 [1پذیری سه مرحله مختلف ]هایی از آسیب: نمونه2جدول 

 هاپذیریآسیب برخی نمونه  مرحله

 طراحی ارتباطات بدون رمزنگاری  طراحی/مشخصات

 ها در مرحله طراحیعدم تبیین جزئیات و نوع احراز اصالت موجودیت 

 هاهایی برای تضمین صحت دادهدر نیر نگرفتن روش 

 نویسی غیر امنهای برنامهاتخاذ روش  سازیپیاده

 سازی احراز اصالت با سط  امنیتی پایینپیاده 

 نویسی امنعف در واسط برنامهض 

 کاری شده و غیر امنبکار گیری تجهیزات دست 

 نیارت و رویدادنگاری ضعیف 

 های سازمانمشیضعف در مدیریت حسا  کاربران با توجه به تط  پیکربندی

 های سازمانمشیهای بدون استفاده با توجه به تطضعف در مدیریت سرویس 

 مشی سازمانبه تطها با توجه ضعف در مدیریت وصله 

 فرض تنییماتضعف در تغییر مقادیر پیش 
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 ًهای امنیتی از وبگاه معتبر سازنده استفاده نمایید.ها یا وصلهروزرسانیجهت دانلود به حتما 

 در  1سازی و قبل از اجرا در صورت وجود کد درهمهای امنیتها یا وصلهروزرسانیبعد از دانلود به

ی امنیتی دانلود شده مقایسه نمایید و از یا وصله روزرسانیاین کد را با کد به حتماًوبگاه سازنده، 

 صحت آن اطمینان حاصل نمایید.

 از  را بررسی کرده و هاآن 2ی امنیتی دانلود شده گواهی رقمییا وصله روزرسانیقبل از نصب به

 صحت آن اطمینان حاصل نمایید

 ی تست یا محیط دارای ی امنیتی را بر روی سامانهیا وصله روزرسانیدر صورت امکان ابتدا به

 امتحان کرده بعدازآن بر روی تجهیزات اصلی اجرا نمایید. 3افزونگی

ای از بنا مجموعنهکه هر یک از موارد بالا برای شما مبهم است ما این مفاهیم را همنراه * درصورتی

 دهیم.به شما آموزش می های آموزشی مقدماتی و پیشرفتهدوره اصول امنیتی دیگر در قالب

 

                                              

 
1 Hash Code 

2 Digital Certificate 

3 Redundancy 

http://www.mmahmadian.ir/icssecurityworkshop/


 ST_MMA-970404کد سند :  (CVE-2018-4833  ) یمنسز یصنعت هاییچسوئ پذیرییبآس یاجمال یگزارش بررس   

 

 22از    21صفحه:                    فاقد طبقه بندی             

 

 با مرجع دهی به آن مجاز است. صرفاً ،سند ینااز مطالب  بردارییکپ رگونههت. جایز اس مؤلفبازانتشار این سند با حفظ نام 

هدف امنیت اطلاعات  های ذاتی و اجرایی است کههر سامانه دارای ضعففیزیکی -در فضای سایبر

طورکلی امنیت ها هست. بهجویی از این ضعفهایی برای جلوگیری از سوءاستفاده و بهرهپیشنهاد راه

است که از این سه  3پذیریو دسترس 2، صحت اطلاعات1اطلاعات مبتنی بر تحق  سه ویژگی محرمانگی

اند. در ادامه این شدهنمایش داده 2شکل شود که در یاد می CIAتایی ویژگی در برتی منابع با عنوان سه

 [:1کنیم ]سه ویژگی را تعریف می

 

 CIAتایی : مثلث سه2شکل 

و رتدادهای ناقض هرکدام از  هاآنی امنیتی به همراه تعریف اتتصاری گانهاصول سه 3جدول در 

 ها آورده شده است. شرح تفصیلی هر یک از این سه ویژگی در ادامه این بخش آورد شده است.ویژگی

 [1امنیتی ] یگانه: اصول سه2جدول  

 رخداد ناقض ویژگی تعریف مختصر ویژگی

 محرمانگی
 هاعدم افشای غیرمجاز داده

 نشت اطلاعات محرمانه 

 هاادهدسترسی غیرمجاز به د 

 هاسرقت داده 

 تعرض به حریم تصوصی 

                                              

 
1 Confidentiality 

2 Integrity 
3 Availability 
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ها توسنط کاری دادهعدم دست صحت 

 افزارهای غیرمجازافراد یا نرم

 هاتغیر مخفیانه در داده 

 هاجعل داده 

هننا توسننط دسترسننی بننه داده پذیریدسترس

افراد مجناز در هنر مکنان و در 

 هرزمان

 از دسترس تارج شدن تدمات یک کارگزار 

 هانابودی داده 

 اتتلال در عملکرد تجهیزات 

 

 محرمانگی

رو هدف امنیت اطلاعات، ارائه مجموعه ها است. ازاینمحرمانگی به معنای عدم افشای غیرمجاز داده

های غیرمجاز به اطلاعات است که از دسترسی افراد، فرآیندها و موجودیت 1هاییها و رویهمکانیزم

ها تا عدم تواند گستره وسیعی از عدم افشاء محتوای دادهشده جلوگیری کند. محرمانگی میبندیطبقه

 .[1را در بربگیرد ] 2هاافشای نام

 صحت

کاری عمدی یا غیرعمدی صحت اطلاعات به معنای حفظ یکپارچگی و عدم امکان تحریف و دست

هرگونه هایی است که از ها و رویهرو هدف امنیت اطلاعات، ارائه مجموعه مکانیزماطلاعات است. ازاین

ها های غیرمجاز جلوگیری کند. صحت دادهکاری و حذف اطلاعات توسط افراد یا موجودیتتحریف، دست

 .[1است ] 4و انکارناپذیری 3هاها )عدم حذف، اضافه و تکرار(، اصالت مبدأ دادهشامل اصالت داده

                                              

 
1 Procedures 
2 Anonymity 

3 Data Origin Authentication 
4 Non-Repudiation 
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 پذیریدسترس

های نابع( توسط افراد یا موجودیتطور عام مها )بهپذیری به معنای امکان دسترسی به دادهدسترس

هایی است که افراد و ها و رویهرو هدف امنیت اطلاعات، ارائه مجموعه مکانیزممجاز است. ازاین

ها یا سایر منابع مجاز را در زمان مناسب و مکان مناسب های مجاز امکان دسترسی به دادهموجودیت

 .[1داشته باشند ]
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 فهرست شده است: ذیلاًخدمات ما 

 های های کنترل صنعتی و سمینارها و کارگاههای مقدماتی و پیشرفته امنیت سامانهتدریس دوره

 مرتبط

 های حیاتیهای کنترل صنعتی و زیرساتتهای جامع امن سازی سامانهمشاوره و اجرای طرح 

 های کنترل صنعتیسامانه های ارزیابی امنیتیاندازی آزمایشگاهطراحی و راه 

 فیزیکی-های سایبری و سایبرطراحی نقشه راه امن سازی سایبری سامانه 

 های حیاتیهای کنترل صنعتی و زیرساتتارزیابی امنیتی سامانه 

 فیزیکی-های سایبرتحلیل جریان اطلاعات در سامانه 

 فیزیکی -های سایبرسازی امنیتی سامانهمدل 

 

 راه ارتباطی:

 ی:سخنران یا یآموزش یهادوره ی، برگزار، طراحی و اجرات عقد قرارداد مشاورهجهتماس  

 mm.Ahmadian[aatt]aut[dot]ac[dot]ir 

 www.mmAhmadian.ir 

ده بنن ی( بنرای)رمزنگنار یتنیامن لاینهیکتود را با  یارسال یامپ یادارند نامه  یلکه تما عزیزانی

ارسال رمز شده نامه تود استفاده کننند.  ی( براینکلبنده ) PGP یعموم یداز کل توانندیارسال کنند م

 یلساز فاد، کد درهمیکل یناز صحت ا یشترب یناناطم یبرا توانیدیبنده م یعموم یدقبل از استفاده از کل

 .یدکن یسهمقا یلساز ذبنده را با کد درهم یدمربوط به کل

MD5 checksum of PGP_PublicKey_MMAhmadian.zip: 

5818bc4225bdd6354b07a5a9ed3bf0af 
  

http://www.mmahmadian.ir/
http://www.mmahmadian.ir/wp-content/uploads/2017/11/PGP_PublicKey_MMAhmadian.zip
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 برخی سوابق آموزشی مرتبط:
 اسلاید زمان محل ارائه عنوان انگلیسی عنوان

 در نیتیام هایسخنرانی چالش

 با) فیزیکی-سایبر هایسامانه

 در اطلاعات جریان تحلیل محوریت

 گاز( و نفت لوله خطوط

Cyber–Physical Systems 
Security Challenges 

(Case study: 
Information Flow 

Security Analysis in 
Natural Gas and Oil 

Pipeline System) 

 کنفرانس ششمین

 و اطلاعات فناوری

 گاز، نفت، در تارتباطا

 پتروشیمی، و یشپالا

 شهید دانشگاه تهران،

 بهشتی

 لینک 1392دی ماه 

 و تهدیدات شناسایی

 پروتکل امنیتی هایپذیریآسیب

-IEC 60870-5 صنعتی کنترل

104 

Towards the 
Identification of IEC 

60870-5-104 Protocol 
Security Vulnerabilities 

and Threats 

 کنفرانس چهاردهمین

رمز،  انجمن المللیبین

 شیراز، دانشگاه شیراز

 آگهی لینک 1392شهریور  12

 در اطلاعات امنیت آموزشی کارگاه

 هاچالش: صنعتی کنترل هایسامانه

 راهکارها و

Information Security in 
Industrial Control 

Systems: Challenges 
and Solutions 

 کنفرانس چهاردهمین

رمز  انجمن المللیبین

 شیراز، دانشگاه شیراز

 لینک آگهی 1392شهریور  14

 صوری وارسی و ارائه علمی تحلیل

 در اطلاعات جریان امنیت

فیزیکی، -سایبری هایسامانه

انتقال  سامانه: موردی مطالعه

 گاز( لوله خطوط)

Formal Analysis and 
Verification of 

information flow 
security in cyber–

physical systems, Case 
study: natural gas 

pipeline system 

دانشگاه صنعتی 

 امیرکبیر

 مرداد

1395 

 

 یهاسامانه بر یدرآمدارائه علمی 

 هایچالش و فیزیکی-سایبری

: محوری ، حوزههاآن امنیتی

 کنترل صنعتی هایسامانه

Introduction to cyber–
physical systems and 

their security 
challenges, Case study: 

ICSs 

دانشگاه صنعتی 

 امیرکبیر

 شهریور

1395 

 

 ها و راهکارهایسخنرانی چالش

کنترل  هایسامانه در امنیتی

 صنعتی

security challenges and 
solutions in ICSs 

 آبان -

1395 

 

 در سایبری کارگاه آموزشی امنیت

 کنترل صنعتی هایسامانه

Cyber Security in 
Industrial control 

systems 

شرکت ملی گاز ایران، 

 تهران

 اسفند

1394 

 لینک

 سایبری سخنرانی امنیت

 در صنعتی کنترل هایسامانه

 و پالایش گاز، نفت، صنایع

 پتروشیمی

 و کنفرانس سومین 

 فناوری نمایشگاه

 اتارتباط و اطلاعات

 گاز، نفت، صنایع در

پتروشیمی،  و پالایش

تهران، دانشگاه شهید 

 بهشتی

 دی

1393 

 لینک

     

http://ahmadian.blog.ir/post/PetroICT2018PresenteationFile
http://ahmadian.blog.ir/post/ISCISC2017_ICSSecOralPPapers
http://ahmadian.blog.ir/post/InformationSecurityInICS_Workshop_ISCISC2017
http://ahmadian.blog.ir/post/CyberSecurityInIndustrialSystems
http://ahmadian.blog.ir/post/ICS_cyber_security_solutions_3rdICSOI
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از منیر  IEC 60870-5-104، بابک. پروتکل کنترل صنعتی رضازاده؛ یمحمدمهداحمدیان،  .1

 1392امنیت سایبری، انستیتو ایزایران، 

2.  https://cert-portal.siemens.com/productcert/pdf/ssa-181018.pdf 

3. https://www.securityfocus.com/bid/104482 

4. https://nvd.nist.gov/vuln/detail/CVE-2018-4833 

5. https://ics-cert.us-cert.gov/advisories/ICSA-18-165-01 

6. https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-4833 

7. https://exchange.xforce.ibmcloud.com/vulnerabilities/144827 

8. https://vulners.com/cve/CVE-2018-4833 

9. https://www.siemens.com/cert/operational-guidelines-industrial-security 

10. https://www.siemens.com/cert/operational-guidelines-industrial-security 

11. https://support.industry.siemens.com/cs/document/109758142/firmware-

update-version-5-2-3-for-scalance-x-200-?dti=0&lc=en-CN 

 

 های این گزارش بر اساس فرهنگ واژگان موجود در آدرس ذیل:یسازمعادل*کلیه 

 http://www.mmahmadian.ir/mysecglossary/infosecgloss/ 

 
 

http://www.mmahmadian.ir/mysecglossary/infosecgloss/

