
1 

 

 OSI ........................................................................................................................................................................ 5 مدل

 OSI ................................................................................................................................................... 6 مدل هیلا هفت یبررس

 Internet protocol /Transmission Control Protocol .................................................................................... 7 ای TCP/IP مدل

 IP ........................................................................................................................................................................ 8 فهیوظ

 IP ................................................................................................................................................................... 9 اتیخصوص

 IP ............................................................................................................................................................. 9 ژهیو یها آدرس

 TCP/IP ........................................................................................................................................... 10 و OSI یمدلها سهیمقا

 14 ..........................................................................................................؟ ستیچ Network Access Protection ای NAP کاربرد

 15 .............................................................................................................................................. (ینور بریف و یمس) شبکه کابل

 UTP (Unshielded Twisted Pair ...................................................................................................................... 16) یها کابل

 UTP .................................................................................................................................................... 17 کابل یها مشخصه

 19 ............................................................................................................................................ شبکه در کابلها اتصالات استاندارد

 22 ......................................................................................................................................... میمستق ای تیاسترا صورت به اتصال

 23 ........................................................................................................................................................ کراس صورت به اتصال

 25 .......................................................................................................................................................................ینور فیبر

 26 .................................................................................................................... :است شده تشکیل متفاوت بخش سه از ینور فیبر یک

 LAN  .......................................................................................................... 28یکابل یها شبکه به نسبت میس یب شبکه بیمعا و ایمزا

 29 ........................................................................................................................یساز استاندارد یسازمانها نیمهمتر از سازمان پنج

 IEEE 802.X........................................................................................................................................ 29  سری استانداردهای

 29 ................................................................................................................................................. 3/802 ئیئیئیآی استاندارد

 30 .................................................................................................................................................. : اترنت مختلف تکنولوژیهای

 31 ..................................................................................................................... ؟ دارند هم با یتفاوت چه UDP و TCP یها پروتکل

tcp 32 ................................................................................................................................................................... ست؟یچ 

UDP 32 ............................................................................................................................................................... ؟ ستیچ 

IP 33 ............................................................................................................................................. دارد؟ یکاربرد چه و ستیچ 

IP 35 .......................................................................................................................................................... ست؟یچ 4 نسخه 

 37 ....................................................................................................................................................میسیب شبکه یاستانداردها

 Collision 39 .......................................................................................................................................................... ستیچ 

 39 ....................................................................................................................................................... استانداردها و سنتر تاید

 40 ........................................................................................................................ یابیریمس یها پروتکل و  یابی ریمس یها تمیالگور



2 

 

 40 ..................................................................................................................................................... ریمس نیترکوتاه تمیالگور

 40 .............................................................................................................................................................. آسالیس تمیالگور

 41 ........................................................................................................................................................... فاصله بردار تمیالگور

 41 .......................................................................................................................................................... نکیل حالت تمیالگور

 42 ......................................................................................................................................... یابیریمس یها پروتکل انواع سهیمقا

Static Route ............................................................................................................................................................... 42 

Dynamic Route .......................................................................................................................................................... 43 

 RIP .................................................................................................................................................................. 43  پروتکل

 OSPF .................................................................................................. 44 ای Open Shortest Path First یابیریمس پروتکل یمعرف

 EIGRP .......................................................................................................................................... 45 یابیریمس پروتکل یمعرف

VLAN 46 .............................................................................................................................................................. ستیچ 

InterVLAN Routing ................................................................................................................................................... 47 

 48 .................................................................................................................................................................... کانورتر ایمد

 48 .................................................................................................................................................... ست؟یچ SMTP پروتکل

 49 .......................................................................................................................................... (بون بک( BACH BON فیتعر

 Horizon Split49 .................................................................................................................................................... ستیچ 

 50 ..................................................................................... ست؟یچ Distance Vector و Link State یابیریمس یها روش یاصل تفاوت

SLIP , PPP ................................................................................................................................................................. 50 

 50 .............................................................................................................................................. یزن سوکت یبرا استاندارد انواع

 50 ........................................................................................................................................................................ رک انواع

 51 ..................................................................................................................................................................پنل پچ فیتعر

 51 ............................................................................................................................................................... ان انواع و چییسو

 51 ..................................................................................................................................................................... روتر فیتعر

 52 .............................................................................................................................................................. : شبکه کابل انواع

 52 .................................................................................................................................................. آن ایمزا و ستیچ یبرنوریف

 52 ........................................................................................................................................... آن یها یژگیو و DHCP فیتعر

 53 .............................................................................................................................................. آن یها یژگیو و DNS فیتعر

 53 .......................................................................................................................................... یآور ادی جهت خلاصه نکات یبرخ

 IP ............................................................................................................................................................. 54 یآدرسها انواع

 TCP/IP ........................................................................................................................................ 54 مدل در جیرا یها پروتکل



3 

 

 (TCP/IP و OSI لایه های(مدل های مرجع شبکه

 

 

 

 

 

 



4 

 

 OSIپروتکل های لایه 

 



5 

 

 TCP/IPپروتکل های رایج در مدل 

 

 OSI مدل

یک مدل مرجع برای Open System Interconnection یا OSI مدل

طراحی گردیده است. هر چند  1980کامپیوتر می باشد که در سال ارتباط بین دو 

امروزه تغییراتی درآن به وجود آمده اما هنوز هم کاربردهای فراوانی در اینترنت و به 

خصوص در معماری پایه شبکه دارد. این مدل بر اساس لایه بندی قراردادهای 

ه اند پایه ریزی شده برقراری ارتباط که همزمان روی دو سیستم مرتبط اجرا شد

است که این امر بسیار سرعت و دقت ارتباط را افزایش می دهد و این قراردادها 

  .بصورت طبقه طبقه در هفت لایه تنظیم شده اند که در زیر بررسی خواهند شد
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 OSI بررسی هفت لایه مدل

 لایه فیزیکی

ظیفه انتقال نهایی های سخت افزاری در آن اجرا می شود واین لایه که تنها تشکیل شده از سخت افزار می باشد و قرارداد

 .اطلاعات را دارد که این انتقال یصورت سیگنال و به صورت صفرو یک می باشد

 لایه پیوند داده ها

ی شوند.وظیفه در این لایه اطلاعات، کشف خطا و اصلاح می شوند و بدون خطا و به صورت مطمئن به سوی مقصد ارسال م

 , Parity check) یه مطمئن شدن از رسیدن اطلاعات به مقصد است که این کار توسط بیتهایدیگر این لا

checksum ,crc ) انجام می پذیرد.که در صورت بروز خطا مجددا اطلاعات ارسال خواهند شد. 

 لایه شبکه

لایه انتقال تکنولوژی  وظیفه اینو اما پیچیده ترین لایه یعنی لایه شبکه که در آن قراردادهای شبکه بندی تعریف شده است. 

در زیر شبکه های  می دهد که بتواند osi برقراری ارتباط برای دیگر شبکه های مستقل است که این امر این امکان را به

 .مختلف فعالیت کند

 لایه انتقال

طلاعات آماده کند. دریافت ادر این لایه قبل از ارسال اطلاعات یک بسته به سمت مقصد فرستاده می شود تا مقصد را برای 

هده دارد. که البته بسته همچنین این لایه وظیفه تکه تکه کردن بسته ها، شماره گذاری آنها و ترتیب و نظم دهی آنها را بر ع

 .ها در طرف گیرنده دوباره در همین لایه نظم دهی و قابل استفاده برای لایه های بالاتر خواهند شد

 لایه جلسه

ر کارهایی از قبیل زمان ارسال و دریافت بسته ها مقدار رسیده و مقدار مانده از بسته ها نظارت می شود که به در این لایه ب

 .مدیرت بسته ها بسیار کمک می کند
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 لایه ارائه

 .سیار مهم می باشدبدر این لایه استانداردهای رمز نگاری و فشرده سازی اطلاعات تعریف شده است که این لایه در امنیت 

 لایه کاربرد

 .نام برد FTAM, CMIP, MHS VT :استانداردهای ارتباط بین نرم افزارهای شبکه در این لایه قرار دارد که می توان از

 

 

 Internet protocol /Transmission Control Protocol یا TCP/IP مدل

 TCP/IP مفهوم

TCP/IP رند. وبه تعریف در شبکه مورد استفاده قرار می گی مجموعه قراردادهایی هستند که در جهت اتصال کامپیوتر ها

  .ستاز لایه های زیر تشکیل شده ا TCP/IP دیگر قرارداد کنترل انتقال اطلاعات می باشد. مدل چهار لایه

  لایه کاربرد

  لایه انتقال

  لایه شبکه

  لایه واسطه شبکه

 لایه فیزیکی

 لایه واسط شبکه

یه این موضوع می سخت افزاری و انواع پروتکل شبکه تعریف شده که خاصیت بزرگ این لادر این لایه تمام استانداردهای 

 .باشد که در آن می توان بین نرم افزار و سخت افزار شبکه ارتباط برقرار کرد
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 لایه شبکه

 مانند و همچنین دیگر پروتکل ها ( IP توضیحات در قسمت).آدرس دهی و تنظیم می شود IP در این لایه پروتکل

ARP,ICMP,BOOTP که در این میان نقش هیچکدام به اندازه IP , ICMP دادن  مهم نیست در کل وظیفه این لایه

 .اطلاعات در مورد شبکه و آدرس دهی در آن می باشد که مسیر یابها از آن بسیار استفاده می کنند

 لایه انتقال

عد وظیفه این لایه بکه بسیار مهم نیز هست. و در مرحله  ابتدایی ترین وظیف این لایه آگاهی از وضعیت بسته ها می باشد

 .انتقال اطلاعاتی می باشد که نیاز به امنیت ندارند و سرعت برای آنها مهم تر است

 لایه کاربرد

 دارند و در کل این این لایه دارای امکانات زیادی برای هنر نمایی متخصصان می باشد. در این لایه برنامه های کاربردی قرار

ین نکات در خصوص لایه لایه ی نرم افزارهای شبکه می باشد و همچنین لایه پروتکل های نرم افزاری نیز می باشد. از مهم تر

 .و بقیه برنامه های کاربردی می باشد (SMTP) و مدیریت پست (FTP) این لایه قرارداشتن: انتقال فایل

 IP پروتکل اینترنت یا

مهمترین  و شاید بتوان گفت TCP/IP یکی از مهمترین قسمتهای IP ین موضوع هستید کهحتما همه شما عزیزان واقف به ا

ما اطلاعات خود قسمت آن زیرا تقریبا شما برای هر کاری نیاز به آن خواهید داشت لذا بسیار ضروری و حیاتی می باشد که ش

ختصاص داده اشبکه به هر ماشینی در شبکه  یک آدرس عددی است که برای ارتباط با IP .را در زمینه این مهم افزون کنید

  شود می استفاده …و  LAN و MODEM و ROUTER برای وسایلی از قبیل IP چون) می شود

 IP وظیفه
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س از دریافت پ IP .حمل و تردد بسته های حاوی اطلاعات و همچنین مسیر یابی آنها از مبدا تا مقصد است IP وظیفه پروتکل

حله می نماید، پس از این مر FRAGMENT قطعه قطعه کردن آن به قطعه های کوچک به اسم شروع به TCP اطلاعات از

و  می سازد که حاوی اطلاعات مورد نیاز بسته برای حرکت در طول شبکه می باشد IP یک بسته FRAGMENT برای هر

مسیر  می نماید حال (FRAGMENT)اضافه می کند و شروع به ارسال بسته های تیکه تیکه شده TCP را به بسته IP بسته

 .ت می کنندبسته ها را به مقصد خود هدایت می کنند و آن را داخل زیر شبکه ها هدای IP یابها بر اساس تنظیمات قسمت

 IP خصوصیات

الب اینجاست که در کیلوبایت فضا را اشغال خواهد کرد و بیشتر از آن نمی تواند باشد ولی موضوع ج 64حد اکثر  IP بسته

داردی که دارد در تمامی سیستم های عامل با ساختار استان IP .بایت بیشتر نمی شود 1600عادی حجم بسته حدود حالت 

زا می باشد که هر ساخته شده از تعدادی فیلد مج IP به درستی کار می کنند و نیاز به هیچ نوع سخت افزار ندارد. بسته

ود و مورد استفاده قرار از این اطلاعات از داخل بسته ها استخراج می شکدام اطلاعاتی را در خود دارند که در زمان مورد نی

 .باشد می.. …گیرنده و  IP فرستنده. آدرس IP می گیرد این اطلاعات شامل مواردی مثل:آدرس

 IP آدرس های ویژه

د و در تعریف انخاص هستند که از قبل برای مقاصد خاصی در نظر گرفته شده  IP این آدرسها نمونه هائی از آدرس های

ی شود که ماشین میزبان برای ماشینها استفاده کرد. از این آدرس در مواردی استفاده م IP شبکه نمی توان از آنها به عنوان

ای فرستنده پس خود بی اطلاع است.البته اگر از این آدرس به عنوان آدرس فرستنده استفاده شود هیچ جوابی بر IP از

 .فرستاده نمی شود

HostId.0 

 ین آدرس برای زمانی است که از آدرس خود در زیرشبکه بی اطلاع باشیم
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255.255.255.255 

ده از این آدرس می توان از این آدرس برای ارسال پیامهای به صورت عمومی و فراگیر در شبکه استفاده می شود البته با استفا

 .در زیر شبکه خود پیام فراگیر ارسال کرد

NetId.255 

ین سرویس تقریبا در بیشتر اس برای ارسال پیامهای فراگیر در دیگر شبکه ها از خارج از آنها استفاده می شود.البته از این آدر

 .اوقات از سوی مدیران شبکه غیر فعال می شود

 TCP/IP و OSI مقایسه مدلهای

 1980باشد که در سال ه بین دو کامپیوتر می جهت رابط مدل مرجع یکOpen System Interconnection یا OSI مدل 

رنت به خصوص در طراحی گردیده است. هر چند امروزه تغییراتی درآن به وجود آمده ولی هنوز هم کاربردهای فراوانی در اینت

  .معماری پایه شبکه دارد

ر و بقیه پروتکل ها هم باشه و د IPX نیست , میتونه IP فقط پروتکل Network مثال : در لایه        .2

پروتکل  اپل تالک که ,و غیره هم که مربوطه به ناول نتور  SPX هست ولی میتونه TCP/UDP پرتکل  Transport لایه

 خودش رو داره. DTE-DDP های

3.       TCP/IP اومد نگاه کرد دید IP رنتشده پروتکل استاندارد بزرگترین شبکه دنیا یعنی اینت (IP  پروتکل اینترنت یعنی.) 

4.      TCP/IP این مدل دیگه پروتکل که ساخت خود برای مدل یک SPX,IPX .و غیره رو نداره 

 .کرد محدوترش یعنی هست  TCP/UDP فقط   Transport  تنها پروتکل لایه و  IP تنها پروتکل لایه شبکه       .5

عملا هیچ  ام Message و( لایه اپلیکیشنی هستن Application,Presentation,Sessionتا لایه) 3از طرف دیگه        .6

تا لایه رو بعنوان  3ن این هستش اومد گفت م Transport اولین جایی که تغییر میکنه اتفاقی روش نمی افته و تغییر نمیکنه

 میشناسم. Applicationلایه
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 .LinkLayerچون جدا کردنشون خیلی کار سختیه تبدیل شدن به لایه دیتالینک و فیزیکی لایه       .7

نتقال فقط سرویس الایه  ولی در می کنند، دو نوع ارتباط اتصالگرا و غیر متصل پشتیبانی در لایه شبکه از هر OSI مدل       .8

از هردو نوع ارتباط پشتیبانی می  لایه انتقال ولی در در لایه شبکه فقط سرویس غیر متصل دارد TCP/IP مدل دارد، اتصالگرا

 .کند

اصی با هیچ مجموعه پروتکلی وتکلهای آن طراحی و ابداع شد. در نتیجه این مدل وابستگی و تعامل خپر OSI قبل از ایجاد مدل

های تحت خود مناسب رای شبکهبتنها  TCP/IP مسئله برعکس بود و این خود باعث شده که مدل TCP/IPندارد. اما در

 .باشد

دارد برخی از نقاط ضعف آنها را برشماریم.در  ند، و جاو پروتکل هایشان( هیچکدام کامل نیست ) TCP/IP و OSI مدل   .10

 .شروع می کنیم OSI را برسی خواهیم کرد.با مدل TCP/IPو OSI این قسمت، برخی از نقاط ضعف مدل های

 

و پروتکل های آن  OSI ، بسیاری متخصصان برجسته شبکه بر این باور بودند که آینده در بست متعلق به مدل1989در سال 

رسهای بسیاری را دهیچ چیز نمی تواند در مقابل پیشرفت آن مقاومت کند.اما این اتفاق نیفتاد.چرا؟ نگاهی به گذشته  است، و

 :برای چشمان عبرت بین دارد،که می توان آنها را چنین خلاصه کرد

 زمان نا مناسب .1

 تکنولوژی نامناسب .2

 پیاده سازی نامناسب .3

 سیاست های نامناسب .4

 اسبزمان نامن

در موفقیت و عدم  زمان نامناسب بود.زمانی که یک استاندارد وضع می شود، اهمیت حیاتی OSI اولین عامل شکست مدل

 ل ها معروف استفرضیه ای در زمینه استانداردها دارد که ملاقات فیM.I.T موفقیت آن دارد.دیوید کلارک از دانشگاه
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گرداگرد  را نشان می دهد.وقتی موضوعی برای اولین بار کشف می شود،این شکل میزان فعالیت های حول یک موضوع جدید 

کند و بعد از  آن سیلی از فعالیت های تحقیقی ) به شکل بحث، مقاله و سخنرانی( فرا می گیرد.بعد از مدتی این فروکش می

 .اینکه صنعت به این موضوع علاقه مند شد، موج سرمایه گذاری ها از پی می آید

ضع شوند.اگر وت که در محل تلاقی این دو فیل ) موج تحقیق و موج سرمایه گذری( استانداردها به طور کامل بسیار مهم اس

اشد و استاندارد باستاندارد زودتر از موعد) قبل از پایان تحقیقات( نوشته شود، خطر آن هست که موضوع به درستی درک نشده 

 از–سیاری قبلا بعد از شروع موج سرمایه گذاری( نوشته شود، شرکتهای بضعیف از آب در آید.اگر استاندارد دیرتر از موعد)

 دو این فاصله گرا. بگیرد نادیده را آنها استانداردهای که هست خطر این اند،و کرده گذاری سرمایه آن در -مختلف مسیرهای

ه ل آنها بین نویسان استاندارد که هست آن خطر ،(کنند شروع زودتر را کار که باشند داشته عجله همه) باشد کم خیلی فیل

 .شوند

پا به عرصه وجود  OSI ایبین فیل ها له شده اند.وقتی که پروتکل ه OSI اکنون معلوم شده است که پروتکل های استاندارد

وز اه ها پذیرفته شده بودند.با اینکه هنمدت ها بود که در مراکز تحقیقاتی و دانشگ ( TCP/IP) گذاشتند، پروتکل های رقیب

ه شرکتهای بسیاری را تشویق به کشروع نشده بود.اما بازار آکادمیک آنقدر بزرگ بود  TCP/IP موج سرمایه گذاری صنعتی در

وطلبانه از آن پشتیبانی کند.همه منتظر بودند بالاخره از راه رسید،کسی نبود که دا OSI کند.و وقتی TCP/IP تولید محصولات

 .در نطفه خفه شدOSI ی که هرگز برداشته نشد ددیگری قدم اول را بر دارد.، قدم

 تـکنولوژی نامناسب

ودند.انتخاب هفت لایه بهرگز پا نگرفت آن بود که، این مدل و پروتکل های آن هر دو ناقص و معیوب  OSI دلیل دیگری که

بودند،در لایه  قریبا خالیبرای این مدل بیشتر یک انتخاب سیاسی بود تا فنی، و در حالی که دو لایه آن )نشست و نمایش( ت

 .های دیگر )لینک داده و شبکه( جای نفس کشیدن نبود

و سرویس ها و پروتکل های آن( به طور باور نکردی پیچیده است.اگر کاغذهای چاپی این استاندارد را روی هم ) OSI مدل

ر دشوار، و عملکرد آنها ناقص است.در این بسیا OSI بچینید.ارتفاع آن از نیم متر هم بیشتر خواهد شد.پیاده سازی پروتکل های

 \:خالی از لطف نیست ( Rose،1993) رابطه، نقل جمله جالبی از پاول موکاپتریس
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 سوال:از ترکیب یک گانگستر با یک استاندارد بین المللی چه چیزی بدست می آید؟

 .جواب:کسی پیشنهادی به شما می کند که از آن سر در نمی آورید

انند آدرس دهی، کنترل ،علاوه بر غیر قابل فهم بودن آن، این است که برخی از عملکرد های آن ) م OSI مشکل دیگر مدل

ادند که کنترل خطا د( نشان 1984جریان داده ها و کنترل خطا(در تمام لایه ها تکرار می شود.برای مثال، سالتزر و همکارانش )

ین تر نه تنها غیر ضروری است، ر را داشته باشد،بنابراین تکرار آن در لایه های پائباید در بالاترین لایه انجام شود تا بیشترین تاثی

 .بلکه باعث افت کارایی هم خواهد شد

 پیاده سازی نامناسب 

زی های آن حجیم، سنگین و پروتکل های آن ، جای تعجب نبود که اولین پیاده سا OSI با توجه به پیچیدگی بیش از حد مدل

کیفیت "مترادف شد با  OSI که با این مدل کار کرده بودند، بزودی پشیمان شدند، و طولی نکشید که کلمه و کند است.آنهایی

 .فراموش نشد OSI . بعد ها محصولات بهتری به بازار آمد،اما آوازه منفی"بد

کار در آمد) و لازم از  که بخشی از سیستم عامل یونیکس برکلی بود( بسیار خوب) TCP/IP از طرف دیگر، اولین پیاده سازی

را توسعه دادند، و این به گفتن نیست که مجانی هم بود(.افراد بسیار با سرعت شروع به استفاده از آن کردند،هواخاه آن شدند، آن

 .لا می رفت، نه پایین، مارپیچ رو به با OSI باعث شد که باز هم به خیل طرفداران آن اضافه شود.در اینجا، بر خلاف

 مناسبسیاست های نا

جزئی  TCP/IP ور می کردند که، بسیاری از افراد )بویژه در محیط های دانشگاهی( تص TCP/IP دلیل استفاده پیاده سازی

 .از یونیکس است، و یونیکس هم در آن دوران محبوبیتی فوق العاده داشت

ی و آمریکایی( است.البته این عقیده یک مخلوق دولتی ) مخصوصا دولتهای اروپای OSI از سوی دیگر، این عقیده رواج داشت که

تا حدی درست بود، اما همین تصور هم که عده ای دیوان سالار دولتی بخواهد یک استاندارد دولتی را به زور به جا بیندازد، 

دههُ  که در ) PL/1 باعث شد تا برنامه نویسان و طراحان شبکه تمایلی از خود برای همکاری نشان ندهند.زبانهای برنامه نویسی

که وزارت دفاع آمریکا حامی آن بود( به همین دلیل دچار ) ADa و (بعنوان زبان آینده توسعه داده شد IBM از سوی 1960

 .سرنوشتی مشابه شدند
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ن ) مانند آدرس دهی، آ،علاوه بر غیر قابل فهم بودن آن، این است که برخی از عملکرد های  OSI مشکل دیگر مدل   .11

نشان دادند که  (1984اده ها و کنترل خطا(در تمام لایه ها تکرار می شود.برای مثال، سالتزر و همکارانش )کنترل جریان د

یه های پائین تر نه تنها غیر کنترل خطا باید در بالاترین لایه انجام شود تا بیشترین تاثیر را داشته باشد،بنابراین تکرار آن در لا

 .خواهد شد ضروری است، بلکه باعث افت کارایی هم

هی( تصور می کردند ، بسیاری از افراد )بویژه در محیط های دانشگا TCP/IP دلیل استفاده پیاده سازی   .12

 .جزئی از یونیکس است، و یونیکس هم در آن دوران محبوبیتی فوق العاده داشت TCP/IP که

کایی( است.البته این عقیده دولتهای اروپایی و آمرییک مخلوق دولتی ) مخصوصا  OSI از سوی دیگر، این عقیده رواج داشت که

ر به جا بیندازد، تا حدی درست بود، اما همین تصور هم که عده ای دیوان سالار دولتی بخواهد یک استاندارد دولتی را به زو

که در دههُ  ) PL/1 یباعث شد تا برنامه نویسان و طراحان شبکه تمایلی از خود برای همکاری نشان ندهند.زبانهای برنامه نویس

امی آن بود( به همین دلیل دچار که وزارت دفاع آمریکا ح) ADa و (بعنوان زبان آینده توسعه داده شد IBM از سوی 1960

 .سرنوشتی مشابه شدند

 چیست ؟ Network Access Protection یا NAP کاربرد

 NAPبه منابع  است که به منظور کنترل دسترسی ها 2008سرور  به منظور محافظت از دسترسی به شبکه یکی از ویژگی های ویندوز

 : لها و سیاست های درج شده در شبکه ها می باشد.این مجوزها میتواند شامل مواردی از قبی Client شبکه براساس هویت

 داشتن آنتی ویروس .1

 به روز بودن آنتی ویروس .2

 آپدیت بودن ویندوز .3

 براساس سرویس پک ویندوز .4

 فایروالغیرفعال بودن  .5

 ...و شرایط دیگر .6

 

 NAP در واقع یک گزارش ازوضعیت سلامت کلاینت ها طبق مجوزهای گفته شده میگیرد و در صورتی که این مجوزها برای کلاینتی
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 تأیید شد اجازه دسترسی و ورود به شبکه داخلی را میدهد. در صورتی که کلاینتی این شرایط را تا حدودی نداشت و موفق به کسب تأیید

وارد میشود که این شبکه شامل یکسری سرویس برای عملیات آپدیت و  Remediation Network نشود به شبکه ای دیگر به نام

اعمال گروپ پالیسی های خاص و فعال کردن فایروال است.در صورتی که کلاینتی این شرایط را تا اصلا نداشت و موفق به کسب تأیید 

 Web Proxy وارد میشود که این شبکه شامل سرویس خاصی نیست و معمولا یک est NetworkGu نشود به شبکه ای دیگر به نام

برای اعمال تأیید و یا عدم تأیید  .NAP دارد.در واقع کلاینتی که به این شبکه وارد شود از سرویس های شبکه داخلی ما بهره ای نمیبرد

راهکاری برای جلوگیری از دسترسی کلاینت های تأیید .Type Enforcement  :استفاده میکند Enforcement کلاینت ها از روش

 : سطح میتوان اعمال کرد 4نشده میباشد که در 

 

 IP Sec 

 802.1 X 

 VPN 

 DHCP 

ه شرایطی که در بالا ذکر شد چنانچه بنمیتوان به عنوان یک راهکار امنیتی نام برد واستفاده کرد .با توجه  NAP از : توجه قابل نکته

ها راهکاریست تن  .NAP به راحتی بگذرد و به شبکه ما وارد شود NAP تمام مجوزهای گفته شده را داشته باشد میتواند ازکلاینتی 

 .. برای چک کردن سلامت سیستم ها

 

 کابل شبکه )مسی و فیبر نوری(

  کابل کواکسیال

برای  1936یکی از مهمترین محیط های انتقال در مخابرات کابل کواکسیال و یا هم محور می باشد . این نوع کابل ها از سال 

انتقال اخبار و اطلاعات در دنیار به کار گرفته شده اند. در این نوع کابل ها، دو سیم تشکیل دهنده یک زوج ، از حالت متقارن 

در مغز و یک لایه مسی بافته شده در اطراف آن تشکیل می گردد. در نوع دیگر کابل های  خارج شده و هر زوج از یک سیم

کواکسیال ، به حای لایه مسی بافته شده ، از تیوپ مسی استوانه ای استفاده می شود. ماده ای پلاستیکی این دو هادی را از 
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ی یا شیشه ای در فواصل مختلف استفاده و مانع یکدیگر جدا می کند. ماده پلاستیکی ممکن است بصورت دیسکهای پلاستیک

 از تماس دو هادی با یکدیگر شود و یا ممکن است دو هادی در تمام طول کابل بوسیله مواد پلاستیکی از یکدیگر جدا گردند.

 

 

 از ، فوق سیستم در. شود می نامیده Thick Ethernet کابل کواکسیالی که به عنوان ستون فقرات استفاده می گردد

 اترنت ستانداردا رسمی نسخه ،1983سال در IEEE موسسه.  گردد می استفاده اطلاعات انتقال منظور به باند پهنای تمامی

 . نمود ارائه 802,3a IEEE  ، نسخه شماره دو را با نام 1985 سال در و IEEE 802,3 نام با را

نای باند مناسب به تاکنون ، استانداردهای متفاوتی ارائه شده است که یکی از اهداف مهم آنان ، تامین په 1983 سال از

 یم.منظور انتقال اطلاعات است . ما امروزه شاهد رسیدن به مرز گیگابیت در شبکه های کامپیوتری می باش

 ی باشد.( مBNC) Bayone -Neill - Concelman کانکتور استاندارد برای کابل های کواکسیال، از نوع

 

  

 UTP (Unshielded Twisted Pairکابل های )

http://images.google.com/imgres?imgurl=http://www.baproducts.com/images/bnc-cabl.jpg&imgrefurl=http://www.baproducts.com/coaxcabl.htm&h=404&w=451&sz=13&hl=en&start=4&tbnid=F8_ljCRe6SI-PM:&tbnh=114&tbnw=127&prev=/images?q%3Dbnc%26gbv%3D2%26svnum%3D10%26hl%3Den
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بل های فوق، علاوه بر یکی از متداولترین کابل های استفاده شده در شبکه های مخابراتی و کامپیوتری است. از کا UTPکابل 

داشته که  متفاوت وجود UTPشش نوع کابل  .(CAT1شبکه های کامپیوتری در سیستم های تلفن نیز استفاده می گردد )

محسوب  UTPع کابل ، متداولترین نوCAT5می توان با توجه به نوع شبکه و اهداف مورد نظر از آنان استفاده نمود. کابل 

 می گردد.

 UTPمشخصه های کابل 

 .هم می شود، امکان استفاده، نصب و توسعه سریع و آسان آنان، فراUTPبا توجه به مشخصه های کابل های 

 معرفی شده است: UTPدر زیر انواع کابل های 

 Mb/sو مودم سرعت انتقال اطلاعات حداکثر تا یک  ISDNسیستم های قدیمی تلفن،  :CAT1گروه 

 Mb/sسرعت انتقال اطلاعات حداکثر تا چهار  Token Ringشبکه های  :CAT2گروه 

 Mb/sتقال اطلاعات حداکثر تا ده سرعت ان BASE-T 10و  Token ringشبکه های  :CAT3گروه 

 Mb/sسرعت انتقال اطلاعات حداکثر تا شانزده  Token Ringشبکه های  :CAT4گروه 

ل سرعت انتقا 16Mb/s  با سرعت Token Ringو شبکه های  100Mb/s، اترنت سریع 10Mb/sاترنت  :CAT5گروه 

 Mb/sاطلاعات حداکثر تا یکصد 

 Mb/sسرعت انتقال اطلاعات حداکثر تا یکهزار  Gigabit Ethernetشبکه های  :CAT5eگروه 

 Mb/sسرعت انتقال اطلاعات حداکثر تا یکهزار  Gigabit Ethernetشبکه های  :CAT6گروه 

 Mb/sبا سرعت انتقال داده تا ده هزار  10Gشبکه های  :CAT7گروه 
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ور کاهش یک جداکننده فیزیکی به منظزوج کابل آنان از  4بوده ولی بین  CAT5مشابه کابل های  CAT6کابل های 

 را ارائه می نمایند. Mb/sپارازیت های الکترومغناطیسی استفاده شده و سرعتی بالغ بر یکهزار 

متر از  100از  متر و برای بالاتر 100را برای مسافت های زیر  UTPاز نوع  CAT6، کابل LANشرکت های بزرگ در شبکه 

 استفاده می کنند. SFTPنوع 

 شیلد و فویل گاهی و STP دار شیلد و FTP ، فویل آلومینیومیUTP های بهم تابیده دارای انواع بدون شیلد کابل

 در و اشدب می هالوژن فاقد آخری نوع که شوند می عرضه LSZH و PVC ژاکت نوع دو با و مختلف رنگهای در SFTP دار

 تولید نمی کند. سمی دود سوزی آتش هنگام
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 استاندارد اتصالات کابلها در شبکه

 Aنوع  CAT6و  CAT5رنگ بندی رشته های کابل شبکه اولیه و استاندارد در سیستم 

 

 سفید سبز -1

 سبز -2

 سفید نارنجی -3

 آبی -4

 سفید آبی -5

 نارنجی -6

 سفید قهوه ای -7

 قهوه ای -8
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 Bنوع  CAT6و  CAT5رنگ بندی رشته های کابل شبکه اولیه و استاندارد در سیستم 

 

 سفید نارنجی -1

 نارنجی -2

 سفید سبز -3

 آبی -4

 سفید آبی -5

 سبز -6

 سفید قهوه ای -7

 قهوه ای -8
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بهم  1به  1ناظر و این نوع اتصال برای یک شبکه که از چند کامپیوتر و بوسیله سوئیچ صورت می گیرد و هر دو سر سیم مت

 .اتصال پیدا می کنند

 

ر این اتصال یک سر داستفاده میشود که  Crossدستگاه همجنس مثل دو کامپیوتر یا دو سوئیچ به هم، اتصال  برای اتصال دو

ره آنها در سوکت قرار وصل میشود. رشته های کابل با توجه به شما 6به  2و  3به  1بصورت معمولی و در سر دیگر کابل، سیم 

 داده شده و سوکت پرس می شود.

 .گیرد می صورت راست به چپ سمت از و شماست سمت به سوکت تخت طرف وقتی گذاری شماره تذکر:
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 اتصال به صورت استرایت یا مستقیم



23 

 

 

  

 اتصال به صورت کراس

ع یا کراس وقتی دو دستگاه همجنس مثل دو کامپیوتر یا دو سوئیچ را بخواهیم به هم متصل کنیم، از اتصال متقاط

(Crossover cable) می کنیم و در  استفاده می کنیم. برای ساخت این کابل یک سر را بصورت مستقیم به کانکتور متصل

 وصل میشود. 6به  2و  3به  1را عوض می کنیم، یعنی سیم  RXو  TXسر دیگر جای 
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 می دهد.شان در این تصویر به صورت فنی به این نوع سیم کشی پرداخته شده است و سیستم فرستندگی و گیرندگی را ن

 

 در تصویر زیر آچار مخصوص اتصال را مشاهده می کنید:
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 فیبر نوری

یکی از محیط های انتقال در شبکه های کامپیوتری، فیبر نوری است. فیبر نوری را هنگامی استفاده می کنیم که نیاز به 

ور در اثر انعکاسات کلی در فصل مشترک متر و پهنای باند زیاد داریم. در این فیبرها، ن 100ارتباط بین مسافت های بیش از 

، انتشار پیدا خواهد کرد. منابع نوری در این نوع کابل ها، دیود لیزری و یا دیودهای ساطع (claddingو غلاف ) (coreهسته)

 کننده نور می باشند.

 

... تقسیم می شوند.  وضد دود  فیبرهای نوری از نظر ژاکت به انواع مختلف از قبیل ضد جونده، وایر استیل آرمورد، ضد آتش،

 نالهایکا و ساختمان داخل مصارف ، Indoor همچنین متناسب با محل استفاده به سه گروه مصارف داخل ساختمانی

 وند.شم می تقسی Outdoor زمین زیر در دفن و آزاد فضای در استفاده برای و Indoor/Outdoorفلزی و پلاستیکی

 ارائه می گردند: فیبر های نوری در دو گروه عمده

 فاده می شود.(: بمنظور ارسال یک سیگنال در هر فیبر استSingle-Modeفیبرهای تک حالته )

 تفاده می شود.( : بمنظور ارسال چندین سیگنال در یک فیبر اسMulti-Modeفیبرهای چندحالته )
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ون قرمز ) طول موج از به ارسال نور لیزری مادمیکرون قطر ( بوده و قادر  9و  8فیبرهای تک حالته دارای یک هسته کوچک ) 

و قادر به ارسال  (میکرون قطر  5/62و  50نانومتر( می باشند. فیبرهای چند حالته دارای هسته بزرگتر )  1550تا  1300

 .باشند می LED نورمادون قرمز از طریق

پاسخگو باشد. اما در سرعتهای گیگابیتی، کیلومتر مسافت را  2ت با مگابی 100تواند در سرعت فیبرهای مالتی مود می

کند. فیبرهای یمتر را پشتیبانی م 550فقط در حدود  50متر و مالتی مود  300فقط در حدود  5/62فیبرهای مالتی مود 

یتها به دلیل عدم کیلومتر می تواند پشتیبانی کند. البته این محدود 100مگابیت را تا مسافت  100سینگل مود تا سرعت 

 ایی تجهیزات اکتیو می باشد.توان

 یک فیبر نوری از سه بخش متفاوت تشکیل شده است:

 (: هسته نازک شیشه ای در مرکز فیبر که سیگنا ل های نوری در آن حرکت می نمایند.Coreهسته )

هسته ده به (: بخش خارجی فیبر بوده که دورتادور هسته را احاطه کرده و باعث برگشت نورمنعکس شCladdingروکش )

 می گردد.

 یب پذیر، است .(: روکش پلاستیکی که باعث حفاظت فیبر در مقابل رطوبت و سایر موارد آسBuffer Coatingبافر رویه )

صدها و هزاران نمونه از رشته های نوری فوق در دسته هائی سازماندهی شده و کابل های نوری را بوجود می آورند. هر یک از 

 .گردند می محافظت Jacket یک روکش هائی با نامکلاف های فیبر نوری توسط 
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 سیستم رله فیبر نوری

 سیستم رله فیبر نوری از عناصر زیر تشکیل شده است:

 فرستنده: مسئول تولید و رمزنگاری سیگنال های نوری است .

 فیبر نوری: انتقال سیگنال های نوری را برعهده دارد.

 دریافت و رمزگشائی می نماید. دریافت کننده نوری: سیگنالهای نوری را
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  LANمزایا و معایب شبکه بی سیم نسبت به شبکه های کابلی

 مزایا: 

 عدم نیاز به سیم کشی .1

در مواردی تا  وشبکه های کابلی در مقیاس هایی همچون یک شهر قابل اجرا نیست ولی شبکه های بی سیم تا ده ها  .2

 ها کیلومتر قابل پیاده سازی می باشد.صد 

 نصب سریع و آسان )در مقایسه با سختی های کابل کشی( .3

 معایب:

وع تجهیزات و نمگابیت بر ثانیه )نسبت به  1000مگابیت تا  10در شبکه های کابلی میزان انتقال اطلاعات بین  .1

یزات و مگابیت )نسبت به تجه 300مگابیت تا  1تنظیمات( می باشد که این رقم در شبکه های بی سیم بین 

س استفاده از شبکه تنظیمات و فاصله( می باشد. لازم به ذکر است که در صورتی که هدف شما از برقراری لینک وایرل

ت رسانه جواب اینترنت می باشد در این زمینه هیچ نگرانی نخواهید داشت زیرا تجهیزات استفاده شده توسط شرک

 گوی نیاز شما خواهد بود.

بکه کابلی عملاً قطعاً شبکه های کابلی پایدارتر از شبکه های بی سیم هستند اما به دلیل محدودیت های اجرای ش .2

 شبکه بی سیم بهترین گزینه خواهد بود.

 

 

http://scipost.wikipg.com/topic/16605/47185/%D9%85%D8%B2%D8%A7%DB%8C%D8%A7%20%D9%88%20%D9%85%D8%B9%D8%A7%DB%8C%D8%A8%20%D8%B4%D8%A8%DA%A9%D9%87%20%D8%A8%DB%8C%20%D8%B3%DB%8C%D9%85%20%D9%86%D8%B3%D8%A8%D8%AA%20%D8%A8%D9%87%20%D8%B4%D8%A8%DA%A9%D9%87%20%D9%87%D8%A7%DB%8C%20%DA%A9%D8%A7%D8%A8%D9%84%DB%8C%20LAN
http://scipost.wikipg.com/topic/16605/47185/%D9%85%D8%B2%D8%A7%DB%8C%D8%A7%20%D9%88%20%D9%85%D8%B9%D8%A7%DB%8C%D8%A8%20%D8%B4%D8%A8%DA%A9%D9%87%20%D8%A8%DB%8C%20%D8%B3%DB%8C%D9%85%20%D9%86%D8%B3%D8%A8%D8%AA%20%D8%A8%D9%87%20%D8%B4%D8%A8%DA%A9%D9%87%20%D9%87%D8%A7%DB%8C%20%DA%A9%D8%A7%D8%A8%D9%84%DB%8C%20LAN
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 پنج سازمان از مهمترین سازمانهای استاندارد سازی

 

 IEEE 802.Xاستانداردهای سری  

 های محلی باساستاندارد شبکه:   802.3

IEEE 802.4   :های محلی توکن باساستاندارد شبکه 

IEEE 802.5 های محلی حلقه: استاندارد شبکه 

IEEE 802.11  :سیمهای بیاستاندارد شبکه 

 

  3/802ئی ئیئیاستاندارد آی

تا آزاد شود وگرنه ماند کند. اگر کابل اشغال باشد ایستگاه منتظر میوقتی ایستگاهی مایل به انتقال باشد به کابل گوش می

فوراً عمل انتقال را انجام  میدهد. اگر دو یا چند ایستگاه در کابل بیکار همزمان شروع به انتقال کنند باهم برخورد خواهند 

 کنند.مانند و کل فرایند را مجدداً تکرار میدهند، مدتی منتظر میکرد. تمام ایستگاههای برخوردکننده به انتقال خاتمه می
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کند می که از توپولوژی خطی استفاده basebandترین معماری شبکه است. این معماری در حال حاضر اترنت رایج

ظم ترافیک روی کابل اصلی شبکه را من CSMA/CDاست و با روش دسترسی  Mbps 10معمولاً دارای سرعت انتقال 

 نماید.می

از لحاظ فیزیکی قطع  کند مگر اینکهگیرد و بخوبی کار میبرق میرسانة اترنت غیرفعال است، بدین مفهوم که از کامپیوتر 

 گردد و یا به اشتباه توسط ترمینیتور بسته نشود.

 در لیست زیر ویژگیهای اترنت خلاصه شده است.

 خطی  توپولوژی غالب 

 ای خطیستاره  هاسایر توپولوژی

 baseband   نوع معماری 

 CSMA/CD   روش دسترسی

 مگابیت در ثانیه  100یا  10   مشخصات 

 UTP/Thinnet/Thicknet   نوع کابل 

 

 تکنولوژیهای مختلف اترنت :

10 BASE 2 برای انتقال داده ها از کابل های کواکسیال THINNET استفاده میکند 

 . میشود استفاده یکدیگر به کامپیوترها اتصال برای  THICKNET کواکسیال کابل از 10BASE 5 در

وج به هم تابیده ( استفاده میشود که حداکثر سرعت ز )  Twisted Pair از کابلهای BASE T 10 اندازی شبکهبرای راه 

  . است MBPS 10 آن

10 BASE FL   ستفاده میکندایکی از خصوصیات شبکه اترنتی است که برای انتقال اطلاعات از فیبر نوری . 

است ( با این تفاوت  100MBPS . ) سرعت این شبکه است 10BASE T همانند شبکه 100BASE X ساختار شبکه

  با سه مدل کابل کشی متفاوت مورد استفاده قرار میگیرد  BAE X 100  که

1000 BASE X    ر ثانیه استداین استاندارد شبکه ای را توضیح میدهد که درآن سرعت انتقال اطلاعات یک گیگابایت  

1000 BASE T 
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 ت در ثانیه استفاده میشود در این استاندارد ، از کابل های زوج به هم تابیده برای راه اندازی شبکه ای با سرعت یک گیگابی

 collision یک یا و دیام یک در دیتا ارسال نترلک برای بزاریا عنوان به اترنت کنولوژیت در CDCSMA پروتکل

 domainوقوع بدون بکهش طول در ها فریم که حوین به است مشترک collision دیگر پروتکل ینا در ردند.گ ارسال 

 هب ها timeslot با و token تخصیص ریقط از دیتا ارسال مجوز دورص برای central arbitration یک وجود به نیازی

 ل کنتر collision حضور بدون را مدیا به دسترسی حوهن تنهایی به بکهش کارت ره حالت ینا باشد.در نمی ها ایستگاه

 .کند می

 

  چه تفاوتی با هم دارند ؟ UDP و TCP پروتکل های 
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tcp چیست؟ 

Tcp (یک پروتکل ارتباطی اصلی مورد استفاده در شبکه های )پروتکل کنترل انتقال IP است. پروتکل TCP لایه انتقال  شامل

ره از شبکه می توانند ارتباط کرا بود که فابلیل اطمینان با اعتباری را داراست.با روش اتصال گرا، دو گ TCP .است OSI از مدل

دادن دست( را کامل  تکان) Handshaking آنها باید ابتدا پروتکلی یا فرایندی با نام TCP مخابره داشته باشند. با استفاده از

 TCP عنی اینکهقابلیت اطمینان با اعتباری را فراهم می کند ی TCP یم کهکرده تا یک اتصال را ایجاد کنند.زمانی می گوی

تصال است که غیرا UDP مغایر TCPشامل مکانیزمی برای خطایابی و تصحیح خطا بین مبدا و مقصد است.این خصوصیت از

 ,SMTP, HTTP, NNTP, FTP, TelNet, SSH شامل TCP های لایه بالاتری که ازگرا و غیرقابل اعتماد است. پروتکل

LDAP است.  

UDP چیست ؟ 

امپیوترهای مختلف کیک بخش از مجموعه پروتکل اینترنت است. با استفاده از آن برنامه ها بر  UDP پروتکل دیتاگرام کاربر یا

ه ب TCPیی کهتواند در شبکه هامی UDP .یک شبکه می توانند پیام کوتاه را به شکل یه دیتاگرام به یکدیگر ارسال کنند

گرامها ممکن است ها ندارد. دیتاشود استفاده گردد اما هیچ تعهدی بر اعتبار یا درستی ترتیب دادهصورت سنتی استفاده می

ر پروتکل مفیدی به نظ UDP بدون اطلاع خراب شوند یا به محلی برسد که برایش ارسال نشده بود.اگرچه با دیدن این فاکتورها

نان یا اعتماد بوده و مناسبی برای استقاده در مکانهایی هستند که سرعت مهمتر از قابلیت اطمیرسد. اما آن راه حل به نظر نمی

 UDP د این مورد ازسربار چک کردن اینکه داده به مقصد در هر بار ارسال داده را ندار UDP اهمیت بیشتر دارد. از آنجایی که

تر ها مقدمز بین رفتن دادهدهی بالا به زمان که اهایی با اهمیترنامهسازد. این پروتکل اغلب برای بپروتکلی سریعتر و موثرتر می

ر پاسخگویی دمرز است که برای سرورهای سفارش شده یک پروتکل بی UDP.گیرداز نرسیدن آنها است مورد استفاده قرار می

ک سرور و یک رای اتصال میان یبیشتر ب TCP های کوتاه به تعداد زیادی کلاینت هستند مفید است. در حالیکهبه درخواست

  .شودکلاینت تنها استفاده می
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IP چیست و چه کاربردی دارد؟ 

ددی است که نشانی ع (IP Address) پینشانی آی یا به اختصار (Internet Protocol Address)  پروتکل اینترنت نشانی

شوند. کند، اختصاص داده میکار می  TCP/IP نمایه مبنای بر که ای رایانه ٔ  های متصل به شبکهبه هریک از دستگاه ها و رایانه

 نشانی» مانند را آن بکهش های یاب راه و است همراه عددی ٔ  فرستند با این نشانهها برای این رایانه میهایی که دیگر رایانهپیام

درحال استفاده می  IP نسخه دو.برسد نظر مورد رایانه شبکه رابط به پیام بالاخره تا کنند،می تعبیر پستی هاینامه در «گیرنده

 .نمایند می ارائه متفاوتی روش به را پیآی نشانی یک هر که 6 نسخه پیآی و 4 نسخه پیآی:  باشد

 

 : IP address انواع کلاس های

 

   Aکلاس 

 

لا برای استفاده برای شبکه هایی که تعداد شبکه هایشان کم ,ولیکن تعداد میزبانهایشان زیاد است و معمو Aشبکه های کلاس 

  توسط انستیتوهای دولتی و آموزشی انتخاب میشوند مناسب هستند

و سه بخش دیگر نیز  (network addressبخش نخست آن نشان دهنده آدرس شبکه ), Aدر یک آدرس شبکه کلاس 

 در شبکه است. (host addressه آدرس میزبان )نشاندهند
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  به آدرس میزبان تعلق دارد 20,20,20به آدرس شبکه و عدد  10عدد  IP 10.20.20.20بطور مثال 

 اولین بیت صفر میباشد. Aدر آدرس دهی کلاس 

01111111 = 0 + 64 + 32+ 16+ 8+ 4+ 2+ 1 = 127 

             

 Bکلاس 

 

 

ظر گرفته نبرای شبکه هایی که تعداد شبکه هایشان بین شبکه های بسیار بزرگ و بسیار کوچک است در  Bشبکه های کلاس 

  شده است

  ستدو بخش نخست آن نشان دهنده آدرس شبکه و دو بخش دیگر نشاندهنده آدرس میزبان ا Bدر یک آدرس شبکه کلاس 

  به آدرس میزبان تعلق دارد 10,10ارد و عدد به آدرس شبکه تعلق د 172,16عدد  IP 172.16.10.10بطور مثال 

 دومین بیت صفر میباشد. Bِ در آدرس دهی کلاس 

10111111 = 128+ 0+ 32+ 16+ 8+ 4+ 2+ 1 = 191 

 Cکلاس 

 

  ده استبرای شبکه هایی که تعداد شبکه های زیادی دارند اما میزبان کمتری دارند تدارک داده ش Cشبکه های کلاس 

  سه بخش نخست آن نشان دهنده آدرس شبکه و بخش آخر به آدرس میزبان تعلق دارد , Cکلاس در یک آدرس شبکه 

  به آدرس میزبان تعلق دارد 20به آدرس شبکه و  192,168,10عدد  IP 192.168.10.20بطور مثال 

 سومین بیت صفر میباشد. , Cدر ای پی آدرس دهی کلاس 

11011111 = 128 + 64+ 0+ 16+ 8+ 4 + 2+ 1 = 223 

  

 Dکلاس 
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  استفاده میشود Multicastingبرای  Dآدرس کلاس 

  بدلیل اینکه این آدرس رزو شده است بهمین دلیل از بحث درباره آن خوداری میکنیم

 چهارمین بیت صفر میباشد. Dدر کلاس 

11101111 =128+64+32+0+8+4+2+1=239 

 

 

  Eکلاس 

 

 استفاده میشود. research and Developmentبرای  Eآدرسهای کلاس 

  

IP چیست؟ 4 نسخه 

استفاده شد که به  IPبیت برای ایجاد شماره های  32در ابتدا که استاندارد های شبکه وب تعریف گردید، از اعدادی بر مبنای 

 ، در این نسخه که هم اکنون نیز(Internet Protocol Version 4یا  IPv4می گویند ) 4آن، آدرس های اینترنتی نسخه 

( آدرس اختصاصی قابل 4,294,967,296میلیارد ) 4,3بیت نهایتا تا سقف  32در حال استفاده است، از ترکیب اعداد بر مبنای 

میلیون آدرس برای شبکه های شخصی  18ایجاد است، از طرفی در این نسخه از آدرس های پروتکل اینترنت تعداد 

(private networks  الی  172,16,0,0آی پی آدرس،  16777216تعداد  10,255,255,255الی  10,0,0,0شامل سری

آی پی آدرس( و  65536تعداد  192,168,255,255الی  192,168,0,0آی پی آدرس و  1048576تعداد  172,31,255,255

ی به طور ساده به معن multicastاختصاص داده شد ) (multicastمیلیون آدرس نیز برای کامپیوترهای میزبان شبکه ) 270

به یک ابر سرور، امکان پشتیبانی از تعداد زیادی سرورهای زیر مجموعه با آن  IPتکنیکی است که در آن با اختصاص یک 
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 ها در واقع به نوعی سرورهای اصلی وب محسوب می شوند(. multicastفراهم می شود، 

 

IP  چیست؟ 6نسخه 

 

را  IETF (Internet Engineering Task Force) تیم گسترش روز افزون اینترنت و نیاز به آدرس های بسیار بیشتر

برآن داشت تا به فکر تکنولوژی های جدیدی باشند تا امکان تعریف آدرس های آی پی بیشتری فرآهم گردد. بهترین راه 

 ساخت مجدد نشانی پروتکل اینترنت بود.

  معرفی گردید . IP Ver. 6.0 نسخه جدید نشانی پروتکل اینترنت با ناممیلادی  1995در سال 

 آدرس افزایش یافت. 2128بیت افزایش یافت و امکان آدرس دهی تا  128بیت به  32اندازه آدرس از 

)روترها( این کار تنها تعداد آدرس های اینترنتی را گسترش نداد، بلکه باعث خواهد شد جدول مسیریاب های اینترنتی 

 کوچکتر شود.

شود ولی متاسفانه هنوز توسط های جدید سرور و خانگی از جمله ویندوز ویستا به طور کامل پشیبانی میعاملکلیه سیستم

 بسیاری از مسیریاب های شبکه های خانگی و تجهیزات شبکه عادی پشتیبانی نشده است.

 

 

IP ( ایستاStatic) ( و پویاDynamic) 

 

IP ( پویاDynamic) اما. کندمی تغییر اینترنت یا و داخلی ٔ  شدن به شبکهبا هر بار وصل IP ( ایستاStatic)  اینطور

  نیست.

IP ( پویاDynamic) ( در هر شبکه توسط کارساز پروتکل پیکربندی پویای میزبانDHCP Server) ها در شبکه به رایانه

 پویای پیکربندی پروتکل کارساز شوید،می وصل داخلی ٔ  شبکه شود. یعنی وقتی شما به اینترنت و یااختصاص داده می

http://www.ietf.org/


37 

 

 .دهدمی اختصاص پیآی نشانی یک شما به میزبان

DHCP Server مسیریاب مانند افزاریسخت ٔ  های سرور باشد یا یک قطعهعاملتواند یک سرویس در سیستممی 

(Router) دسترسی ٔ  و یا نقطه (Access Point) .در شبکه باشد 

 

 

 

 

 تانداردهای شبکه بیسیماس

 یکسری استاندارها برای شبکه های بی سیم تعریف شده است که در زیر نام آنها را می بینید :

 

802,11802.11n  -  802.11g  -  802.11b   -  a 

 

هستند . رایج  802,11n و 802,11g اینها معروفترین استانداردهای شبکه بی سیم هستند گر چه امروزه بیشتر استانداردهای

 اربرد ندارد .در هیچ کجا ک 802,11a استفاده شود ولی 802,11b در موارد بسیار کمیاب نیز ممکن است هنوز از استاندارد

 

 802,11a استاندارد

شته باشید که این نرخ مگابیت بر ثانیه نرخ انتقال داده سرعت دارد . توجه دا 54گیگا هرتز استفاده می کند و تا  5از فرکانس 

 54را با سرعت  انتقال داده در بهترین حالت ممکن به دست می آید . چنین سوالی مطرح می شود که اگر این استاندارد داده

 مگابیت بر ثانیه منتقل می کند , چرا دیگر کاربردی ندارد ؟

می افزایش فت اگر کفیت بورد دارد و به راحتی سیگنال آن مسدود می شود . همچنین مسا 100دلیل این است که تا مسافت 

ن با مشکلات زیادی فیت برسد سرعت انتقال به طرز باورنکردنی کاهش می یابد .پس استفاده از آ 30یا  20یابد مثلا فاصله به 

 روبرو است .
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 802,11b استاندارد

ز مشکلات بزرگی یکی اگیگاهرتز استفاده می کند .  2,4یکی از اولین استاندارهایی بود که به سرعت عمومی شد . از فرکانس 

ن ها و تلفن های که استفاده از این استاندارد در شبکه بوجود می آورد این است که دیوایس های بی سیم زیادی همچون دوربی

شده . همچنین این  بی سیم و... از این استاندارد استفاده می کنند و این امر موجب پدید آمدن تداخل سیگنال بین دو دیوایس

ین که اکثر افراد برای مگابیت بر ثانیه را دارد گرچه سرعت بالایی نیست ولی به دلیل ا 11نرخ انتقال داده با سرعت استاندارد 

فیت در  300ارد مسافت استفاده از اینترنت در خانه از آن استفاده می کنند , نیاز آنها را برطرف می کند . همچنین این استاند

یوار ها و سقف را انتقال می دهد و دلیل این تفاوت این است که در فضای بسته داخل د فیت در فضای داخل 100فضای باز و 

 ها مانعی برای عبور سیگنال محسوب می شوند .

 

 802,11g استاندار

ا دارد به ر 802,11b قابلیت سازگاری و بازگشت به 802,11g بود و جالب است بدانید که 802,11b جایگزین مناسبی برای

اده از هر دو به این معنی که توانایی استف 802,11b&g است که بر روی بسیاری از دیوایس های نوشته شده استهمین دلیل 

ه تعویض کلیه بخریداری کردید , نیازی  802,11g سیگنال را دارد . این ویژگی باعث شد که در صورتی شما یک مودم وایرلس

می کند و سرعت  گیگا هرتز استفاده 2,4نشوید . این استاندارد از فرکانس دیوایس های دیگر خود همچون کارت شبکه لپ تاپ 

 فیت فضای باز را انتقال می دهد . 300فیت داخل و  100مگابیت برثانیه است همچنین مسافت  54انتقال آن 

 

 11802n, استاندارد

 فرکانس دو هر از زیرا است توجه جالب تکنولوژی یک استاندارد این . باشد می 802,11n دارد وجود که استانداردی آخرین

 یک در که است این واقعیت ولی دارد را برثانیه مگابیت 100 داده انتقال نرخ همچنین . کند می استفاده هرتز گیگا 5 و 2,4

 دهید کاهش را مسافت و دهید کاهش را سیگنال تداخل و باشد شده تنظیم خوبی به چیز همه که صورتی )در کامل سناریوی
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 این همچنین . کند می عبور نیز ثانیه بر مگابیت 600 تا سرعت تئوری صورت به ( باشید داشته اختیار در را ها کانال همه ,

 . دهد می انتقال را فیت 1000 مسافت تا استاندارد

نی است که و به این مع Multiple In Multiple Outاستفاده می کند . مخفف  MIMOاین استاندارد از تکنولوژی به نام 

 داشت . در آن واحد و در یک لحظه بیش از یک سیگنال ارسال و دریافت شود و از این طریق سرعت بالاتری را خواهیم

 

 

 Collision چیست 

 Collisionیا همان تصادف زمانی اتفاق می افتد که دو دستگاه در یک شبکه Ethernet  مزمان هبصورت می خواهند

ود ، با شارسال  Shared Media سیگنال های خودر ار ارسال و دریافت کنند و این سیگنال ها قرار است بر روی همان

 Duplex-half وجود ندارد و ارتباطات یا دو طرفه همزمان Duplex-Full ها ارسال Shared Media توجه به اینکه در

ی آید ، یعنی مدر شبکه شما به وجود  Collision پشتیبانی نمی شود و در نهایتهستند این فرآیند در این ساختار شبکه 

ای جلوگیری از به دو سیگنال در لحظه در شبکه ای قرار می گیرند که امکان پشتیبانی در دو سیگنال در لحظه را ندارد. بر

ه وجود ناسایی و جلوگیری از ببرای ش CSMA/CD در چنین ساختارهایی از الگوریتمی به نام Collision وجود آمدن

به  Collision هبه عنوان یک مشکل حاد نگاه کرد ، امروز collision استفاده می شود . البته نباید به Collision آمدن

  . Collisionکنند شناخته می شود کار می Duplex-Half عنوان یک اتفاق عادی در شبکه هایی که بر اساس ساختار

 Domain هردر واقع به Segment از شبکه شما گفته می شود که در آن Collision شبکه  رخ می دهد که معمولا در

 کدر محدوده همه دستگاه هایی ممکن است رخ دهد که به ی Collision Domain های اترنت است. به زبان دیگر

 Shared Mediaمتصل شده اند . 

 

 دیتا سنتر و استانداردها
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ثل سرورها قرار دارند به نگهداری از داده ها می باشد، و از آنجا که این داده ها در تجهیزاتی مبه طور کلی محلی برای 

 .باشد می محلی برای نگهداری سرورها و تجهیزات لازم برای ایجاد دسترسی به داده ها صورت خودکار دیتاسنتر

ر و نواحی جادادن اتاق کامپیوت ساختمان یا بخشی از یک ساختمان که وظیفه اصلی آن TIA942طبق استاندارد 

 .پشتیبانی است را دیتا سنتر گویند

 فضای در نصب قابل و شده ساخته پیش از( کانتینر) اتاقکهای که دیتاسنترهای ماژولار البته با ظهور پدیده هایی مثل

 نیاز به اصلاح دارد. TIA942 قدیمی استاندارد همچون تعریف این هستند دیگری محل هر یا باز

 تییر مورد نظر کدام است؟ است در این دیتاسنتر مورد نیاز Tier یکی از مهمرتین و اساسی ترین سوالات کلاس یا تییر

ین است که تا یک دیتاسنتر نشان دهنده ا Tierتفاوت تییر یا کلاس در دیتا سنتر بر اساس اهمیت مشخص می شود و 

تاسنتر تعریف شده و کلاس یا تییر برای دی 4ار باشد در حال حاضر چه حد این دیتاسنتر در شرایط مختلف می تواند پاید

 ا نیز طلب میکند.راست که هر چه این مورد بیشتر باشد هزینه بالاتری  Redundancyوجه تمایز اصلی آنها افزونگی یا 

 

 و پروتکل های مسیریابی الگوریتم های مسیر یابی 

 ترین مسیرالگوریتم کوتاه

زیرشبکه را طوری  ترین مسیر است. هدف اصلی از این الگوریتم، این است که گرافمسیریابی، روش کوتاهترین روش ساده

ب. در این حالت، تشکیل بدهیم که در آن هر گره را یک مسیریاب فرض کنیم و هر یال را یک خط ارتباطی میان دو مسیریا

ترین مسیر ممکن را محاسبه توان کوتاه( می8ین مسیر دایجسترا)ترهر یال یک وزن خواهد داشت و با توجه به الگوریتم کوتاه

 .کرد

  

 آساالگوریتم سیل
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 راهکارهای پیشنهادی برای این روش، استفاده از یک شمارنده گام است. 

  

 الگوریتم بردار فاصله

ر آن بهترین فاصله تا هر ر فاصله که دکنند با عنوان برداها در خود جدولی )برداری( ذخیره میدر این روش، مسیریاب 

  شود.گیری بهتری هنگام مسیریابی اتخاذ میکنند. در این صورت، تصمیممسیریاب دیگر در شبکه را ذخیره می

 لینک حالت الگوریتم 

دو مشکل اساسی  نیز عملیاتی بود، اما 1979( تا سال 10مسیریابی بردار فاصله مسیریابی خوبی بود و حتی در شبکه آرپانت)

ها بود و دوم اینکه پهنای باند هر یک از خطوط در داشت. نخست اینکه معیار تاخیر در این الگوریتم، طول صفی از مسیریاب

کردند، زمان همگرایی شد. بنابراین حتی اگر جای فاصله را با پهنای باند در جداول مسیریاب عوض میمحاسبات دخالت داده نمی

 .کردنهایت میل میست، به بیها به یک نتیجه دراین مسیریاب

 :صورت زیر آن را بیان کردتوان بهالگوریتم حالت لینک، ساده است و می

 .شان را داشته باشدهای شبکهاسایی کرده و آدرسهای خود را شنهر مسیریاب باید همسایه .1

 .های خود را بداندمیزان هزینه و یا تاخیر همسایه .2

 .های دیگر بفرستدها بدست آورده است را برای تمام مسیریاباطلاعاتی که از همسایه .3

 .ها را محاسبه کندابترین مسیر برای رسیدن به دیگر مسیریکوتاه .4

ها ( به تمام همسایه11شدن( یک بسته سلام)اندازی مسیریاب )بوتگیرد که پس از راهاین صورت انجام میها بهشناسایی همسایه

 .فرستندخصات خود را برای این مسیریاب میهای همسایه مشابشود. مسیریارسال می

شود. وقتی مسیریاب این بسته را برای همسایه استفاده می Echo ای به نامها، از بستهبرای تخمین هزینه و تاخیر همسایه

، میزان 2فرستد، آن مسیریاب فورا باید پاسخ آن را ارسال کند، پس از محاسبه زمان رفت و برگشت و تقسیم آن بر عدد می
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تا آنها نیز از وضعیت کند ها ارسال میای برای دیگر مسیریابآید. سپس این اطلاعات را در قالب بستهنسبی تاخیر بدست می

 .این مسیریاب مطلع باشند

تواند همواره بهترین مسیر را انتخاب کند و های شبکه، میبدین ترتیب هر مسیریاب با دریافت اطلاعات کامل از تمام مسیریاب

ای دیگر مسیریابی هرد و شش شرط یک الگوریتم را رعایت کند. روشها در نظر بگیترین مسیر ممکن را برای ارسال بستهکوتاه

 .آنها نیز خواهیم پرداخت نیز وجود دارند که به

  

 

 مقایسه انواع پروتکل های مسیریابی

که به چند طریق گروه قایسه انواع پروتکل های مسیریابی. پروتکلهای مسیر یابی و به عبارتی نحوه مسیر یابی در دنیای شب

 .بندی می گرد

 :گروه زیر هستند 2سیر یابی اولین دسته بندی رایج و موجود در م

 Static Route 

 Dynamic Route 

 

Static Route 

تعریف میکند. در  استاتیک روت روشی است که در آن ادمین شبکه برای تمامی مسیر های مورد نیاز مسیر را به صورت دستی

ینک ارتباطی به هر کرده و یا یک لیکی از روتر ها تغییر  IP یا مسیر  این روش مشکل زمانی به وجود می آید که یکی از

 .اصلاح کند دلیلی قطع شود آنگاه ادمین تمامی خطوط مسیریابی که در روتر ها ثبت شده است را باید ویرایش و یا

 .این روش مسیر یابی برای شبکه های کوچک مناسب می باشد
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 Dynamic Route 

ین یکی از پروتکل ست که بسته به نوع شبکه و صلاح دید ادمداینامیک روت به معنی استفاده از پروتکل های مسیر یابی ا

 .های موجود انتخاب و اعمال می گردد

 

Dynamic Route را می توان به دو دسته زیر تقسیم کرد: 

 IGP 

 EGP 

IGP : 

 :سیم می گرددگروه زیر تق 3استفاده و به  AS این گروه شامل دسته ای از پروتکل های مسیر یابی می گردد که درون

 Distance Vector => RIP , IGRP 

 Link State => ISIS , OSPF 

 Hybrid => EIDRP 

EGP : 

اده می گردند استف AS این گروه شامل پروتکل های مسیر یابی ای می گردد که در شبکه های بزرگی مانند اینترنت بین

 : مانند

 BGP 

 

 

 RIP پروتکل 

RIP  تمامی برندهای روتر موجوده پشتیبانی می گردد. یکی از معایب این یکی از پروتکل های مسر یابی بوده که توسط

هایی که روتر جهت اعلام به روتر های همسایه خود اعلام  IP بودن آن است، به این معنی که تمامی Class Less پروتکل
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بندی  Sub net بکهمی کند تمامی در کلاس اصلی خود به روتر های مجاور اعلام می گردد. به همین دلیل اگر شما در ش

 .انجام داده باشید ممکن است در زمان استفاده از این پروتکل با مشکل هایی مواجه شوید

 .می باشد RIP تصویر زیر شبکه مورد مثال ما در پیاده سازی پروتکل

 

در روتر را با  جودهر کدام از اینترفیس های مو IP مربوط به Networkهمانطور که در تصویر زیر مشاهده میکنید شما باید

 می باشد Router0 کامند هایی مانند زیر اعلام کنید. فرامین زیر مربوط به روتر

 

 

 

 OSPF یا Open Shortest Path First معرفی پروتکل مسیریابی

 

 Link مسیریابی پروتکل نامیده می شود یک OSPF که به اختصار Open Shortest Path First مسیریابی پروتکل

 stateاست که می تواند ترافیک های مربوط به پروتکل IP را مدیریت کند OSPF.  نسخه های مختلفی دارد که در حال

بر خلاف برخی پروتکل ها که بصورت انحصاری توسط شرکت ها ارائه می .OSPF آن بیشتر استفاده می شود 2حاضر از نسخه 

 شوند یک پروتکل کاملا جامع و بدون وابستگی به هیچ برند خاصی است ، تقریبا همه روترهایی که در دنیا وجود دارند از پروتکل

 FOSPمسیریابی پروتکل. پشتیبانی می کنند Open Shortest Path First یا OSPFاز الگوریتمShortest Path  

 Firstیا SPF که توسط Dijkstra طراحی شده است برای جلوگیری از بوجود آمدن  Loop Routing در توپولوژی شبکه

سریعی دارد و از طرفی Convergence  فرآیند .OSPF ایجاد می کند Loop Free ها استفاده می کند و به نوع یک شبکه

 .OSPF فراهم می کندLSA  یاAdvertisement State Link  را نیز با استفاده از Incremental Update قابلیت

http://network.itpro.ir/tips/11419/
http://network.itpro.ir/tips/11419/
http://network.itpro.ir/tips/13601/
http://network.itpro.ir/tips/13601/
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است و به شما این اجازه را می دهد که برای طراحی یک ساختار سلسله مراتبی شبکه  Classless یک پروتکل

 . براحتی استفاده کنیدSummarization Route  وVLSM  از

 

ها ، توپوپولوژی  OSPF Neighbor برای نگهداری لیست OSPF وجود دارد این است که OSPF مهمترین معایبی که در

خود روتر به  Routing Table های موجود در آنهاست و همچنین Route شبکه که شامل یک دیتابیس از تمامی روترها و

به قدرت  OSPF نیاز دارد ، همچنین Vector Distance های پروتکل بیشتری در مقایسه بانسبتا  RAM حافظه

در رده بندی  OSPF نیاز دارد و همین موارد باعث می شود که SPF بیشتری برای اجرا کردن الگوریتم CPU پردازشی یا

 بسیار مهم در مواردی که می خواهید ازقرار بگیرد. دو مفهوم  Complex Protocol پروتکل های مسیریابی پیچیده یا

 OSPFاستفاده کنید وجود دارند که اولین مفهوم  System Autonomousمفهوم و دومین Area می باشد . 

 

 Areaدر OSPF برای ایجاد کردن ساختار مسیریابی سلسله مراتبی یا موروثری)  Hierarchical Routing(   در

ها تعیین کننده این هستند که چگونه و به چه اندازه اطلاعات . Area شود استفاده میSystem Autonomous  یک

 Backbone دارد ، لایه Hierarchy دو لایه وراثت یا .OSPF بایستی در شبکه به اشتراک گذاشته شود Routing مربوط به

ای متفاوت هستند که Area  ، ایندو دو 65535تا  1های بین عدد Area  یا Backbone و لایه های خارج ازArea 0  یا

به ما کمک می کند که . Summarization Route کردSummarize  می توان در بین آنها اطلاعات مسیریابی را

متصل شوند و Area 0  ها بایستی بهArea  های خود را فشرده سازی و کوچکتر کنیم. تمامی Routing Table بتوانیم

 . از یک توپولوژی یکسان استفاده می کنندArea  تمامی روترها در این

 

 EIGRP معرفی پروتکل مسیریابی

http://network.itpro.ir/tips/14617/
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 EIGRP تاریخچه پیدایش

 

ه در می باشد ک IGRP ارائه شد و در واقع نسخه بهینه پروتکلتوسط شرکت سیسکو  1393در سال  EIGRP پروتکل

ختصاص ابه عنوان پروتکل  2013تا سال  EIGRP را نداشت.پروتکل RIP ارائه شد که محدودیت های 80اواسط دهه 

ه عنوان یک پروتکل بتوسط شرکت سیسکو  2013سیسکو بود و تنها رو تجهیزات این شرکت قابل استفاده بود . اما از در سال 

  .قابل استفاده استاستاندارد معرفی شد و در حال حاضر روی برخی از تجهیزات دیگر 

 

 

 

 

 

VLAN  چیست 

ocal Area NetworkL Virtual  ممکن است دیده باشید 3و  2تکنولوژی است که در سوئیچها و تجهیزات لایه. 

آدرس  8اه مگی داریم به همر 4داریم. یک پهنای باند  2960از یک مثال ساده شروع میکنم. فرض کنید یک سوئیچ سیسکو 

ه سوئیچ سرویس دهنده ماست. با هر منطقی به این نتیجه میرسیم که تمامی دستگاههای خود را بما روتر  gatewayکه 

 متصل کرده و کابل روتر سرویس دهنده را نیز به آن متصل کنیم.
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ها   PCن آسرویس میدهد. اگر تمامی  PC 10را انجام می دهد که به  NATحال یکی از تجهیزات ما یک روتر است که عمل 

فاده کنند. بسیاری ما از اینترنت است VALIDوئیچ متصل کنیم کلاینتهای ما میتواند آزادانه با تنظیم کردن آدرسهای را به س

 ساخته است. از سرویس دهنده های اینترنت به این مشکل مبتلا هستند که اگر مقداری کلاینت آنها باهوش باشد کار آنها

کرده اید.برای  استفاده کنیم. که منطقی است. اما شما هزینه اضافه پرداخت عدد سوئیج 2خب اولین راه حل این است که از 

 یا چند سوئیچ مجزا کرد. 2استفاده نمود و سوئیچ خود را تبدیل به  VLANاین کار میتوان به سادگی از 

 

InterVLAN Routing  

برقرار کند و این برقراری ارتباط می تواند توسط ها را  VLANیک سوئیچ لایه دو می تواند با اتصال به یک روتر ارتباط بین

 . از سوئیچ به روتر انجام پذیردTrunk  انجام شود و یا با استفاده از یک لینک VLAN لینک های جداگانه برای هر

 

های استفاده می شود و  VLANلینک ترانک برای برقراری ارتباط بینبا توجه به تعداد محدود پورت رو روتر معمولا از یک 

 . گفته می شود Router on Stick به ان

 

 نکته : با تمام سوئیچ هایی که از VLAN  ردکپشتیبانی می کنند می توان این ویژگی را پیاده سازی. 

 نکته : کل ترافیک بین VLAN  زیاد  شدن یا وجود ترافیکها روی یک لینک منتقل می شود و در صورت قطع

 .ها خواهد شد VLAN )بیشتر از ظرفیت لینک( ، باعث ایجاد مشکل در ارتباط بین

 م هستند و در صورت نکته : این ویژگی در دنیای واقعی کاربرد بسیار زیادی دارد چون روی روترها تعداد پورت ها ک

ا استفاده از این ویژگی مقرون به صرفه نیست در نتیجه ب نیاز به پورت بیشتر نیاز به خرید ماژول می باشد که این کار

  .این کمبود پورت جبران می شود

 

http://network.itpro.ir/tutorials/17896
http://network.itpro.ir/tutorials/17896
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  مدیا کانورتر

ز طریق فیبر نوری آن امدیا کانورترها یک سیگنال از کابل مسی را میگیرند آن را تبدیل به یک سیگنال نوری سبک میکنند و 

کرده و مجددا آن را به  ری، گیرنده مدیا کانورتر سیگنال نوری را دریافترا انتقال میدهند. آن سوی دیگردر انتهای فیبر نو

 .سیگنال مسی برمیگرداند

وری از طرف گیرنده نبرای مثال اگر یک سیگنال اترنت وارد فرستنده فیبر نوری شود، همین سیگنال اترنت در آن سوی فیبر 

 و 232RS نندمیشود. همین روند برای سیگنالهای دیتا مادریافت شده و به همان صورتی که بود به شما تحویل داده 

 485Rs422 وRs و به همان خوبی برای سیگنالهای دوربین های CCTV ه صورت جفت نیز صدق میکند. مدیا کانورترها ب

 .می باشند که یکی در ابتدا و دیگری در انتهای لینک فیبر نوری قرار می گیرند

 چیست؟ SMTP پروتکل

اتصال  این سرویس، .کی یکی از مهمترین سرویس های اینترنت است که شباهت زیادی به پست معمولی داردپست الکترونی

رسال و یا مطالعه ی نامه ابدین معنا که افراد هر زمان مایل باشند می توانند اقدام به  .غیر هم زمان رابرای افراد پدید می آورد

ی که یک نامه ی هنگام .عمال را با زمان و برنامه ریزی دیگران منطبق کنندهای خود نمایند، بدون این که نیاز باشد این ا

قصدارسال مالکترونیکی ارسال می شود، انتظار این است که سرویس دهنده ی پست الکترونیکی، آن نامه را به درستی به 

الکترونیکی انجام می  های انتقال پست مراحل ارسال بدون توجه به سخت افزار و نرم افزار و تنها با استفاده از پروتکل .نماید

 شود.

SMTP مهمترین پروتکل انتقال پست الکترونیکی می باشد. پروتکل SMTP مخفف SIMPLE MAIL 

TRANSFER PROTOCOL  یکیالکترون هایپیام ارسال برای پروتکل این از که بودهE-mail شود. . تا اده میاستف

 شد.استفاده می E-mailهای الکترونیکیبرای ارسال پیام UUCP(Unix-to-Unix Copy)قبل از آن از پروتکل

اما با این  .این پروتکل دارای ویژگی های بسیار زیادی است که آن را به یکی از مهمترین پروتکلهای اینترنت تبدیل کرده است

بیت کد اسکی را از زمان گذشته وجود، این پروتکل محدودیت هایی از قبیل محدودکردن بدنه ی نامه های الکترونیکی به هفت 
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میلادی که انتقال و ارسال نامه های الکترونیکی بسیار کم و به ندرت 1980 این محدودیت تا اوایل دهه .با خود به همراه دارد

زیرا  .اما امروزه و در عصر رسانه های چند منظوره، محدودیت هفت بیت کد اسکی دردسرساز است .بود، مشکلی ایجاد نمی کرد

به کد اسکی تبدیل شوند و پس از انتقال از طریق SMTP یاز دارد که داد ه های مالتی مدیای باینری، قبل از ارسال از طریق ن

 این پروتکل از اسکی به باینری برگردانده شوند.

( post office protocol3یا ) POP3 هایها، معمولا با پروتکلهایی در نگهداری نامهبه دلیل محدودیت smtpپروتکل 

ها را روی یک شود که برای کاربران امکان ذخیره نامه( استفاده میinternet message access protocol) IMAP یا

برای  IMAP یا POP3 ها وبرای ارسال نامه SMTP توان گفت،کند. در حقیقت میسرور یا دانلود آنها را از سرور فراهم می

کند. ب سرور یک رایانه است که مانند مسیریاب عمل میو، مانند SMTP تر، سروربه عبارت ساده روند.ها به کار میدریافت نامه

فقط به  SMTP فرستند.کند آنها را به گیرندگان مورد نظر میهای پست الکترونیکی از کاربران را دریافت میهنگامی که پیام

قرار  25ی پورت گیرنده مسیریابی کند و به طور پیشفرض بر رونام کاربری و دامنه نیاز دارد تا مستقیم پیغام را به سمت 

 البته مدیران سرور برای افزایش امنیت می توانند پورت آن را تغییر دهند. .دارد

 

 

 

 

 

 بک بون(( BACH BONتعریف 

در  ی سازد.مبرقرار  را LAN نت های دیگر موجود در یکماطلاق می شود که امکان برقراری بین سگ به مفهومی   

 .انشعابهای مختلف تقسیم می شود حالت کلی محلی می باشد که از آنجا شبکه به قسمت ها و

 Horizon Splitچیست 

 Split Horizon یا چرخه بروز از ، کارا و ساده بسیار با اتکا به اصلی loop در شبکه جلوگیری میکند 
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 چیست؟ Distance Vector و Link State تفاوت اصلی روش های مسیریابی

ه را می بیند و هیچ اطلاعی از هر روتر تنها تا روترهای همسای Distance Vector  در پروتکل های مسیر یابی

 .ر روتر جزئیات توپولوژی شبکه را می دانده State-Link  توپولوژی شبکه ندارد. اما در پروتکل های

 

SLIP , PPP  

مخفف  PPP و پروتکل نقطه به نقطه Serial Line Protocol مخفف کلمات SLIP پروتکل خط سری اینترنت

 . دو نوع حساب اینترنت هستند که اغلب کاربران اینترنت به آنها روی آوردند  Point -to  -Point کلمات

 

 SLIPقدیمی تر است SLIP.  به شما اجازه میدهد. که از طریق خط ارتباط سری مانند خط تلفن به فراهم کننده

 . منتقل شوید ISP نترنتسرویس ای

 

 PPPکه بعد از SLIP توسعه یافت نیز طبعی سری دارد. 

 

 

 انواع استاندارد برای سوکت زنی

 ای ، قهوه ای : خط  سبز، سبز، خط زرد،ابی، خط ابی، زرد، خط قهوهT-568A استاندارد نوع     

 ی ، قهوه ای  : خط  زرد، زرد، خط سبز،ابی، خط ابی، سبز، خط قهوه ا T-568Bاستاندارد نوع     

 انواع رک 
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ک    طرف درش باز یو از  یونیت هستند 9،  7،  6،  5رک های دیواری معمولا دارای ارتفاع های  :رک های دیواری    

 می شود

می گیرد. از بالا و  قرار اینچی 19عات رکمونت در این رکها، انواع پچ پنل، سوئیچ، سرور و سایر قطرک های ایستاده :    

 .همچنین از چهار طرف باز می شوند پائین این نوع رکها می توان کابلها را عبور داد و

 تعریف پچ پنل 

 .در تعریف ها اومده که برای سازماندهی کابل های داخل رک از پچ پنل استفاده می کنند 

ه و ( قرار میگیرهاب، روتر، ...) ایی کابلهای شبکه و تجهیزات شبکه ایوظیفه اصلیش این هست که بین نقاط انته 

وجودش  تجهیزات وصل بشن از طریق اون وصل میشن. بعبارت دیگه به این "بجای اینکه کابلهای شبکه مستقیما

 .میکنه احتررو  نیست ولی بکار بردنش در شبکه هایی که در طی زمان گسترش و تغییرات دارن کار بهیچوجه الزامی

 سوییچ و انواع ان

پورت  48و  36اهی و گ 24، 16، 8، 5باتعداد  2سوئیچهای لایه سوئیچ یک ارتباط بین دو سگمنت ایجاد می نماید.   

آرجی ویا 45تهای مگابیت بر ثانیه است. سوئیچها دارای پور 1000و یا  10/100نیز تولید می شود امروزه سرعت آنها 

 19نصبدررکها تجهت فیبرنوری و یا ترکیبی از هر دو هستند. در دو نوع رومیزی و رکمونت و یا رمیزی با قابلیت رکمون

 اینچ استاندارد وجود دارد سرعت سوئیچ کردن از مهمترین مشخصات یک سوئیچ است.   

 تعریف روتر 

ه و بدین صورت شبکه شبکه ها را روترها )مسیر یابها ( به هم متصل می کنند .تمام دنیا توسط روترها به هم متصل شد

  ارند .ده ای داشته و نیاز به تنظیمات نرم افزاری اینترنت شکل گرفته است . این دستگاهها کارکرد پیچید
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 انواع کابل شبکه :

  کابلcross-over   و یا  دو سوئیچ به هم بدون استفاده از پورت   اتصال دوهاب -: اتصال دوکامپیوتر با هم

uplink 

  کابلstraight   ئیچ با استفاده و یا دو سو اتصال دوهاب -: اتصال یک کامپیوتر با یک هاب و یا یک سوئیچ

   uplinkازپورت 

 فیبرنوری چیست و مزایا آن 

 پهنای باند زیاد داریم  فیبرنوری را هنگامی استفاده می کنیم که نیاز به ارتباط بین مسافت های زیاد یا نیاز به

 ند .باش 2رشته و یا ضریبی از  2فیبرهای نوری که در کار شبکه استفاده می شود باید دارای  .

  پهنای باند وسیع –امنیت بالا  –وزن کم  –مزایا فیبرنوری : قیمت ارزان 

 و ویژگی های آن DHCPتعریف 

DHCP  یا یک پروتکل ارتباطی درشبکه محلی است که به مدیر شبکه امکان اختصاصIP  ه صورت ببه رایانه ها

تا لازم دارد . بنا یک IPدستگاهی که بخواهد به اینترنت متصل شود یک  خودکار و از طریق یک سروررا فراهم می کند .هر

باید برای  نشود؛ استفاده DHCPاگر از داشته باشند. IPهمه دستگاهها باید براین در یک شبکه برای اتصال به اینترنت

ستگاهها به به د IPباعث می شود که اختصاص  DHCP وارد کرد ولی استفاده از IPتک تک رایانه ها به صورت دستی 

 . ویژگی های آن عبارتند :صورت خود کار انجام شود

  Conflictجلوگیری از  •

 سرعت بخشیدن به کارها  •

 مدیریت متمرکز  •
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 ضرورت  •

 

 و ویژگی های آن  DNSتعریف 

DNS ه منظور اینترنت است. از پروتکل فوق ب "یک پروتکل شناخته شده در عرصه شبکه های کامپیوتری خصوصا

یک سایت را  استفاده می گردد. زمانی که شما آدرس IPبه آدرس های  Domainترجمه اسامی کامپیوترهای میزبان و 

نب کامپیوتر درخواست خاص گزارش که از جاو براساس یک  IPدر مرورگر خود تایپ می نمایید نام فوق به یک آدرس 

 شما صادر می شود، ترجمه می گردد. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 برخی نکات خلاصه جهت یاد آوری
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 IPانواع آدرسهای 

  بایت آدرس  32برای آدرس دادن به ماشین های میزبان بهتر استIP د:به قسمت های زیر تقسیم شو 

 آدرس شبکه .1

 آدرس زیرشبکه)در صورت لزوم( .2

 آدرس ماشین میزبان .3

  آدرس هایIP  در پنج کلاسA, B,C,D,E .معرفی شده اند 

  TCP/IPپروتکل های رایج در مدل 

 شوند عبارتند از:پروتکلهائی که در این لایه استفاده می 

 IP , IGMP , BOOTP , ARP , RARP , RIP , ICMP 
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