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تا ایویل ّای دسیافتی است چشا کِ تسیاسی اص هْاجواى تا   استخشاج اطلاػات هشتثط( Email Tracingّا )سدیاتی ایویل ّذف 

ّای ایویل، گام اطلاػات ضاهل  آی پی اسسال کٌٌذًُوایٌذ. ایي ّای جؼلی هیدستکاسی سشآیٌذ ایویل الذام تِ اسسال ایویل

ایي ًَضتاس سؼی  ٍ تذٍیي صهایصطَل اًجام ایي آدس  تاضذ.هی  ISPداهٌِ اسسالی ٍ  whoisاطلاػات  ،اسسالی اص هثذاء تا همصذ

 .ًیض پاسخ دادُ ضَد  (7آصهایص ) 2ل فص   CEH Lab Manualسَالات هطشح ضذُ دس ضذُ است تا تِ 

 
 

 ّای دسیافتی استفادُ هی ضَد تا:تِ طَس کلی سدیاتی ایویل سٍیکشدی است کِ اص آى تشای ًظاست تش ایویل

 ّای هخشب ضٌاسایی ضًَذ.ایویل

 گشدد. هَلؼیت  اسسال ٍ ًمطِ هسیش اسسالی تِ گیشًذُ هطخص 

 .هذت صهاى خَاًذى ایویل هطخص گشدد 

 ّای دسٍى ًاهِ دستشسی پیذا کشدُ است یا ًِ.هطخص گشدد کِ گیشًذُ ًاهِ تِ لیٌک 

 ِّای اسسالی ًاهِ هطخص گشدد.ضویو 

 .اگش تاصُ صهاًی تشای اًمضای اػتثاس ًاهِ تٌظین ضذُ است هطخص گشدد 

eMailTrackPro ، ِسدیاتی گام ّای طی ضذُ سا دس لالة  کٌذ هَلؼیتهیّای دسیافتی کِ سؼی سدیاتی ًاهِاست تِ هٌظَس تشًاه

دس هسیشیاب ّای هسیش  IPّای طی ضذُ تستِ تَسط پشٍتکل ًوایص دّذ.اطلاػات ایي ًمطِ تش اساس گام GUIیک ًمطِ 

ٍ هَلؼیت  تاسیخ ٍ هَضَع ًاهِ سد تحلیل ضاهل فشستٌذُ ٍ دسیافت کٌٌذُ ًاهِ،گیشد ٍ دس ًْایت اطلاػات ػوَهی ًاهِ هَصَست هی

 گشدد.اسسالی ًاهِ هطخص هی

تشًاهِ داسین .الثتِ لاصم تِ رکش است کِ تِ ػلت تحشین دس حال حاضش تٌْا تا تشای اًجام ایي آصهایص اتتذا ًیاص تِ ًصة ایي 

 اهکاى ًصة ایي تشًاهِ ٍجَد داسد. VPNفیلتشضکي یا 
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 POPتَاى اطلاػات حساب ایویل هَسد ًظش سا دس تشًاهِ ٍاسد کشدُ ٍ  تست اًجام اتصال تِ سشٍس تؼذ اص ًصة ایي تشًاهِ دس اتتذا هی

 ك تصاٍیش ریل اًجام داد.سا  هطات آى
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هطاتك تصَیش ریل  ReciveMailتَاًین تا کلیک تش سٍی دکوِ تؼذ اص تٌظین اطلاػات حساب ٍ اتصال تشًاهِ تِ سشٍس هیل هی

 ّای دسٍى صٌذٍق ایویل خَد سا دس ایي تشًاهِ تاسگزاسی ًوایین. ایویل

 
تِ طَس کلی یویل هَسد ًظش سا سدگیشی ًوَد یا سشآیٌذ آى سا هطاّذُ ًوَد. تا کلیک ساست ًوَدى سٍی ّش ًاهِ دسیافتی هی تَاى ا

ّای هتؼذدی است کِ تِ کوک آى هیل سشٍس لادس تِ هذیشیت ًاهِ سشایٌذ یک ایویل دس لایِ کاستشد تؼشیف هیگشدد ٍ ضاهل فیلذ

 هی تاضذ.ّا ٍ ًوایص تذًِ ایویل تِ کاستشاى 
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 کٌیذ تشای یک ًوًَِ ًاهِ فشایٌذ سدیاتی صَست گشفتِ است.ّواًطَس کِ دس تصَیش ریل هطاّذُ هی

 
 دس سوت ساست ایي تصَیش اطلاػات جضئی تش ایي سدیاتی تِ ضکل ریل هطَْد است.
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اتتذا اص هیل سشٍس داخلی داًطگاُ صٌؼتی  eMailTrackProّای دسیافتی تَسط تشًاهِ جْت تشسسی دلیك فشایٌذ سدیاتی ًاهِ 

 کٌین.تِ ضکل ریل اسسال هی eMailTrackProای سا تِ حساب تٌظین کشدُ دس اهیشکثیش ًاهِ
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 سدیاتی ًاهِ دسیافتی تِ ضکل ریل هی ًوایین. تشسسی ٍ  حال تؼذ اص دسیافت ٍ تاسگزاسی ًاهِ دسیافتی الذام تِ

 
 ال پیام  تِ ضکل ریل هطخص گشدیذُ است.صَیش ریل هثذا اسسدس ت
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 تَاى گضاسش خشٍجی تَصیفی ایي سدیاتی سا تِ ضکل ریل هطاّذُ ًوَد.هی  ViewReportتا کلیک تش سٍی دکوِ 

Computer 213.176.8.19 has been found. It is almost certainly located in Tehran, Esfahan, Iran as it has an 

exact match in the eMailTrackerPro database. 

This system is a mail, web and secure web server (click here for details). 

 Network Contact Information: The following details refer to the network that the system is on. 

   +98 21 6469961 

   Computer and Information Center Amir Kabir University of Technology Hafez Ave. No 424 Tehran Iran  

   Click here to hide the in-depth information on this email (more info) 

 The sender's IP in this case is taken from a 'Received' header stamp from a different server to the one the 

sender first communicated with because the IP in that line was not usable. 
The closest tracable IP to the sender was - 213.176.8.19 

 

 The sender of this email appeared to have the address mm.ahmadian@aut.ac.ir. This information is easily 
faked so should not be treated as conclusive. 

 

 
   Click here to hide the route map (more info) 

The following map shows the route between you and the entity to which you traced. A solid line represents a hop 

to a known location, and a dotted line represents a hop to a guessed location. 

http://213.176.8.19/
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   Click here to hide information on each hop along the route (more info) 

The table below identifies the Internet route taken to reach the destination requested.  

This is valuable data when tracking the end location because it helps qualify the actual final position. In some instances the final location has been 

derived from the network registration details, which is often the head office location for the Internet Service Provider (ISP). The ISP location is often 

local to the destination traced, but sometimes also located elsewhere, particularly in the case of large national ISPs. The physical (authoritative) 
locations of systems in last 2 or 3 hops of the route provide helpful location information as they are often in the vicinity of the destination being 

traced. Authoritative locations are shown in bold, locations derived from registration details appear in italic. 

 Address of Hop  Name of Hop  Location 

 10.254.56.1    (Private) 

 23.27.2.1    Australia 

 46.33.80.25  ae7.nyc20.ip4.gtt.net  Germany 

 89.149.181.122  xe-8-2-0.nyc24.ip4.gtt.net  Germany 

 213.248.88.205  nyk-b3-link.telia.net  New York, NY, USA 

 80.91.247.20  nyk-bb2-link.telia.net  New York, NY, USA 

 213.155.135.62  ffm-bb2-link.telia.net  Frankfurt, Germany 

 62.115.136.172  ffm-b1-link.telia.net  Frankfurt, Germany 

 62.115.134.87  ffm-k3-i1-link.telia.net  Frankfurt, Germany 

 62.115.37.54  turktelekom-ic-310080-ffm-k3-i1.c.telia.net  Frankfurt, Germany 

 78.38.240.234    Iran 

 213.176.8.19  cic.aut.ac.ir  Tehran, Esfahan, Iran 

 

الیا ػثَس کشدُ است تا تِ یک آی کٌذ ایي ایویل اص هسیش ایشاى،آلواى،اهشیکا،استشسدیاتی گام ّای ػثَسی ایویل اسسالی هطخص هی

پی اختصاصی تشسذ.دس جذٍل ریل جضئیات  سدیاتی اًجام ضذُ ضاهل تشسسی اجوالی ًاهِ اسسالی،استؼلام ضثکِ اسسالی،استؼلام 

 .ضذُ خالی اص لطف ًیست Hilightجذٍل ریل تَجِ تِ تخص ّای دس  داهٌِ اسسال کٌٌذُ ًاهِ ٍ سشایٌذ ًاهِ هطخص ضذُ است.

 

َاى اطلاػاتػٌ #  جضئیات 

1 Email Summary From: mm.ahmadian@aut.ac.ir 

To: malwarian@yahoo.com 

Date: Wed, 7 Oct 2015 16:39:19 +0330 (IRST) 

Subject: test1 

Location: Tehran, Esfahan, Iran 

 

Misdirected: No 

javascript:Toggle('table')
http://www.emailtrackerpro.com/support/v9/manual.html#table
http://www.emailtrackerpro.com/support/faq.html
about:blankEMAILmm.ahmadian@aut.ac.ir
about:blankEMAILmalwarian@yahoo.com
javascript:Toggle('table')
javascript:Toggle('table')
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Abuse Reporting: To automatically generate an email abuse report click here 

From IP: 213.176.8.19 

 

System Information:  

 The system is running a mail server (Axigen ESMTP ready) on port 25. This 

means that this system can be used to send email.  

 The system is running a web server on port 80 (click here to view it). This 

means that this system serves web pages.  

 The system is running a secure web server on port 443 (click here to view it). 

This means that this system serves encryped web pages. It therefore probably 

handles sensitive data, such as credit card information.  

 There is no FTP server running on this system (the port is closed).  

 

2 Network Whois This is the RIPE Database query service. 

% The objects are in RPSL format.  

% 

% The RIPE Database is subject to Terms and Conditions.  

% See http://www.ripe.net/db/support/db-terms-conditions.pdf 

 

% Note: this output has been filtered. 

% To receive output for a database update, use the "-B" flag. 

 

% Information related to '213.176.8.0 - 213.176.8.255' 

 

% Abuse contact for '213.176.8.0 - 213.176.8.255' is 'ipdomain@irost.com' 

 

inetnum: 213.176.8.0 - 213.176.8.255 

netname: AKU 

descr: Amir Kabir University of Technology 

descr: Tehran 

country: IR 

admin-c: SL13-RIPE 

tech-c: MR26-RIPE 

status: ASSIGNED PA 

mnt-by: IROST-MNT 

created: 2002-03-13T11:11:14Z 

last-modified: 2002-03-13T11:11:14Z 

source: RIPE # Filtered 

 

person: Mitra Rezazadeh 

address: Computer and Information Center 

address: Amir Kabir University of Technology 

address: Hafez Ave. No 424 

address: Tehran 

address: Iran 

phone: +98 21 6469960 

fax-no: +98 21 6469961 

nic-hdl: MR26-RIPE 

mnt-by: IROST-MNT 

created: 1970-01-01T00:00:00Z 

last-modified: 2001-09-22T03:24:03Z 

source: RIPE # Filtered 

 

person: Saied Mohammad Taghi Lavasani 

address: Computer and Information Center 

address: Amir Kabir University of Technology 

address: Hafez Ave. No 424 

address: Tehran 

address: Iran 

phone: +98 21 640 6689 

fax-no: +98 21 646 9961 

nic-hdl: SL13-RIPE 

mnt-by: IROST-MNT 

created: 1970-01-01T00:00:00Z 

last-modified: 2001-09-22T03:24:03Z 

about:blankABUSE
http://213.176.8.19/
https://213.176.8.19/
http://www.ripe.net/db/support/db-terms-conditions.pdf
mailto:'ipdomain@irost.com'
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source: RIPE # Filtered 

 

% This query was served by the RIPE Database Query Service version 1.80.1 (DB-4) 

3 Domain Whois Domain information could not be found for 213.176.8.19.  

 

4 Email Header Received: from localhost (localhost.localdomain [127.0.0.1]) 

by mail-1.aut.ac.ir (Postfix) with ESMTP id 5D616198050 

for ; Wed, 7 Oct 2015 16:39:22 +0330 (IRST) 

X-Virus-Scanned: amavisd-new at aut.ac.ir 

Received: from mail-1.aut.ac.ir ([127.0.0.1]) 

by localhost (mail-1.aut.ac.ir [127.0.0.1]) (amavisd-new, port 10024) 

with ESMTP id H4vhzcuPiIuc for ; 

Wed, 7 Oct 2015 16:39:19 +0330 (IRST) 

Received: from mail-1.aut.ac.ir (mail-1.aut.ac.ir [192.168.1.40]) 

by mail-1.aut.ac.ir (Postfix) with ESMTP id CB9C419801A 

for ; Wed, 7 Oct 2015 16:39:19 +0330 (IRST) 

Date: Wed, 7 Oct 2015 16:39:19 +0330 (IRST) 

From: MOHAMMAD MEHDI AHMADIAN <mm.ahmadian@aut.ac.ir> 

To: malwarian@yahoo.com 

Message-ID: <227248168.194.1444223359786.JavaMail.root@mail-1.aut.ac.ir> 

Subject: test1 

MIME-Version: 1.0 

Content-Type: multipart/mixed;  

boundary="----=_Part_192_962338442.1444223359783" 

X-Originating-IP: [192.168.1.41] 

X-Mailer: Chmail 6.0.9_GA_2686  

 

 

 

تذٍى  )ٍ ٍاسد ًوَد سشآیٌذ ًاهِ Traceheaderتا کلیک تش سٍی دکوِ  تصَیش ریل  تَاىهی eMailTrackProالثتِ دس تشًاهِ 

 دس حذ ػوَهی تش سشآیٌذ هَسد ًظش سا تشسسی کشد. (ف حساب کاستشیحتی تؼشی

 
 

هیل سشٍس آدسس  کِ تٌْا اطلاػاتی دس هَسد است تِ ضکل ریل یکی دیگش اص اهکاًات ایي تشًاهِ اهکاى سدیاتی یک آدسس ایویل

تش اساس صشفا آدسس ایویل همصذ ّیچ  ّا دسایي ضیَُدّذ ٍ اها تشخلاف سٍش سدیاتی هتي ایویلهَسد ًظش ٍ هحل ٍ آی پی آى هی

 تَاى گشداٍسی ًوَد.اطلاػات دیگشی دس هَسد صاحة حساب ایویل ًوی
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 پاسخ سوالات باقی مانده:

ضذُ اسسال کٌٌذُ ًاهِ سا ّواى ضخصی تصَس هیکٌذ کِ  Forwardّای ایي ًکتِ لاتل تَجِ است کِ ایي تشًاهِ دس سدیاتی ًاهِ 

-ضذُ تاضذ تا تاص کشدى سشآیٌذ آى هی  Forwardضذُ دس لالة ضویوِ  Forwardکشدُ است. الثتِ اگش ًاهِ   Forwardًاهِ سا 

 .(4پاسخ سَال )ًوَد تَاى فشستٌذ اصلی آى سا دسیاتی

ّایی دس دس صَستی کِ ایي تشًاهِ ًتَاًذ دس سدیاتی گام ّای تستِ آی پی اطلاػاتی سا جوغ آٍسی کٌذ ایي اهش حاکی اص ٍجَد فایشٍال

استفادُ هی  IP location lookups اص ایي پَست جْت)سا هسذٍد کشدُ اًذ 43ت سَپ ّا هی تاضذ کِ اجاصُ دستشسی تِایي گام 

 .(3پاسخ سَال )گشدد

ذ ٍ چٌاچِ ای پی ّا سدیاتی ضذُ تغییش ٌاطلاػات سدیاتی تش اساس اطلاػات آی پی ّای هَجَد دس تستِ ایویل دسیافتی هیثاض

 .(5پاسخ سَال )تستِ لذیوی تِ دست آهذُ اًذًوایٌذ ایي اطلاػات تش اساس 

 
 


