
تست نرم افزار
ارزیابی امنیت محصولات نرم افزاری



آسیب پذیری چیست؟

وریکهطبه.می‌باشداطلاعاتیسیستم‌هایدرامنیتیحفرهیانقصیکپذیریآسیب
یاطلاعاتسیستمتمامیابخشیبهحفره‌ها،اینازاستفادهبامی‌تواندمهاجمیک

ناساییشرویبرامنیتتستتمرکز.نمایدوارداختلالیادستکاریخسارت،دسترسی،
یبآسکهزمانیازپذیریآسیبپنجره.می‌باشدآن‌هامتصلاتوپذیری‌هاآسیبهمه

وجودشود،خنثیامنیتیتهدیدومتصلامنیتیحفرهکهزمانیتامی‌شودتولیدپذیری
.دارد



امنیت نرم افزار

تاثیرفزارانرمبراستممکنکهداردتاکیدبالقوه‌ایخطراتتشخیصبرافزارنرمامنیت
ندسیمهفرآینددرخطراتاگر.شوندسیستمکلخرابیباعثهمچنینوداشتهمنفی
ودهستنتشخیصقابلافزارنرمطراحیاشکالاتشوند،دادهتشخیصزودافزارنرم

.می‌شوندبالقوهخطراتکنترلیاحذفباعث



فناوری اطلاعات و امنیت

یتامنافزار،نرمامنیتقالب‌هایدروگستردهطوربهمی‌توانداطلاعاتفناوریدرامنیتنیازمندی‌های
.شودبندیطبقهشبکهامنیتواطلاعاتامنیتداده‌ها،

نرمعهتوسحیاتچرخهمختلفمراحلرویبرکاربردیبرنامهامنیت:کاربردیبرنامهیاافزارنرمامنیت
افزاریرمننقصیاپذیریآسیبسمتبهمی‌تواندبطوریکهداردتمرکزتحویل‌هاوابزارهافرآیند،افزار،

.کندهدایت

یدسترسخرابی،ازجلوگیریبهکهداردتمرکزروش‌هاییوسیاست‌هارویداده‌هاامنیت:داده‌هاامنیت
امنیت.می‌پردازدهابرنامهوکاربرانبهندادنیادادنمجوزباداده‌هاعمدیوتصادفیسواستفادهیا

ممکنداده‌ها.داردتمرکزداده‌هاکردنپنهانیانگاری،رمزگیری،پشتیبانرویاولدرجهدرداده‌ها
.نباشندیاباشندانسانبرایفهمیدنوخواندنقابلشکلبهاست



فناوری اطلاعات و امنیت

ازدمی‌پردخرابییادستکاریسواستفاده،مجاز،غیردسترسیازاطلاعاتحفاظتبه:اطلاعاتامنیت.
الحهربه.می‌شوداستدلالاطلاعاتفناوریامنیتازمتناوبنامیکصورتبهمعمولااطلاعاتامنیت
بااتمستنداستممکنشما.استکاربردیاطلاعاتفناوریغیرواطلاعاتفناوریبرایاطلاعاتامنیت

رسدستمحرمانگی،اطلاعات،امنیتاصلسه.باشیددیدهمحرمانهیامخفیمخفی،خیلیبرچسب‌های
.می‌باشدیکپارجگیوپذیری

محدودیت‌هایومی‌شوندتعریفدسترسیتقش‌هایمی‌شود،مربوطدسترسیسطحبهمحرمانگی
.می‌شونداعمالدسترسی

دباشندسترسدرقانونیومجازکاربرانبرایاستنیازکهزمانیاطلاعاتیعنیپذیریدسترس.

باشدسازگاربیرونباوصحیحشدهارایهاطلاعاتیعنییکپارچگی.



فناوری اطلاعات و امنیت

بهبکهشامنیت.می‌گیرندقراردسترسیموردشبکهبررویاطلاعاتیسیستم‌هایاکثر:شبکهامنیت
بکهشرویکنندهخنثیتهدیداتکنندگان،استفادهسویامجازغیرکاربرانورودازممانعتونظارت
.می‌شودمربوط



چه کسی مسئول امنیت اطلاعات است؟

یر‌هر‌نگهدارنده‌بانک‌اطلاعات‌که‌با‌هر‌یک‌از‌فازهای‌چرخه‌حیات‌توسعه‌نرم‌افزار‌درگ
.‌‌است‌تا‌زمان‌انهدام‌سیستم‌اطلاعات‌مسئول‌است



تعریف تست امنیت

له‌ایمسئسیستم،بودنایمنازاطمینانبرایافزارینرمسیستم‌هایتستوطراحی
اخیرا.هستندمواجهآنباتستمتخصصانوافزارنرمدهندگانتوسعهکهاستاساسی
تفادهاسبرایتجاریکاربردیبرنامه‌هایازدیادخاطربهبودنمطمئنوایمنیمسئله‌ی

.استیافتهمازادیاهمیتاینترنتروی

افزارنرمارزیابی،شرایطواجدتیمیکتوسطکهاستفرآیندیافزارها،نرمامنیتتست
وتامنیکنترلدربهبودجهتفرصت‌هاشناساییمنظوربهراکاربردیبرنامه‌هاییا

.می‌کندارزیابیداده‌هااعتبارسنجی



دلایل تست امنیت

ازباعثهکمی‌کندکمکضعفینقاطیافتنبهامنیتتست:دسترسیواطلاعاتامنیت
.می‌شودسیستم‌هابهنفوذاجازهیامهماطلاعاتدادندست

تامی‌شودباعثنهایتدرومی‌کندکمکسیستمبهبودبهامنیتتست:سیستمثبات
.کندکارطولانی‌تریزمانمدتسیستمآن

اینامنیتتستباشیم،توسعهحیاتچرخهاولیهمراحلدراگر:سیستم‌یکپارچگی
.مببریبینازراسیستمپیاده‌سازیوطراحیدراحتمالیمعایبتامی‌دهدراامکان

عواقبوفصلوحلبرایتلاشبهنسبتاحتمالیمشکلاتازجلوگیری:اقتصادیبازده
.استارزان‌تربسیارآن



ضرورت تست امنیت

درآمددادندستازوسرویسافتادنکارازبهمنجرامنیتیکاستی‌هایاکثر:افتادگیکارازمدت
منجرواندمی‌تامراینبیاید،پایینروزیکمدتبهمشهورمخابراتیسایتوبیککنیدتصور.می‌شوند

.شودغیرهواعتبارومشتریاندرآمد،دادندستازبه

ثه‌هاحادبرخی.شوندپیچیدگی‌هاوحقوقیمسائلبهمنجرمی‌تواندامنیتیمسائل:حقوقیمسائل
.شوندجرایموحقوقیمسائلبهمنجرمی‌توانند

بهدمی‌توانشرکتاطلاعاتمحرمانگیاعتبارکمبودیامکررافتادن‌هایکارازبا:تجارینامآسیب‌های
.شودکاروکسبخاموشییادادندستازبهمنجرمی‌تواندوشوددیدهآسیبشدت

طولدرآن‌هارتعمیوشناساییهزینهازبیشتربرابرچندینشدهاستخراجامنیتیمسئلههرهزینه:هزینه
.می‌باشدافزارنرمتستوتوسعهفازهای



چه زمانی از تست امنیت استفاده می شود؟

قابلاهمیتکهمهمدارایی‌هایواطلاعاتبرخیکهمی‌شودانجامزمانیامنیتتست
.می‌شوندمدیریتکاربردیافزارنرمتوسطدارندسازمانبرایتوجهی

گویپاسخسیستمکهدهندنشانتامی‌شوندانجامامنیتتستدقیقفعالیت‌های‌
.ی‌کندمشناساییراامنیتیپذیری‌هایآسیبومی‌باشدامنیتیشدهمشخصنیازهای
انجامایبرتستمهندسینوداردبستگیامنیتیخطراتبهزیادیحدتاتستوسعت
.می‌شوندانتخابمهارت‌هایشانبهتوجهباامنیتتست



چه کسی باید تست امنیت را انجام دهد؟

می‌توانندرخودکاابزارهای.دارندتستانجاموآغازبرایفردیکبهنیازوهستندراهنماامنیتتستتکنیک‌هایاکثر
ینمهندسازباهوشیافرادبهزیادیحدتاهمچنانپیچیدهکارهایکهحالیدرباشندمفیدسادهکارهایاجرایدر

.دارندنیازتست

وشبکهبامرتبطکافیدانشبایدمی‌دهندانجاموکردهبررسیراامنیتکهتستمهندسینتست،نوعازنظرصرف
:زیرزمینه‌هایدرمهارتوتخصصآن‌هاجملهازکهباشند،داشتهراامنیت

شبکهامنیت

آتشهایدیواره‌

نفوذتشخیصسیستم

عامل‌هاسیستم

شبکهونویسیبرنامهپروتکل‌های



اهداف تست امنیت

براینیتامتستبنابراین.نمی‌شوندظاهرنقص‌هادیگرانواعراحتیبهامنیتینقص‌های
تتساهداف.می‌شودانجاماستمشکلواقعاآن‌هاشناساییکهنقص‌هاییشناسایی
:باشدزیرمواردمی‌تواندامنیت

ودمی‌شاعمالامنیتیریسک‌‌هایشناساییجهتکافیدقتاینکهازاطمینانحصول.

وجودتمسیسبهدسترسیتعریفبرایواقعیمکانیسمیککهاینازاطمینانحصول
.دارد

باشدداشتهوجودامنیتتستبرایکافیتخصصاینکهازاطمینانحصول.

ازیسپیادهامنیتی،اقداماتمناسبعملکردتاییدجهتمعقولتست‌هایانجامبرای
.می‌باشدشده،



شاخص ها یا خصوصیات تست امنیت نرم 
افزارها

گیردبنظردرراآنبایدمحصولیاسیستمیککهمی‌باشداطلاعاتامنیتازسطحیامنیت،هدفیک.
نتعییآن‌هامتقابلاقداماتواطلاعاتامنیتاحتمالیتهدیداتارزیابیتوسطمعمولاامنیتیاهداف

سیستمیامنیتنیازمندی‌هایبندیاولویتدرتاشوندتعریفبایدامنیتیاهدافکلی،طوربه.می‌شوند
ازهنمونچندبهزیردرکهمی‌باشندشاخص‌هاسرییککنندهبیانامنیتیاهدافاین.کنندکمک

.ممی‌کنیاشارهاستگردیدهاستخراجنرم‌افزارهاامنیتتستمختلففرآیندهایازکهشاخص‌هایی

هویتاحراز.استاطلاعاتسیستمبهدسترسیازقبلبرنامهیکیاشخصیکشناسایی:هویتاحراز
ه،محرمانجواب‌هایوسوالعبور،رمزوکاربریناممانندشودپیاده‌سازیمختلفشکل‌هایبهمی‌تواند
برنامه‌هایازبرخی.اساماسباشدهارسالموقتییکبارعبوررمزحتییاوتوکنیاهویتاحراز

.نماینداستفادههویتاحرازبرایروشچندازترکیبییاروشیکازاستممکنکاربردی



شاخص ها یا خصوصیات تست امنیت نرم 
افزارها

یامجوزرهبهدسترسیبایداطلاعاتسیستممی‌شود،هویتاحرازیکباربرنامهیاکاربر:دسترسیمجوز
کنترللیستیکبامعمولادسترسیمجوز.نمایدمحدودبرنامهیاکاربربرایرامجوزهامجموعه
ومودنناعطایاگروه‌هاازیکهربرایمحدودیت‌هاوامتیازاتتعریفوکاربرانگروه‌بندیبایادسترسی

.می‌شودپیاده‌سازیکاربرانبرایدسترسی‌هالغویا

مجازرغیکاربراندسترسیازاطلاعاتیسیستم‌هایداده‌هاییااطلاعاتحفاظتقابلیتبه:محرمانگی
وسازیذخیرهپردازش،مراحلهمهدررااطلاعاتمحرمانگیبایداطلاعاتیسیستم.می‌شودمربوط
.نمایدحفظاطلاعاتنمایش

اینبانرسد،ظرنبهامنیتتستبامرتبطاستممکناطلاعاتیسیستمپذیریدسترس:پذیریدسترسی
بستهانیبروزرسهمچنینوباشندمواجهطولانیافتادنکارازمدتبامی‌توانندکاربردیسیستم‌هایحال

سیستمریپذیدستیابیبهمنجرپذیریدسترس.شوندمحدودافتادنکاراززمانحداقلبهبایدامنیتی
.می‌شودگردداستفادهمجازکاربرانتوسطاستلازمکهزمانیآنسرویس‌هایواطلاعات



شاخص ها یا خصوصیات تست امنیت نرم 
افزارها

اطلاعاتتمسیستوسطشدهارایهاطلاعاتصحتوثباتاطمینان،قابلیتبه:یکپارچگی
ربری،کاگروه‌هایازایبهبایدکاربرانبهشدهارایهاطلاعات.می‌شودمربوطکاربرانبه

.باشدمحدودیت‌هاوامتیازات

تندهفرسازراشدهدرخواستسرویس‌هایکنندهدریافتیککهزمانی:ناپذیریانکار
کهندمی‌کارسالدیجیتالیصورتبهتاییدپیامیکفرستندهبهمی‌کنددریافت
بهطفقنهاین.دیجیتالگواهی‌هایمثالعنوانبهشدنددریافتموفقیتبااطلاعات
واقعیهکگیرندهوفرستندهاعتبارسنجیبهبلکهمی‌شودبردهکاربهتصدیقعنوان
.می‌کندکمکهستند



شاخص ها یا خصوصیات تست امنیت نرم 
افزارها

یستمساجزایبهمی‌توانندمجازکاربرانتنهاکهمی‌کندتضمینمنابعازحفاظتطرح:منابعازحفاظت
.باشندداشتهدسترسی

عدمودسترسیازگزارشیکارایهجهتامنیتیرویدادهایبرنظارت:امنیتممیزیفعالیت‌های
یستمسرویراکاریچهکسیچهکهمی‌گویدشمابهموفقدسترسیسوابق.می‌دهدانجامرادسترسی

ازراماشامنیتاستتلاشدرکسیچهکهمی‌گویدشمابهناموفقدسترسیسوابق.می‌دهدانجامشما
.استشدهمشکلدچارشماسیستمبهدسترسیدرشخصییاوببردبین

مولفهیاسیستمچندیادوکهداردوجودقابلیتاینمتقابل،ارتباطیسیستم‌هایدر:همکاریقابلیت
تم‌هایسیسوجودازحاکیهمکاریقابلیت.باشندافزارنرمبرمبتنیذاتااطلاعات،وداده‌هاتبادلجهت

.کنندمبادلهراسرویس‌هاییوداده‌هابایدکهاستمتنوعی



شاخص ها یا خصوصیات تست امنیت نرم 
افزارها

ازگاریسرادیگرکامپیوتریرویبرافزارنرمتغییربدونشدناجراقابلیت:سازگاری
.می‌نامند

هایورودیمقابلدرخودعملکردبههمچنانسیستمیککهدرجه‌ای:استحکام
ستم‌هایسیتواناییبهعبارتیبهیامی‌دهدادامهزااسترسمحیطیشرایطیاونامعتبر

.می‌شودگفتهطبیعیغیرشرایطبهمناسبواکنشدادننشانبرایافزارینرم

بهیدنرسبرایخاصیکاربرانتوسطمی‌تواندمحصولیککهدرجه‌ای:استفادهقابلیت
ویبخشاثرداشتنضمناستفاده،حیندروگرفتهقراراستفادهموردمعین،هدفی
.کندتامیناستفادهموردزمینه‌یدرراکاربررضایتکارایی،



شاخص ها یا خصوصیات تست امنیت نرم 
افزارها

چهتادمی‌کنمشخصکهمی‌باشدامنیتینیازمندییکمصونیتنیازمندی:مصونیت
نامطلوبمجازغیربرنامه‌هاینفوذازراخودشبایدکامپوننتیابرنامهیکحدی

.کندمحافظت

تامی‌شودباعثنهایتدرومی‌کندکمکسیستمبهبودبهامنیتتست:ماندگاریوبقا
.کندکارطولانی‌ترزمانمدتبهسیستمآن



چه برنامه هایی به تست امنیت نیاز دارند؟

برنامه‌های‌کاربردی‌تحت‌وب

برنامه‌هایی‌با‌اطلاعات‌شخصی‌یا‌تجاری‌حساس

سیستم‌های‌پرداخت‌و‌گزارش‌های‌آماری

برنامه‌های‌کاربردی‌حساس‌به‌اعوجاج‌داده‌ها

برنامه‌های‌کاربردی‌اجتماعی



مدیریت ریسک و تست های امنیت

د‌از‌پزشکان‌امنیت‌نرم‌افزار‌کارهای‌متفاوتی‌برای‌مدیریت‌ریسک‌های‌امنیتی‌نرم‌افزار‌انجام‌می‌دهن
:جمله

ایجاد‌موردهای‌سو‌استفاده‌امنیتی

لیست‌کردن‌نیازهای‌اصلی‌امنیتی

انجام‌تحلیل‌معماری‌ریسک

ساخت‌برنامه‌های‌تست‌امنیت‌مبتنی‌بر‌ریسک

خوب‌به‌کار‌بردن‌ابزارهای‌تحلیل‌استاتیک

انجام‌تست‌های‌امنیت

انجام‌تست‌نفوذ‌در‌محیط‌نهایی



زارتست امنیت در مقابل تست متعارف نرم اف

نبایدبرنامهکهآنچهدهد،انجامبایدبرنامهکهآنچهکردنتاییدجایبهامنیتتست
ستتدهندرخنبایدهرگزکهرامنفیالزاماتامنیتتست.می‌کندتسترادهدانجام

تست.دباشوبمحتویاتتغییربهقادرنبایدخارجیکاربریکمثالعنوانبه.می‌کند
تستودشتاییدنیازمندیاینکهشرایطیایجادبرایراقطعینیازمندییکمتعارف
.می‌کند



روش های اصلی تست امنیت

ارافزنرمازریاضیمدلیککهاستآنرسمیروشاصلیایده:رسمیامنیتتست
.دکنفراهمرسمیزبانخصوصیاتازبرخیحمایتباراافزارنرممشخصاتوبسازد
دایرحالتماشینمدلمانندراامنیتینیازمندی‌هایرسمیمدلکهاستآناصلیایده
محدودیت‌هاینقضدرخاصحالتبرایحالتفضایجستجویباامنیتتست.کند

.می‌شودانجاماستناامنحالتیکهمچنینآنکهامنیتی

نیازحلیلتوتجزیهجهتبالاکیفیتسطحباکارمندانبهکهاستاینروشاینمشکل
.استگیروقتبسیارکهدارد



روش های اصلی تست امنیت

نرماختارسورفتاراساسبررامدلیمدل،برمبتنیتست:مدلبرمبتنیامنیتتست
فزارانرمنهایتدر.می‌کنداستنتاجتستمدلازراتستمواردسپسومی‌سازدافزار
نبالهدوسیلهبهمی‌تواندافزارنرمسیستمرفتار.می‌شودبردهآزمونموارداجرایبرای

جریانیاوشرایطهمکاری،نموداردنباله،نمودارفعالیت،نمودارخروجی،وورودی
افزارنرمازدقیقیتوصیفساختار،مدلوافزارنرمرفتارمدل.شوددادهشرحداده‌ها
.گیردقراراستفادهموردآزمونمواردتولیدبرایمی‌تواندکهمی‌باشدشدهتست



روش های اصلی تست امنیت

حیط،موافزارنرمبینتعاملرویبرخطاتزریق:خطاتزریقبرمبتنیامنیتتست
اصلیایده.داردتمرکزمحیطمتغیروشبکهواسطسیستم،فایلکاربر،ورودیشامل
ایبسته‌همختلفانواعازاستفادهباتواندمیافزارنرمآیاکهاستمورداینتست

برخیافزارنرمپذیری‌هایآسیبکشفمنظوربه.باشدپاسخگودرستیبهپروتکل
.شودتزریقپروتکلمختلفبسته‌هایداخلبهبایدناقصداده‌های



روش های اصلی تست امنیت

موثرد،هستنتوجهموردبیشترکهامنیتیپذیری‌هایآسیبکشفبرای:فازیتست
اینکهتتسبرایروشاین.می‌کندتزریقبرنامهبهراتصادفیداده‌هایفازیتست.است
.می‌باشدخیر،یاشوداجرابرهمودرهمورودیبانرمالطوربهمی‌تواندبرنامهآنآیا

ینقص‌هافازیتست.می‌کندایجاددرهمداده‌هایفقطاست،منطقیغیرفازیتست
مشکلمنطقیتستدیگرروش‌هایبرایطوریکهبهمی‌کندپیداراشدهتستافزارنرم
.است



روش های اصلی تست امنیت

افزارنرمامنیتیخطراتیافتنبرایمهمروشیکعنوانبه:پذیریآسیببررسیتست
تستایفضبررسی.می‌باشدشدهشناختهنقص‌هایبررسیوتستفضایبررسیشامل

طریقزامانند.داردسروکاردیگرعناصربررسیوشبکهداده‌هایرشته،شبکه،پورتبا
نبایدکهیرخیااستشدهبازافزارنرمپورتآیاببردکهپیمی‌تواندشبکهپورتبررسی

.باشدباز



روش های اصلی تست امنیت

لوژیتکنوتوسطراخاصصفتبهمربوطکدروشاین:خاصصفتبرمبتنیتست
.می‌کندکشفامنیتیصفتویژگیبرابردرراکدخطایومی‌کنداستخراجبرشبرنامه
ی‌توانندمکهداردتمرکزخاصامنیتیویژگی‌هایازبرخیرویبرصفتبرمبتنیتست

.کنندملاقاترابندیاولویتوبندیطبقهنیازمندی‌های



روش های اصلی تست امنیت

معمولهایروشازیکیعنوانبهاستاتیکتحلیل:سفیدجعبهبرمبتنیامنیتتست
.استخوبربافشدنسرریزمانندامنیتیهایباگکردنپیدادرسفید،جعبهبرمبتنی

وتجزیهواداده‌هجریانتحلیلوتجزیهاستنتاج،استاتیک،تحلیلاصلیتکنولوژی‌های
.هستندمحدودیتتحلیل



روش های اصلی تست امنیت

ازپتانسیلوتیامنیخطراتشناساییریسک،برمبتنیتستدرگاماولین:ریسکبرمبتنیامنیتتست
کهاصیخخطراتبرابردرایمنیتاییدبرایروشاین.می‌باشدخطراتآنبامرتبطاحتمالیرفتهدست

بهکریسبرمبتنیتست.می‌کندتلاششده‌اندشناساییخطرتحلیلوتجزیهتلاش‌هایطریقاز
نیازهایبرایتست.دهدانجامنبایدافزارینرمسیستمیککهآنچهکند،میاشارهمنفینیازمندی‌های

شدهاییشناسبالایسطحخطراتتنهانهکلیطوربهواستشدهمشتقخطرتحلیلوتجزیهازمنفی
نیززارافنرمخودازحاصلپایینسطحخطراتبههمچنینبلکهمی‌دهدپوششراطراحیفرآیندطولدر

.می‌پردازد



مراحل تست امنیت

تستفرآینددرمراحلآنهمه.استمرحلهچهاردرامنیتحیاتچرخهدرامنیتتست
.می‌باشنداهمیتحائزاندازهیکبهامنیت

امنیتتستنیازهایجمع‌آوری

تستطراحیوتحلیل

تستبسترپیاده‌سازی

تستازگزارشتهیه



مراحل تست امنیت

اییشناسبهکاراینمی‌کند،تعریفراامنیتتستمحدودهمرحلهاین:امنیتتستنیازهایجمع‌آوری
.کردخواهدکمکامنیتینیازهایتسخیردرموجودرخنه‌هاییارفتهدستازعناصرهمه

ورطبهوزن‌هااین.بودخواهدامنیتی،مختلفپارامترهایزیربهمناسبوزن‌هایاختصاصبعدیمرحله
طتوسموجوداکتشافیداده‌هایومی‌سازدبرآوردهافزارنرمکهکاروکسبحوزهطبیعتتوسطمعمول

.شدخواهندتعیینامنیتتستکارشناسان



مراحل تست امنیت

عدی‌ابتدا‌وزن‌ها‌برای‌هر‌یک‌از‌پارامترهای‌امنیتی‌نهایی‌می‌شوند،‌کار‌ب:‌تحلیل‌و‌طراحی‌تست‌امنیت
ک‌از‌زیر‌وزن‌های‌اختصاص‌یافته‌به‌هر‌ی.‌ایجاد‌سناریوی‌تست‌برای‌تست‌نیازمندی‌های‌امنیتی‌می‌باشد

ده‌درگیر‌پارامترها،‌تعدادی‌از‌سناریوهایی‌را‌پیشنهاد‌می‌کنند‌که‌جهت‌تست‌یک‌نیازمندی‌خاص‌و‌پیچی
.‌‌هستند

د‌و‌همچنین‌رویکرد‌پارامتریک‌در‌شناسایی‌میزان‌داده‌هایی‌که‌برای‌اجرای‌تست‌مورد‌نیاز‌خواهند‌بو
ی‌انواع‌همچنین‌این‌رویکرد‌به‌شناسای.‌همچنین‌توزیع‌داده‌ها‌بر‌اساس‌سناریوهای‌مختلف‌کمک‌می‌کند

واع‌تست‌ابزارهایی‌که‌مورد‌نیاز‌خواهند‌بود،‌کمک‌می‌کند‌و‌تعیین‌کننده‌مناسب‌بودن‌یک‌ابزار‌برای‌ان
.‌می‌باشد



مراحل تست امنیت

ذیری‌های‌در‌مورد‌تست‌در‌سطح‌برنامه‌کاربردی،‌رویکرد‌تست‌آسیب‌پ:‌پیاده‌سازی‌بستر‌تست‌امنیت
یا‌قابلیت‌های‌در‌اینجا‌امنیت‌منطقی‌با‌کاربرد‌پردازش‌های‌کامپیوتری‌و.‌امنیتی‌باید‌بسیار‌منطقی‌باشد

بر‌اساس‌دوم‌این‌که‌کنترل‌دسترسی‌می‌تواند.‌ارتباطی‌جهت‌دسترسی‌نادرست‌به‌اطلاعات‌سرو‌کار‌دارد
ت‌برای‌نوع‌تس.‌نوع‌مجرم‌و‌همانند‌گروه‌بندی‌کارکنان،‌تقسیم‌شود‌مانند‌کارمند،‌مشاور،‌پرسنل‌خدمات

:‌انجام‌شدن‌بستگی‌به‌شرایط‌مختلف‌در‌حال‌تست‌دارد‌و‌می‌تواند‌شامل
می‌شود،‌تعیین‌این‌که‌منابع‌حفاظت‌شده‌شناسایی‌می‌شوند،‌و‌دسترسی‌برای‌هر‌یک‌از‌منابع‌تعریف

.باشد
راحی‌شده‌‌دسترسی‌می‌تواند‌برای‌یک‌برنامه‌یا‌شخص‌تعریف‌شود،‌ارزیابی‌اینکه‌آیا‌رویه‌های‌امنیتی‌ط

از‌دسترسی‌های‌غیر‌مج.‌به‌درستی‌پیاده‌سازی‌‌شده‌اند‌و‌عملکرد‌آنها‌مطابق‌با‌مشخصات‌می‌باشد
وگیری‌از‌می‌توانند‌در‌سیستم‌های‌آنلاین‌برای‌حصول‌اطمینان‌از‌اینکه‌سیستم‌قادر‌به‌شناسایی‌و‌جل

.دسترسی‌منابع‌غیر‌مجاز‌می‌باشد،‌جستجو‌شوند



مراحل تست امنیت

حالدرعادیغیرشرایطدرسیستمتستسمتبهامنیتتستسناریوهایازبسیاری
تستایسناریوهکهزندگیواقعیشرایطسازیشبیهبرایچالشازاین.هستندحرکت

ستتبرایمی‌توانندکهدارندوجودمختلفیابزارهای.می‌کنندکناره‌گیریدارندنیاز
ارقراستفادهموردباشدداشتهاستممکنسیستمکهمختلفپذیری‌هایآسیب

قادرابزارینامی‌شود،تعیینپذیریآسیبمیزانبوسیلهابزاریچنینانتخاب.می‌گیرند
دگاهدیدوهرازاستفادهباسیستمتستوابزارکردنسفارشیومی‌باشدتستبه

انکاربروهستندداخلیدیدمحلیکاربران.باشدپذیرامکانبایدخارجیوداخلی
رایبمی‌توانندکهدارندوجودمختلفیابزارهای.می‌دهندتشکیلراخارجیدیدخارجی
.شوندریزیبرنامهدسترسیکنترلمختلفرخنه‌هایسازیشبیه



مراحل تست امنیت

شده‌اند،شناساییامنیتیشکاف‌هایوشده‌انداجرایکبارتست‌ها:امنیتتستگزارشاتکردنتفسیر
یکبارازبیشامکانصورتدرگزارش‌ها.دارندتحلیلوتجزیهبهنیازبهبودهاپیشنهادمنظوربهشکاف‌ها

درتاسممکنواقعیضعفنقاطوباشندکنندهگمراهاستممکنگزارشاتاین.دارندارزیابیبهنیاز
.باشندنداشتهوجوداصلااستممکنیاباشندداشتهوجوددیگرجاهای

وشدهگزارشپذیری‌هایآسیبکشفبرایامنیتیکارشناسیکوجودامنیتتستگزارشاتدر
در.داردوجودامنیتیگزارشتهیهبرایمختلفیابزارهای.استضروریواقعیمشکلگزارشاستخراج
:شوندگرفتهنظردرزیرپارامترهایبایدامنیتی،گزارش‌گیریابزاریکانتخابهنگام

باشندگزارشتهیهبهقادرابزارپذیری،آسیبوسعتبا.

باشدپذیرامکانابزارکردنسفارشیباید.

خارجیوداخلیدیدهایازاستفادهباسیستمتست.



مراحل تست امنیت

کارحیندرکهامنیتیویژگی‌هایازمجموعه‌ایوپذیری‌هاآسیبازفهرستیگزارشتحلیل،وتجزیه
بندیطبقهسطح.می‌شوندبندیطبقهپذیری‌هاآسیبفهرست.می‌رسانداتمامبهرامی‌شوندتولید
بندیطبقه.می‌شودتعییننقصرفعهزینهوامنیتیرخنهدرموجودخطرمیزانتوسطپذیریآسیب
.می‌شودتستمجدداوشدهبرطرفپذیریآسیبمی‌شودانجام



رویکرد تست امنیت

برنامهلهمرح.می‌شوندمقررتستاهدافومیشودنهاییمدیریتتصویبمی‌شوند،شناساییقوانین:ریزیبرنامه
.می‌دهدنرخریزیبرنامهمرحلهدرواقعیتستهیچ.می‌کندفراهمآمیزموفقیتنفوذتستیکبرایرازمینهریزی

مرحلهاینطیدر.استپذیریآسیبتحلیلکشفمرحلهدومقسمت.می‌کندشروعراواقعیتست:کشف،
برای)دشونمقایسهداده‌هاپایگاهپذیریآسیببرابردرشدهبررسیمیزبانانعامل‌هایسیستموبرنامه‌هاخدمات،
پذیری‌ها،یبآسشناساییبرایتسترهاکلیطوربه.(می‌شودانجاماتوماتیکطوربهرونداینپذیریآسیتاسکنرها

آسیباییشناسبرایدستی،فرآینداین.می‌کننداستفادهدستیبطورعمومیداده‌هایپایگاهیاخوددادهپایگاهاز
.می‌باشدخودکاراسکنریکازکندتربسیارامااستبهترمبهمیاجدیدپذیری‌های

برایتلاشابشدهشناساییقبلازبالقوهپذیری‌هایآسیبکهاستجاییاین.می‌باشدنفوذتستهرقلبدر:حمله
نیتیامحفاظ‌هایوشدهتاییدپذیریآسیبباشد،آمیزموفقیتحملهیکاگر.می‌شوندبازبینیآنهااستخراج
هکرادسترسیسطححداکثرشودمیاعمالحملهاجرایحیندرکهسواستفاده‌هاییاغلب.می‌شوندشناسایی
.نمی‌کنندبیانشودآوردهدستبهحمله‌گریکتوسطمی‌تواند



تست امنیترویکرد 

شدهیشناسایپذیری‌هایآسیبتوصیفبرایتستکلیگزارشیکتستپایاندر:گیریگزارش
شدهکشفضعفنقاطکاهشبرایراهنماییومی‌شودارائهریسکبندیرتبهیکمی‌شود،دادهتوسعه
:می‌کنیمیادآوریافزارنرمامنیتتستازقبلرازیرنکتهچهارهمیشه.می‌شودارایه

می‌کنیدتستشماآنچهعمیقدرک.

هدفمورددربدخواهیرویازفکر.

مخربایده‌هایازاستفادهباهدفبهحمله

بگذاردتاثیرمی‌کنیدتستشماکههدفیرویاستممکنکهجدیدیحملاتازشدنمطلع.



استراتژی تست امنیت

:امنیتتستبرایتهدیدمدل‌سازی.۱

تیمازینمایندگانبایدتهدیدمدلایجادفرآینددر.می‌باشدامنیتتستازمهمیبخشتهدیدمدل‌سازی
مورددررامتفاوتیدانشودیدعضوهر.باشندداشتهحضورتست،تیموبرنامه‌نویسیتیمطراحی،
:استشدهتشکیلاصلیبخشپنجازمعمولطوربهتهدیدمدل.می‌آوردارمغانبهمحصول

امنیتاهدافشناسایی

برنامهکلینمای

برنامهتجزیه

تهدیدهاشناسایی

پذیری‌هاآسیبشناسایی



استراتژی تست امنیت

یامهاجمیکبرای.می‌باشدبرنامهورودمکانورودنقطهیک:ورودنقاطیافتن.۲
تسترد.می‌باشدبرنامهشکستدرتلاشیافتنبرایمطلوبیمحلورودی،نقطهحمله‌گر،
.کنیدبررسیوشناساییراهستندخطرمعرضدرکهورودینقطهاستمهمامنیت،



استراتژی تست امنیت

در‌زیر‌فهرست‌بعضی‌از‌شایع‌ترین‌نقاط‌ورودی‌که‌مهاجمان‌برای‌آسیب‌پذیری‌های‌امنیتی‌در‌
برنامه‌های‌کاربردی‌جستجو‌می‌کنند،‌بیان‌شده‌است‌اما‌این‌لیست‌به‌هیچ‌وجه‌همه‌موارد‌را‌شامل‌

:‌‌نمی‌شود
تار‌فایل‌ها،‌سوکت‌ها،‌درخواست‌های‌پروتکل‌انتقال‌ابر‌متن،‌پاسخ‌های‌مخرب‌سرور،‌زبان‌پرس‌وجوی‌ساخ

یافته،‌رجیستری،‌ایمیل،‌آرگومان‌های‌خط‌فرمان

شماادامهرد.کنیدشناساییتوانیدمیکهآنجاییتارابسیاریورودینقاطکهاستمهمامنیتتستدر
ستتتلاش‌هایسازیهدفمندوبندیاولویتبهقادراستبهترمی‌دانید،راخودبرنامه‌هایورودینقاط
.بدهیددستازرامتعددیپذیری‌هایآسیباستممکنصورتاینغیردر.باشیدخودامنیت



استراتژی تست امنیت

مختلفامنیتیحملات.۳

هکهستنداطلاعاتیکوکی‌ها.استلازممتعدددرخواست‌هایطولدرکاربرهویتحفظمنظوربه:sessionمدیریت۳.۱
برایسایتوبکهمی‌باشندمقدار-ناماطلاعاتجفتاساساآنها.می‌شوندذخیرهکلاینتدستگاهرویبرسرورتوسط
‌توانندمیمهاجمان.می‌کنداستفادهدرخواست‌هاطولدریامی‌کندبازدیدسایتازدوبارهکاربرکههنگامیداده‌هابازیابی

:زاعبارتندبیفتداتفاقمی‌توانندکهمختلفیحملات.کنندفضولیاطلاعاتآوردندستبهبرایداده‌هاایندر

انقضایsessionشناسه‌هایازکهمی‌دهداجازهمهاجمبهافزارنرمحملهنوعایندر:ناکافیsessionاستفادهقدیمی
.کنداستفادهمجدداآنازمی‌تواندوبداندراقدیمیsessionشناسهکهداردنیازمهاجم.کندمجدد

برنامهصفحاتهمه:سناریو

منقضیمدتیازپسsessionیایافتخاتمهبرنامهازاستفادهکهشویممطمئنتاشودانجامبایدآزمون:تست
.استشده



استراتژی تست امنیت

ربودن‌session‌:اگر‌شناسه‌های‌sessionه‌قابل‌پیش‌بینی‌باشند،‌این‌احتمال‌وجود‌دارد‌که‌مهاجم‌بتواند‌شناس
sessionرا‌حدس‌زده‌و‌از‌آن‌استفاده‌کند‌‌.

هر‌صفحه‌پس‌از‌ورود‌به‌سایت:‌سناریو

تست‌باید‌برای‌بررسی‌اینکه‌آیا‌شناسه‌های‌:‌تستsessionتست‌برای.‌قابل‌پیش‌بینی‌هستند‌یا‌خیر،‌انجام‌شود
کل‌تست‌بررسی‌می‌کند‌که‌اطلاعات‌مهم‌با‌استفاده‌از‌پروت.‌از‌همان‌کاربر‌مجاز‌نمی‌باشدsessionبررسی‌چندین‌

HTTPSمنتقل‌می‌شوند.



استراتژی تست امنیت

۳.۲اافشاطلاعاتازبسیاریونمی‌کندرفعبدرستیراخطاهاکهاستدهندهتوسعهرایجاشتباهاین:خطارفع
:ازعبارتندبیفتداتفاقمی‌توانندکهمختلفیحملات.می‌گرددحملهبرایاطلاعاتشدنآشکاربهمنجرکهمی‌شوند

ادتعدشاملکهزیرمواردحاویکهشوندطراحیتستمواردازبرخیبایدنافذ،کاربردبرای:امنیتعمومیموارد
:می‌باشندهستندتستموارداززیادی

بافرشدنسرریزتست

تزریقتستsQl

رشتهفرمتتست

تصادفیداده‌هایتست

تستمعتبرداده‌هایاتفاقیجهش


