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رایانش ابری

(داده رمز شده)حذف داده تکراری  مبتنی بر کاربر متقابل 

/ 3616

No Yes



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

Image source: http://www.emc.com/leadership/digital-universe/2014iview/executive-summary.htm

(داده رمز شده)حذف داده تکراری  مبتنی بر کاربر متقابل 

/ 3617

بلقاشدهرمزهایدادهرویمتقابل،کاربربرمبتنیتکراریدادهحذف:مسأله

.باشدنمیاجرا



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

D1 = Hello
Tag Cipher

T1

C1

(داده رمز شده)حذف داده تکراری  مبتنی بر کاربر متقابل 

T1 = Hash(D1)

T1

No duplication

C1

Pointer1

Pointer1

Pointer2

Pointer3

D1 = Hello

T1

Deduplication

Pointer1

C1 = Enc(D1,K1)

T1 = Hash(D1)

C2 = Enc(D1,K2)

/ 3618



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

Image source: http://www.emc.com/leadership/digital-universe/2014iview/executive-summary.htm

(داده رمز شده)حذف داده تکراری  مبتنی بر کاربر متقابل

/ 3619

(همگراگذاریرمز)همگراکلیدازاستفاده:حلراه



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

(تولید کلید)حذف داده تکراری  مبتنی بر کاربر متقابل 

/ 3620

Douceur et al. (K=Hash(data))دادهبکارگیریباهمگراکلیدتولید:[1]

کاربرانتوسطاینامهواژهحملهبهپذیرآسیب(Bellare et al [2])

Bellare et al. ابرتوسطهمگراکلیدتولید:[2]

Bellare et al. یریبکارگباهمودادهبکارگیریباهمهمگراکلیدتولید:[2]
ابرخصوصیکلید

ابرتوسطاینامهواژهحملهبهپذیرآسیب

یکسانهایدادهبرایهمگراکلیدتولید



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

' ( )d dK K Hash D r 

User Key Server

1( ') ( )d
DK r K Hash D 

( ) eK Hash D r K

'K

Bellare et al. باهمودادهبکارگیریباهمهمگراکلیدتولید:[2]
ابرخصوصیکلیدبکارگیری

(تولید کلید)حذف داده تکراری  مبتنی بر کاربر متقابل 

/ 3621



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

(تولید کلید)حذف داده تکراری  مبتنی بر کاربر متقابل 

/ 3622

(کلیدمدیریت)همگراکلیدسازیذخیره

Bellare et al. خصوصیکلیدباشدهرمزهمگرایکلیدکاربر،هر:[2]
بهارکاربرهربرایشدهرمزهمگرایکلیدابروکندارسالابربرایراخودش
.کندذخیرهجداگانهصورت

Li et al. lبهرازتسهیمطرحکارگیریبهباراهمگراکلیدکاربر،هر:[3]

.دهدقرارابرسرورهایازیکیاختیاردرراسهمهرسپس.کندتقسیمسهم

Chen et al. هذخیرجداگانهصورتبهکاربرهرتوسطهمگراییکلیدهر:[4]
.شود



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

(داده رمز شده)حذف داده تکراری  مبتنی بر کاربر متقابل 

/ 3623

No Yes



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

(تولید برچسب)حذف داده تکراری  مبتنی بر کاربر متقابل 

/ 3624

شدهرمزدادهبابرچسبسازگاری:مسأله

نشدهرمزدادهازاستفادهبابرچسبتولید

شدهرمزدادهازاستفادهبابرچسبتولید(Bellare et al [5])



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

D1 = Hello
Tag1 = Hash(D1)

C1 = Enc(D1,K1)

Tag Cipher

C1
Pointer1

Pointer2

Pointer3

D1 = Hello
Tag1 = Hash(D1)

Tag1

Pointer1

Duplication

Tag1
No duplication

Tag1

C1

Pointer1

(تولید برچسب)حذف داده تکراری  مبتنی بر کاربر متقابل 
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نشدهرمزدادهبابرچسبتولید



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

D2 = Bye
Tag2 = Hash(D2)

C2 = Enc(D4,K2)

Tag Cipher

Tag1
C2

Pointer1

Pointer2

Pointer3

D2 = Bye
Tag2 = Hash(D2)

Tag2

Pointer2

Duplication

No duplication

Tag2

C1

Tag2

C2

Pointer2

(تولید برچسب)حذف داده تکراری  مبتنی بر کاربر متقابل 
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نشدهرمزدادهبابرچسبتولیدضعفنقطه(Bellare et al [5])



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

D1 = Hello Tag1 = Hash(C1)C1 = Enc(D1,K1)

Tag CipherTag1

C1

Pointer1

Pointer2

Pointer3
Pointer1

Tag1 C1No duplication

(تولید برچسب)حذف داده تکراری  مبتنی بر کاربر متقابل 

/ 3627

شدهرمزدادهبابرچسبتولید(Bellare et al [5])



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

D1 = Hello Tag1 = Hash(C1)C1 = Enc(D4,K1)

Tag CipherTag1

C1

Pointer1

Pointer2

Pointer3
Pointer1

Tag1 C1No duplication

D1 = Hello Tag’1 = Hash(C’1)C’1 = Enc(D1,K1)

Tag’1

C’1

Pointer2

No duplication

Tag’1 C’1

(تولید برچسب)حذف داده تکراری  مبتنی بر کاربر متقابل 
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شدهرمزدادهبابرچسبتولید(Bellare et al [5])



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نقاط ضعف روش های موجودمراحل ذخیره سازی داده های رمز شده در ابرمراحل ذخیره سازی داده های رمز نشده در ابرروش های ذخیره سازی داده های غیر تکراری در ابر
امنیت داده در رایانش ابری
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برچسبهبفقطاینکهنهدارنددسترسیدادهکلبهکهکننداثباتابربه
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Proof(POW)مالکیتاثبات of Ownershipشوداستفادهباید.
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مالکیتاثباتپروتکل:حلراه(Halevi et al. [6])
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