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 ICT(Information and Communicationسیستم‌های‌
Technology)

خطا‌در‌دستگاه‌وید‌‌ئو•

خطا‌در‌چک‌چمدان‌مسافران‌فرودگاه•

۴

.یک نکته کلیدی در طراحی آن ها می باشدICTقابل اعتماد بودن سیستم های 



سیستم‌های‌نهفته
.خاص‌منظوره‌هستند

.معمولا‌با‌کاربر‌تعامل‌ندارند‌یا‌تعامل‌محدودی‌دارند

۵



خطای‌نرم‌افزاری
ماشین‌پرتو‌برای‌درمان‌بیماران‌سرطانی•

حداقل‌در‌شش‌نمونه،‌تابش‌بیش‌از‌حد‌در‌بازه‌زمانی•
۱۹۸۷تا‌۱۹۸۵

.سه‌بیمار‌سرطانی‌فوت‌کردند•

وجود‌خطا‌در‌بخش‌کنترل‌نرم‌افزار:‌علت‌مشکل•

۶



خطای‌نرم‌افزاری
مشکلی‌در‌شهر‌۱۹۹۰در‌سال‌•

نیویورک‌به‌وجود‌آمد‌که‌منجر
.ساعتی‌شبکه‌تلفن‌گردید۹به‌قطع‌

میلیون‌۱۰۰منجر‌به‌خسارت‌•
.دلاری‌گردید

breakتفسیر‌نادرست‌از‌جمله‌:‌منبع‌خطا•
cدر‌زبان‌

۷



خطای‌نرم‌افزاری
۱۹۹۶سقوط‌موشک‌در‌سال‌•

میلیون‌دلار۵۰۰خسارت‌بیش‌از‌•

غیر‌فعال‌شدن‌کنترل‌نرم‌افزار:‌منبع‌خطا•

۸



سیستم‌های‌نهفته
ماشین‌های‌پیشرفته•

دستگاه‌های‌پزشکی•

تلفن‌همراه‌•

حمل‌و‌نقل•

سیستم‌های‌ترافیک‌کنترل•

۹



تلاش‌برای‌صحت‌نرم‌افزار
این‌منصفانه‌است‌که‌بگوییم‌در‌دنیای‌دیجیتال‌برای‌٬٬

پردازش‌اطلاعات،‌داشتن‌سیستم‌صحیح
(correct systems)٫٫.با‌ارزش‌تر‌از‌طلا‌است

۱۰



(System Verification)وارسی‌سیستم
که‌مد‌وارسی‌سیستم‌برای‌تصدیق‌این‌‌که‌طراحی‌یا‌تولید‌ویژگی‌های‌خاصی•

.نظر‌ما‌هست‌را‌برآورده‌می‌کند‌یا‌خیر

•Specification‌:چه‌تعیین‌می‌کند‌که‌سیستم‌چه‌کارهایی‌را‌باید‌انجام‌دهد‌و
.کارهایی‌را‌نباید

یف‌یعنی‌یکی‌از‌ویژگی‌های‌توصمی‌شود،‌در‌سیستم‌یافت‌عیبی‌که‌زمانی‌•
.برآورده‌نشده‌است

۱۱



وارسی‌سیستم
.نامیده‌می‌شودmodel checkingاز‌این‌پس‌وارسی‌سیستم،‌•

۱۲



(Software Verification)وارسی‌نرم‌افزار

•Peer reveiwing
وارسی‌دقیق‌توسط‌تیمی‌از‌مهندسین•
.کد‌اجرا‌نمی‌شود‌بلکه‌به‌صورت‌کاملا‌ایستا‌تحلیل‌می‌گردد•
.تشخیص‌خطاهای‌الگوریتمی‌و‌همروندی‌توسط‌این‌روش‌دشوار‌است•

•Testing
.برنامه‌به‌صورت‌پویا‌اجرا‌می‌شود•
.‌‌درصد‌هزینه‌های‌هر‌پروژه‌به‌تست‌تخصیص‌می‌یابد۵۰تا‌۳۰بین‌•
.می‌تواند‌روی‌انواع‌نرم‌افزارها‌اعمال‌شود•
.تست‌تمامی‌مسیرهای‌اجرا‌غیر‌ممکن‌است•
.تست‌فقط‌می‌تواند‌وجود‌خطا‌را‌تشخیص‌دهد‌و‌نه‌نبود‌آن‌را•
.مشکل‌تست‌تشخیص‌زمان‌توقف‌آن‌است•

۱۳



(Software Verification)وارسی‌نرم‌افزار

بار‌بیشتر‌از‌هزینه‌تعمیر‌در‌دوره‌۵۰۰هزینه‌تعمیر‌نرم‌افزار‌در‌دوره‌نگهداری‌
.طراحی‌است

۱۴

.وارسی سیستم باید هرچه زودتر در مراحل طراحی انجام شود



اچرخه‌نرم‌افزار‌و‌پیدایش‌و‌شناسایی‌خط

۱۵



(Hardware Verification)وارسی‌سخت‌افزار

•Emulation‌:یک‌پیکربندی‌مجدد‌از‌سیستم‌های‌سخت.‌مانند‌تست‌است
هی‌طوری‌پیکربندی‌می‌شوند‌که‌تحت‌شرایط‌خاص‌رفتار‌مشاب.‌افزاری‌است
.مشکلات‌روش‌تست‌را‌دارد.‌داشته‌باشد

•Simulation‌:یک‌مدل‌از‌مدار‌شبیه‌سازی‌می‌شود‌که‌برای‌شبیه‌سازی‌
اربر‌ورودی‌ها‌یا‌توسط‌ک.‌معمولا‌از‌زبان‌های‌توصیف‌سخت‌افزار‌استفاده‌می‌شود

.تعریف‌می‌شوند‌یا‌به‌صورت‌تصادفی‌تولید‌می‌شوند

•Structural  analysis

۱۶



(Formal Methods)روش‌های‌رسمی
.دبرای‌مدل‌سازی‌و‌تحلیل‌سیستم‌از‌ریاضیات‌استفاده‌می‌کن:‌روش‌رسمی•

.سعی‌می‌کند‌وارسی‌را‌هر‌چه‌زودتر‌و‌در‌مراحل‌طراحی‌انجام‌دهد•

.تکنیک‌های‌وارسی‌کارایی‌را‌معرفی‌می‌نماید•

.زمان‌وارسی‌را‌کاهش‌می‌دهد•

۱۷



روش‌های‌رسمی
.هدف‌اصلی‌مهندسی‌نرم‌افزار‌گسترش‌سیستم‌های‌قابل‌اعتماد‌است•

روش‌های‌رسمی•
از‌زبان‌های‌ریاضی،‌ابزارها‌و‌تکنیک‌ها‌برای‌ایجاد‌و‌تایید‌سیستم‌استفاده‌

.می‌شود
کمک‌به‌مهندسین‌نرم‌افزار‌برای‌ایجاد‌سیستم‌های‌قابل‌اعتماد:‌هدف

۱۸



نقل‌قول‌دانشمندان
آموزش‌استفاده‌موثر‌از‌روش‌های‌رسمی‌به‌جوانان‌یکی‌از‌شادی‌های‌زندگی‌است

.به‌این‌دلیل‌که‌بسیار‌با‌ارزش‌است

۱۹



نقل‌قول‌دانشمندان
.مهندسان‌نرم‌افزار‌می‌خواهند‌که‌مهندسین‌واقعی‌باشند

.مهندسین‌واقعی‌از‌ریاضیات‌استفاده‌می‌کنند

.روش‌های‌رسمی‌ریاضیات‌مهندسی‌نرم‌افزار‌می‌باشند

.بنابراین‌مهندسین‌نرم‌افزار‌باید‌از‌روش‌های‌رسمی‌استفاده‌نمایند

۲۰



روش‌های‌رسمی‌در‌سال‌های‌گذشته
نمادهای‌مبهم‌•

تکنیک‌های‌غیر‌مقیاس‌پذیر‌•

ابزارهای‌پشتیبانی‌ناکافی•

کار‌کردن‌سخت‌با‌ابزارها•

مطالعات‌انجام‌شده‌بسیار‌کم•

۲۱



روش‌های‌رسمی‌در‌حال‌حاضر
تلاش‌برای‌پیدا‌کردن‌نمادهای‌دقیقتر•

(model cheking)چک‌کردن‌مدل•

مطالعه‌موردی‌نمونه‌های‌صنعتی‌بیشتر•
تلاش‌محققان‌برای‌دست‌یابی‌به‌مزایای‌استفاده‌از‌روش‌های‌رسمی•

۲۲



Model Checking

از‌finite-stateچک‌کردن‌مدل،‌یک‌تکنیک‌خودکار‌است‌که‌یک‌مدل‌•
ه‌آیا‌سیستم‌و‌ویژگی‌هایش‌می‌دهد‌و‌سپس‌به‌طور‌سیستمی‌چک‌می‌کند‌ک

.این‌خصوصیات‌برای‌این‌مدل‌حفظ‌می‌شود‌یا‌خیر

۲۳



Model Checking

.بر‌مبنای‌توصیف‌رفتاری‌سیستم‌به‌صورت‌ریاضی‌و‌بدون‌ابهام‌است•

.مدل‌کردن‌دقیق‌سیستم‌منجر‌به‌شناسایی‌ناکاملی‌‌ها‌و‌ابهامات‌می‌شود•

ی‌یک‌تکنیک‌وارسی‌است‌که‌تمام‌حالت‌های‌ممکن‌رفتار‌سیستم‌را‌بررس•
مثل‌شطرنج.‌می‌کند

.چالش‌اساسی‌بررسی‌مدل‌هایی‌با‌فضای‌حالت‌زیاد‌است•

.نمونه‌را‌پشتیبانی‌کند۱۰۹تا‌۱۰۸این‌مدل‌می‌تواند‌فضای‌حالت‌•
د‌با‌خطاهای‌نامحسوسی‌که‌با‌استفاده‌از‌تست‌و‌یا‌شبیه‌سازی‌پنهان‌می‌مانن•

.استفاده‌از‌این‌مدل‌پوشش‌داده‌می‌شوند

۲۴



Model Checking

۲۵



مدل‌چیست؟

۲۶



مدل‌چیست؟
Transition System

در‌اطلاعاتی‌است.‌توصیف‌کننده‌روابط،‌مجموعه‌ها‌و‌توابع‌هستند(:‌state)حالت‌
مورد‌‌مقادیر‌فعلی‌یک‌متغیر،‌اجرای‌قبلی‌یک‌جمله‌و‌مانند‌این‌ها

می‌گوید‌چطور‌یک‌سیستم‌از‌یک‌حالت‌به‌حالت‌دیگر‌(‌:‌Transition)گذار
.می‌رود

۲۷



Properties
 functional)سیستم‌آن‌چه‌که‌باید‌انجام‌دهد‌را‌انجام‌می‌دهد؟•

correctness)

(reachability)در‌بن‌بست‌می‌تواند‌پایان‌یابد؟•

(safety)چیزهای‌بد‌هرگز‌اتفاق‌نیفتد؟•

(liveness)چیزهای‌خوب‌همیشه‌رخ‌دهد؟•

آیا‌برنامه‌خروجی‌درست‌را‌مهیا‌می‌کند؟•

آیا‌دو‌فرآیند‌می‌توانند‌همزمان‌در‌ناحیه‌بحرانی‌باشند؟•

.استفاده‌می‌کنیمTemporal logicبرای‌توصیف‌مشخصات‌از‌
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NASA’s Deep Space-1 Spacecraft

۲۹



یک‌قطعه‌کوچک‌از‌برنامه

۳۰



Model Checkingشاخصه‌های‌

(modeling phase)فاز‌مدلسازی•
مدل‌کردن‌سیستم‌مد‌نظر‌•
انجام‌یکسری‌شبیه‌سازی‌•
.فرموله‌کردن‌ویژگی‌هایی‌که‌باید‌چک‌شوند•

(Running phase)فاز‌اجرا•
.مدل‌چکر‌اجرا‌می‌شود‌تا‌اعتبار‌ویژگی‌ها‌سنجیده‌شود•

(analysis phase)فاز‌تحلیل•
.ویژگی‌بعدی‌را‌بررسی‌می‌کنیم:‌اگر‌خطا‌نداریم•
:اگر‌خطا‌داریم•

.مثال‌نقض‌را‌با‌شبیه‌ساز‌بررسی‌می‌کنیم•
.و‌دوباره‌کار‌را‌تکرار‌می‌کنیم.‌مدل،‌طراحی‌یا‌ویژگی‌ها‌را‌دوباره‌تعریف‌می‌کنیم•

ار‌سعی‌کنیم‌مدل‌را‌کاهش‌دهیم‌و‌دوباره‌کار‌را‌تکر:‌اگر‌با‌کمبود‌حافظه‌مواجه‌شدیم•
.کنیم

۳۱



(System Verification)وارسی‌سیستم
‌های‌کیفی‌وارسی‌سیستم‌میزانی‌است‌برای‌بررسی‌این‌که‌آیا‌سیستم‌نیازمندی•

.شناسایی‌شده‌را‌برآورده‌می‌کند‌یا‌خیر

Verification ≠ Validation

• Verification = “check that we are building the thing right”

• Validation = “check that we are building the right thing”
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model checkingنقاط‌قوت‌

.روی‌رنج‌وسیعی‌از‌کاربردها‌قابل‌اعمال‌است•

یژگی‌بنابراین‌می‌شود‌روی‌یک‌و.‌هر‌مشخصه‌می‌تواند‌به‌تنهایی‌بررسی‌شود•
.خاص‌متمرکز‌شد

.بر‌مبنای‌گراف،‌ساختمان‌داده‌و‌منطق‌است•

.باعث‌می‌شود‌زمان‌توسعه‌کوتاهتر‌شود•

۳۳



 model checkingنقاط‌ضعف‌

.برای‌ابزارهای‌کنترلی‌است‌و‌نه‌داده‌ای‌زیرا‌دامنه‌بی‌نهایت‌می‌شود•

.برای‌سیستم‌های‌تصمیم‌پذیر‌کاربرد‌دارد•

.به‌تمرین‌زیاد‌برای‌به‌دست‌آوردن‌فضای‌حالت‌کم‌نیاز‌دارد•

۳۴



محاسن‌و‌معایب‌روش‌های‌رسمی
محاسن•

کاهش‌نرخ‌خطا
افزایش‌اطمینان‌به‌سامانه
کاهش‌هزینه‌در‌نگاه‌کلی‌نگر
توصیفاستفاده‌مجدد‌در‌حد‌

معایب•
افزایش‌هزینه‌اولیه
زمان‌بیشتر‌برای‌یادگیری
عدم‌درک‌توسط‌افراد‌غیر‌فنی
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CICS:‌مطالعه‌موردی
•CICS(Customer Information Control System) یک‌سیستم‌

.پردازش‌تراکنش‌برخط‌است

zرا‌با‌استفاده‌از‌زبان‌CICSبخشی‌از‌IBMدانشگاه‌آکسفورد‌و‌۱۹۸۰در‌سال‌•
.‌‌رسمی‌کردند

.باعث‌بهبودهای‌چشم‌گیری‌در‌کیفیت‌محصول‌گردید•

درصد‌از‌هزینه‌های‌توسعه‌کاهش‌یافته‌۹تخمین‌زده‌شده‌است‌که‌با‌این‌روش‌•
.است
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NASA SATS:‌مطالعه‌موردی
هواپیماهای‌کوچک‌سیستم‌حمل‌و‌نقل•

وایی‌‌‌‌‌‌هبه‌حریم‌که‌توالی‌‌هواپیماها‌را‌‌استفاده‌از‌یک‌سیستم‌نرم‌افزاری‌است‌•
SATS انجام‌می‌دهدفرودگاه‌در‌غیاب‌کنترل‌.

الگوریتم‌هایو‌سیستم‌های‌نرم‌افزاری‌ایمنی‌جدی‌در‌ارتباط‌با‌این‌مسایل‌•
.مربوطه‌وجود‌داردکلیدی‌

۳۷



NASA SATS:‌مطالعه‌موردی
وی‌از‌ایمنی‌وضعیت‌بحرانی‌چنین‌سیستم‌هایی‌مستلزم‌این‌است‌که‌تضمینی‌ق•

.برای‌آن‌ها‌داده‌شود

.شندمحققان‌ناسا‌در‌پی‌تایید‌این‌نرم‌افزار‌با‌استفاده‌از‌روش‌های‌رسمی‌می‌با•
مدل‌کردن‌و‌تایید‌ترافیک‌هوایی
کشف‌تصادف‌و‌اخطار
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۳۹

؟


