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555577775555 ������������������������        

  ���* p��hOK� �>������ �= L �M�) ��� = GR��  � ��?*��  ��>�q*  �q�=  ��q#M =  h�qP �� p) p

(>���) .ZM p�M�.) * p�*�) h�
� p)  r � p�  ���) �'(� .��>�*  * ���� ? ��= ������ ����    ��hOK� � ��

�� Z�=    ��� �1� �� �1�� G  ��G Qj�s� �� �R &� ) 1M �  � q�) G 'q��. � q�       ���qi 3��q( Qj�qs� ;

T�?Lp '� ��� ���* ��   � QR &� b���� p��t ���)  ����� p�� '��=p '� ���� ��= (>��� ) .ZM p� M�q.) p

 `�i) � . ..�) '(�� .���= ��PM ) ��>�*   P%M ��� L ��P�M�)p  �� � ?���    l� ��qhOK� q�   >��q� � J  � 

 Zi �>������*� �1�� o .P�� �Rh ���> ���� ��hOK� �s��L p��hOK� �u) L n�_q�� >�  q�M�) 

*�� ?  =�� '� ���  ������� ����   ��  q�) � 'q(� .� q� * � q�� ?  q��=  qGv����M�=    * �qRP#�� �  q�� ?  �q�= 

������ ���� � �  t.� �1�  ��= L �M�)   �>�'�� �� ��� G
�)�� /Rr� w'� ?� ;��  .�� ��) M '���� ;q��  �qM 

w'��( �R� �PR?�.  

555577779999 ������������������������    ;�� ����;�� ����;�� ����;�� ����        

'�  \�x * � '� � ?���  ������� ���� �= ;��5      �q*� ��qhOK� �qs��L  .    qL��K ,ql�� ��) 

�m�* ;�P ?)�� �� '�Z� ;�RPh X�M�)��% l� ��SLO� p= � G���)��>��M )��( ���l�� ���� .  

���=   2�y� �x  ��PM���� ,P #� )    �� �S� �� �� ���  'G    _R
 �� �* �� �=    � ��-l 6z  ��q� 3q�l = 

   '(�� �'( � ��* ����   ��#�� ��PM �   � ��� ���� _=  _R
 {��L = '�(��  .��  P� ,P #� ;u  ?� �*� ;� ��

;��  0� p'(��)  ��� |�P L� = �* G     '( C��� � '( ���� � �� � 2_�� >��?� _� !q� ��u  'q���� 3

���. *�� ? ��= ������ ���� �=    � �W� �� ;���R)     '��( � ��* ;�� �) M ?� '�����     � �'( ��PM ��W ��

  ���� *�  ?� �1�� >�� !� ��u '(�� 3 .�� P� ;u  ��>�* �*� ;    � >� �� ��u�m ��� ���* ;�P ?) ��?0� 

G     ���� �U0 � ����) ���� *� �>�*  .�� �U0���� �� '��>��M p�)>� ����  ��% l� �S�=p G���)�RPh � �M�) 

'(�� � (�� ����.  

 > ��`0�-����=  '1M ������ ���'= ��� � )    �� �g?�  qGv���   � �M���� q��� ����     �� �qS
�Z� � �q�

    �*� � 
�W ��#�� �1�� 3��.� .  � >� \'��  .ZM ; � ;� ���� �� JG����=�> �� �'( ��#�� � ��� �q� q� �

������ ���� �� �) �'(�. ��     ����� )RG ��K������  ����     �q*��* �qh�P#� ��      �_���qu� � �q�     �q �W )��q�

)� ��(     "� *� � ��`��� p)�����Z� �G    ��� =��� �� =��U��  �� ��       �q���� �� �� �q1�� � ����� ����

                                                
1 Secure Data Base Management System (S-DBMS) 
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      '��P� �S
�Z� )���� � )R��� �i��h �OPL .��          �`q*�M =����!qG �� b�qk�� ;q�� �G '�m

  }L�g� �_� � 
��     �
�!�� �� � ���� >��    �'( 3j�� ���?� =�� '��p        ��!qG �� }qZg� ;q�� >���   �q�  

�*� ��� � ���� ���?�.  

55557777@@@@ ����������>���>���>���>�====��� ��� ��� ��� ����    ))))* * * * ����� ?� ?� ?� ?    ��������====    ������������������������    ����������������        

���= ������  ����    * �� '���� ��� � � ?���=    �*� �>| G  �x� * � ��� �*�� q )  qS�M �    � �'q( �

��*�~   � � ��u����_ ��)� G  * � ��   �� �*������  =>�* � )  G  ��( ����
 '� . � ��  �>�qL ;� � �   >� �q�>�

'�m�� �� �1� ;���>�=��� � )* �� ��
 3��h � ?) G'�[Pern. 1994].  

  

 �7   ���� �i��h �= �*  � �� �����' �M=        * �� �'q( � ���( �i��h �� �g?�  q�   3q��h � ?

'����.� �;�R�?� �� �� =* ��� �� � �*�=��* �~ �EM �����) ���UW 

 T7  �������=�5 G� ��( �� �� ��* �) '��9p�� ���( �S
�Z� '. 

 C7    �|�P`�x� DBMS �� = x� * �  � 3��h � ?���� >�*=  q� )  ��q( .DBMS P�  qu ;

0'� �*�)!� �� >�#� >�  ���g) G '�G* �� ��'(�� � (�� ��
 3��h � ?. 

 �7  ����= * �  Z-* '�m �*�) ��� = DBMS !� u3   * >� �M� �q*� 3��h � ? .G  2�q �

�*� ���)  �� )� g�  � �qRh �q� t.� �� qu �DBMS � �q� q� >� � !G �PL �q������ q� �

�) G��� p'��=�1� �  �*� �M. 

  �7    p�ZiG ���_P� 2� �)  ��M � �   �� �������  ����  � ������' M �
 >� ��3 � ��)  > p'q(�� q� ��

 ���� �i��h �=  � X���� p����' �=     � � � (�� �� �� �W�)  �q�=  ��qM G �� t� q� P�qM '� ;

��( .�����)�  *�>��)�� � ��hOK� 'G3�� j_� �� � �M�� ���� !=�P� ����
 �� �' .  

  

��>�* ��)� G * �� Z-*'�m �*�)   � 2�g�� �� )  G � p'���   �� >�������  ���� �= Z-*'�m )  � (�� 

   L� �U0 ��   �� C�DBMS �� ='�m  Z-*)'����  .������ ���� ��=Z-*'�m )��  q��� '  �� 3q��.� q� �

r� ��hOK� >�#���� )� g�W���� � C� � *� ��p= '�(�� ���.�.  

  

                                                
1 Meta Data 
2 Data Dictionary 
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B 

����>�)��Ph =��� � �� ) ������ ���� ��>� '�M��gh [Pern. 1994]:  

• j�*��()  '%M � �   �0�i� JG���� :���= �u�� PK� �    �� ��q( 3qi�L �� qG���=  �q� 

 ?� �1�� *�>�� �)    �>��� �1� �� �   =  *� ���) ���� ��   �q�= �&!q� p  �q*�� 

�*��()��*� �'( .j�*��( )'%M � ��i� J0 �G��_0� �����)�*� .  

• G  *� 2� ����) :�� � ; q�       �q*� � �q1� >� qG � xq�  qG     �q� 'q(�� >�q#� Xq.
 ����  

���� ��)� G       q*� ���� �� � >�#� ����)    � q(��   � qG  QqR &� �����    �q*� ;quP�  

 �� ��'Z��0�L  ��= *� QR &� ���) '���W)  '���� �Oy��; (�� �(  

•  �Zi������ ���� :�Zip?.M QR &� b���� �� ��� �� '�� =�) ��(: 

�  
 �Zi�_)u� ������  ���� :���= � ��u ���� � ��= ������  ����    3j�?q� 3q��.� �� 


�_)u�       �� � '(�� ���.� ��� ,-l '���� pu      �'q#� ; ��q* � ��q����  ����  �� 

  � >� ���i�     �m ��� �� � ; 
� ;�����L ; �= p'(�� � (�� ����  xq��  q� >�

*�*�)� ) '(��.  

�  .-�� �Zi) ������  ���� :�� � ;�      �q*� � �1� >� qG    �� ��q* � ��q����  ���� 

    .-�� �Zi �� p��( Y�L) ������  ������� p=�*� 2�y�   qG��=  ��'q.�  xq� 

���� �'=� ��' ��=� ��EM ���P� �) ���UW.  

� �i��h �Zi :���= �*� � G���� � ��=Zi �%�h �� �l� � o�'(�� J.  

• R��l� *�>�� �)  �� � ���) :�� � ;�     �*� � �1� >�G   �� � �G��?)   �� G   �i��h �� �

������ ���� *� ���)� � �'G ���)��M �� � ������� � '�� (�����) G��.  

• "� *� U���= : � ��� �`� ;) G  �G � �����)    ��-� '����MGR)   ��  ��q����  ����    ��qPM � 

���� ��)� G*� *� '���� �� � >�#� �)� � �'G'��.  

55557777BBBB  �� ����� �� ����� �� ����� �� �����������������������������    ����������������    ��������            

�>�L ������ ����� ����> �� )�R &� =�� ��-� ���� '��[Cast. 1996] �RP� >� p:  

•    qhOK� �q� )*� *� ��.L ;��`M �� ����� �+ )lO�� � )l�.L �����  $�q� ��

)� '(�� .  ���� >� )�`�         )qP� �q+ '���� ���� )M�hOK� � ��       ���q
� Xq*�M �?q���

��r '��( ,l�� )*� *� ���� >�#�.  
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•      �0�� )!� X� �� XgM�� ����� ��>�* p�� �+�( � ��      �qm �q	��� �q� �q-��� �� ��

 )P� )M�hOK�  �� '���M     '(�� "� *� �� )��Ph ��K .      )��q��� ��qhOK� 2�y� =���


����. 

•   � ?�* �� XgM�� �����       ��-q* �� )q ���� =�q���	��� 2�qPh� �q*��* ;��`M � ��

 � ?�* QR &� .           �&q* o-q* �� '��� ) ���� >��� �� ��� 2�y� =���     2�qPh� ��_q
�

 o-* �� �� � 3��h � ?�* o-* �� �� ���WDBMSw  

•   ��>�* )�`� >���       � *� � ) ���� ��-* ;��`M �� �� ���� ='��   ��q
� � �q�  ��>�q* �

   �.gK ;�� �� J��-�        X� �� /*�� � )*� *� 2� �+ 2�Ph� � ='��     ���q� ) ���� )!�

�S�. 

  

   ;�� ���� (��   �Ou!� )*��� ��    �>�qL �� ��q��� �'qPh ��'�'ZM �  ��q���� �q����  ����

  �*� �'( � ����� .          ��� � � ��'q�� )����m pC� � *� 3u!� ��� 3%
 ��         � �q� �qR��.� =�q���G

 -� ����  )� ���l �`0�  ���W .   x��uM ��* 3%
 ��        � ���q�0� >� ���� q*� =�q�        ���q� =��q��_�� =�q�

  )� ���l )*���      )� )L��K ��S�� ;�� =��� )RPh ���P� x� � ���W ���W .2'�   )q*� *� 2� �G =��

     ��� ���� �>�L ;�� �� )�R &��' �G     ���q� xq� �q� /��`� � ���_� � �'( �`0�-� ���1m 3%
 �� 

 )���>�� ���l�*� � 
�W .  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

٢  3%
 3%
 3%
 3%
������������::::    

� C� � *�� C� � *�� C� � *�� C� � *�    

������������������������    ����������������    ��������====���� ���� ���� ���� ====        
999977775555  ��'.� ��'.� ��'.� ��'.�        
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F 

���� ������� ���� *��� ���� QR &� �1� �* >� �� ��)� ���l ) '���[Amor. 1994]:   

• �����Z�) ��hOK�   

•  �Zi���W>�* �= ��hOK�   

•  ��hOK� ��� "� *� ��  

  ������P�G  � �'��!� �)  � ��(� �.gK ; '��= ?� � � �� �.gK ���! '��=  '1M ��*�� �   �� ��' q�x 

* q� � ? qGv����M�=  M�M �q� � �q*�  q�� / q�'1M ���� q�'Denial of Service, Loss of Integrity, 

Disclosure �*� .  �����Z� }Z� ��)  � b�k�� � �*� ; qG r ��qhOK� ��   q*� *� 3q��l >�q#��) 

  X*�M�x    '(�g� ��
 �  M��gh �� �) � � �`� ��)  ���� >�   �� ���  �M X.
 '   *� *� $�� ���
� X*)� � �'

G     '����&� �� �1�� '���� � �P� � '�� .�Zi }Z� ��p�M b�k�� ������ �     �q*� � q*����� ��qK �� ��

��`)  �g� �&( �  ���� '��� � ' ��= �� �   r ��K �� �� ��������l�)�M >�#� �'� � ��'�� � .  ��q* }Z�

 "� *� b�k�� U���= �  �Availability   �*� ��`) �g� �   0�qL ')     'q�� ��  qG* � q�  ���� 'q��� � � ?

 �� �� �� �S������ ��G���UW ����.  

 !&� ,l�� �� C� � *� }Zg�) b�k�� >� Disclosure� ��P( �� ) ��' .���= G ��hOK� Q!

 ���* �����Z� �M�   ��� ;"��  � ����.� � �*� �����Z� �G* X*�M ��P L ��'� � ?��� ���� ��q� ���� � 

 �`M ��� l� Q� � J� ���� ; * �� ��� � ?��( =��W�R� '��� � C��& *� >� .r ���� . ?q���P) ��q� = 

G   � � � ���� ���� ��hOK� Q!��u ���� �*'� �� ��x�* =����  ��=� >�#� �   bOqK� �q� � ��

 >��x�* =����  ��=���� )��� � � � �����Z� ���� ���� �� ���# W��= ��P� C� � *� ���� .  

999977779999 ��� �� C� � *� �0E?���� �� C� � *� �0E?���� �� C� � *� �0E?���� �� C� � *� �0E?����� � � � �������������������������    ����������������    ��������        

::::7777::::77776666 C� � *� �0�?�C� � *� �0�?�C� � *� �0�?�C� � *� �0�?�5555        

        �G �*� ��1�� ;�� �� C� � *� �0�?�G   �� >� �'�� �*'� ��hOK� ����� ��qW� �� �� ���)  �q�= 

����) ��� �� � �� �"�� ���9��=Rgl )�M G� /�) G'�� ��hOK� � ���= C� � *� �� �) G'�. 

   l� C� � *� �0E?�)  � ��-� )   ��(G    p>�#� ��hOK� �G����=   ��   m �M �>�* ���l�_=  ���q��� 

M�hOK�) G  � >�#� ���?p   C� � *� G'� .G         >� �'q�� �q*'� ��qhOK� p������� ��q� ����    ��qW� �q� �� ) 

                                                
1 Inference Problem 
2 Query 
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H 

����)   ��� � � � ��    >� �'�� �*'� �"�� � ����= qRgl ) >� ��� ��q� ����  �M p�q�G q� q� /) G   �q� � 'q�

M�hOK�)      � �*� ��� \�'�� �1� �� ) �'�� .  �%&� C� � *� �0E?�   �� �i������ ����  �q�=  ��q�� =5 

*��� ����)� ���l ) W��� .  

::::7777::::7777:::: C� � *� 2���GC� � *� 2���GC� � *� 2���GC� � *� 2���G9999        

*��  �R� (�� �) G  �x�  ���� >� ���� *� �� ��
  ��=�.gK  '��=�� o-* �� �'( �� ;G  �q� >�#� �

*� *�) ��   �*� �1��p  ���� '��� �  �=      � |�� o-* >� �� ��# W��= �   C� � *� �G '�G*� *� �� >�#� �) 

 ��� ���?[Fark. 2002] . 

99997777@@@@ ������������������������    ����������������    ��������====���� ���� ���� ���� ====        

�`�)   *� ��l�� ���)  ��.� �� ��'Z� ����� �=b�P#� p��'`M '���� p � p�������� >� � ;�gl ;� 3

�) '(�� .�����_ = � �  ;G     >� ���� *� �� ��� �>��� �������� ����  .ZM � ��qhOK� ��!q �� �1�  q� �� J

h�   ��.� ; (�'1�� 2�L ;� ���� �  ��= ��� ���= � ) '(�� . ���� �|�P`�  �q�=    ���q��� �q����Z�  =  qG��?) 

  �*�G �� ��   ��( � (�'1�� �����Z� �1�� �� ����� ��hOK� ' .��;��`k� P� u �*� ; q�x0�  q� 3

����l) � lO�� �)    � '(�� � (�� ����>�* �) G���� � ,P� �� �� ���= q� ) G    ���� �q*'� �q1� p'q�

����   '(�� �'( '1` � ��G� �1�� ����'� ��� �����Z� � .���=���� 2�y�  ��=��P(�* = ���% l� �=  qG �

  � �*'� �0��) ����p   ������ ���%� �1�M = GR))   ��'`M '�����b�P#� � (�� �� ̀ ��q� ���� _�  3q��l ;

 � 2�%L) '(�� .�x  � 2�y� ����' �Mp �x ������ ���� �= (_� u)   �*�  qG     q(_� >� �q� �u   >� �q� � �

  !� �..Z����g) � ) G'� .(_�u ���� � ��=       ��q*�>��� � �'q���� �� ����� )  q� ) G   0�qL�� p'q��)  qG �

   ��.� �� �1�M �..Z�� ���� �= *� *� ) '����  .�x ������ ���� �=  ��q�� =  qG  ��q*�>��� �)   �q� �q�_P� 

.ZM� !� J���g)� ) G�� '���@� �'���� ) ��(.  

����  ������� ���� ��= ���� =       p���� �� ��� $�� ��LO-i� G �  ��LO-qi� �� ��q����  =�q� 

���� �=� ��*� ���� � �� .  

                                                
1 Statistical Data Base (SDB) 
2 Inference Channel 
3 Dynamic 
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99997777BBBB ������������    ��������==== 2��' �  2��' �  2��' �  2��' � C� � *�C� � *�C� � *�C� � *�        

::::7777AAAA77776666 �K >� C� � *��K >� C� � *��K >� C� � *��K >� C� � *����� J J J J"��"��"��"��    ����    ��������====. ?� . ?� . ?� . ?� ������ ��� ��� ��� �====���� ���� ���� ����     ��������==== "�?L  "�?L  "�?L  "�?L         

 � ���  . ?� ��� ;�      � ���l 2��* ���� "�?L ���� �P) W q�   � �� q� � ��� qu  ��q( tq&� �� �� X

"��  �  �� K�( )  �� �� =  
 ��'.� �  � � (�UW "�?L 'R) ��( .M ��   � �q� �q���    >� �'q( 3qi�L �q#

"�� � ��� ) ��.� ���� �� ��M� �S���1s� �K���� �G��[Jajo. 1995].  

SELECT   EP.EMPLOYEE_NAME 
   FROM       EP, PT 
   WHERE    EP.PROJECT_NAME = PT.PROJECT_NAME 
 
SELECT   EP.EMPLOYEE_NAME 
   FROM       EP, PT 
   WHERE    EP.PROJECT_NAME = PT.PROJECT_NAME 
   AND          PT.PROJECT_TYPE = ‘SDI’  

::::7777AAAA7777::::  �� C� � *� �� C� � *� �� C� � *� �� C� � *�������������������������    ����������������    ��������====���� ���� ���� ���� ====        

 ,P� �� ���= ������ =    � QR &� G    � �1�� ; (�UW �� ���)  ��.� �� ��M�*� ���&0� �� p'� q�`) 

������)�   �� >� �� �   �*����� ���G   ,P� �� � �� '��=    ��.� �� �� � �1�� � R��M �) ��    ��'q.�  q�x
 �  'qR

  $��G *� *� �)    � >�#� � �� � *� *� �?) � �  �'G�� . !M ���u�     q-� �|��q`� ��� *� 3)  >� 

���*� ���W ;[Jajo. 1995] .  

::::7777AAAA7777<<<< �K >� C� � *��K >� C� � *��K >� C� � *��K >� C� � *������M J�M J�M J�M JGGGG����������� � ���� /������� � ���� /������� � ���� /������� � ���� /5555                

   � �� ���M ����u ���l �� ̀ ��� ;� )   ���l >� |�P`� �   Z� �� ����� ;�  � �E!� X) W�� � '��� ����

  l � X��������  ;�G�L� ������ ;�� Z� ���i � ���RPh X�M�)� ���
� p'� ?� )  ,R-� �1�� >� '����M

'�(��. ��P� � �`� ;)  ���l >� � ���l 3y� ;�`��� ;� ) GR�Ri� ')  ̀ ��q� ���ql � � ) GR q� h�q��� ') 

���=    �*� �'( � ���( ��P� .   ��( ��PM ���  * X*�M X� '� � ?���  ������� ����   q� Y�L )   p���qW

G��� � �)      ���� �*'� �� '���M�x �* =j�� o-* ��hOK� � ;G   q*� *� �q� >�q#� �)   �q*� �q1�� 

� >� ���� *��������� ; ���� �� p�� ��=|�� o-* � $�� )�*� *� )� � �'G'�[Jajo. 1995] .  

                                                
1 Data & Metadata 
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::::7777AAAA7777<<<<77776666 `��� ���l`��� ���l`��� ���l`��� ���l���� � � � �GGGGRRRR����Ri� 'Ri� 'Ri� 'Ri� ')))) 

 � ��G   �� ����x     ��
 �� �%Z�� ��'.� �-��� = ��� = GR q�  Rqi� ')    qP� � ���� ) ��M    ��'q.� 'q�

“����'.� � ”� �“Null ”W ��� �����.   

   � �� ���M ���  P� b�k�� ;u  C� � *� �*� ; ��)�  W ���i ��� .  ��
G��  R��qM ')    ��'q.� �q� 

GR�   ���� ���!� �G���� ���� 2�'� �� �p X*�M Gj�� o-* ������) Insert q� )  ��q(.  �qW� DBMS 

�R�=  � ���� �   �� �� ��hOK� ;�  ��)G ��� �= W�R� ��= �   ̀ ��q� ���l �.� >� )��  q�� ' q� ; qG �� ��

 '�� ��#�� (  �� ,l�� ��Gj�� o-* ����� �Oh� ;G �*� ���G�m �� ��'q.� ;=�� �� �   ���� ��q�� ��q�

G� �� �� ���i ;�x !� )�*� � 
�W ���i ��hOK� [Ohori 1998] .  

  �m �>��� �W�� ��� ;)      ̀ ��� ���l ,l�� �� ��( ���� � ) > �       �q*� �'q( � q(�UW �q� � . q�x 

���u ��� ��= � �  ;G�� ���P�'�m  >�*=5 �*�  . � ��� '�m ��� ;�   2�'q� �� �q�_P� ��K �� 3��M ;

  ���x   ��'.� GR�  'Insert � )  0� ��()   �� G����= � G       q� �� ��q� �� ����� ���) �� 'q� .� ���   �q� �q#�

j_��� ��� ;���P� ) >������ .  

::::7777AAAA7777<<<<7777:::: � ?���� ?���� ?���� ?���))))`��M `��M `��M `��M ))))    ����� ?��� �� ?��� �� ?��� �� ?��� �))))���'.� '�m ���'.� '�m ���'.� '�m ���'.� '�m         

 2��' � �0�L �M ��� =      � ?��� >� ���� *� C� � *� 3Ph ��#�� ) ��= ̀ ��M ) �*�  . � ���  �0�L ;

    � ?��� ���� �� ���M ��) ��)� G� ��� ���i C� � *� ���� ���� QR &� �i�� ���i ;) W q��� .

  ��
G��  'G� �) ������PM �) ��� �� ���
� G��= �u�?p.L � ��u��?)�� �� �� �
�) G'�� .  ��q


Gqq��
 �� ��qq.L 'qqR
 � �qq����Z�� 'qqRRank qq� ��� �qqG��=r �'qq(�� �qq����Z��. �qq�`)� ?qq��� ) 

SalaryRank →  ���� ����  . � ��� ��#�� �� �0�L ;"�� � ���� =
 � 'RRank� )  ��.L ��M

 C� � *� ��G�� .  

�x  ��� ��� = W�R� ��=� >� �� C� � *� ;� �*� ;G
 '�m ��W�� ��� ?��� �� �� 'R)`��M ) 

  p'������� o-*� )�M|�� �� �1�� �P� �� ����� o-* ;�'(�� ����� �1�� ; .��`)  o-q* Rank  �q� �� 

 �g� �M|���� .���0��P ) ��� = � �  ;G    �*� �'( �j��� ��G��PM �)
 � ��-* � q��P� � ��'R�  Xq���� ;

`���� )     ���� ���h �� �� ����� = � ) W���p  ��� o-* � ) Zi �  ��q� o=    �q�  q�x
 >� �   �q� �� ��'qR

���� ���h)`M ��� ;) G'�[Delu. 1996].  

                                                
1 Polyinstantiation 
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::::7777AAAA7777<<<<7777<<<< ���l���l���l���l������'Z� ;��'Z� ;��'Z� ;��'Z� ;����    ))))��'.� ��'.� ��'.� ��'.� ====        

P�u   �K >� C� � *� �*� ;��M JG�j�� o-* ��hOK� /��� ;�� ; ?��� � ����`l�� ; q� � qG �

��=   ��'.� �x �  
 '�m ��  ��'Z� ���l 'R� )   W ���i p���� ���� ��'.� {�Z0 >� ��� .  ��q
 �Oy�

G�� � ') ����  �G     ��'.� �� ,P� �A   � B   �P L G   >� � P9d         ��'q.� >� bOqK� 2�L �*� Ap����  �= �� 

 ��'.� ���� ��B� ��
 ) G'� .  

::::7777AAAA7777<<<<7777AAAA ��'Z���'Z���'Z���'Z���������    ��������====� *� � *� � *� � *�     '��'��'��'��====    ����>��
� �>��
� �>��
� �>��
� � 

P�u  M�hOK� �*� ;)    ��.� >��
� ���� �� �  ��x 
 �  ��
 Oy� '(�� ����� 'RG�� q� ')  q���� �

G    ��
 �� ��    �*� �#!��� �� �G � '������� *� � .; ?��� 2�L �xP� ��'.� u  �� C� � q*� �� �*� ;

�* �������.� ����( �#�� � .  

99997777ffff LLLL QR &� �OP QR &� �OP QR &� �OP QR &� �OP��S�� ����S�� ����S�� ����S�� �� C� � *�  C� � *�  C� � *�  C� � *�         

::::7777NNNN77776666 �RPL�RPL�RPL�RPL    ��������====�� �� �� �� ����T�T�T�T�5555            

`l�qq� ��) qqG ��'qq`M �GqqP)���� >� = ���� �qqSh� �P?qql p�qq� �= �� qqGqq� �!qq �� �)  p��qq(  

�) '�>�*p '� �  ������� ���� P� u  �>�* �1�� �� ���� �*� ; . q�x �qRPL  =��  q� q� T�)   'q� 'q����M� �

���  �
 �� ����� �� p'�� /��K ;� JG�� �t* ��=
�k� ) G �q � �� �G qm�x0�M  q� ' q�) G   ��q#�� 'q��

�)   '� �M '��� �� ��     �� �� �� T�R-� ���� �>�* ����� �� �������U�� �� .���� T�G�����= 
�qk� ) �� 

 >�� �1����) ��� =     � �
�k� QR &� t*�� �� ) G   � �h�P#� �� p'�G  ����u'���    \UL ��  qG � ���

 ���� �1�M=   �� G � �#� �*� T�R-� �) '���UW .�#�=� ��u`* �) ��(  q�x   j�q*��( 'qL�� ��'q.� ) 

  p��(n-1  � ��'.� �  � �k�.M ��)   ��()G  �n  ��.� ��'`M �   �� ������� ����  �q*�  (     ; q(�� �q�n   � n-1 p

��� '���� �L�� pT�R-� 'L�� �%�h �g*�Z�[Bhav. 2005].  

::::7777NNNN7777:::: *�*�*�*�����////    U�U�U�U���������====.� �� .� �� .� �� .� �� -� ��� *� 3��-� ��� *� 3��-� ��� *� 3��-� ��� *� 3��))))9999            

��  � �RPL ;)   �0�L �� '���M ��= r �  �RPL >� � ��= ���� = ��     C� � q*� �q1�p �  qu ��� �� .  �q�

�qqh�P#� �qqg� >� ���� qq*�  3qqL Xqq*�M p�qq�qqG�qqh�P#� �|��qq`� ��� qq*� �� �=qq-� ) ���!qq� 

                                                
1 Tracker Attacks 
2 Linear System Vulnerability 
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"��  � ����= �'h = Ge Ogl �G� p'( �) � � �� ��M�  �q*� 'L�� �� �q
� .� �� q� 'q�m ��� ;� ;

�  �� >� t*��  � ���i ���) W�   M|��`� ��� *� � ��) !M u� � 3) ��K �� ��(�u �q`� \UL �� �) >� 

��(� �� �� � X�x 'L�� ��'.� G*� *� �)r � �� �*� ��� >�#���'.  

99997777DDDD  X*�M C� � *� >� =��W�R� X*�M C� � *� >� =��W�R� X*�M C� � *� >� =��W�R� X*�M C� � *� >� =��W�R�Y
�Z�Y
�Z�Y
�Z�Y
�Z�    ��������5555            

`� �..Z������)�>�� �1� �� ���)Y
�Z�  ��=��� � )� �� ��1�!) G'��[Bhav. 2005] :  

• ����� : n�!
� 3��.� �� �S
�Z� o-*3G �� n�!
� n_�. 

• '�P���M= �  �Robustness  :  � ��
 ����u  ��W� "�*�� �)      ��qhOK� � ��GP qu) 

� p��� ����*� ���.� �>�'�� �m �M .  

•    ��� /*���  �����=   �'h �i�� ���i =    �� �  ��q�=    q`-l �qi�� ���qi) � 

�i�o. 

• � >� �S
�Z� �1� ��� /*���� >� t�x�����Z� �i�� ��i   

•   �1� ��� /*���SDB�� =�� �� .�1��)� G �� �  =��q� ���� q*� ;�L W��q�� ��= p

� �'��*� >����� _) '��(.  

• �r)   (� ��hOK� ��� u �'( �� .G �� ������   r ��hOK� ��PM ' q�     ���q� �q����Z� �

��  '���� �*'� �� �(>� .��`)� ��u ��x�� ��hOK� 3l�'L �(�� � 
� �*� >� ' '

  (� ��hOK� �u  �� p�'( ��� � ')  l� p��r�  'q(�� ��W>�* � J . ��W>�q*= � �q�  q� ;

�`�)   �*� G     � �l��M 'l�
 �)h '����u~   3q��.� �� ���� � 3P`0� q�x tq*��  (

������G '(�� ~) ; (�� '�����x��� ��'.� )��� =��'`M .( 

• _���� :���= � ���� >�*= ���   �q�= G  ��� 2�q � q�  �q*|�� p�=     �q�� � �>���q�  �>

G�����.  

�� ̀ � ;�       ��� �m p'���� 3��'M �� �� /Rr� �����    �q�`� �� |�P`� �M|�� �=  �q.
  � ��qhOK� 

_��� ����*� � ! .��� �S
�Z� ��
� ������� ���� �=���� =Ri� ��� �� )���� [Bhav. 2005].  

 �7  "�� � ����)� G � �)     ��( ��#�� '����M� ���� �  �q�)�   ��  qG  q� �)     �!q �� 'q���M

  p��(  .� � ��'Z�� � ') �>�* .��`)   ��.� �1�M �� �    q� ��'Z� �����Z� �)   '��q(

                                                
1 Safeguards 
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R�u ��.� ���= G � �)       �q.� C� � q*� �q1� '����M�   � �q����Z� � q� � _ qu   'q��� ��

� ��'Z�) '��(.��� � *� ;�� ��  ��� �� '���W '�.� =��.  

 T7  ��#�� 2O ��5   ��p�*�� )�`�    �� "��  �  ��   � ����� � ��)� G   �gq*�Z� �q1� �

��� � ���u � ��)   p'���2O ��  � ����) �P��'� .�� ��� ;p ����    ���  q���� �)  �� 

� ��!��) G'� .��� � *� ;�� �� ��� �� '���W 2O �� ��#�� =��. 

 ��� ;�� >� x� �� >� '�� ������ ����� �� �� x��uM '�m ��.  

::::7777VVVV77776666 ������������    ��������====.� .� .� .� ����''''9999            

::::7777VVVV7777666677776666 GGGGt*�� �� �*�� �h�P#� �>�'�� 2� �t*�� �� �*�� �h�P#� �>�'�� 2� �t*�� �� �*�� �h�P#� �>�'�� 2� �t*�� �� �*�� �h�P#� �>�'�� 2� �        

  M��i �� �1�M ) ����   � �! �� )   ��(G      > �� t*�� �� �*�� �h�P#� �>�'�� �� � '(�� ��_� ��

 > ���  ��Gm�x . l�) G � ��   ��'.� ;Gm�x     �*� �&!� '(�� G ���� � ��=       'q����� ��q
 ��q��� 

'( . l�) G � ��    � '(�� ��_� ��'.� ;)    >� ��MNot     ���� *� �K���� ��( G     ���� �� �� >�� � �� ��= 

 *� ������' . ~��x'.�  ��b`M ��� ;)  � ��("�� � ��M��i �� X.
 ��)  q� ���� T��q� )   '��q(

G �1�� �*�� �h�P#� �>�'�� �� �C> ���'Z� �� �'�(�� � :  

b < c < n-b 

::::7777VVVV777766667777:::: *�>��*�>��*�>��*�>��))))    �������� ����� ����� ����� �@@@@            

 � �� �  ��M ��� ;���& �=    ��PM >� "��  �  ����=      �� X*�M �'( ��#�� G ��'1�� ����=  qG ���

     �� ,l�� �� �"��  �  ��= '� � 1�� '  0�P L� n�!
� �1� �� �)��>� p�����Z� ��hOK� � q� t) G 'q� .

_�� � �� � ��� ;� �*� ;G.� �� ; ��* '�� �>| 2O �� ���� ��� �?u�� n�!
� �u�  Uq�� ��q( � .

h� � /�  � ��� ;�   �*� ;G��gM 2�P L� �)� � ;GP� �S� �� �� �����) W q��� .� q�  �q1�M �q� ��� ;)� 

G
�)� �0� �?) !� �1� |�P`� ���g).� >� �M �u��x �� ����*� ' .  

                                                
1 Noise 
2 Restriction Techniques 
3 Auditing 
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  � ���  ��.� ��� ;����W �i�� ���i � '��=� ) "�� � ��( �   ���qW 3q��� �� �1�M ����   �q�

 � ��#��) ��( .      �q*� �'( ���� �!� qG  ��q( �qZM �� qi�� X) �� >� C� � q*� p=   �qi�� ���qi 

   � �� p�'( �S
�Z�� �� p���i ;u� U��� ���? .0�)��( ��.M X� �q*� �&* �g .� qu) ��q( >� � X

 � �����)    ̀ P� �>�'�� �� ��(� M���M� ��x .  ̀ P� Oyq� q�      �>�'q�� �q� � q�x   � >�q#� p q��? .  �q`0�-�

������ =�� ����  �= ̀ l�� )  � �!� )   '��G �m �� ̀ P� ;� )  �*� 2�P`�  . � ��q(�  >�q*��'Z� �q�=p 

��*�>���)�*� .> ���*�>��� ��)�� =`P� �>�'�� ��EM ��� �) ���UW.  

::::7777VVVV777766667777AAAA GGGGP P P P 2�R* �2�R* �2�R* �2�R* �5555        

G  ��� 2�R* �P = 2�'�  ��=    ���� >� �'( �! ��  ��=���� =��P(�* = � p�'q(  qu q� ��) ��� .

��   2�R* ��PM ��� ; ��=    �� 2�'� G  ������ 3��( �=    � �1�� '� ?� "�?L )  � �>�*� 2�R* ;   p�q�

G�P  ��= Ri� )  � �'���� )  ��P� p��(� 2�R* ; ��)� G � �)      r ��qK �q� 'q����M� . ?q��� �q����� �= 

 ��
 �� "�?LG� �1�� p'�) '��(.� �2�R* ;  ��G�P  ��=M uP�R)� �'���� ) '��(.  

�  ; 
�G�P  ��= Ri� )   0� �*� �*���* ) �  ; 
�G�P  ��= M uP� qR)  qG  ̀ q* �)    3l�'qL �� 

G�1�� �� >�*='���� ���� p �x�0E?� � 3u!� M�g*�Z� �S� >� ) NP-hard� ) '(�� .  

::::7777VVVV7777:::: ������������    ��������====2O �� 2O �� 2O �� 2O �� 9999        

::::7777VVVV7777::::77776666  �#��� �#��� �#��� �#���GGGG������������ ���� ���� ����         

��   ��� ;�x ������ ���� D   �� �� �� �  � ���� ������=    ��� �� D′ G � �G�����= G M��� � O��) 

 0� p����) ������ =   ���� t   �1�� )t-Order (�u  q� ��h �*� �?) G 'q�) . q������= :   �q��� ��q��t 

����=   �*� G �� �= t    � �g*�Z� �i�� ��i ) ��((.      �*� � 2'� \'� G �!*�� ��) G 3��( �

�x ���� >� ���� t � �G�*� � Pp �xZi T��� ��� o� �
�G'�[Bhav. 2005].  

                                                
1  Cell Suppression 
2 Perturbation techniques 
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�x �� u  �����  �1� G ��W p2� �G� T��� �� � |�� \�K��� ����_� �M ;�u �q �  T��q� ;

  x���g�=  � $�� ) '(�� .   b�� �*  ��WG   �*� �'( �`0�-� �� :  ��S�� �q 
�9 p  
��%qM )@ �  G �q � 2

�'( .  ��WG  ��G �'( 2� �p '�m �    >� 2�R* ;�x  ��K �� 2�'� =�M  q�� q� �)   'q�� qG ,qP� �  �q�= 

`l��) �� �Q   � * � ��  ��( Y�L �� . ��WG ��S� �����W p� 
��i�� t)� �� ��#) G� � '�)   ��qM

'�� Jj�
 � �� . ��WG
��%M ��)��.� p� ������� ���� ��'.� �� �� GP)�M ��� �) '�� . �qW�xi   ��'q.�

`l��) �x  ���� �Rl  �=I   �� ������ ���� '(�� εi �x  �-� ���gh = 
��%M )   �*� G    �q � �q1� �� �

����= �� xi  � �
�k� ) ��( .��.���ε    q��� �q� � '� ?q� �qgy� �� )-� p��� qu �q`� �) ��q.� >� � �

   ��.� >� �'( ���_W� ̀ l�� �)    �`� � �M|�� ��� ) � � �� ����;   ��� '����� �M .�>�'�� ��= ���� =  '���� 

  � � ,P������`l�� ��'.� �� ;)�_� ��� �x0� p'� ?� )l� �� ��'.� �P� ��. q�'� ? .� q�   ��qW b�q� ;

G��p    2'`� �RPL ��`� ��  W��=   �*� G   "�*�� ��x  "�q� �  �q�=  'q�m �� �&!q� �  ��q� ;

� � � ���� ��#���2'`� �� � W��=� ) G'�[Bhav. 2005].  

::::7777VVVV7777::::7777<<<< "��"��"��"��    ����    ����������������====���P� ���P� ���P� ���P�     WWWW��������====
��%M q 
��%M q 
��%M q 
��%M q ))))        

��   ���"��  �  ��= ���P�  W��= 
��%M )          q� �gq*�Z� tq*�� pT��q� �qh�P#� >� )  ��q( .

 2�P L�p G ��x� G X*�M 3��( ���P� �h�P#� �� ���DBAS�M �� �) ��(.  

 � \'��   �*� ;G  �p      Oy� '(�� ��_� � g?�a/z �  �c/z   � G � ��'q.� �����  'q���'� �� . ���

���P� W��= 
��%M )  � >� ��u ��x�M '��� � "�*�� G�    �� tq*�� T��q� �qh�P#� /G  2�q �G 'q�p 

W�R���= � ) �P��     �RPL 3��.� �� �U0 � ' ��= �� ���)  � �S
�Z� ) G'� . � ����     �RPL 3��.� �� ��� ;

2'`� W��= *� �/ U�� � ��* .  �W��x G '�m �����   ��� ;�x    �&!� t*��  qG     T��q� �qh�P#� �

�u     ��� p'�� ��#�� �� ���� �?=    p�gM�� �� �x
��%M ���P� ) � ���q� �  qu  q� ���q� ��)    �q� � ��q(

G � ����) � '���M����� � ;� ���� �q*'� �� �# .� q�  ��� �qW� �qRPL ; qG  qRPh 'q(�� ��) �q*�  . q�x 

 � �S
�Z��   �*� ;G   � ��� 2��`� �� �� ;t*  ��G��� � �'( Q!=  �q��P� �1�� �P� � qu� �? qu ��

                                                
1 Rounding 
2 Systematic 
3 Random 
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 ��( ���� .�x  � b�� �   2'q`� �RPL �� W q��=  'q�m p�     �� tq*�� ; qG       > �q1�� T��q� �qh�P#� � q� �

�h�P#� ��)�0�� t*�� T��� �h�P#� >� � �G���� �=�� (� �1M )�M �� �� �� '� ?� G�� /) G'�.  

::::7777VVVV7777::::7777AAAA "��"��"��"��    ����    ����������������====���P� ���P� ���P� ���P�     WWWW��������====
��%M 
��%M 
��%M 
��%M )))) �� ���P�  �� ���P�  �� ���P�  �� ���P� GGGG� 2� �� 2� �� 2� �� 2� � t*�� �� �*�� �h�P#� �>�'� t*�� �� �*�� �h�P#� �>�'� t*�� �� �*�� �h�P#� �>�'� t*�� �� �*�� �h�P#� �>�'�        

"��  �  ��= ���P�  W��= 
��%M )   �RPL 3��.� ��  ��)� G        �q1�� �q*�� b�P#� �>�'�� �G qm�x 

qq*� �qq*��/ Uqq��qq� �) 'qq(�� . �� �qqW� �qq��G�M �qq� �qq� 2�qq �Gqq���� p'��qq( /qq���>|  �qq*'�   

�) ��' .G2� �      >� ���� *� �� ���x   RZM 2�P L� 2'� � '�'( 3 .   p2'q� q�x ��� ��q� ���� �=  ���� >�   �q�= 

��� '��= � � "�*�� ���S� 2�P L� � � 
�W �S� �� �'( ��u ��x  �� $�q� ��
  q�x  $�q� �� 

  RZM �� '(��� � 3) G'� .   >� 3gl"�� � �� "�*�� p�xRgl 2�P L� )� >� ��u qi�� ���%� ���
� �) 

� ������ ; >�M ����'( , ���� p'��.  

   >� '`��x    ��� �� ������ t*��  �=p � �  L� ; ��� 2�P=  ��� ��PM       q� �Oqi� �q�)  ��q( .  �q-�

    '`� �|�P L� �� � ?��� n�!
�=  � "�*�� ) '(�� .��   RZM �1� T�m��1m ;�  3G �M 2� �G� qg)  �� 

�RPL 3��.� ��=�� �� T� �G�*� � 
� ��.  

 ��    '( � 
�W �#G  �G   r p�*� ���� 2� ��  � >� ���u � �� qR)  tq*��   �q�= M  qu���= �  qu��� �� p

`k�� ) G� �) '���MRZM X*�M �?� 3� �7*�>�� )) audit – trail (G��( Q!.  

99997777FFFF GGGG \UL � Q! \UL � Q! \UL � Q! \UL � Q!GGGG2���2���2���2���    ��������==== C� � *�  C� � *�  C� � *�  C� � *�         

 �� ��#�)� G  ��x G � ����)      M�hOK� ���W �� "�*� �� '���M)      �� ��qhOK� �qm p��� ��q� ���� 

      C� � *� p'(�g� �m � '(��G'� . � >��    ��PM ��� ;G2��� ��=RPh �� C� � *� )�� �� � �*� u�  Uq���. 

� 1��  ;G��p � �`� ; 
�)   >� G2���    � >� � ���   ��� ; �*� �1�� .'�m�   � �1� ��� ;�  ; qG  ��  )q
�`�

�*� �'([Pern. 1994].  

::::7777[[[[77776666 ������������    GGGGL��K ����� C� � *� >� T�� �� ��L��K ����� C� � *� >� T�� �� ��L��K ����� C� � *� >� T�� �� ��L��K ����� C� � *� >� T�� �� ��))))) ) ) ) Avoidance ( ( ( (        

� �� �L��K ����� ��� ;)�� �`* ���)� ) �`� �M ��() >� G2��� ��=��( ��'?� C� � *�  .

�� 3l�'L ��� ;�) �`� >� '���M) >� G2��� ��=W�R� �'( � ���( ��= G'�.  
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::::7777[[[[7777:::: GGGG Q! Q! Q! Q!GGGG2���2���2���2���    L��K >� '`� ��L��K >� '`� ��L��K >� '`� ��L��K >� '`� ��))))����_�� �� ����_�� �� ����_�� �� ����_�� �� ====��G��� ��G��� ��G��� ��G��� 5555        

 � �� � * ��� ;�L��K >� '`� � ?)����_�� X*�M = ��G���*��� ���� )  q� ���ql ) W q� � ��

G2��� ��=    C� � *� ��.0�� G � Q!) ���W .  ��_����G��� DISSECT    �?*�� X*�M SRI ��� = G Q!

i�� b��) >� G2��� ��=l �*�)RZM >� ���� *� �� ��P( 3=L��K )�� ��*� �'( �j��� ��� .  

99997777HHHH b�P ��b�P ��b�P ��b�P ��9999            

   �_� ��gM�� b�P �� �R�?��u)    ���� C� � *� 3j�?� ��  .G����= G �Ol� � ����  �=>  q���= >�  q�x 

  >�� �� b�����) � ) G  p'�) �� '�����Q ��= �x �-���  (�)    *�?L ��hOK� �� '���M) G      'q�m �q� �1�M �

 ���� �Rl �=   � n�!
� 3��l �   �*� p'� ?�'�� .�x   �P���� p2�P`� 2�y� =  ��� ;�RM = �x   0�� ��>�* ) 

G ����� � ��=    � ��#�� �� "�?L )  � p'��) '(�� .  �Oy��x G     q*� �� ��'qZ��� �>�q�� �� �������)  �q� 

 �P���� ��hOK�=  � p;�RM )  'P1�� '���MG�� ��� '�m �= �x����  �G q� ��) G 'q�� . � \�qK >��  �q�

G�*O '��= G  � �P���� 3)  RPh '���Mu      �>�q* 3q &� �� ��>�* �� .     � 3qL ��� �|�qP`� q�    �q*� ; qG �

��M���& �=  *� >� ���)  *� >� �`��P� �1� �����) P1q* >� '`� �� =`� � q�)� >� G  ��'q1�� �q����= 

��( .� �� � g0���� ���i ;���gM ')� � ;G� ������W �S� �� _��( � 
�[Pern. 1994].  

99997777IIII ,P�,P�,P�,P�    ='��='��='��='��        

        ������ �� ��*�� ���?� 3u!� x� ���h �� C� � *�  ����    �*� ��-� �� . ��q����       �q� ���� =�q�

         � ?�* �� � ,�*� �����G � ��hOK� =>�* _G�P � )W��� �� ���M     $�%q� �q� )M�qhOK� =��

� ?�*     /�*� ���?� )Ru!� ;��m 3��.� �� =��W���� �� ����� =�� �'� ?� ��U .��� )*���   � �q�

       L �� �#�� '�m�� C� � *� �� �R��.� =����u���U     )P� � ��'�� 2�P L� 3��G \    )q� p��(    �� 'q���M

 t��G����W ,l�� '��� ���?� � n�* ���.  

                2�P L� t��G � �R��.� =����u��� ; 
�W �S� �� '( ���(� � �� 3%
 ;�� �� �G ������P�

   ������ )L��K �� �   ���� �-��� =�� )� =�  =��W�R� ��hOK� � *����� =�!
� >� =���> 'L �M '���M

'��P�.          )P� )��1�M �� ����u��� ;�� �G ;�� �� ���M ��   ������ =��� �>| ����� '����M ����    ;���qM �� �q�

                                                
1 Automated 
2 Aggregation 



 3%
 3%
 3%
 3%
    9999    ::::������ � C� � *� ������ � C� � *� ������ � C� � *� ������ � C� � *�     ����������������    =���� =��=���� =��=���� =��=���� =��  

  

5H 

   �_���u� >� ���� *� p'���P�        )� ��i�M �'�G� 3Pu� ���h �� ���� =�� ���W .  �q� '`� 3%
 ��  )q*���

)� � *�� ;�� �� =����_�� =�������G ��>����.   
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@@@@77775555 ��'.���'.���'.���'.�        

         >� �s��L =��� ����k x� ���h �� >����� >� =����_��      3q��.� �� )i�%q� ��qhOK�

)*� *�    �� >�#� ��r =�� ���#Mp   )��S� 3j�?� � �*��* �*� ���� ��-�.   �OqM 2�qy� ��K �� 

=���       �� �� ;�� =�* ���� x� 2�*��   �� �P�� ���W    �G =�   p;Pq(� Xq*�M �
���� ���i ��  3q��l 

     �� �� p'(�g� ���� *�� _��      �*� �'( �'��) ��_* _�� .(    � =����_�� ���� ��0�* ��   _q�� 3�RZM

  ��� x� >�p                xq� ���h �� ,l�� �� � �*� �'( 3. ?� �Rh x� � � (�UW �M��
 �� ��  ��_q��  )qRPh 

�     2���G =�� �����Z� ��hOK� 2�*�� =��        ������� � ����G�� p;�RM '���P� ;�� ��r =��     � ���q( �q�

)� ��( .  _�� �Rh �
�!��      ��� '�� ���� �� /��� =����        �q� �q*� �'q( )q�R &� 3�RZM =��

���W     � ?�* T��� � ��K �� �G =� �'( � ?u( QR &� _�� =�� '�� .\��`�      b�q� ;q�� �q��P� ;��qM

?�*�     ;�(�� ��"�P����"�*� ����  .   =>�q� T_qL �G �*� ���� =��UW'G � ��UW_�� ;�(�� �P����

 ���� 2�*�� =��� ��� )��1� ��� ��> ��       ��q.� ���q* �q� �q���� Jq��K >� �!q���� >�   ���� q*� 

)� '���G.           � ?q�* Jq��K >� =�* ��gM�� x� ��#�� =��� =����_��       �ugq( � )M����q&� =�q�   =�q�

�v��G =�M� =���l�� � p���� >��L� � )�����Z�)� ��+ �� ���.  

         �q���� ���� �� ) �* ��.�.ZM 2O� �� ��q���� ����    |�qP`� p ��q���� ����      3q��l ���%q� �� 

  )� ��
 ���PK� '���+      ��| �� X.
 �� ����� �          )q� ���ql �S�'q� �M|�q� =��  'q���� .    ;�q�m �q�� ��

       �q� )���� �OPL �m =����� )M��k�
 ��q���� ����       �q� )q*� *� =��q� �����q+ �OqM _q�� � 

     >� C��� �+ )M�hOK�  �1�� >�#� ���'Z�    )P� � 
�W �S� �� ���  '( .  ;�����q����  �q������+ � !q�� = 

������ ���� p=� ������      /L�i ;�� )��������� ����         �q� )���>�q* �|�`��� � 3`
 p�      ;���q� )q L � 

   )� ���� �� �����+ '�� .  �U0������ ����p         ��qg� ���� �� ��q� �'q( ��q
 �q+ )q�>| ���PK�  .  �q����

������ ����     ���	M �� )	 � ��*O+ =��   �_���	� � ��          2�q �+ p)q*� *� 2� �+ �RP� >� )�R &� =��

       J�'%M p3��h � ?�* � �	g( ����� p��hOK� ����  �0�qi�          =��q�� p=��q��_�� p����q+ � ���� 

�_���	� ���� � )0� �#�� 3	M��� � =����_�� =�� ��) ���� =�*�  [Bert. 2005].  

    �	g( �OPL >� =��P!�� b����    � =������� ����  )� �� =� ��� ��M  �+ ��� >�  =��q��_�� =��q� 

   ��+ )y���     )q� ���� q*� ��  ��q(.    � ���q�0� )qL��K   =��q��_�� =�q�   b�qk�� ����qP�    }qZ�

    )k��� ��Rh �%%& � �*� ����.   ?�* �L��K �         )q� ���� *� =����_�� >� �1�� �� �+ )���   ��q(

)�       � ����0� Q`k � ��l ��.� >� �?���            /q*��� � ���q�0� ;��`M =��� � ���� ,R-� ����� =��
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 ��P%M ��'l   '�(�� � (�� =��W .�m�W� �>����  =����_��   �� �g?�    �q���� �� ���( =����+ ;�0�� 

  ���Az � Q!+ ��� p�*� ���+ �
�!�� �'( �� �� _�� _� � �   � �q*� �'q�� t�� �� =����_�� =��

� ����0� �M ��> � >� )P+ =�� ���+ Y�L �� ��� �>�� ��+ '��[Maur. 2004].  

  b�k��     ;�� �� }Z� ����3%
p   ���� =>�* �1��         � ���q�0� >� ���� q*� �q� ��     �� _q�� =�q�

������ ���� )�  '(�� . ���W ��       ) L�� �� >�#� ��r ���
� �+ =�  ���� '���� �      �� �� � ���+ )��!W_�� �� ��

 '��+ ��#�� ����M �1�� .�����+ 2�L ;�h ��   � )��!qW_�� 3Ph p/*�� � '�R+ ; ?��� �� '���� � >�#�

 ���� )���>��      '��� ��#�� ) L�� �� �� �� .    �� b�k�� ;�������� ����        �qPh ��q� )�|�qK �qRh �q� ��

����     �'( ����e =��)  ; 
�� �-� ���q1� ��
 X*�M '�R+ (     )��q�>�� � ��q��e �� �h�q* t��q+ �

)� }Z� ���� p��hOK� '(��.  

      ������ � ����� �>�L �� ���� ��-� 3j�?� XgM�� 3j�?� �� ����� p����2� �G ��   �� )*� *�

������ ����   � =���� =��       �� ����M � ,��l� �g� ������ ���� )�           � � !q�� �q�� b�� �� ����� �+ '(�� >

  �R��.� ����'l� b��  )� �� �+ )M�'�'1M >� '`� n�* ����� ��g� �� � t��+ �1� � �*� =�  p'��

'���� �����+.   

   ,l�� ������_��=   ��� p'gM�3    �1� ��hOK� P�M�; �����Z� ) ��   �0�i� � �� �� �  �q*� .

RZM�3 *�� ? _�� 5 )�`� ( u   _�� ; ?�  ��R��.�����_�� �� = .�x� �gM >� 3gl ���'�ok�� ; � p39 � 

'gM >� '`��_�� ; � p3@� �'���� ) ��(.  

'gM�       p_�� ; � �� ok�� ; � 3_�� �UW=�B 'gM � �0�� ok�� ; � �� _�� ; � 3� �!qW_�� p�)�f 

 � �'����) ��( .���0��'gM � ����� 3= �q�� ����� )�  �q*�  qG �GR q�  q� �'q���� ')    �|�qP`� � '��q(

� � (�'1�� �����Z�) ��(.  

���M=�� ����_=X*�M �' ��  Claude Shannon ��q�M "�*��� =   �`q*�M ��qhOK� � �q
� .

��' �='`� =����_�� =���M �� � ?��� =� � ��'h� ���W')M�g*�Z� )� ) '(��.  

                                                
1 Cryptanalysis 
2 Plaintext 
3 Cipher text 
4 Encryption 
5 Decryption 
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  * b�� ��� ����_�� � ?=  ���� ����  :*�� ?    )i�%� '�RG )   � ?q�* �q� ��. �  �q* )5( � 

*�  � ?GR� ��Ph ') .* ��� �* � ?) �x GR�L�� ' p���� ���� 'G�'� *�
 �� � =   _q�� ��qhOK� 

   W �� � �'(�   ��W� � >� �'��)'����  .�� ;GR���� �� '= _�� pG��� �� � ��= �!qW_�� )�  ���� q*� 

�) ��( . ����_�� ��=   �� GR�  ��qPh ')  pGR q�  ��qPh ') �� �   �q
�G �'q�� =    ��q� p��qhOK� = GR q�� = 

   � �! �� ��hOK� �W'� *�
) ��( .��  ;GR� �1� '   _�� G � ��hOK� ��u� ��) ��� . q0�) GR q�'= 

G  �!W_�� �1� �)� � u � ��)    �� ���GR� ��Ph ')  � �*� ���� � � ;GR��� �_� '� �
�G ���%� �'��

i�%�)   � �����Z� � ) '��� . * ��PM�� ? ��= GR� ��Ph ')  �� � ?��� �x ,��M �x� �
�K )   p'�q(��

  � �Rh ����u ��� �= �x   ,��M �x     3qy� �
�K f(x)p  �gq*�Z�  = f(x)   ; q(�� �q� x   q0� �q*� ���q* ) 

�g*�Z� = x  �� >� =f(x)   M�g*�Z� �S� >� )�� u� U��� ���? .* �� �U0�����_�� � ?= GR� ��qPh ') 

� >��i�� ;�� ���� *� �) ��(.  

G�������= ����_�� =  � u)  M��� �� u3 ��=  � ;�� ) '(�� .�x M��� u ����_�� 3= �h�P#�  �= 

 ���l >��  ;� ���0� �� P)   �*� G 
�K ��  ;�x G����_�� �����=� ���� �� � �� �� ) G'�� .���� � q�x 

G ����_�� �����=    �� � ?��� �x   T�m��1m GR)   �*�  qG  3��q( � : Z q*�u  ��q�0� ����   �q�=   p_q�� 

   � �ZiG��� M��� �u � p3���� >�*= ���0� ��    M��� � ��u3  �G�> 3��� = G ����� qG ��� 3��q( � q� �


�_�u)��� p�
� �&* ���� � ��_  �� 
� � ��_
�G� p�*� �����) '(�� [Boneh 1997].  

���� ���� � ��=  � �� >� �����Z� �*��� ���� ��W')� ���l ) W��� .�x   2�q. �� �q� ����� }Z� 

� ?�� *� ��  ���� �� '    �e 3Z� �� ����� >�*=  � �*�   � }Z�� ��� �� q� ���� �  �q�= �e  q�  � �'q( �� 

G*� *� 2� �) �� �*� �1�� .  

<<<<7777666677776666 ������������ ;�� 2�. ���� ;�� 2�. ���� ;�� 2�. ���� ;�� 2�.     ��������9999        

 l�) G����=  �� �k�
 �� ��� �����Z� ���� �x ���� T� �Z�i �) G 'q�p��  q� ?) ?q� �� � �

*�� �� 'Web Server App Server , � Database Serverl�� �����Z� ���P� )'��P�  .  �>��q��

�G ��* �y� �'��� ~ �� � �������!=� >� T� u����_ ��=1� ;�� ���%� ���� 2�. ��  ���) �  >� � 'q��

SSL  � �TLS ���� *� �) G'��. 

                                                
1 Conventional 
2 Secure  Data  Transmission 
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<<<<777766667777:::: �e�e�e�e������������    >�*>�*>�*>�*====� � � �     *� *�*� *�*� *�*� *�))))���� �� ;�� ���� �� ;�� ���� �� ;�� ���� �� ;��     ��������5555            

 �����) G �����Z� ���� �G �� ����DB Server�e � ���) ���Wp�� � ?)��( �-)Z� �  ���qW �

  X.
 �MG� �� '���� � >�#� ���������� ; *� *� ��)'�(�� � (�� . P�� >�����e � q�  ���%q� ���� ��

�   �� ;�RDBMS    ��-� �� G �� 3���      � �q*� �'!�  qG  'q� ��=       � � ��qZ� ���q� ��  qu����_  �q�= 

����_��=�*� � 
��� ���i �1�� �� ���� [He 2001].  �OqM ���� 2�* '�m ��    �� =��q�> =�q�

 t���� ��� � � �*� �'( ��#�� ����> ;�� )� �!� �'( �j��� =��    ���qi �q� b�k�� ;�� �G '��

� �� >�� �0�?��*� ��-� )PRh 3
�Z. 

@@@@77779999 ������������    =��=��=��=��    ����_������_������_������_��====9999������ �� ������ �� ������ �� ������ ��     ����������������    ��������        

RDBMS��=    ��'Z� ���i �� �>���� =  ����_�� >� = �PL � � �)  G  � 'q�� �G  ���� ���qy    �� �q�

     � ��� 2��'� �� ok�� ���%�)   '����G ��� �= *� �   �� 'x� X�  !�) ��� � ) �l = G
�) �  q��? .

  ��
G��   2�'� 'Customer  � !� ��hOK�� �� �   
 � ���� ��q� �� �   ���Pq( 'qR qG�� ��qg h� �= 

  �e ok�� ���%��� �� �*� �'( ��� ���%�DBA �  �q� � qG� ~� �q�=  qG  q*� *� JqL �)  �q� 

 � '(�� � (�� �� 2�'�)  ��#�� �� '���Mx��#*�� = ���P( ��'.� ���* G��g h� ���=  � !q� �q� = 

���� �*'� �� ���&0�[Maur. 2004].  

   

CREATE TABLE Customer 
          (userid           integer PRIMARY KEY, 
           lastname           varchar(25), 
           firstname          varchar(25), 
           ccnum               char(16) ENCRYPTION 
                                     UPDATE no 
         ); 

<<<<7777::::77776666 '�'�'�'������������� � � � �GGGG��������������������        

DBA   � ���* 2��?�  '���� T�?L � ��= G �*� �����. ��P��   '%qM ��Z� ;�   �0�qi� J

  ̀ M �� �1���� � ;) G'� .��     2��'� �� ��hOK� ;G * ��0�M�� �e � ?� � ��) ��(. 2�L DBA  �)  '���M

                                                
1 Secure data storage & Access 
2 Encryption    
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G   ��gh �PRG����=    ��h �� G  p'�G � '�� ��#�� �� T�?L �� �� ��� ���&0� ��   ~vq*G   ��qgh �qPR

Rgl)W>�� �� '����.  

CREATE USER   Alice 
     IDENTIFIED BY ‘mypass’; 

 ��
G�� ��'.� 'Hash Value��� = mypass> ��'.� �'(�� � : 

H (‘mypass’) = ‘1A2B3C4D5E6F7G8H’ 

  

� �  ;�x !� u ��� 3� )  � �*�  (��)     �*� � >� G  �DBA   s� ��S�� ����� �= G   ��'?� �� �

�_
��  tG���)� �  '���� * �� �� � ?�  ���� ���� p���= � �� !� ��>�#� ;=  *� ���)   � �q*�   ����q��� ;

� ��.0��) � '���M�� !�!� ;u���� ����� �� 3.  

<<<<7777::::7777:::: Security Dictionary            
�) ����  �G  �DBMS        2��'q� pX���� �� ����� ��hOK�… �   qG    ��qhOK� �O   �����q��  �� ��

G* ��0�M�� � ?� �Data Dictionary �e� q� ��) G 'q� .  qP� ���!q�� ;�� qu��!=p  ��q
 G q�� � qG �

   ��� �� �K���� ��hOK�� � � ��    ����_�� ���� �� ����= �  ��>�#�=  q*� *� ) �  r q�    �� �q*� ��

�x� �u��!=�e � ���qW �� .Security Dictionary   � �q� �'qPh ��q
 �� � qu��!= qRgl )� ����   �

���u � ���  � ��W  � X*�M� �G����= *� ���%� )'���� >��� =P� )  � ���qW  �qhOK�   Xq.
 �q1�� �

 * X*�M� � � ?  0�Ph� �-*���) G  � ��#�� �)  ?�M '��� � �) G � '� � �����u*� *� �)   Xq*�M � �q� 

�xX�  !�)'%M �� �0�i� J G*� *� 2� �) G� 2� �) ��( .  

  2�'� 2�y� ���h ��SEC_USER ���h �� �x* 2�'� �P ?)�� �    ��q��� ��qhOK� ��q�

T�?L �� ��= G ��� ��� �� �� ������)  ����:  

Security Fields: 
Userid    User login name 
Auth_type   How this user authenticated (db, os, sc ...) 
Auth_flag   Values: ‘yes’, ‘no’, ‘never’ 
Passwd     Hash value of password 
Passwd_flag   Values: ‘yes’, ‘no’, ‘never’ 
Updateby   Userid who updated the passwd most recently 
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<<<<7777::::7777<<<< '�'�'�'������������� � � � �GGGGRRRR����''''        

����  � t&� ;) ����� '�m �    ����_�� �� ��*�� ���= ����    �� �� ���      q*��� ���q� �� ��q�) 

 �� ���l�� . l�) ����_�� =    �� �� �x * � �� � ?� �RM ����� J) G���� � �uL��K �1� � )�� � ?) ���� 

W ���l ���M���:  

• ��� ��� ' G��= ��� = ̀ M �� � ;��u  � ��.� �m� ���� � �=  �� $�� � ?)       _q�� ���qi �q� 

�e �'(�'���W �� p'(�� � (�� ����. 

• ��� ��� ' G��= ��� = ̀ M ��  ;GR�     Xq*�M �����Z� ' qG ��q� ����=  _q��  qG���� ��  �q�= 

��� �� ����� p'(�� � (�� ����.  

<<<<7777::::7777AAAA  _�� _�� _�� _��GGGG� g� ��� g� ��� g� ��� g� ��)))) ��  ��  ��  �� password    ���� � � � �GGGG ��gh �PR ��gh �PR ��gh �PR ��gh �PR        

  ��PMDBMS �� = ��#M =   ����� G�����p= �M   X*G  ��qgh �PRp  '%qM �    q� �0�qi� J) G 'q�� .

�������     ���� >� '`� ;G  * �� �����   ��P L � ?�x >� �&?� G    ���� ��q�� �qS
�L�� ��qgh �qPR . ��q�= 

_��G ���� �� ��=   �� G � ����)      ��'q.� >� ��MG      ��q�h �q� ��qgh �qPRGR q�   ���� q*� _q�� ' qG��. �� 

��  ���%�G � ������� ��  L) DBA P�) ��� �� '���M� ��=*� *� �'(_�� )� � �'G��' .  �qW�DBA 

G   ��gh �PRG    l�� ���%� �� ����)   ��h G � '�  * �����  ���� ��( � ? ��=   qRgl �'q( _q�� )  3q��l 

�!W_��)�  ��� '���&�  .���= >�� ���)  _�� ��hOK�     �'q( qG
�)    �q*�  qG* ���� ���� q� � �'q( � ? 

"��    * '�� ��#�� ����    �P� �� � ?GR�  '��`) G   ��gh �PR  �!W_�� �� ��hOK�)�  qG � ��� �ZM q� 3

�) '�� .  

�x� ��� �_�� �� G��p >� ���� *� G ���h �� ��gh �PR�x0�� ��'.�  q� � q�� Seed Value 

���=   C��& *� GR� RPh '�M�)    �*� _�� ��`)    ��� >� G  ��� ��gh �PR= � �  ;G     R� ��!q� ���� q*� �� qu �

�x GR��� >� '=��( � ��* �  .  

  �M ��* ���G�  /GR � 2�'� ��� �� ��gh �P �� * ���) �*� G q� �)  ���q��  _q�� �G q�� �� �

����� �0�Z�= �� Item �x GR�� � ��* �_#� _�� ') ��( .  

  _��G     >� ���� *� �� ��G  ���� ��gh �PR= � � _� ;�    �q*� � qG  q� �� � qG�����=r  q�  ��q� >� �

   _�� �&(G P� �'��)   ���� �� '���M  *� *� ��) � �  �'G � '� ���� |�� ��) � 3i�L ) ���W � DBA   ��
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�M��      * �� ���� ��gh _�� �l�� �� P� � ?)  ���� '���M ��=  �'( _�� G 'q���&� �� ����� . h 'q�m q� /

��� ��=� ��*� ��-� ��� ;:  

•    ��h ��G  ��G   X*�M ��gh �PR qG�� ���� q� ?) ���� ��qPM   �q�=   qRgl �'q( _q�� ) 

�!W_��)�  � �'(    ��GR� _�� ' '� q�        ���qW _q�� ���q��� ' qG�    q(>���� ����q* ) �  

RPh�M�)?� �|�� ��)�� 3PZM �� ) G'�. 

• �`M� � �u  ��G     ��� 2�i� {�Z0 >� ��gh �PR� q )  qG��=   q.RM T�q� ) q� )  � ��q( 

i�M�� �)  ���WG �G���W ��h ��Pj�� ��gh �PR. 

•   �����
G  ��� �W �   '(G        ��� �*� >� �0_�� �� ��gh �PRG ���� 3 ��=   �'( _�� 

Rgl) �*� .� ��� ��uM � X*��x� u��� �_������=�  L�� n�G � ��q � ��gh �PR  ��

�� �'G��.  

<<<<7777::::7777NNNN ����_������_������_������_��====� g� � g� � g� � g� )))) ��  ��  ��  �� GGGGRRRR������Ph '��Ph '��Ph '��Ph '))))        

 ���� ��
 ���x Directory Service ;��p Oy� LDAP Server >� ���� *� � GR���Ph ') 

 �PKI � Certified G ��GR���Ph ') �x G�K >� $�� ����� JDirectory Service  q�)  qM >� ��

�x��� ���.� ��� =����_�� =����   ���� *� ��G��.  

���= �� G��'.� ����=   �� ��q��� ��'q.� ���!� Directory Service   q� ���� ���ql)   ��q( qG �

   ��� 3��(G  '%M ��'.� p�����   �0�i� JG  �'��GR� ��Ph ') �     �'( _��GR� i�%� ')     >� ���� q*� �q� 

G ��gh �PRG� ����) '(��:  

 
  

    �l� �� 2�LG  ��'.� '���&� ����=    _�� �� G � '�  �� ����e ���� ��'.� �>�* ��GR� ��qPh ') 

�=      ��'.� >� ���� *� �� ACert '%M �  � �0�i� J)   � ���qW  q�x GR q�  ' )
��%qM  ��q� =  _q��   ��q��= 

 � T�& ��) ���W. ����    � X*�M ���  ;GR�  � _�� ')  � ���W    q( _�� ��'.�   � ��q� �' q�  ;GR q�   �q� 'GR q� '

��Ph)��  Directory Service � � (�UW) ��( .  

���= >�� ���)    ���� >� '`� ��hOK� G* �� ����� >� ���� *� �� � ?G ��gh �PRGR q� i�%q� ') 

   �'( _�� ��'.� >�  � C��& *� ��) � ��(  ��'.� � >� ���� *� ��GR� ')
��%M   _q�� �� �'q( ���� *� 
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G���� �� >� ���� = �� � �'( _�� ��'.�  Directory Service� C��& *�) ��(.   ���� q*� �q� 2�L 

 >�GR� ')
��%M���� �'�� �*'�  _�� ��W�!)�� ) ���W.  

_�� � ��  � ��� ;�   �*� ;G  �`M �� ��  �G   ��gh �PRG � �����  � �>| ����?p   ���� ��qPM   �q�= 

R� '���W _�� ������ �'( _��u X.
 �G
�) ��'.� �*� GR�i�%� ')�e �  �� �'q( ��Directory 

Service  ���W _�� ������ .��  ;G  � ���%� ���R) G   �*� ��#�� 3��l �M��� .h� � / q�   ���� q*� ��� ;

 >�GRPh �� ��gh �PR�����_�� ��=�*�  .  

��� ��u��� QR &� ��=� >� ���� *� ����� ���� ��� ;:  

• �u)� ��u� �� C�� �� �G'� ���� 'GR�'� '�'= �� �W ����� 

•  � �����u  �GR�  ')
��%M        �!qW_�� 3qgl �� �'q( ���� q*� )� � �'q(     ���q� ���q���

W ���l ���� *���� .  

<<<<7777::::7777VVVV ����_������_������_������_��====     �� �� �� ��GGGGRRRR����i�%� 'i�%� 'i�%� 'i�%� '))))�� �� �� �� ��������        

�x  � ��� � � ���   �*� ;G  ��.� X.
 ��   ��� � qG � ����    '%qM ��'q.��    �0�qi� JG   �'q��GR q� '

��Ph) �� � Directory Service W ���l��� .�x GR� ')
��%M��� = _��G���� ��  ��( T�& �� ��

�      �� � �'( _�� ��'.�GR���Ph ')�� �� ��G�� =��� 2�L ��( � (�UW =>��  q���) ��q.� ��� � q� ?) 

�i ���%�� oGR�i�%� ')��� = C��& *� GR� ')
��%M��( ���� _�� .  

 
SELECT ccnum FROM Customer 
WHERE userid = 100 PRIVATE KEY SKA 

  

_�� � ��  � ��� ;�;   �*� G  �GR� i�%� ') �� ���%� �� �j��� �)  � ��q(  q.���' q L � ) 

    �� �� �'( _�� ���%�)� �e ����� ����*� �' .������� �� � �� �GR�i�%� ')� �*� � ?���  

�����Z�)��� � �* ��P�M �� � ?�� ;) G'� .  

<<<<7777::::7777[[[[ _��_��_��_��    ����������������====�� �� �� ��     ��g���g���g���g�====    GGGGRRRR���� X*�M �'( �j��� ' X*�M �'( �j��� ' X*�M �'( �j��� ' X*�M �'( �j��� 'GGGG ���� ���� ���� ����        

�x  � ��� � _�� p�� ����=*���  "�GR�'= �*� G���%� � �� q� ��q� �=    _q�� 3qPh ��q#�� 

  X*�MG   � C�� ����� ����G  � �j��� ���) ��( .�x GR� � '� � �� ��
 t) �`M ����� �� ��M q�� Q 

  �`M 2�'� ���*�  QG�� .���= >�� ���)   �� �� ��hOK� �  'GR q�  �!qW_�� ')�   �� ���%q�  q�   �qj��� �
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���W .��  �� ��� ;   ,l���x    q� �q*� ���W ��� ��� � � q�>�=  �q� Directory   � �q*� ;q��   �q�

'%M�  0�i� J) ��� =   ��'.� GR�  ���� �>| ' .  s� ,l�� ��� '� �����  �GR� �� '   �'q1h �q�����  =�����qG5 

   � �*� �'( � (�UW ���   X.
 ����x /0�l  G��= ��� =     _q�� 3qPh ��#��   ��q��= �   �!qW_��)�   �qj��� 

�) '�� .� P1�� _� ;� � ��  � ��� ;�   �*� ;G  W��* �� �)  * ���� ? ��= '� ���  q��� �x  M�qhOK� ) 

�����p �M G� � /) ��( . ��� ���M�  �G � �G ��� �y ����_
�=  ��q#M =  'q� ���  ���� ��q� ����    �� ��q��� 

��>��p ���  ����_
�= ?� �   � '� ?� ��_� ��  �M ����   ��P`� �� ��_� �=  ��q*� �q� �1�� )  Uq� ���q� � ��

P� ���l) W��� .0�L ���u �� *� '�m ��_
� �SQL ��1�� �p� ) ��*� �� '���M)W ��#�� ��� .  

���� � ��   �#�� >� ��� ;)� G �GR� ��� X*�M 'G'� �������� �) � ?� ��()��� �� � �GR� '

� '� ��Z���� X*�M � ������� =�����G � ���� * {�Z0 >��� � ?��*� ;�� ��� ; .  

 
CREATE TABLE Customer 
          (userid  integer PRIMARY KEY, 
           lastname  varchar(25), 
           firstname  varchar(25), 
           ccnum char(16) ENCRYPTION 
                                     [ WITH KEY Key_value ]             
         ); 
 
INSERT INTO Customer VALUES 
       value_specification [ KEY Key_list ] ;   
SELECT  projection_list   (Other clauses) 
        [ KEYS key_list ] ; 

<<<<7777::::7777aaaa         Group Encryption            

   *��� ���� ��� }Z�) �� (� � ����  ��=   �*� �'( _��  .P�u ���q&� �*� ;����� �  �q�)� �� 

  _��G�� � � �x  ���W G����=*� *� �1�� �� '���� � )� � �'G'�� .���� �� �q0�L ; q� �`M ��q��� ' q� Q

  2�'�G  *� *� >�#� �����)    �&!� �� G��� .   �� 2�LG����=      q� �q� ��q��� ��qhOK�  �� �� ��

Directory ����  .   C�� ������x� G ���GR� ')
��%M��� =_��  ����= q� T�& �� )  ��q( �  �>� �q�= 

  ��G     � �'( _�� ��'.� >�#� �����  ;GR�    �q� 'GR q� ��qPh ')  qG �� �� ��q��� ������G ��q =  ���� ���ql 

�) ��( .  ��G ��� ����= *� *� )    ���� �� GR�  i�%q� ')       q� �qj��� �� ��q� ) G 'q� � GR q�  ' )
��%qM 

_�� ����=�� >� =C��& *� �  � ���� �!W_�� ��)�� ) '��( .  

                                                
1 Application 
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@@@@7777@@@@ ���0� ��_
����0� ��_
����0� ��_
����0� ��_
������ � � �     ��������====    _��_��_��_��    =����=����=����=���� ��  ��  ��  �� RDBMS        

���=   ��* ���� ����
 �~ ��= _��  =���� ��   xq� *  q�  'q� � ?���  � ��q����  ����    ��� �q* 

� ��-� QR &�) ��()� �1�� Q�i�M �� t&� ;�� �� �G  ��>����.  

<<<<7777<<<<77776666 Q�`k )� ?���Q�`k )� ?���Q�`k )� ?���Q�`k )� ?���5555        

x����  ���h �� ��* 2�Crypto Service* �� � �
�k� � ?)� ��( � G� P��M ; q�� �� ���

 ���DB Server ���� )� ��(. Oy� x��* = Stored Procedure� ���%� �* �� ��
 t� � ?

  � (�UW)�  ��( G    �q� � xq�  �q1�� >�  xq� ��q* � ��q��_�� ~=   ���q���
 >� ���� q*� �q� �� )  ,q���M 

����� =>�*2���� �� �'( ��*  � �j���) '���[He 2001]. 

<<<<7777<<<<7777:::: �`��`��`��`�����//// Q�`k )� ?���  Q�`k )� ?���  Q�`k )� ?���  Q�`k )� ?���         

�� ��   �0�L ;������  ����  �� x� ,g�� passive 'gM ������ 3) � ��( ��� RPh�M�)�� =����   ��

P�)     � ��� ��� ��#�� ��M��u ���� �     ?�M ��* 2���� X*�M ���  �W'��� .   � �q� ���M���� qu���� �    �q� �q�

   '� ?� �'( _�� ���i. ������ �; ���(9 ��UW = �� = � � ��.� ;�   r �OqPh � q�P��u  �q*� ; . ��q�= 

 RPh ��#���  �� ���* ��=����  �� ���> ��> '���=��� �� =�M ��      \�%q� ��q* 2���q� Xq*�M �q1�� �

G��� .  

<<<<7777<<<<7777<<<< =�l )� ?���=�l )� ?���=�l )� ?���=�l )� ?���@@@@        

x�   �h�P#� G   �� ���� *� >� 3�� �q�  =�  ��q��_�� =       '� ���� q*� ��q�h �q�  q�  'SQL  �q�   

DB Server  ���_
�)� ��(� � PK����� >� ��= 3i�L �1�� ;�� )�  ���qW.  ���q��  =>�q*�  q� ��� ;

?�� !� ��u3   0� �*� �M) ���  q�  |�q� �)�    3qi�L  )q�   ��q( .> q�   � �q� 2�� ��� �� ���  ̀ qk 'q��� Q

���L ��=��� � )> ���=P� u���W 3i�L �*� ;[He 2001]. 

                                                
1 Loose Coupling 
2 Index 
3 Tight Coupling 
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<<<<7777<<<<7777AAAA �`��`��`��`�����////    =�l )� ?���=�l )� ?���=�l )� ?���=�l )� ?���         

� ���� >�*= ?� � !� ��u3  � �M�  �1� ��� ;  �qM� h ; q�   � / �q*� .DBMS  ��q�    ?q� ��_q
�� ��

W�_�)  � �*�   �M ���W �� ��#����� }h�� �) � �M ��(���� ;    ��q( � ��q* ������ ��_
� qG_� �� � �q� 

 > ��>���= � ) 'gRK .���� L��K ��) �     ��� �>| ,���M C��& *�= ��* �~ ��= ����_�� = G��= !� u 3

� �*� Rgl ��� \�-`��)���'� �� . 

<<<<7777<<<<7777NNNN ������������    )g�G�M)g�G�M)g�G�M)g�G�M        

x�  � ��� ������) ��� =  � �k�� ���>�= ��� � ) L �M�)   �G �*� ;��   xq�    �qh�P#� G qm�x  >� 

�� ���� *������_�� �=���  DB Server  ���� ���l  ��(�* � ���* ��~ �`M ,���M X*�M �� q� Q

 �'(G � ����� �Stored Procedure �� ����� =>�*  ���W[He 2001].   

@@@@7777BBBB ������ �� =����_�� >� ���� *������� �� =����_�� >� ���� *������� �� =����_�� >� ���� *������� �� =����_�� >� ���� *�    ����������������    �� =���� =���� =���� =���-��-��-��-�    =�=�=�=�        

       � ���q�0� ��q� ���G �� ���M ��                ��q�� � ��qhOK� )���q��Z� Yq�L �� =��q��_�� =�q�

� ����0�            � ����0� ;�� >� ���� *� p��G ;�� =��� =�l � ;�� =��    ���� ; ��q* �q1�� =��q� ��   �� �q�

������  ���� �-��� =�� ��� x� ���h �� =� )� ��i�M /*��� ) ���� ��G ���W . � � ���q�0�  _q�Serpent 

        ��.��?� �?�0���
 ��� >� )u� ���h ��AES               ��qS�� ;q�� =��q� )!q���>� �q��P� xq� ���h �� 

 )� T�& ��  ���W .      ���� ������ �� � ����0� ;�� ��r�� ���  ���P�            ���qi �q� ���q* ������ �G =�

 Q�`k )� ?���5��� '����  .�iO� �j��� �� t&� ;�� ��  � ���q � � 2�Ph� ;�� >� =�   �'q�� �q*'

)� ��>����.  

<<<<7777AAAA77776666  _�� � ����0� _�� � ����0� _�� � ����0� _�� � ����0�Serpent        

Serpent�	g( �� ��* �� ��. � � ����0� ��    =�q�SP
9  �q� @9 �q*� ���  [Ande. 1998] .

          =���� �O� 2�K �� )+�R� �� ��* =���� � ����0� ;��59H  )� ���  '(�� . '�R+ 2�K9fD �� ��� 

 �q*� �'( � 
�W �S�   )q� �q+   'q���M59H  �q� � 5I9 �� _q��  'q([Knud. 1994] .Serpent  >� )q	� 

��?0���
    ��.��?� =��AES
@    � ����0� >� ~� �+ �*� Rijndael�
�� �*� ��� ��.� ��  .;�� �� 

                                                
1  Loose Coupling 
2  Substitution - Permutation 
3  Advanced Encryption Standard 
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  �g�� >� � ����0�     )� ���'P� ���!� =���?� =�� '�(�� .  ����M �.�.L ��     �*� ���gh ����� =��

   �	��� >�Rijndael      �� �g?� )P+ 3L��� =���� Serpent)�     �q*� =� !q�� �h�* =���� �U0 '(��

 ���Serpent �� �g?� =� !�� ����� =���� Rijndael)�  '(��.  

Serpent    ; � �� 59H        _�� ; � �� �� �� ) �� 59H   )� 3�'gM ) ��  '�+ .  >� ���� *� �� ��+ ;��

@@     )K � '�R+ ��> @9)� ���i �RL��   ��q�W .   )q� ��'q�R+ 2�qK       ;q�� �� �q�� 'q(�� �q�� � 'q���M

�����      �� '�R+ 2�K =>�*9fD    � 
�W �S� �� ���  ��� .  >� � 	m�+ '�R+ �W�9fD ��� �� '(�� ��� 5 

 ��MSB
5)� ���l  ��� ��.� � ����  ��i �� �� ��pad)�  ���+.  

<<<<7777AAAA7777666677776666  � ����0� �� '�R+ ='�g���> � ����0� �� '�R+ ='�g���> � ����0� �� '�R+ ='�g���> � ����0� �� '�R+ ='�g���>Serpent        

   � ����0� ��Serpent       '�R+ �� ��� �� �� 6:a    �� ) �� A   '�R+ <:   ���� �>| ) �� � . �#� � ��

<<   �*� >��� ���� '�R+ � *�  . _�� � *� �� ��A '�R+ <:���� ���l ) ��  .  b�qP#� ��6<:  'q�R+ <: 

�*� �>| _�� ���RPh ��#�� )K �� ) ��[Ande. 1998].  

   '�R+ ;�� ���* =���    '�R+ p��:NV      ����+ X*�M �'( �j��� ) �� ) )Rqi� '�R+ (  �q�a  �P?ql 

<:   )� ��?.M ) ��  ��()128 ,,..., −−− www .(    ;q�� X*�Ma       �'q�� �q*'� 'q�R+ 6<:  'q�R+ <:  )q �� 

 )� C��& *�     �1�� �� �+ ��(Prekey)� � �W  ��( . ;��Prekey>� �� ��  0w�M  131w   =��UqW ���P(

)� ���+ . >� �� ��iw�*'� ��> �-��� >� ��)�  '���:  

11)(: 1358 <<<⊕⊕⊕⊕⊕= −−−− iwwwww iiiii φ  

  � �� �+ φ    � ��'q.� � )q�OK �g?q� 
2

15 +
=φ  )q�  'q(�� .<<<11    ���q( )q�`� �q� 

    �>�'�� �� )!��m66     �*� �m \�K �� ���  .    ���� q*� �q� ��� �q� �� ����� =��'�R+ >�Prekey 

 � �'�� �*'� =��s_box> ���%� �� )� �*'� �� '��.  
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1  Most Significant Bit 



 3%
 3%
 3%
 3%
    @@@@    ::::������ �� =����_�� ������ �� =����_�� ������ �� =����_�� ������ �� =����_��     ����������������        

        

@9 

�*� ��> ��'.� ����� ��� �� '�R+ 2�L:  

},,,{: 3424144 +++= iiiii kkkkk  

<<<<7777AAAA777766667777::::  � ����0� �� =����_�� � ����0� �� =����_�� � ����0� �� =����_�� � ����0� �� =����_��Serpent        

      _�� � ����0� �� =����_�� =���Serpent             )q� ��q#�� �q�> ���qi �q� )qR+ ���RPh   ��q( 

[Ande. 1998]:  

•  �� ��0�� �!����initial permutation) IP( 

• <: >� �UW p'�R+ /�+�M ���RPh �� p��� �� �� �+ ��� s_box�� � �� linear 

transformation   )q� ��q#��   ��q�W .  �q�� ��� ��s_box   � ���'q� ��q�� linear 

transformation)� ;�_���� '�R+ �� /�+�M ���RPh �� ��  ��(. 

•  �� )��1� �!����final permutation) FP( 

�!����    ��0�� =��         )P� ��#�� =����_�� {�Z0 >� �� )P1� 3Ph )��1� � '��� .    �q1�� �q�P��

 =>�* ���1� � =>�* ���* ������� =>�*)� ��g*�Z� )��>�� t��_
� }h�� � �*�  ��(.  

   >� �����z   �M <6   )� =��UW ���P(  '��( .  2�� ��� )����1B̂ ���� ��q�  .    /q�M�M ;�qP� �q�

   ��� )����i ��  1
ˆ

+iB �*�  .FP   =�� 32B̂  )� 2�Ph�     �M ��(C   '�� �*'� )��1�  . ��� �� ���RPh

)iR � �� �+320 ≤≤ i (b�� �� >� �1�Ms_box )� ���� *�  '�+ . 2�y� =���0R >� <:  )qv+ s_box 

P(   ��i ���)0S (   �q 
�W ���l �� ���+ =>��� ���i �� �+    )q� ���� q*� 'q��  'q�+ .   ;�q0�� �q#� � ��

s_box ��� 2�� ���   =��zp6p:p< )���� >� �� 00
ˆˆ KB ⊕   )q� =���� ��q�h �q� ��     ��q1m � ��q�W

       )� 3�	!M �� )���� )���� ����� 2�� ���    ;�P� �� � p'��      ��q�RPh ;q�� ��� ;��q�� �qM /q�M�M 

)� ���i ���W . ���!� ��K ��1R p<: >� )v+ 1S)� ��+ �� �� ��� )0� � ���.  

 �h�P#�a)��M s_box  �� A)� ���l ���� *� ���� ���  '���W .   >� ��� �q� � !q� ��� �M )�`�

  ��s_box  )� ���� *�    �� � '�+      >� ������ �1� ��� 0S  )� ���� *�     ;�qP� � ��(        �q�� �q� �qM ��qK .

  ���!�DES     �� )��1� �!���� pFP       �� )��' �� �!���� 3Ph ~	h pIP �*�  .     �q+ )M���qi�M �q�

)� '( �j��� ��� t��P� ��> ��P� �� �� �'( _�� ; � ��M: 
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S_Box�  =�serpent �!���� �� A��� >� ) ��  )� �� )W��� �+ '�(��  �� ��> =��'���� 

[Ande. 1998]:  

•    �%&!� >� �� ��      �y+�'L 2�P L� )Rk��M =��¼      �� \O q�� ��� �� � '���� 

'( '���&� )���� �� \O �� ��� �� �� �#�� ������ =����. 

•   >���� )0�P L� =���� )-� �%&!� �� �
4

1

2

1
±     �q� ;�q� )q-� �q-��� � '� ?� 

 ��� �� )���� �� ��� �� � =���� �� ���
8

1

2

1
±�*� . 

•     ��� ��� )-� ��r ����      ��� =�� �� )`��M ���h �� )���� =��   =���� =�q�

 ����� �y+�'L<�*� . 
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     � =����_�� ���RPh �� )��!W_�� ���RPh         "�q	`� �+ ���i ;�� �� p�*� ���� s_box 

    )� ���l ���� *� ���� ~	h /�M�M �� �� �� ���W .2�. �� � �� ��Oh  'q�R+ ��>  �� � )-� =��   �q�

�� �� )� ���� *� ~	h ��K '��([Ande. 1998].  
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BBBB77775555 ��'.���'.���'.���'.�        

   �� ��������  ���� m      )i�� ���W �� � �����+ p�����+ '�p�1�� >� )�     )q*� *� �q	�� �?���

    >� )!&� ��������  ���� ��     '�q(�� � q(�� �� ���� t&� �� )*� *� �	�� ���� �*'� �'�  .  ;q��

            �q� >� p��_q� ��>�q* �� �� =�'` � �����+ �+ )���> b�k�� ��q���� ����   ��q#L � �qm��v	� 

 )� ���� *�  ��P�� p'��+ ����    )� �'�� =� '�+ .      �'q����+ ���* ��.L ��hOK� �� )*� *� 2�y� =���

  �yG� =���)� >�#� ��r �����+ '(��p  )q� 'q����+ �� �+ )0�L ��       �� ��q� ��q.L ��qhOK� 'q���M

'�+ �'��!�.  

      �� �� 2�P`� ��K ��DBMSp  )P ?�* ��>   >�#� 3��(    �q���� �q� ����� 3j�?� � )*��(

������  ���� � p���� ��� .��> ;�� ���s�   ���� >� �qS
�Z� � ?q�*       >�q#� �q�r )q*� *� 3q��.� �� �q�

)� '(�� .�_���	� b�� ��)*� *� 2� �G  �� 2��' � ������ ���� �*� ��> ��( �� ��[Cast. 1996]:  

5 .    =��� �� )*� *� 2� �G �_���	� :       �-h� �� )� g� �_���	� b�� ;�� /     �q� ��>�#� ��0 /

  �*� �����+ >�.             'qR�
 �q� � ���q+� p3q��
 �q� )q*� *� ��R��l 3��( ��>�#� ;�� 

  ������ �� )i��     �� �����0�L ;�`� )    �
�qk� �q� � )��q*�>��� p��+ ��� p'����

��+ ()� '(�� .)*� *� ��PM � ���� ���>�#� ;�� ; (��  �*� n��(� =�� �� ��. 

9 .    =��g�� )*� *� 2� �G �_���	� :     � 2�qPh� =��� �_���	� ;��        �q� )Z-q* 'q�m �q���

    ���� ='�� �.gK >� ���� *�      /*��� )!� X� 2�Ph� � QR &� ��-* �� �����+ � ��

    ���� �� �����+ )*� *� �1�  )� p�� '(�� .       )q ���� )!q� Xq� �q� 2�qy� ���h ��

             ���� 'q���� =��� p$�� ) ���� o-* �� �� �����+ �� >�#� =�-h� p2��' �   �q�

� �(��� ) ���� o-* ��)� �(��� >� � P+ ��  '(��. 

    t�� x� �����G �0�i� J�'%M        )*� *� 2� �G 2�Ph� =��� ��(  �q*� �1��.     2�q �G =��q� 

      �qG ���qW )��*��( �K���� ����G p��gM�� �� �?R� �� �� ) ?��� �����G )*� *�    �q� p�q��s� ;q�� 

 �� �����+ ���� �*��� �� ��gh �PR+ � =����+ ��� ��#��DBMS��#�� p)�  ���W[Jajo. 1997].  

        ��q���� �� �����qG�� � ��q*�� )q*� *� 2�q �G 2'q�'�m )q*��� �� 3%
 ;�� �� ����   =�q�

�-���   )� =�  ��>���� .      2'q� ;q�� >� x� ��           p��qhOK� �Zqi �q� )���q��Z� Yq�L ��qS�� �q� �q�

�_���u� )� )
�`� �����G )*� *� 2� �G =��� �� )�R &� =�� '��G. 
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BBBB77779999 �hOK� n�!
� 2'��hOK� n�!
� 2'��hOK� n�!
� 2'��hOK� n�!
� 2'� � � � �Bell-LaPadula        

      ��� 3���� �� �u���� �0��Fd     �G�( �� p=�O�� MITRE      2'q� �q���> �� �� ).�.ZM    =�q�

        ��g h� ;���M ��hOK� n�!
� =��'�'1M �� �R��.� � ) ���� ��G .         �q� p�G�q( '�P!��� �� ��� ;�� ��

���  =��D.Elliot Bell � Leonard LaPadula �G '���P� �j��� �� ) ���� 2'�  )qW��� >�    >��q� =�q�

  ��� �������� )�����
 .     2'� ���h �ZM �G 2'� ;��Bell-LaPadula   �� �q�> � >� p'q( � ���( 

     �`*�M � J�.ZM ����>     �*� � (�� )��_?� ����M =�M��v��G ����� .         )q�����
 �|�q.� �q�� ;q�� ���qW

 2'� �G �*�Bell-LaPadula���P� �Ge ��� ,���� �*�1
 �� ��  '��[Bena. 2006].  

  2'�Bell-LaPadula     =��qi��r ���q( �� �� 5 =��qi � 9  )q� )q
�`�   ��q(.  �q� 2�� ��� 

      )� xPG �'����� �� =��i ��r Q�i�M            =��qi ��� �� � 'q�G �?q#M �� 2'q� ;����ql �qM '�G

        )� ��� )k��� ����gh >� ���� *� �� ;����l ;�P�  ��( .    �*� =���k � u� ;�� �Ge    �qG )j�q#�� >� 

  � 2'� ;��)� ���l �� >� 3u! )� p'(�� X� x� ���`� �� � ��M      �qS� �� )��qPh )q ���� )!q�

�
�W .    ���� ;�� �� '�m ��    X� ���� ����    )!���h�P#� �  � ?�* x� �� �G )%&!� ;����l >� =�

  )� ���h� ����    )� �OK� '��(  ��(.      Xq*�M �'( Q��`M ;����l �h�P#� �m Bell � LaPadula 

 )� ��    ��M � ?�* =��       Xq� �q� � )q ���� 2'� ���h �ZM �� ;�� >� p�?� ��u� �'` � =��   )!q�

)� ���(� �'� ) ���� ��(.  

�' ��    2'� =���%M ��� �� Bell-LaPadula  ����)� � � ��(�   ���ql �� >� =��1( Q�i�M 

  2'�Bell-LaPadula  b�k�� � tranquility )q� Q��`M 2'� ;�� }Z� ��   ��q( .  �q���� ��  p}qZ�

t&�     2'� =��Bell-LaPadula            )� �j��� )0�� ����.� �� )`���M /0�l �� =��i ���i �� ��   ���G .

           ���� *� �0�1* =��� 3%
 ;�� �� ='`� }L�g� ��RG ��  2'�Bell-LaPadula     Qq�&� ���i �� 

" 2'�BLP "'( '���� ���� *�.  

AAAA7777::::77776666 ���W������W������W������W���    o-* =��o-* =��o-* =��o-* =��@@@@        

     3��h � ��(� >� x� ��       � x� 2'� ;�� �� ��    'q���� )���q��Z� /?m� .   �� >� /?qm�� ;q��

 !M n_�u )� 3�  ��( .     )� �&!� �� ) ���� o-* 2�� n_�   �q� 3��h �� ����� ���W ��� n_� � '�G

                                                
1 Informal 
2 Formal 
3 Level Diagrams 
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   )� ;��`M ��  (  '��P� .       )RG /�M�M �-��� x� =���� 2�� n_� ����.�    3q��l QR &� ����.� ��PM � '��

  �?��.�  '� ?� ���'u� ��.    �Z� p=�* 3y� =����.� p����  �.gK            ����q.� �qRP� >� =��qh � �'q( ='��

    �*� 'R�
 ;�� �� ����� .      )� �&!� ��  ( �� 3��h =��G �>�L ��� t&� '�G .  ;quP� '�* x�

        ��� �>�L �� ���� '�* � '(�� �M��v��G �>�L �� �*� .3��h     �q� )q*� *� �q� ���l �>�L �� =��

    �>�L � ��� �>�L ���*�    '� ?� ��� �h�P#���> =�� .�   �q� ��q� �h�P#���> �-��� 'R�
 ;�� ����.

    )j_� /�M�M �h�P#� x� 3�u!M � '���� ���'u�)�  '��� . /�M�M �-��� x� /?m�� 3G ;�������

)� 3�u!M �� )j_� '��.  

Label = (Level, Category) 

    ���* =��� t&� ;�� ��      �R?R* ��r t&� p}Z� =>�*       �� �� /?m�� ��� n_� )�`� p)gM���

 )P� �S�       )� {�Z0 /?m�� ���h �� �� ) ���� o-* X.
 � ����W ��j�P�. �'���� }L�g� ��G ���*p 

 2'� )*���     �� ) ���� =���u��  )� ��U�  '�G .���           �q� �?q��.� �q�R��l QR &� ) ���� ��-* �G =��

  ���'u�    )P� � 
�W �S� �� p'� ?��  ��() . �� ;���  ��   ) 0�qL �� �����      ;q�� >� xq� ��q� �qG �q*� 

��/?m      '���'� )l��M =���� �� �� (.            ���q� ;q�� ��qG ���q* �q���> �� )Rgl T��#M p;�� �� ��Oh

       )� ��� ;�� �G p���� 3�u!M �� )��Ph            �q���> �� )!qL�
 =�q-� �qu��� �'q� ���U� ���i '���M

   '���� t�� ) ���� }L�g� .    2'� )*��� �� �� }Zg� ;�� �� p�#� � ��BLP  )q ���� ��-* ��W'�� >� 

� �� ���M �� �G ������ ����� �-���≤ �'( /M�� '��.  

    2'� ;����l p}L�g� �0�1* =���BLP���W��� >� ���� *� ��      p'q( 'q����� �qj��� o-* =��

 ���W��� ;��      �h�P#� � �'` � ).
� ��-� >� �� ����� >� =� ,��� � ��   )q� 3�u!qM ��  '��q( .  ��q-�

    ��� >�� ���W��� QR &� ) ���� ��-*)� �!� �� ����� � ?�* ��  '���)   �M|�q� ��q-�  �!q�

     )� �M|�� ��-* ��� >�� �'���  '(�� .(   ����� p).
� ��-� ;����        ��� �!q� =��� ��Subject  � �q�

,���  ��� �!� ��S�� �� ��Object)� ��u� �� ��� . �� �� ���W��� ���P�3u(  B-5 )�   �'��!q� ��M

��G .   ���W��� ;��  �!�   �� �'���Subject  �� � Object;�j�� ��   x� p) ���� o-* ;��MSubject � 

 ��Object   xqq� � Xq*� � )qq ���� o-q* �� Subject xqq� � Object �M|�q� �� � )qq ���� o-qq* ;

)� '(��.  
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3u(3u(3u(3u(     BBBB-5555���P� ���P� ���P� ���P�      >� =� >� =� >� =� >� =� o-* ���W��� o-* ���W��� o-* ���W��� o-* ���W���        

  

���RPh5     tR
 X*�M o-* ���W��� �� p   �1� =��     >� =���Subject  �� q�  �Object    �!q� �q�

 )� ����  ��( �  �1� tR
           ���� ���q(� ��q�RPh \'q� �� ��� .       tqR
 xq� p;�����q�� �q1�   �qG ���

�!�     )� ; (�� ���RPh �'���       x� >� � '(��Subject �     xq� �Object    )q� ���q(�      p'q�G   )q�`� �q� 

   x� ; (��Subject ��   x� Object �*�.  tR
 ;��m    x� >� �!�P� )���Subject  � �'q( b��( 

  ��Object '���� ���(� = .  M��gh p'q��������l )q*��� ���� }Zg� ;�� �� �G ���RPh b�� �� 'q� >� 

 ���RPh"'����" � "; (��"p�� �G  3u(  B-9 �'( ���� �!� '��.  

  

.  
3u(3u(3u(3u(     BBBB-9999; (�� � '���� ���RPh ��� �!� �.��K ; (�� � '���� ���RPh ��� �!� �.��K ; (�� � '���� ���RPh ��� �!� �.��K ; (�� � '���� ���RPh ��� �!� �.��K         

  

 �G ��G �!��K�� '���3u(  B-9'���� ���RPh >� ;�j�� )Z-*  )� �!� �� �M �� �� �G '

   x� �Subject      p) ���� o-* ;��M|�� �� ,l�� Object;�j�� �� ,l�� =   )q� �� o-q* ;��M  'q���� .

    ; (�� 3Ph ;���P� ���%M ;�� ��      )� �!� �� �M|�� )Z-*      x� �G '��Subject  o-q* �� ,l�� 

    x� pX*� � ) ����Object       )� �� ) ���� o-* ;��M|�� �� ,l��   '?���.   � � �q� ��Oqh    ���%qM ;q�

�!�   x� ; (�� 3Ph �'���Subject;�j�� �� ,l��   �� ) ���� o-* ;��MObject   ;�qP� �� ,ql�� =

)� o-* '(��.  

                                                
1 Operations 

; (��  

; (��  

'���� 
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  ���RPh x� ��p    )-� ��*�M   �1� tR
 =��     ����!� ���  ��� >�#���r �q*� ���RPh � .

 ���RPh p;�������           ;�j�q� ��-q* ; q(�� � �M|�q� ��-* '����         )q� >�q#���r �qG �qM  �   �� p'�q(�

���W���        )� ���� �!� ���( ;�'� o-* =��  '��( :              tqR
 � � =�� )q-� �q� |�q� 'q���� tqR


 �� ���� ;�� ���P� p� =�� )-� �� ;�j�� ; (��3u(  B-@�*� �'( ���� �!� .  

  

  
  

3u(3u(3u(3u(     BBBB-@@@@���W��� �� >�#���r ; (�� � '���� ���RPh ��� �!� �.��K ���W��� �� >�#���r ; (�� � '���� ���RPh ��� �!� �.��K ���W��� �� >�#���r ; (�� � '���� ���RPh ��� �!� �.��K ���W��� �� >�#���r ; (�� � '���� ���RPh ��� �!� �.��K     o-* =��o-* =��o-* =��o-* =��        

  

              ��� ��hOK� ���� /��� ; (�� � '���� ���RPh �G �(�� �S� �� '���Subject  � ��

Object  ��)� ��( .      ��hOK� p'���� 3Ph x� ��  >�Object   �� Subject  )� ����    x� �� � '���

 (�� 3Ph >� ��hOK� p;Subject �� Object )� 3. �� ��(.  

     �&!q� ��qS�� �q� po-* ���W��� ��  ��qG    Xq� p��qhOK� �q��� �q1�   ;�qm   >� )j�q�

Subject   �� ��Object )� ��*�M �� '��( .  �!q� tR
 p'���� 3Ph x� �� �G ��G �!��K�� '���

    >� 3Ph ;�� �'���Subject'���� �'��G >�r� p q� � �'( b��(  �Object   )q� �'q���� �qG =   ��q(

 )� )1 ��  ���W.X� )0�  ��hOK� 2��gM ;�m >� Object �� � �'( b��( Subject )q� )1 ��   ��q( .

 ;�� ���P� �� ���3u(  B-B �*� �'( ���� �!�.  

 X� ��-�    ;�m����      p; (�� 3Ph �� ��hOK�   �� �1� �� tR
          ;q�� =��q� 'q P� =�q�

 )� 3Ph               >� ; q(�� �� 2��qgM �q1� �qG ��m p'�(��Subject      �Pq* �q� Object  )q�    'q(�� .  'q���

 ��-� �G ��G �!��K������ �� ��hOK�  3uq(  B-B   )q� �!q� �� )P ?q�* p     3qPh �qG 'q��

;�j�� ��-* ; (�� � �M|�� ��-* '���� )� >�#� �� �M ���P(.  

  

'���� ; (��  
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3u(3u(3u(3u(     BBBB-BBBB    ���P����P����P����P�     >� =� >� =� >� =� >� =�������������������hOK� ��hOK� ��hOK� ��hOK�         

         )Ri� p}Z� 2�� �� �'( �j��� ��Z�k�M �� ���M ��     ���W��� ;�� ����'Z� ;��M   po-* =��

     /?m�� �ug( $��� ��� �!� �'h   �ZM ) ���� =�� )q� ���M �-���  'q(�� .    p�q��� ���qgh �q�

���W���         x� �G =����� �� o-* =��Subject      xq� �q� Object          XgM�q� �q�r )q ���� /?qm�� �q� 

  )� �'�� )*� *�     '���'� t��P� ��R��l '�G .      �0�L >� x� ��� �� �0�L ;��     ���M =��Subject  �q� 

Object    ���M � Object   �� Subject   �?q�� =��?�  .    �q0�L ;q�� ��Subject � Object  3q��l��r 

 �� �?��.� '����'u�  . ���W��� ;�������       X� ��� �!� =��� o-* =��           � )
�qG )q`l�� )q ���� )!q�

  x��uM �� '��� � ���g� �'�?� J�l� =�� '��( ;�_���� =�M .   ���W�q�� ;q�� p��q�� ;�� ��    ��q�`� �q�

   =�%� �j��� �1� =��_��p   X� ;�`� $��� Q�i�M ��  )� '��� ) ���� )!� '�(�� .   �� �q1�� >� �Uq0

g�'( '���� ���� *� 3%
 ;�� }L�.  

AAAA7777::::7777::::      2'� ;����l 2'� ;����l 2'� ;����l 2'� ;����lBLP            

     2'� t&� ;�� ��BLP       )q� �qj��� =���%M ��� >� ���� *� �� p  ��q( .   =���%qM �q�� 3��q( 

 )� =��i��r o-* ���W��� x��uM         'q( )q
�`� )0�qP�� ���qi �q� ;�!q�� tq&� �� �qG '(�� .

)*���      X*�M )j�' �� =��Bell   � LaPadula    � p�!0'� ���* �� p   �
�W ���i �u���� �0�� � .

    3��h ��RG �h�P#� ;�� ��    )( � ��   /?m�� ��    pQR &� ) ���� =�� /?qm�� >� ���� � ����� ��   =�q�

   ;�j�� o-*3y�    �����Z� ��r ) =�* ��r ( /?m�� �M     �M|�� =��3y�  )q� ���� �q����Z� ���?�   '�q(�� .

        ��S�� �� �G '���G �'��!� '�P!��� �� ;�� p;�� �� ��Oh3��h �� ��hOK� n�!
� >� =��W�R�  =��

  3��h � p>�#���r    /?m�� �G )j��    ��-* ) ���� =��         ��qhOK� 'q���� �u�� '��g� p'���� ;�j�� 

�� n��(�/?m��  �M|�� ) ���� =���� '�(�� � (��  . 2�� ���l =��W 3u( /��� ��� ;��BLP'( .  

  ���* ) ���� ��i��5  �� SSP���l ���h �ZM �G     |�q� ��-q* 'q���� �qu�� �'h 5  _q�� 

 )� � ���(   ������ p��(�3��h �G �*� )��1�� ;��m �'�  ) ���� /?m�� �� )j��
S

x)� X.
    'q����M

                                                
1 Simple Security Property 

; (��  '����  
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 )( ��hOK�     ) ���� /?m�� �� )j��
O

x �W� p'����&� �� 
S

x �� 
O

x'(�� � (�� ���M  .   ;�'q� ;q��

    �� )R��h �W� �G �*��`� ��� �� )��( '���&� �����Z� o-*  )P ?q�* �� p'���&� �� �����Z� ���?� 

 ��R��l ��NRU��( ���� '��g� ) *����� ;��m �>���   �� =��i��r ���i �� ���l ;�� �3u( 

 B-f*� �'( ���� �!� �.  

 

  
  

3u(3u(3u(3u(     BBBB-ffff ��i��  ��i��  ��i��  ��i�� SSP 

  

   ���* ��   2'� ;��Bell   � LaPadula     � (�� ��� � ���G 2�Ph� =� !�� ���M � �l�   �G '��

3��h      )( �� '���'� �>��� ��      ;�j�� ) ���� /?m�� �� )j��        �� � ���� ��hOK� �M   '�?q���� �q1�� =�� .

      =�� �����Z���r ��� �� �����Z� '�* x� �G )���> p2�y� ���h �� )� p���W   �q� �#�� '���M �!q�9 

��( ��hOK� .3u( �� �#�� ��� ;��  2'� ��� ���l =��WBLP'( .  

��i�� Star    ;�j�� ��-* ; (�� �u�� �'h ���l ���h �ZM �G @)� � ���( _��   �� p��(

  �'������           )q ���� /?m�� �� 3��h x� �G �*� )��1�� ;��m
S

x       )q� )M��qi �� Xq.
     �q� 'q���M

)(       ) ���� /?m�� �� =�
O

x     �G p'?���� ��hOK� 
O

x   �� 
S

x     'q(�� � q(�� ��q�M  .   �qW� ;�����q��

   �� )R��ho-* ���?�  )( �� '���&� �����Z�  ��� �� =�   2'q� �� )P ?�* �� p�����Z���r ='��BLP p

)P� ���P( >�#� )RPh ;��m p'?���� ��hOK� ��( .  =��qi �q�r ���i �� ���l ;��  �� 3uq( 

 B-D �*� �'( ���� �!�.  

  

  
                                                                                                                                       
1 No Read Up (NRU) 
2 Leakage 
3 No Write Down (NWD) 

; (��  ; (��  ; (��  

'����  '����  '����  
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3u(3u(3u(3u(     BBBB-DDDD��i�� ��i�� ��i�� ��i�� 7777* 

 

    3��h �m ��G �!��K�� '���         /?qm�� �qG '���� �� 3�?�� � ;�� QR &� =��    )q ���� =�q�

      3��h ���i ;�� �� p'�(�� � (�� )�R &� )� )M��i �� �
�i �����Z� ���?� =��  )q( '����M   =�q�

           ���� /?m�� _�� 3��h � ��� �G '�?���� �� �����Z� ��r  ;�j�� o-* )g?m�� �� �����Z���r )   �qM

  '(�� ���� �� .   �>�'�� �M ��� ;��           �q*����� ��> �� �*� � �_R ?� ��� ;�� �G ��m �*� �'���� =�

                 ;q�� ����M 2�P L� )����m �uR� p��( � 
�W �S� �� ���� *� ���� ) ���� /?m�� �1�M �� p���RPh

       ��q( {�qZ0 'q��� _�� /?m�� .   /?qm�� ��q1��   =�q�  )q ����   �q�� �          }qZ� �� )qM� ��Z�qi �� 

Tranquility'( '���� )*��� .  

    ,P� �1� pt&� ���� ��           ���ql �� ��q
 }qL�g� ��qG �iO� � ='��NRU � NWD 

  2'�BLP  ���( ��    =��1( =�  )� ���   ��( .  )q� 2�qy� ���`� p� *�� ;�� ��     �q� )R��qh ��qM o-q* 

     K� �� ���� '%l �G �
�W �S� �� �� �����Z�    �qG �q��� �PR?q� p'��� )*� *� �����Z� ���?� ��hO

 )� ��S ��       ���l �G �*� ;�� ���NRU�l� >� b      �qG ��qm ��qG 'q���� =��W�qR� =��'��� ;��m 

            /?qm�� �q� 3q��h ;q�� �qG 'q��������� =� !q�� ��*�?L � ��P�� >� �����Z� ���?� ��hOK�

      '(�� � (�� )*� *� �1�� �� '��� � �����Z� .  ;�qP� ��       ���?q� ��qhOK� 'q���&� )R��qh �qW� �qZ� 

   )( �� �� �����Z�         ���l p'�� =�� �����Z� ��r =�NWD          =��W�qR� =��'q��� ;�q�m b�ql� >� p

 ���`� �u� ;�� �G ��m p��G '����)RZ��*� �'!� � 
�W �S� �� "�?L ��hOK� =��� .  

AAAA7777::::7777<<<<  Tranquility 2'� �  2'� �  2'� �  2'� � BLP            

       �� '��� p�'( �Ge ��Z�k�M �� ���M ��    �*����� �G ��G �!� �K       p; q(�� � '���� =��

  "�*���/?m��  �� ����� )( � 3��h ) ���� =��)� ���l )���>�� ���� �1��  '���W .  p;q�� �� ��Oh

 � ?�* ��     �*����� �yG� )`l�� =��     '� ?� ��U� ��_#M ; (�� � '���� =�� .    p�q��� ���qgh �q�

      �'( 3�u!M ���RPh =�* x� >� �1��   � '����*� ;uP��0�`
 ���* �� ���RPh ;�� �G   � ?�* =��

   ��l� ��m� '��!� �� '��(.)� 2�y� ���`�    �qG p�
�W �S� �� 3��
 x� ¡�m =��� ) *����� ��M

  )� �*����� ;��     )������
 =�* x� '���M       �qu� /q��� �qG '(�� � (������ )P ?�* =��   )��q�

~v* � '���� �1� � ��G>�� p3��
�
 >�r� ��( ¡�m '���.  
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        ;����ql �qG ��G ���(� '��� p�#� � ��NRU � NWD   '� ?q� � �_R ?q�  qG   �q�RG )qK �� �

)*� *�    p��)W���  ��                    )q� T�q#�� ��q�� �q� p���ql �� ;q�� p'q��u� �q���M � �'��� ����     �qG 'q��G

/?m��    3��h ) ���� =��    )( � ��  ��=    )q*� *� �� ��_P� )*� *� �� �����    q��� �q���M 'q��g�  p' 

   ���W �� ��� ;��         X� �� �.� >��� /��� �G �*� =�      �'( Q��`M ) ���� )!�)� ��( . X���( �W�

 )� �����Z� )R��h ���%�� �� p'(�g� ;��m     �� �q����Z� )q( xq� '���� )*� *� =�k�.M '���M

)� �>���� �*����� ;�� �u�0�L �� p'�u� �( 3�'gM �����Z���r �� � ���G 2_�M � o-* p��(� .  

  ��i��Tranquility   )� ��� =�l   /?m�� �G '�G 3��h ) ���� =��   )q( � �q�    �� _qW�� �q�

    )P� ����M � ?�* ���RPh ;�L  '��� .        )� p)k�
 � ?�* x� �� ��� ;�� >� ���PK� 2�%L ��  �� ��M

 �#� � ) L��      ��.0�� �Ou!� �G ��G =��W             'q�� 'q���&� t�q� p'q( ���(� �1�� �� |�� �� �G =�. �� 

� ?�*   ��i�� ;��m �G )j�� )� ���h� �� )���         �_q�� �qG �q*� ;q�� >��q� Q`qk �q-.� p'���P�

\�-`�� )� ;�� >� ���RPh ;�L �� =��U� ���.  

      3��h �G �*� � �_R ?� ��i�� ;��    )( � ��               /?qm�� �� =�q���M b�ql� ��q��� �q� p�q�

) ����       '��G T�� �� ) �0�`
 ���W�� >� p�( . p2�y� ���`�          /?qm�� �qG 'q(�� =���k �*� ;uP� 

    )� � >� ���� *� 2�L �� )R��h �u�0�L �� )( x� ) ���� '(�� '���� ����M _W�� ���� ;�� �� � �W� 

  p'�u� ����
 �� ) ���� �.� ��g��� �G '(�� ���P� ) ���� /?m�� ����M �� )M��RPh)�    �qZM ��M

  /0�lTranquility   �
��U� ���� Q�`k ) . ���gh ��  )� ����      ���q(� =���� �� ��M ��qG   � �� �qG 

  p)R��h                n�q.M�� �q����Z� ���?q� o-q* �q� �����Z� o-* >� p�����Z���r 3��
 x� '���� ��> ��

'���.(  

  /?m�� ����M ��Z�       )� �&!��� � g?� )h�k�� p) ���� =��  '(�� .        3q�0� ;q�� �q� �q�� ;q��

   /?m�� ����M �G �*�     )M��RPh )��1�� ) ���� =��  ���� �  � ?q�* �� ��q1�� ;��   q�  =�M��v��qG =�

    2'� ;����l ,��MBLP ����i � )� ����'� )�R &� =�� ��(.� ?�* �yG� �� |�P`�    �q� ��
 p��

/?m�� �G �*� ;�� ��G '����&� ����M ) ���� =��.  

AAAA7777::::7777AAAA  2'� =��i Q�i�M 2'� =��i Q�i�M 2'� =��i Q�i�M 2'� =��i Q�i�MBLP        

Q�i�M   ;�!�� =��p   2'� ;����l �P� BLP���( �� ��   �%q� � =��i��r =�  �qj��� =  'q���G .

  ����
 ��S�� ��     ���� � "�*� ��P�     J�l� _�0��� �1� =�       2'q� ;����l �MBLP    �qh�P#� 'q��� p  >� =�

 ;����l Q�i�M �� �� �� �G '��( }Z� ���� ,���MNRU � NWD)� =���  '���*�.  
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   }L�g� ��P�3gl    �h�P#� )
�`� �� ��G p    3��h >� =�    ( � ��)  )q� >�r� ��     �qZM �qG ��q(

�h���  ;"3��h  �� "  �")( �� "'( '���� ���(� �1�� �� .     )q( �q� 3q��h )q ���� /?m��X   3uq( �q� 

Label(X)   )� ���� �!�   ��(.    /?m�� �� ���M �-���           �`M 2�qP`� ��� J��q-� )q ���� =�q� q� Q

 '( '���� . )� p|�� ��Z�k�M �� ���M ��  ���l ��MNRU 2'� BLP  �qu�� ;��`M ,��M ��W'�� >� 

�'h ����P� ��� ��> ���i �� )0�� )*� *� �u��   

)( dominates )( iff ),,(

:,:

olableslabelreadosallow

objectsosubjectssNRU ∈∈∀
 

     �G ��G ���(� '���NRU      Q��`M �� )-���( X.
 )�        � �qZM �qG '�G      ;�q�`M ,��qM X���q(

    )*� *� �u�� �'h �� �u�� ��'.�  *��  �� �)� '����W .NRU    )P� Q��`M �� )-���(        �� �qG 'q�G

     )� ���M� �`l�� '���� 3Ph �  
�'    �uR� p   � =�q� ��       )q� Qq��`M �� )-���q(         'q���� �qG 'q�G

)�  '���M��'��  . ���lNWD )� ��� ��> 3u( ��  ��(:  

)( dominates )( iff ),,(

:,:

slableolabelwriteosallow

objectsosubjectssNWD ∈∈∀
 

      )� Q��`M �� ).�l� X���( Q���`M ;��    '���� �>��� 3��h �� '��� X���( � �ZM �G '��G

  )( ; (�� ��   ��( ����  .    l� �� ;���P� Q���`M ;��           X���q( �qZM �G �� ���� =� !�� ��k� � �

    )� ���M� � ?�* �&!� =>�� )� ��� ' 
� '��G .   ���W�q�� p2�qy� ��q�`�      �q� �q-��� �� o-q* =�q�

         )q� �� )( x� ��_P� ; (�� � '���� �1� 3��h x� �OM ����� �G )M�l��M�    Qq��`M 'q��

  )P� �j��� )�(��  '��G  �u�0�L ��         2'q� ;����ql >� ���� q*� ��  BLP     �&!q� p=��qi ���qi �q� 

)�    )( x� ; (�� � '���� ��S�� �� 3��h x� �G ��() ?��� ��_P� ���i ��   ;����ql NRU 

  �NWD ��'.�   �*�� )TRUE ('�����W��      �q*� ��q1�� ;q�� �'���W���� ��� ���� �� ��� ;�� �G p

/?m�� �G '�(�� =��?� )( � 3��h =��[AMOR. 96].  

)(  )( 
)( dominates )(

)( dominates )(
olabelslabel

olabelslabel

slabelolabel
=





 

BBBB7777@@@@  2'� 2'� 2'� 2'�Biba        

��?.M   )� }h�� p3gl 2'� �� �'( ��-� ) ���� ��-* �� n��(� ='��    �q���� �q� n��(� �M ��(

  o-* �� �M|��        ;����l ���� � '���W���l �M|�� =��NRU � NWD)� }h��   ����� �� n��(� �M ��(

  3��h X*�M �M|��   ;�j�� =��      3q��h ;���P� � '�(�g� '���� 3��l �M   �M|�q� =�q�   n��q(� �� 'q���� � 
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;�j��   '�?���� �M . � ��W'�� >�        �q1�� 'q��� �q����Z� � ��qhOK� Yq�L }qh�� ;����ql ;�� )�����Z

)� ���W.  

    '�� x� >� ��
 ;����lW )� ���� ��   3u!q� 'q����M   'q���W >�q* .     ; q(�� p�Zqi {�qZ0 �q�

Subject    ���� 'R�
 �� ;�j��    �M|�� =�p )�          ���� � �q� �� XqRr ���� 'q���M 'q�G  .    xq� 'q���� �q� �

Subject   ���� >� �M|��    ;�j�� =��   )� �M          ��qg� �M|�q� o-* �� �� )`l�� ��r ���� '���M .  2'q�Biba �� 

 ���WMITRE X*�M Ken Biba'���W ��-� ��S�� ;�'�  .     "�q*� �q� 2'q� ;q�� �� ='�� o-*

         \'q� � )�����Z� �� �*� ��hOK� ) *�� � �Zip    �Zqi Yq�L   �q�  Integrity    �q*� �q1�� .

����    ���� p�M|�� =��   o�Zi =��       ���� � '� ?� =�M��P h� ���� � �M ;�j�� =��     =�q PG �Zqi >� �qM

'���������[Bena. 2006].  

     2'� �� �G�L ;����lBiba     ;����l ~uh �.�l� BLP  'q��  .   )q�`�Subject      JqL �M|�q� =�q�

;�j�� n��(� >� '����  � '���'� �� �MSubject;�j�� =�� �M'���'� �� �M|�� n��(� =�� �� ; (�� JL  .

 =�� �� )�`�NRU � NWD 2'� ;�� �� NRD � NWU����� .  

AAAA7777<<<<77776666  ���l ���l ���l ���lNo Read Down ��  ��  ��  �� NRD            

 )� ��
     3��h � n��(� ���G             �� ��q��� ) ���� /?m�� ���!� �Zi /?m�� x� =���� ��

  2'�BLP '� ?�  .           �G �*� ���W � o-* t&� �� 3��( /?m�� ;��"o-* "��  �Zi o-* ����

  �"���W " �>�L ������     n)( �G �*� =�       ���� ���� � �� 3��h ��         3qgl 2'q� ���!q� ���M �-��� �

/?m�� ;�� ;�� )� Q��`M �� ���W.  

  ���lNRD  )� ���       x� �G '�GSubject )P�       x� >� '���MObject    ;�j�� �Zi o-* ��     �qM

'���&� .      ���l ��� � �.�l� ���l ;��NRU  '� ��   2BLP  �q#��� �� �G �(�� ���M '��� X.
 �*� 

      o-* �?��.� � ���M �-���Subject   � Object     �q*� �Zqi /?qm�� "�*� �� �    /?qm�� �q� 

)�����Z�.  

 

AAAA7777<<<<7777::::  ���l ���l ���l ���lNo Write Up ��  ��  ��  �� NWU        

 )� ��� ���l ;��  x� �G '�GSubject)P�  'R�
 �� '���M ���� =��   '?q���� ��q� >� �M|�� =� .

    x� )M��gh ��Subject   ���� �� X.
    )� )���       '��P� ���M �� �1�� ) ���� o-* �G '?���� '���M .  ;q��
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 ���l ��� � ���lNWD �� BLP)� ��� �� X���( � ~uh �� )-���( �.�l� � �*�  '�G. 3u( 

 B-F )� �!� �� ��
 ;����l '��[Bena. 2006].  

  

  
  

3u(3u(3u(3u(     BBBB-FFFF     2'� ;����l 2'� ;����l 2'� ;����l 2'� ;����lBiba 

  

BBBB7777BBBB  2'� 2'� 2'� 2'�Sea View        

 2'�Sea View
5 X*�M Denning���� >� �S
�Z� =���  ������ �� �� ���� �-��� =��  ��-� =�

'([Cast. 1996] .X� 2�Ph� ��R��l 2'� ;�� )!� =�� =��� �� � =��g������ ��  . �� 2'� ;�� ��

  o-*MAC
9   � TCB

@  )� ��-�   ��( .  2'�MAC      X� �G ,��� �� ���� x� ��      )!q� =��qg��  �� 

     )*� *� )0� �G 2'� X*�MBLP  )� 2�Ph�         2'� � ���� ���(� p'�GTCB )Z-*'�m X���� ��1�� 

)� ��-� �� X� � '�G  )!�=��� �������� �� ��  ���� �-��� =�� '�m =� )� 2�Ph� )Z-* '�G.  

AAAA7777AAAA77776666  2'� 2'� 2'� 2'�MAC            

  ���� �� )*� *� JL =����G ���    o-q* �Zqi � )�����Z� {�Z0 �� �u�� ��� ���'� �� =�

       '(�� � (�� �� ��G ;�� =��� �>| ) ���� .     2'q� �� �'( ��-� ;����l p2'� ;��BLP � Biba  �qG �� 

)� 2�Ph� '( ���(� �1�� �� Ogl '�G.  

AAAA7777AAAA7777666677776666 "OG"OG"OG"OG    )*� *� =��)*� *� =��)*� *� =��)*� *� =��        

/?m��  3��( 2'� ;�� �� ���� *� ���� =�� t&� �� �*� .  �qG )�����Z� �� ����� t&�

  /?qm�� ���!�            2'q� �� �'q( Qq��`M =�q�BLP  q��    tq&� � '            ���!q� �qG �Zqi �q� �qK���� 

/?m��  2'� �� �'( Q��`M =��Biba'� ?� .  
                                                
1 Secure dAta VIEW 
2 Mandatory Access Control 
3 Trusted Computing Base 

; (�� '����  
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)� Q��`M ��> 3u( �� 2'� ;�� �� ���M �-��� ��(:  

� )*� *� "OG 1C "OG ��   )q*� *�2C     �qW� Xq.
 � �qW� ���� ��q�M 

  "OG )�����Z� n_�1C "OG )�����Z� n_� �� 1C  �q� ����� n_� � 

 "OG �Zi2C  "OG �Zi n_� ��1C'(�� � (�� ���M .  

AAAA7777AAAA777766667777:::: n��(�n��(�n��(�n��(�        

   �� �S
�Z� ���� n��(�   3��
 2'� ;��     ��hOK� =��L =��  '�� .      � �*��( x� =���� n)( ��

       ���L 2�K �� �G �*� )*� *� /?m�� x� � ?�*   )� ����  '��� .    n��q(� �q� )q*� *� 2'� ;��

 ������ $��   �-��� ����     )P� 2� �G �� =�    3��
 �uR� '�G � ?�* o-* �� �G )���     'q���� ��q�� 3q��h

�*� �S�'�.  

AAAA7777AAAA777766667777<<<< 3��h3��h3��h3��h    ��������        

3��h   � ��   '����
 2'� ;�� �    )� ���� �� �1�� �����G �G �*� )��� '��G .    � ?q�* �� ����qG �q�

        )� �G �*� �Zi � )�����Z� ���'Z� x� =����       '�G 3Ph ���'Z� � �� '���M .   �q� =��'����


    '������G �P� ) ���� o-* =���� ����G .    �q� �Zqi � )���q��Z� =��� 3l�'L o-* x� ����G ��

 ���minsecrecy � minintegrity ��� �� o-* �yG�'L x� � maxsecrecy � maxintegrity���� .  

 �qqq��)minsecrecy,maxintegrity (  ��qqq�h �qqq�writeclass   �qqq�� � 3qqq��h �qqq� 

)maxsecrecy,minintegrity (  ���h ��readclass)� �'���� �  ��( .3��h �� =���p readclass   �q�

writeclass ���� ���M �.  

AAAA7777AAAA777766667777AAAA  �|�L �|�L �|�L �|�L)*� *�)*� *�)*� *�)*� *�        

)� � 
�W �S� �� =��g�� )*� *� 2� �G =��� ��> �|�L ��(:  

� Read : n)( x� �� �'( ����e ��hOK� '���� =��� 

� Write : n)( x� �� ��hOK� ; (�� =��� 

� Execute : n)( x� =���� =��� 
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AAAA7777AAAA777766667777NNNN  ;����l ;����l ;����l ;����l        

   �qh�P#� >� )*� *� ;����l     �qiO� ,ql�� �� �qG ;����ql >� =�   ;����ql >� =�BLP � Biba 

�*� �'( 3�u!M '� ?� .)� �1�� )
�`� �� ����� �� ��>����:   

  

5 . Read Property :  

 3��hs)�   n)( >� '���Mo �W� '���&� readclass  �q� � access class    n)q( � �q� ��q��� 

'(�� � (�� ���M . ,l�� ��s)�   n)( '���Mo�W� '���&� ��   

)( )( oclassaccesssreadclass ≥  

   '��� )�`�maxsecrecy                   � 'q(�� � q(�� ��q�M �qS� ���q�  q( )���q��Z� o-* �� p3��h 

minintegrity X*�M � integrity class     ��q�W ���ql ��q�M ���q� )q( �� �����  .   p��qi�� ;q��

 )W���No Read Up )�����Z� 2'� �� BLP � No Read Down �Zi 2'� �� Biba  2'q� �� 

)� '�G.  

  

9 . Write Property:  

 3��hs)�   '���M )(o'?���� ��  �W� writeclass X*�M � access class   ��q�M ���q� )( 

����� ���l .)�`�:   

)( )( oclassaccessswriteclass ≥  

       )( ; (�� =��� ���� ���gh ��o           �q� p q( /?qm�� )�����Z� t&� '��� pminsecrecy 

 � 3��hmaxintegrityi �� ����� t&� �� 3��h Z'(�� � (�� ���M  ( �.  

� ��i�� ;�� )W��No Write Down )�����Z� 2'� �� BLP � No Write Up  2'q� �� 

 �ZiBiba)� �k�� ��  '�G.  

  

@ . Execute Property 
 3qq��hs)qq�     qq( 'qq���Mo  �qqW� 'qq�G ��qq�� �� maxintegrity  =��?qq� �qq� � um�qqG � 

integrityclass      � �S����q�  ( maxsecrecy     =��?q� �q� �q W�_� � secrecyclass   �qK����  q( 

(��'.  
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     �Zqi 2'q� �� ����� ����'Z� ��i�� ;��Biba  )q� 3qL ��   'q��P� . � ?q�* ��   =�q�

������  ����       ������ =���� �u�� �'h ��( =�    ��           ;�j�q� ��-q* >� 'q���� �u�� �'h �� ���M ��   �qM

�*� �'��G ��'Z� ���?� . 2'�Sea View      �� ����'qZ� 2�qPh� � � !q�� 3qPh =��>� =�q-h� �� 

 p)�����Z� t&������� =���� �u��   �q-h ��( ;�� X*�M �� =� !�� =�� )q�  'q��P� . 3uq(  B-H 

)� �!� 2'� �� �� ;����l ;�� /�G�M '��.  

  

  
3u(3u(3u(3u(     BBBB-HHHH 2'� ;����l  2'� ;����l  2'� ;����l  2'� ;����l Sea View        

 

AAAA7777AAAA7777::::  2'� 2'� 2'� 2'�TCB            

   ;�� ��2'�    )� Q��`M )Z-*'�m X����   X� � ��( )� 2'� �1�� =��� =��� �� )!�  ���qW .

     2'q� )*��� 3%
 ;�� �� �� \'� �u��� �� ���M ��    ��q���� $�%q&� =�q� ����    )Z-q*'�m =�q�

 2'� >� t&� ;�� )R�%�M ��( �� �?��Sea View)P�  ��>����.  

BBBB7777ffff *��(>�#� 2'�*��(>�#� 2'�*��(>�#� 2'�*��(>�#� 2'�))))    Orion        

��  ��� 2'� ;= G   q*� *� 2�q �)   qZ� �� �X  �q�= �� � ��q� ����  �q�=  q( )    Xq*�M ��qWRabiti � 

P�u    2�* �� ���5II5  ��W �j��� ��*� �' .�� Xq� 2'� ;  !q�) DAC  �q� ��  �qS���  ; 
�qW  Xq���� 

 � ������ (� ;� �� n�����   *� *� � ����) ��= �R &� ) G  �G P� �����u     �� �q� �q*� ;=     � q(�� �q1�� 

  �� �� p'�(������    2�Ph� �����) G'� . .L ���   � ����� X���� �.� (� ;�  � �� n�� �� b�� ;����  }h�� ����

 ��>�#� ��. (�= '� �  �� >� '= ��>�#� =  �q� �'( ���� T�? ��  qG q� ����)  ���qW . q��P�� �q* ;� �

�Zi t��G  

  

)�����Z� t��_
�  

  

; (�� 3��l ���'Z� 

'���� 3��l ���'Z� 

System-low =
(System-low
 secrecy,
 System-high
 integrity)

  

System-high =
(System-high
 secrecy,
 System-low
 integrity)

  

Writeclass(S)=
(minsecrecy(S),
 maxintegrity(S)

  

Readclass(S)=
(maxsecrecy(S),
 minintegrity(S)
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fd 

�%&!� ��= �� ����  ( ����)      q(� p�q���� 3y� ��W� �� n� qG � /. ..          �q*� �'q( �q 
�W �qS� �� � ��  

[Rabi. 1991].  

AAAA7777NNNN77776666 Subjects    ��������3��h 3��h 3��h 3��h     ��������        

 ���W p2'� ��= G  ����� )t.�   �� (   3��h ���h �� ��     q� �S� �� ��) W q�  �� qG  � �� � qG �����

 0�`
 "�*���� ) G    � ��#�� ��>�* �� �)   ���W �� p'���  �.gK �� '��= �'(  '�� .�x G P� ����u  �*� ;

 '�m ���    '(�� � (�� JR`M t.� ; .t.�      �q� JqR`M X���� X*�M ��� qu'� � ��qgM�� �� 'q��� . 2��R1 

    �� JR`M �-���R2      ��>�#� �W� X.
 � �W� ���� =   t.� R1 �q�>�#� ��PM 3��( =  tq.� R2 'q(��  .

������� �W� ;G����= t.� ��h R1h �� '(�� �;  t.� ��h 2�LR2� ��?� _.  

  

        
3u(3u(3u(3u(     BBBB-IIII    ���P����P����P����P�    ����====� � � � gM��� �?R* �� ��* >gM��� �?R* �� ��* >gM��� �?R* �� ��* >gM��� �?R* �� ��* >))))t.� t.� t.� t.�     ��������        

  

� JgK ���t.� p�-��� ;  �� ���u'�g( ��u� �= ��� �� Role Lattice� ) '�>�* .���P� �= � >� 

 ��3u(  B-I�*� �'( ���� �!�  . ������ 2��    q� JqR`M �q-��� ��q�� �0_�� �� ��W �� ;� �� � ;

 �*� ��W .�M|���   � �� t.� ;�   \��W ;��`) � �     �q�>�#� ��qPM 3��( p�!=    * �� ��q���  q�  � ? q� �

  ��>�#� ��PM b�P ��=  t.� �P�  �� � �* . j�q��;  �qM�    !q.� p��qW ;)     q� �!q� �� )    'q�� qG   3��q( �

��>�#�)�   �*� G   ��>�#� ���h �� �= �� �  � � ���( �)       tq.� ��qPM �� � ��q(  �q�=*  q�  3q��l � ?

*� *�) '��.  

�x  M�M �-��� � j_� /)  -��� X*�M   � JR`M �� t.� ;     q� � ��q* ��)    ��q( qG   > ���%q� � q� �

�`M�� Q) ���W:  

Accountant 
 

Manager 
 

Consultant 
 

Chief accountant 
 

Super user 
 

Permanent 
 

Employee 
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�`M�Q :  ��
G��'
i

S � 
j

S   �� Subject �    * �� 3q��h � q�    p'�q(�� � ?
ji

SS >    �qW�  q�x 

    >� JR`M �-���
i

S  �� 
j

S��  � �� � '(�� � (�� ���t.� \��W �� �#  p�� q�x  q� >� 2�
i

S  �q� 
j

S 

qqqG!�'qqq(�� �'qqq( �' .
ji

SS ≥ �qqqW� �qqq*� 
ji

SS = � qqq� �
ji

SS > � qqq�3qqq��h � �qqq�= 

jni
SSSSS ,,...,,, 21   '(�� � (�� ����  ��-� �u  �

jni
SSSSS >>>>> ...21 ��`)

i
S   �q� 

'�m��� ��gM�� ;
j

S'*�� .  

Employee  Accountant  accountant Chief Superuser >>>  

EmployeeSuperuser ≥  

AAAA7777NNNN7777:::: (�(�(�(����� n� n� n� n�))))Objects( ( ( (         

��(� 2'� ;�> n�� ���h �� �� �n�_��� �S� �� �S
�Z� ���� ) W���:  

• ������ ����   p��GO"   �� �� ������  ���P� p���� ��)�   >� G"O   p��n�_�� G"O �� )   3qy�

��.� p���i�2��� � � ��=�K���� (.  

 ��P� 2'�� �h�P#� ; �=  (� >� �   >� n��x ���h �� �� b��  q�x Object   �� p�qS
�Z� ���q� 

 � �S�) W��� .��   �h�P#� ;�x� �� !� �!�'����  .�h�P#� Oy� �=���P� >�   �q�=  q�x  qG"O p q� �

�h�P#� �=  ��.� >� � ��x��i  .�� q� }h�� ��� ;)   �� �qM ��q( qu �q-h� �=  q*� *� >�q#� )�� = 

�h�P#� �=  (� >� �     *� *� �P� ���!� p2'� �� n�) G �� �= �x n_�  � �-h� )       � q(�� ��q�� p��q(

'(�� .� ���� ��� ;�>�=�`M �� � Q�x*� *� �0�L )'� ����'� ���� '.  

 ��� pOy�=   �� '���� JL = �`M�  Q�x G      �q��P� 'q���� JL � "O  �q�)�    � >�  qG"Op 

 � �>|� �`M �_#� JL �� �?���( Q .�x JL �u �?)� �� '���� q� 2�qy� ; ( ��q�=�  q�  ��qS�� ;

�)     W ���l ���� *� ���� ��M��� . *� *� b��)  q*��(>�#� ��qZ� � )    q( b�q� �q� � ?q� � )  ���q� 

*� *�)� ) '(�� ���� � '���M.  

 3��h ���!�   p��(�� � ��  �� JR`M �-��� X*�M _�u'�'���� ��gM�� �� .  q( >� JqR`M ��gM��) 1O 

 ( ��) 2O � � � �) G  '�G    �� �'( �-h ��.L �= 1O � )  ���� '���M= 2O   '���W ���� ��  .  Xq*�M

��  �� ��* �� p�-��� ;�`M �� Q)  p��("�P(=*��(>�#� )(� �� " q� �1AOS  qG   q� JqR`M ��qgM�� �� ;

  (� QR &� b�����  � �� �� � �) G'� .  �"g(u  q*��(>�#� �)  q(� �� " q� �AOL
9  qG� � q�  q� �� ��qgM�� ;� ;

���P� ��=(� �� �!� �) '��.  

                                                
1 Authorization Object Shema 
2 Authorization Object Lattice 
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f9 

�������  ;AOL �x    >� ���P� AOS   �� �x * �   � T�?L �� � ?) ��' .  ��n_�   �� AOL  q�x 

��P� >� ��x �� ����� b�� AOS�*� .  

���P� ��)� >� AOS � AOL��  3u(  B-5d  �(u3  B-55 �P���'( ���� t �*�.  

        

        
3u(3u(3u(3u(     BBBB-5d5d5d5d    ���P����P����P����P�    ����====�P( >� �P( >� �P( >� �P( >� ====�#� �#� �#� �#� *��(>*��(>*��(>*��(>))))(� (� (� (� ���� � � � �(AOS)        

  
((((uuuu3333     BBBB-55555555    ���P����P����P����P�    ����====*��(>�#� �ug( >� *��(>�#� �ug( >� *��(>�#� �ug( >� *��(>�#� �ug( >� ))))(� (� (� (� ��������    (AOL) 

System 
 

database [Inventory] 
 

database [Research] 
 

database [CAD]..... 
 

class [Contract] 
 

class [Report] 
 

class [Project]..... 
 

setof-instances [Report] 
 

instance [1] 
 

instance [2] 
 

instance [3].....  
 

set of values  

attribute value [authors] 
 

attribute value [object].…..  

System 

Database 

Class 

Set of instances 

Instance 

Set of Attribute Values  

Attribute Value 
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f@ 

  

 ��(u3  B-55 ��W ��)� G ���%� �Italic�'( � (��   �qh�P#� '�� �= q(� >� �   ��qW b�q� >� �

����; �M'� ?� ��� .  

 �� ���M ��AOLM�M �-��� �/ j_�)> ��`M ��� Q) ��(:  

  ��
G��  '
i

O   � 
j

O  ( �� ) '�(��  .  �����
ji

OO >     q.R`M �q-��� �W� ) >� 
i

O  �q� 
j

O �� 

g(u *��(>�#� �) (� �� G!�  '(�� �'( �' .
ji

OO ≥   �W� 
ji

OO =   '(�� �  �
ji

OO >   � �� ��� qu �

(�� �123 ,,,..., OOOO
n

��-� '(�� ����� �u �
jni

OOOOOO >>>>>> ...331.  

AAAA7777NNNN7777<<<< �0�L�0�L�0�L�0�L    ��������====*� *� *� *� *� *� *� *� ))))        

�0�L ��=*� *� )> � �S� �� �)� � 
�W ��(:  

• (W) Write:��� = ; (�� JL �x( ). 

• (WA) Write_Any:�*� ; (�� JL ���! �  .��  �� ; q(�� JqL >�#� ;=  q�x 

()  � �� � � �) G'� .��P�� �� ;  M ��S��uP�       � JR`M �-��� 2�gl �� ���_� JL 3 qu ��

�) ���. 

• (R) Read :���= '���� JL �x( )� u� ��) ��� . l�)��� = �x ,��M ��� � q� �

� ���� T�? ��) �� �� ��(� ,l� �G���� JL �'��=�*� � . 

• (G) Generate :���=���P� ���*  �= >� �x( ). 

• (RD) Read_Definition :���=�`M '���� � Q�x( ). 

  (�� � (�� ���M�  'G  *� *� �|�L ��PM �)�`M � ��q� ��
 �'( Q=   q( b�q� �q� ) �=  =����

 � ��1����? .   ( �� b�� "�*���)  *� *� �|�L p)  ��� $�� = �1�� �  ����� . �M�q��  �|�qL ~

*� *�) �� 2�'�  B-5 �q*� �'( ���� �!�  . �����t �� AAM[o,a]
5�  q� q� �) G  'q� qG  �q0�L �

*� *�) a   �� 2�Ph� 3��l = ( ) �=      b�q� �q� o      ����� � �q*� f      q� �!q� � �� )    'q�� qG   �q0�L �

*� *�) a�� =(� � b�� �� �o�`M � Q�� 3��l � �*� �'!� 2�Ph��?[Rabi. 1991].  

  
2�'�2�'�2�'�2�'�     BBBB-5555�M�� �M�� �M�� �M�� ����*� *� �|�L ~*� *� �|�L ~*� *� �|�L ~*� *� �|�L ~))))(� � (� � (� � (� � ��������    (AAM) 

RD G R WA W   
t  t  t  t  t  System  
t  t  t  t  t  Database  

                                                
1 Access Authorization Matrix 
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fB 

t  f  t  t  t  Class  
t  t  t  t  t  Setof_Instances   
t  f  t  t  t  Instance  
t  f  t  t  t  Setof_Attr_Value  
t  f  t  t  t  Attribute_Value 

  

 ,��MC> ���%� �� ��`M ��� Q) G���:  

),(: falsetrueAOC →×  

G ��� �= ���� = (o,a)    ��� �� ����� ��'.� �  �AAM[o,a]��� �� ) '����W . �W�c(o,a)  ��'q.� 

false   '(�� ��`)   JL a �� = ( ) o   � 2�Ph� 3��l ��? .�0�L ��=  *� *� QR &� )     �q-��� Xq*�M 

JR`M   �� �u'�  '���� ��gM�� ��. �x� JR`M ��gM�� � �0�L ;a1 �� a2� �� �) G '� qG   �q0�L ; q(�� �

*� *�) a1 �� = �x ( ) ��   �Pk ��K)    JL ; (�� a2 �� = �  ( �P)    q� 3��( �� )  ��q( .  ��q-�

 � JR`M ��gM�� 2�y�� JL ;"; (�� " �"'���� "��� �) G '�G�� ; (�� JL ; (�� �= �x( )  �q� 

(�� �0_��( � '���� JL ; )�*�  .g(u*� *� b���� �)  ��� �ATL
5��  (u3  B-59   ���� �!q�

�*� �'(.  

   
((((uuuu3333     BBBB-59595959    *� *� �|�L /M��� �R?R**� *� �|�L /M��� �R?R**� *� �|�L /M��� �R?R**� *� �|�L /M��� �R?R*))))    (ATL)        

 

  ����� JR`M ��gM�� �� ���M �� q� �  q*� *� �|�qL ;) M�M �q-��� p q� qj_� /)>  q��`M � q� Q

�) ���W:  

  ��
G��'1a � 2a   *� *� �0�L �� ) '�(��  .�����21 aa >   �W� �x    ���%� JR`M ��gM�� 

. ?�� >� �1a �� 2a G!� �'( �' '(�� .21 aa ≥ �W�21 aa =   � ��21 aa >   � �  q*� *� �|�qL �) 

12 ,,..., aaa
n

��-� '(�� � (�� ���� �u �
jni

aaaaa >>>>> ...21.  

                                                
1 Authorization Type Lattice 

W 

WA 

G 
 

RD 
 

R 
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ff 

  � \�K >�� ��>�#� p��= *� *� )  g( �� u *��(>�#� �) (� � � � q�    q� �!q �� _)  ��q( .  ��!q ��

>�#�  � �� �      W�� >�#� b�� �� � ?� p\��W ;� �*� � . �0�L ��GR) ��>�#� � q*� *� �0�L �)  �q� 

?.M ���W �*�� '��=� ) '��(:  

A.up = { WA , RD } 
A.down = { W , R } 
A.nil = { G } 

A.up ��>�#� )�    �q*�  qG      q(� �Pq* �q� ��     �� �M|�q� �AOL    q� �!q �� )  '��q( .A.down 

*� *�) ��)�   �*� G   * \��W �� �  (� /M��� �R?R�   (� �P* �� p�� �� ���;   � �! �� �M)   � '��(A.nil 

*� *� 3��() ��)� �*� GP� �! �� �) '��(.  

AAAA7777NNNN7777AAAA *��(>�#�*��(>�#�*��(>�#�*��(>�#�))))        

   X*�M ��>�#�G ̀ M ������� � ;) '���W . ��>�#� p2'�= '� ��� )  qP� �qS� �� �� ) W q���.   �q�

R��h) G >�#� �=   �� �� �� = ( ) �=  � p���� )    �� >�#� � '���M  �* �� � h �3��    �-h ��G 'q� . ����q��� ;

  ; (���x  �� >�#� = ( )       �-h� JL ; (�� �0_�� �� p� ~�>�� � W q��=  �� >�q#� � = q( � )�  q� _

�?�.  

   ��>�#� �� ���M ��=       Xq*�M �'q( �-h  qG  �q�>�#� p�����)��  q��K >� _ q�* J q�  J !q� � ?

�) '��( .��       (� /M��� �R?R* �� ���M �� ��. (� ;�  ��P� � ��   ��� /M��� �R?R* ;  q� ���   �|�qL ;

*� *�)� ���i ) W��� .� JR`M �-����� }h�� �1�� ;) ��>�#� �M ��(=�Pk )'��( J !� .  

��>�#�)� G . ?� ��   X*�M �PG �`M ������ �'( Q  ��>�#� p'��= �i � �q�>�#� � o=  J !q� 

��>�#� �1�� >� �'(=�Pk )'���� ��� .  

  � �� ��Oh� ?.M ;�� '��= � ���= � �   ���� ��q�� _ . �q�>�#�    �q�>�#� �q� =    �qgy�  q�   >�q#� �

*� *�)��>�#� � =��� ) ��� �)*� *� )?.M �� �) '��(.  

��P��   ��>�#� ;� �l �=   '�� qG  �q* Xq*�M ��   ��qM �qZM �q�>�#� ��  qP� ���ql �) W�  � 'q�� q� �

`k�Q  '��GP� �u�* �*� ;��ZM �� �1�� ��>�#� ���M �'��� ���l �.  

     ���W �� �� ��>�#�AB
5   ��>�#� ��PM 3��( = �l =)   ��� � �gy�) (  �WAB

5    ��qPM 3��q( 

��>�#�= ̀ k � ?.M Q�� '��= � ) '��( .��>�#�= �l =   ��  () ��>�#� �= ̀ k �   �� Q[] �P� �  ���� t

�) '��(.  

                                                
1 Authorization Base 
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Q0�Q0�Q0�Q0� ( ( ( (��>�#� �h�P#���>�#� �h�P#���>�#� �h�P#���>�#� �h�P#�====�l �l �l �l ====    (AB): : : :         

��    ��>�#� ��PM 3��( �h�P#� ;=  ��� � �gy� )�l = G �qi ���%� ���`M o q� �'q( Q   'q��

�) '(�� .�x   �l �gy� >�#� = ��  �*  �M)� (s,o,a) � ���� �!� )  ��(G� �� q� �) G   3q��h 'q�s�� = 

() o *� *� ) a���� ��  .�x��� >�#� ) �� �x�*  �M)���   ���i(s,o,¬a)  q� ���� �!q� )  ��q( .

 3��hs�� =( ) o JL a���'� �� .  

 �� >�= ��>�#� = �l = �`M �    X*�M �'( QG  p�����x �* = ��>�#� = �l =� �  ��q�h �� ��

��>�#�= �Pk )  � C� � *� )  � p'��(�        q� JR`M X���� ���� "�*� �� ��. (� ;�  q(� ;�   q��P� � �� ;

�0�L ��=*� *� ) �*� Gt&� �� � ��='( ���(� �1�� �� 3gl .  

  ,��Mi �� =  ��>�#� �h�P#� = �l = �`M � � Q) ���W .��  � ,��M ;� � �) G  '� qG � � q�  >�q#� �= 

 �i ���%��   ��>�#� �h�P#� �� o= �l =   � ���� ����  � � �)   ��( J !� �1�� >� '���M�  ,��qM w�� �

> ���%���`M ��� Q) ��(:  

),,(: UndecidedFalseTrueAOSi →××  

���= �x�*  �M)� 3y� (s,o,a) ,��M pi ��'.� true��� � �W� '�����(s,o,a) ��h AB � '(�� � �

�x (s1,o1,a1)� = �� AB��-� '(�� �u �(s1,o1,a1)�(s,o,a) pfalse��� )  �W� '����W(s1,o1,¬a1) 

�= �� AB��-� '(�� �u �(s1,o1,a1)�(s,o,¬a)pr �� �� �� ���%�Undecided� �'����W�� ) ��(.  

 � ���gh ������ ��= �x ,��M p>�#� iM��i �� ) true��� )  '����WG   �� >�q#� ��q� �AB 

  '(���  �� >� �= ��>�#� =     ��( J !� � �� �����  .False ��� )   �� �W� '����W)    � >�q#� �   �AB 

  '(��� �� �)   �� >� � = ��>�#� = ��� )    M��i �� � ��( J !� ����� ) G� � q�   ��q�M� �q0�L �� ;

�� p'� 
�Undecided��� ) '����W.  

i�� ���> ���� ��� �� '��P#� ;�h ��( �k�� ��:   

• ��W>�*= ��>�#� =   �h�P#� AB : ���=   �� AB∈(s,o,a)  �q�       �qgy� ���qi q� �

qq���)�  �qqW(s1,o1,a1)�qq� ���� ��qq��  ��K�qqu �(s,o,a)�(s1,o1,a1)�g� ��qq��� qq� '

(s2,o2,a2)�=��-� 'qq(�� �qqu �(s2,o2,a2)�(s1,o1,¬a1) .i�%qq��� ��qq
 �qq� �

�) G  '�G � ��  �l >�#� �� �=�g� ��_P� ���%� � ��-� 'q(�� � (�� ���� '� qu �

                                                                                                                                       
1 Weak Authorization Base 
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�u)   *� *� �1�� >� )  ( �� )    R��qh X*�M $�� )   q�� �� ) G   � � 'q�� q��=   �qP� 

*� *�)'��'� >�#� �� . 

• rqq�  �qqh�P#� ��qq� �qq��_
� �AB :  �qqW�AB∈ (s,o,a) qq(�� � qq(�� � 'qq(��� �

(s,o,a)�(s1,o1,a1)   ����� p(s1,o1,a1) �g� �    �h�P#� ��h 'AB '(��  .   M��qgh �q�) 

ABaos ∉),,( 111 .�� i�� ;�   W�qR� }h�� ���=       �q�>�#� 'q( ���_q
� >� = 

r����k�=    �h�P#� �� AB � )  ��q( . >�q#�= r  q�  ���qk �=   �q*�  qG�� >� �= 

��>�#�=� � � �1�� >� � '(�� ��. (� 3��l �����( �#. 

  

TTTT ( ( ( (��>�#� �h�P#���>�#� �h�P#���>�#� �h�P#���>�#� �h�P#�====`k `k `k `k ���� Q Q Q Q(WAB): : : :         

� q�  �qq�>�#� ��qPM 3��qq( �qh�P#� ;= ̀ qk � q��� � �qqgy� Q)�qq*�  . �q�>�#�=`qqk � Q

��>�#�)�   �*� G P� �u   ��>�#� X*�M �*� ;= �l = � �* ����>�#� �= ̀ qk �  ��q( �'��q(�� Q .

�x  ̀k >�#� �    �* �� �gy� � Q �M)� [s,o,a] �P� �  � ���� t)   ��( qG � � q�  q� �) G     3q��h 'q�s  JqL 

����= a  �� �� = o  ���� ��  . ̀ k >�#�� ��� � Q) [s,o,¬a]� �� �) G '�G 3��h �s q*� *� JL ) a 

��= o���'� �� .  

 ��>�#� ���!�= �l = ���l p�       � ��. q(� }qh�� JqR`M ; �q�>�#=� � �q�=�� >� = �q�>�#� = 

�i��`M o� X*�M �'( QG� ����)  ��(G��>�#� �1�� �� �=�Pk )� ) j�W�� .  

'��1)   �*� G ��>�#� �=    ��>�#� >� �'( J !� = ̀ k � ̀k pQ�  ��� '����� Q .   ,��qMd  �q� 

��=   �h�P#� WAB ̀ M �� � ;) G  '�G � ��   >�#� � q�  q�� �)  q�x  >�q#� =   �� WAB     ���� ��q��  q� �

�) � '���M ��( J !� � >� ,��M w�� �d> ���%� ��`M ��� Q) ���W:  

),(: falsetrueAOSd →××  

���= �x >�#� (s,o,a) ,��M d  ��'q.� true q��� �� )    �qW� p'q����WWAB∈ [s,o,a] q� � q�x 

WAB∈ [s1,o1,a1]��-� 'qq(�� � qq(�� ��qq���qqu �[s1,o1,a1]�[s,o,a] �qq� ��'qq.� ,��qqM ;false 

qqq���)   �qqqW� 'qqq����WWAB∈ [s,o,¬a]qqq� �qqq�x [s1,o1,¬a1]�[s,o,a] ��-� 'qqq(���qqqu�  

[s1,o1, ¬a1]�[s,o, ¬a].  

      ,��qM \Oq� ��i  qG   �� �q� �=    �q�>�#� �qh�P#� =  �ql = �`M  q�   � p'q( Q q�   ��'q.� ,��qM ;

Undecided  P� �� ) '����W .������� � ;)   � ��M� �
�W �# G ��� �=  �M �� G�g) � �� ��    �qK���� >�#� '
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� �� �)  '(�� � (�� ���L �h�P#� �� � ��� >� �= �q�>�#� =    'q(�� ��. q(� 3q��l ��q���  .� q� ;

��W�)i�%� �� �> ��� ���*� �'( �.  

• i��� �h�P#� ��� ,��� �WAB : ���= >�#� ��  [s,o,a] �gy� ���i �� q� �

���) �� p�  ' q�x      q( �q� >�q#� u  3[s1,o1,a1]   �� WAB     ��-� 'q(�� ��q��� � qu �

[s1,o1,a1]�[s,o,a]  
  

i���'`� �=W�R� ��S�� �� ��=��W>�*�� >� =�`M �� Q) ��(.  

• i�����W>�* �= �� WAB : ���=( �� >�#� �� u 3WAB∈ [s,o,a]  ���%q�

  �gy����� �) �W� p[s1,o1,a1]P?l �� '(�� � (�� ���� )  qG �[s,o,a]�[s1,o1,a1] 

�g� ������� '�>�#� �=( �� u 3WAB∈ [s2,o2,a2]��-� '(�� � (�� ����� qu �

[s2,o2,a2]�[s1,o1,a1] . 

�� i�� ;� � ��� �) G '�G �"*� *� >�#�)" � "��) q*� *� )"�� =  q�x q( ) ��q� =  q�x 

�g� 3��h� �� ��_P� ���%� 'WAB '(�� � (�� ���� �� *� 3��l � >� �'(�� C� .  

 ��>�#� \O���= �l = ���_
� p)  � �� �   �*� >�#� �h�#� ; . ��-�GR) �x >�#� G  3q��l �

��>�#� >� ��. (�=� ����� � �� ��WAB� ��� p�*� )  �� '���MWAB'(�� � (�� ���L .  

��W�) '`� =     b�P �� ����� �� AB   � WAB �� � �h� '� ��( � .���>�#=    �� ����� WAB 

�g����� ' G�#� �'����>= �� ����� AB'�(�� .  

• i�����W>�* �= WAB �� AB : ���=  >�q#� �� WAB∈ [s,o,a]�g� q�  >�q#� '

AB∈ (s1,o1,a1)��-� p'(�� � (�� ���� �u �[s1,o1,a1]�[s,o,¬a]. 

BBBB7777DDDD  2'� 2'� 2'� 2'�RBAC
5555            

   t.� )*� *� 2� �G 2'�  ��g�) RBAC(    ��q�h �� �k�L 2�L ��      'q����G ���?q� 2'q� xq�

   X�Z� ��G 2'� =���     )� ��P!� )M��RPh =��        � ?�* �yG� �� 2'� ;�� � ���      ���ql ���� q*� ���� ��

)�  ���W .       )*� *� 2� �G =��� 2'� ;�� ���> �����G �Rh    2'q� )`l�� ���� � � ����'� )W��* p��

 X�Z� ��    �*� )M��RPh =�� .     � ���� �g?� ���
� �� ��>�#�)P  ��(     tq.� �q� ��>�#� �uR�    �q�7  �qG 

)�     t.� >� =��P� '����M         '�q(�� ��>�q* x� =��7   ���� JqR`M  . ���q
�         �� �����qG �q� ��>�q* ��

                                                
1  Role Based Access Control 
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    )� �'1`� �� )!.� p� ?�*        }h�� ��� ;�� � '���W)�  ��(          q� � Jq��K >� �� )��q�>�#� �M   �  �q*�

'���� .    )� ������M 2�Ph� �� )W��* }h�� ��� ;��  ��( .     �� �� ��q� ��q���� �q*� ;quP� �����G

      ;q�� �� �G '���W �'1h �� � ?�* �� =���� t.� �*� ;uP� )�`� p'��G ��h � ?�* �� ��>�*

       ��P� �-h =� �� �� '�'� t.� � \UL �� )Rgl t.� �*� )
�G X.
 2'� .   )��q�>�#� ��qPM 2�L

           �g `��� ��� �'( ���� ����G �� )Rgl t.� ; (�� �-*�� �� �G)�      $�q� p'q�'� =��>�#� � '���W

     )� �g `� ����G =��� '�'� t.�  '��( .    )!� X� >� )��� 2�Ph�           2'q� ;q�� Xq*�M �� ) ���� =��

 �*� ���* .>�#� ;�� PG �*��* Oy�5)�   �� '���M    ��q( 2�qPh� ) L�� .     p$�q� tq.� xq� =��q�

>�#�       )� n�-h� � C��& *� �>| =��       t.� ;�� T�? �� �� � p���W  �q1�M �1�� �P� pQR &� �����G �� 

)� �*'� '���� �>| �G �� )���>�#�  '����[Sand. 2000].  

  ��� b��( ��Fd� ?�* p  ������ �P* �� =�M��v��+ =��       ����q+ ;�'q�m �q� �q+ =�����+ =��

)� ~���*  '� 
� t�� p'��� [Sand. 1996]. X�Z� ��  �q�= M�gq*�Z� ) ,q�>�M    �q����� p�'q(  �q�= 

���+��=  '�(�� � (�� ��hOK� 2��gM ���'	� �� � '���U�� ��� (� �� �� �� �� ,���� '��� �����+ � p 

  ����+ '���� � �M=    �� ���  ���i ��   '��� ��#�� ���+  .���= �Zi �  ����+ )� !�� p �*� �1� ���?� 

          �'!q� �0�qi� J�'%M �����+ �*� >� ��hOK� � ,���� �+) >�q#���r ( ��� '��q( . ��q�=   ;�qP�

 >��� ��S��= ��g�  ���= ��>�#� )    q*� *� 2� �+ � )          ���� ��q�� �� !q� �'q( ,q�>�M ,��q�� �� . 

  �`*�M � � ?�* ���'� ��� �W'��� 2� �+ >� )h�� � b���� =�� �� ��_
�   3qi�L =��� )*� *� =��

   ���� �� >�#� �����+ �1�M �	��� >� ���PK� ��+   )q*� *� � ?�* �� ,���� �� $�� =�� )q�    p'q����

'�'( _+�P �.  

AAAA7777VVVV77776666 2'� n�_��2'� n�_��2'� n�_��2'� n�_��        

 ��.� ��?   �� �DAC   � MACp   ��RBAC >�#�  ��= *� *� ) t.� ��  ����)�  ��( � t.� �� 

   �����+ ��  �-h��)    '���W . � �����+)     !.� J��K >� ��(� �� '����M) �1�� �� �+  ����)�  ��(p *� *�) 

'�(�� � (��.  2'�RBAC��� �� ) ���� �*��* )��� � ����'� �� �'�)  '�+. �� t.� �� RBAC  

�� ��R��l � ��>�#� b�P#�=*� *� )�� �+ �*� =( ) ���� )�   ��q([Sang 2000] .   2'q� ;q��

X� 2�Ph� ��R��l  )!�DAC � MAC���� �� [Osbo. 2000] .��� ��S�� ;�� =���    �� )gq*��� ��qG

[Osbo. 2000]�*� �'( �j��� .  �� 2'� ;�� n�_��3u(  B-5@�*� �'( ���� �!�  .  

                                                
1   Least Privilege 
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3u(3u(3u(3u(     AAAA-6<6<6<6<    77772'� �_�� 2'� �_�� 2'� �_�� 2'� �_��         RBAC        

   t.� p�����G �h�P#� �*    >�#� � ��    ����� X*�M ��         �q�>�#� '� ?� �&!� 3u( �� )���

 t.� �� )� ���� T�? �� �� '��( . �-��� X*�M T�? �� ;��PA�*� �'( ���� �!� 3u( ��  . �-���

UA  t.� T�? �� \�`�  �*� �����G �� �� .  )q� }qh�� T�? �� ;��       ��qPM �qK���� ����qG �qM ��q(

>�#�      t.� � ��GU� t.� =��   ;�j�� =��     '�G U�� �� �M .  t.� /M��� �R?R*     tq.� T�? �� X*�M ��

     )� 3u( 2'� �� t.� ��  ���W .��G �?R� ��#�� �� ��'l� � ?�* �� ��G =��� ���5 )q� � ��   'q���P� .

  >�#� >� �?R� �� �� ����G )� ���� *� ��� t.� '�m �� x� =�� '��P� .     2�qPh� �q�R��l 2'q� ;q��

      ���� �� n�_�� xM xM =�� �� ����'Z� . )������G �� t.� x� T�? �� �*� ;uP� 2�y� ���h ��

     U�� Ogl �� =���� t.� �G ���P�          'q(�� ;quP� �q�r 'q�� .        =�� ����'qZ� xq� ��q( ;q��UA 

)�  '(�� .)� >�#� �� 3��. � ��%Z��   =�� �q� ����'Z� x� '���MPA 'q(��  .  ����'qZ� ;q��   �q�

)� ����
 � ?�* �� �� Qj�s� x�u�M 2�Ph� ��R��l '��G[Ferr. 2003].  
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BBBB7777FFFF  ='�� ,P� ='�� ,P� ='�� ,P� ='�� ,P�        

  2'�BLP  /?m�� ��      3��h � n��(� =��UW     l �j��� � �� Xq� x� )*� *� ;����    2�q �G )!q�

       )� �j��� �K���� � ?�* �� �� =��g�� )*� *�  '�G .   � ?�* =��� 2'� ;��  �L � )��S� =��>�   )��q�

      )� ��'PRl /*��� )0'� �*� ��� *� "�*� ;�� �� ��hOK� �� )*� *� �G ��( . 2'�Biba  �'q� 

   /?qm�� �q� ��'l� �Zi Y�L \'� �� )�����Z� }Z� ; 
�W �S� ��    3q��h � n��q(� =��UqW   �q�

)�  '��P� .    � ?�* �� ��hOK� �Zi Y�L      X� x� X*�M )��S� =��         2'q� ;q�� �q� =��qg�� )!�

)� ��#�� ���W . 2'�Sea View ��q���� =��� $�� ��-�  ����   �q-��� =�q�   )q� ��q-� =�    )q0� ��q(

������  ����   �-��� =�� )Z-* '�m =� �*� � �S�'� . ��q����  ����  =�q� �q-���  � =   3��q( )Z-q*'�m

    3��M � )Z-* '�m X����  /?m�� =��   2'q� �� ���!q� �'q( =��UW   �q*� 3qgl .     2'q� �q* ;q��

X� � ?�* �� �� =��g�� )!� )� 2�Ph� ��� �� ����� =�� '��G.  

 � ?�* =���     X� |�P`� )��S� ��r � =��#M =��   �q*� �qS� ���� � T�R-� =��� �� )!� .

  � ?�* ;��m ��  �#� x� ; (�� )����*� �K���� )( >� ���� *� JL �0_�� �� > . 2'�Orion �� �� 

       )� )`* )��� � �gy� =��>�#� ; 
�W �S�    X� ;��m '�G  )!�    ��q���� �� �� =� ����   )q( =�q�   ��qW

'�G 2�Ph�.  

RBAC   ��*�� ���h ��        � ?�* �� �'( ���� *� )*� *� 2� �G 2'� ;��M �*� =��#M =�� .

    �� � ��>�#� ����'� ��R��l           �qyG� �qM �q*� �'q( }qh�� 2'q� ;q�� �� ���q* ���qi �q� ����?

� ?�* �� )M�hOK� =���)*� *� 2� �G =��� 2'� ;�� >� ���� *� �� 3��PM �>� '�(�� ��� =��.   
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