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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه

مقدمه
oمروری بر مفاهیم اوّلیه پایگاه داده

oپایگاه داده به عنوان سرویس

oچالش های امنیتی

رویکردهای تأمین محرمانگی
oروش های مبتنی بر رمزگذاری

oروش های مبتنی بر چندپارگی

جمع بندی

چشم‌انداز
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

مقدمه

مروری‌بر‌مفاهیم‌پایگاه‌داده
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه

مروری‌بر‌مفاهیم‌پایگاه‌داده

DBMS
App

1

تمرکز و 
ساختاردهی Database

App
1

App
2

App
3

App
4

App
2

App
3

App
4

DB

DB
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه

id name city date

5 Ali Tehran 1/1/14

6 Naser Shiraz 2/2/13

9 Ramin Tabriz 3/8/16

1 Javad Rasht 3/2/15

2 Ahmad Zabol 1/4/12

id name

5 Ali

6 Naser

9 Ramin

1 Javad

2 Ahmad

(ادامه)مروری‌بر‌مفاهیم‌پایگاه‌داده‌

پایگاه داده رابطه ای
سازمان دهی داده ها در قالب تعدادی جدول

oموجودیت های ساخت یافته در قالب مجموعه ای از صفات

o (عدد، رشته، تاریخ و)هر صفت دارای نوع...

 کار با داده در قالب پرسمان(Query)
o زبانSQL

SELECT id, name FROM table1 WHERE id >2

id name

5 Ali

6 Naser

9 Ramin

*0 Reza Ahvaz 2/5/16

10 Ramin Tabriz 3/8/16

id name city date

5 Ali Tehran 1/1/14

6 Naser Shiraz 2/2/13

city

Tehran

Shiraz

Tabriz

Rasht

SELECT * FROM table1 WHERE date BETWEEN 1/1/13 AND 2/2/14
SELECT city FROM table1 WHERE city LIKE %r_%
INSERT INTO table1 VALUES (0, ‘Reza’, ‘Ahvaz’,2/5/16)
UPDATE table1 SET id = 10 WHERE name = ‘Ramin’
DELETE FROM table1 WHERE id > 3
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امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه

کاهش هزینه ها

دسترس پذیری

پایگاه‌داده‌به‌عنوان‌سرویس

DBCloud

Server
کارگزار
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه

افزودن ملاحظات امنیتی

شفافیت از دید کاربر
o افزودن پیشکار(proxy )به عنوان واسط

برون‌سپاری‌امن‌پایگاه‌داده

DBCloudProxy
پیشکار

Server
کارگزار
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه

 محرمانگی(confidentiality)

 جامعیت داده(data integrity)

 کنترل دسترسی(access control)
...

چالش‌ها

oواگذاری به کارگزار

oاعمال در سمت پیشکار

oترکیب با روال رمزگذاری
رمزگذاری ویژگی بنیاد-

مدیریت کلید-

انواع مدل های کارگزار

معتمد اما کنجکاو
oوفاداری به روال کار و پروتکل تعیین شده

oفقط نیاز به محرمانگی

نا معتمد
oامکان تخطی از پروتکل

حذف بخشی از جواب-

اعلام عدم وجود داده-

-...

o(ی وکنترل دسترس)+ نیاز به محرمانگی و جامعیت...
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

رویکردهای‌تأمین‌محرمانگی

دسته‌بندی‌کلی
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

دسته‌بندی‌کلی

سازوکار های تامین 
محرمانگی

رمزگذاری

پردازش پیش از رمزگشایی

توابع رمز 
خاص منظوره

فراداده

رمزگشایی و پردازش در محیط 
امن

در ابر
در محیط 

کاربر

چند پارگی 
(fragmentation)

عمودی افقی مقادیر یترکیب
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

رویکردهای‌تأمین‌محرمانگی

سازوکار های تامین 
محرمانگی

رمزگذاری

پردازش پیش از 
رمزگشایی

توابع رمز 
خاص منظوره

فراداده

رمزگشایی و پردازش در 
محیط امن

در ابر
در محیط 

کاربر

چند پارگی 
(fragmentation)

عمودی افقی رمقادی یترکیب
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

دیگر( های)داده( های)داده ای برای توصیف ویژگی: تعریف

 شاخص(index :)نوع خاصی فراداده
o (عدم نیاز به جستجوی پویشی)افزایش سرعت بازیابی

oافزایش هزینه درج و حذف

مراحل
ساخت شاخص . 1(index )از روی داده آشکار
رمزگذاری داده های واقعی و قرار دادن در کارگزار. 2

قرار دادن شاخص در کنار داده رمزشده در کارگزار. 3

فراداده
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

انواع
o مبتنی بر بازه گذاری(bucket-based)

o مبتنی بر چکیده سازی(hash-based)

o مبتنی بر درختB+

o...

فراداده

Id Name Salary

23 Tom 70000

860 Mary 60000

320 Tony 50000

875 Jerry 5600

Enc-tuple IdS NameS SalaryS

010011… 4 28 10

110010… 2 5 10

001110… 8 28 2

100011… 2 7 1

SELECT Name FROM t1 WHERE Salary > 60000SELECT Name FROM t1 WHERE SalaryS = 10 OR SalaryS = 3
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

:نقاط ضعف
نشت اطلاعات در مورد داده

o شاخص گذاری امن(secure indexing)

امکان تولید سطر اضافی در جواب
oنیاز به پالایش پس از رمزگشایی

محدودیت
oفقط جستجو، نه محاسبات

فراداده

Id Name Salary

23 Tom 70000

860 Mary 60000

320 Tony 50000

875 Jerry 5600

Enc-tuple IdS NameS SalaryS

010011… 4 28 10

110010… 2 5 10

001110… 8 28 2

100011… 2 7 1

SELECT Name FROM t1 WHERE Salary > 65000SELECT Name FROM t1 WHERE SalaryS = 10 OR SalaryS = 3
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

رویکردهای‌تأمین‌محرمانگی

سازوکار های تامین 
محرمانگی

رمزگذاری

پردازش پیش از 
رمزگشایی

توابع رمز 
خاص منظوره

فراداده

رمزگشایی و پردازش در 
محیط امن

در ابر
در محیط 

کاربر

چند پارگی 
(fragmentation)

عمودی افقی رمقادی یترکیب
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

 استفاده از رمزگذاری تمام همریخت(fully homomorphic)
oسربار زیاد و عدم کارایی در عمل

استفاده از رمزگذاری های خاص منظوره
oقطعی

oحافظ ترتیب

o همریخت جزئی(partialhomomorphic)

o عملیات رشته ای(searchable encryptionو)...

 (پیازی)رمزگذاری لایه ای
oنیاز به مدیریت لایه ها بسته به نوع پرسمان

o جزئیات در ارائه های بعدی...

رمزگذاری‌داده

داده

A = B
?

A >=< B
?

A < B  E(A) < E(B)
E(A  B) = E(A)  E(B)
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

A 
(OPE)

A
(HOM)

B
(OPE)

B
(HOM)

C
(OPE)

C
(HOM)

O(1) H(1) O(1) H(1) O(1) H(1)

O(2) H(2) O(2) H(2) O(2) H(2)

O(3) H(3) O(3) H(3) O(3) H(3)

A B C

1 1 1

2 2 2

3 3 3

محدودیت ها
کندی رمزهای خاص منظوره
تنوع عملگرهای تعریف شده در رمز همریخت
تبدیل انواع

oاعداد صحیح و اعشاری

منظورهعملیات خاص
oLIKE
oاعمال مربوط به تاریخ
o...

تبدیل یک ستون به چندین ستون
oمحدودتر شدن پرسمان های مورد پشتیبانی

ناگزیر به انجام پالایش اضافی پس از رمزگشایی

رمزگذاری‌داده

SELECT * FROM table1 WHERE A+B>C

SELECT city FROM table1 WHERE city LIKE %r_%
SELECT * FROM table1 WHERE date BETWEEN 1/1/13 AND 2/2/14
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

A 
(OPE)

A
(HOM)

B
(OPE)

B
(HOM)

C
(OPE)

C
(HOM)

O(1) H(1) O(1) H(1) O(1) H(1)

O(2) H(2) O(2) H(2) O(2) H(2)

O(3) H(3) O(3) H(3) O(3) H(3)

A 
(OPE)

B
(OPE)

x 
(HOM)

C
(OPE)

O(1) O(1) H(2) O(1)

O(2) O(2) H(4) O(2)

O(3) O(3) H(6) O(3)

A B x C

1 1 2 1

2 2 4 2

3 3 6 3

رمزگذاری‌داده
راه حل ها

استفاده از رمزهای سریع در کنار رمزهای خاص منظوره
o مشابه شاخص(index ) بالاتر( و دقت)ولی با امنیت

تقسیم  بندی عملیات و انجام حداکثر قسمتهای ممکن در سمت کارگزار

SELECT * FROM table1 WHERE A+B>C

(SELECT A,B,A+B AS x ,C FROM table1)

SELECT A,B,C FROM 

WHERE x>C 

A (AES) A (OPE) A (HOM)

335ABE2… O(1) H(1)

A4B56E2… O(2) H(2)
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

رویکردهای‌تأمین‌محرمانگی

سازوکار های تامین 
محرمانگی

رمزگذاری

پردازش پیش از 
رمزگشایی

توابع رمز 
خاص منظوره

فراداده

رمزگشایی و پردازش در 
محیط امن

در ابر
در محیط 

کاربر

چند پارگی 
(fragmentation)

عمودی افقی رمقادی یترکیب
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

رمزگشایی‌و‌پردازش‌در‌محیط‌امن

در ابر
o سخت افزارهای ضد دستکاری(Tamper-proof hardwares)

سمت کاربر
o مبتنی بر پیشکار(proxy)

DBCloudproxy
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

رویکردهای‌تأمین‌محرمانگی

سازوکار های تامین 
محرمانگی

رمزگذاری

پردازش پیش از 
رمزگشایی

توابع رمز 
خاص منظوره

فراداده

رمزگشایی و پردازش در 
محیط امن

در ابر
در محیط 

کاربر

چند پارگی 
(fragmentation)

عمودی افقی رمقادی یترکیب
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

id name city

5 Ali Tehran

6 Naser Shiraz

9 Ramin Tabriz

1 Javad Rasht

2 Ahmad Zabol

city

Tehran

Shiraz

Tabriz

Rasht

Zabol

id name city

5 Ali Tehran

6 Naser Shiraz

(data fragmentation)چندپارگی‌داده‌
تقسیم داده بین کارگزاران مختلف

oمحرمانگی ارتباطات بین داده ها

oعدم فاش شدن کل داده ها در صورت نشت از یک کارگزار

o روش های تسهیم راز(secret sharing)
id name

5 Ali

6 Naser

9 Ramin

1 Javad

2 Ahmad

id name city

9 Ramin Tabriz

1 Javad Rasht

2 Ahmad Zabol

id name city

2 Al Teh

3 Nas Shi

1 Ram Tab

0 Jav Ras

2 Ahm Zab

id name city

3 i Ran

3 er Raz

8 in Riz

1 ad Ht

0 ad ol
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریرویکردهای تأمین محرمانگیمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

مزایای برون سپاری پایگاه داده
oکاهش هزینه ها

oدسترس پذیری

چالش ها
oتأمین محرمانگی

oتضمین جامعیت

oکنترل دسترسی

oکارایی

oوسعت پشتیبانی

حوزه ای پویا و نیازمند راهکارهای جدید برای پوشش خلأهای موجود

جمع‌بندی
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

با‌تشکر‌از‌توجه‌شما
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