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آیا Windows Defender کافی است؟

بهترین ضدویروس برای ویندوز 10 چیست؟

وینــدوز 10 مثــل وینــدوز 7 شــما را بــرای نصــب یــک ضدویــروس بــه 
ــروس  ــک ضدوی ــدوز ی ــد، وین ــه بع ــدوز 8 ب ــدازد. از وین ــر نمی ان دردس
ــن  ــا ای ــا آی ــام Windows Defender درون خــود دارد. ام ــا ن ــی ب داخل
بهتریــن راهــکار بــرای حفاظــت از کامپیوتــر اســت؟به انــدازه کافــی خوب 
Microsoft Se� آخریــن نســخه Windows Defender  عمــل می کنــد؟
curity Essentials، یــک برنامــه ضدویــروس از شــرکت مایکروســافت 
اســت کــه بــرای وینــدوز 7 عرضــه شــد. حــالا ایــن برنامــه درون وینــدوز 
جاســازی شــده و ســطح پایه حفاظت ضــد ویروســی را بــرای کامپیوترهای 

ــد. ــدوز 10 حاصــل می کن وین

ب رايگان شبكه
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آیا Windows Defender کافی است؟
ــدوز اجــرا می شــود.  ــه صــورت پیش فــرض روی وین ــروس ب ــن ضدوی ای
Windows Defender بــه صــورت خــودکار برنامه هایــی کــه بــاز 
ــایی  ــرای شناس ــانی ها ب ــن به روزرس ــرده و آخری ــکن ک ــد را اس می کنی
ــط  ــد و راب ــود می کن ــد را از Windows Update دانل ــای جدی ویروس ه
کاربــری ای در اختیــار شــما می گــذارد کــه می توانــد پیچیده تریــن 

ــد. ــام دهی ــکن ها را انج اس

امــا ایــن ضدویــروس چقــدر خــوب عمــل می کنــد؟ خــب، اگــر بخواهیــم 
ــت های  ــای تس ــی پ ــافت وقت ــروس مایکروس ــم، ضدوی ــتش را بگویی راس
ــی  ــر کم ــای دیگ ــد، از ضدویروس ه ــان می آی ــه می ــزاری قیاســی ب نرم اف
عقب تــر اســت. پیش تــر هــم هشــدارهایی در ایــن زمینــه داده شــده بــود 
و نگرانــی مــا بیشــتر بــه ایــن خاطر بــود کــه قبــا از محصــول ضدویروس 

مایکروســافت خیلــی تعریــف کــرده بودیم.

Windows Defender مزایــای بســیاری دارد. درون خــود ویندوز جاســاز 
شــده اســت، شــما را بــا پیام هــای پیاپــی آزار نمی دهــد و درخواســت پــول 
ــروس داده هــای  ــن ضدوی ــای خــود ســبک تر اســت. ای ــد و از رقب نمی کن
ــی آورد.  ــول در نم ــا پ ــد و از آن ه ــع آوری نمی کن ــما را جم ــردی ش وب گ
چنــان کــه بعضــی برنامه هــای ضدویــروس رایــگان شــروع بــه ایــن کار 

کرده انــد تــا از ایــن راه ســودی بدســت آورنــد.

ب رايگان شبكه
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بــه طــور کلــی Windows Defender حفاظــت بــدی را در اختیــار شــما 
ــد  ــه داری ــه روز نگ ــان را ب ــه ویندوز ت ــرض این ک ــا ف ــه ب ــذارد. البت نمی گ
ــر  ــک مرورگ ــود( و از ی ــام می ش ــودکار انج ــورت خ ــه ص ــالا ب ــه ح )ک
بــه روز اســتفاده کنیــد، از افزونه هــای بالقــوه خطرنــاک مثــل جــاوا دوری 
کنیــد. Windows Defender و ترکیــب آن بــا کارهــای پیش گیرانــه ای 
کــه بایــد بــرای امنیــت کامپیوتــر انجــام دهیــد، یــک حفاظــت خــوب را 

ــی آورد. ــان م ــه ارمغ ــان ب برای ت

علی رغــم امتیــازات پایینــی کــه Windows Defender از AV�Test گرفته 

ب رايگان شبكه
كتا
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 ،Windows Defender ــا ــه حفاظــت(، ام اســت )فقــط 0.5 از 6 در زمین
حــدود 95 درصــد از بدافزارهــای شــایع و متــداول در مــاه ژوئــن 2015 و 
همچنیــن 85 درصــد از حمــات روز صفــر )zero�day( را شناســایی کرده 
ــس صــد درصــد و صــد در صــد نمونه هــای  اســت. BitDefender از پ
ــد را  ــد و 95 درص ــد درص ــم ص ــد و Kaspersky ه ــر آم ــی ب ازمایش
ــازات،  ــاد در امتی ــاف زی ــن اخت ــم ای ــن علی رغ ــرد. بنابرای ــایی ک شناس
ــد. در  ــام می ده ــوب انج ــم کارش را خ ــاز ه Windows Defender ب
گذشــته مایکروســافت مدعــی شــده بــود کــه تمرکــزش روی بدافزارهایــی 
اســت کــه در دنیــای واقعــی شــایع هســتند و در ایــن آزمایش هــا گنجانده 
ــوری  ــان را ط ــروس محصولاتش ــد وی ــندگان ض ــر فروش ــده اند و دیگ نش
ــد. در  ــل کنن ــوب عم ــا خ ــن آزمایش ه ــه در ای ــد ک ــامان دهی کرده ان س
هرحــال مایکروســافت دیگــر در مــورد نتایــج آزمایش هــا اظهــار نظــری 

نمی کنــد.

وینــدوز 10 هــم شــامل همــان حفاظت هــای جانبــی مختلفــی اســت کــه 
در وینــدوز 8 معرفــی شــده بــود. مثــا فیلتــر SmartScreen که راه شــما 
را بــرای دانلــود و اجــرای بدافــزار ســد می کنــد. کــروم و فایرفاکــس هــم 
Safe Browsing )وب گــردی امــن( شــرکت گــوگل را در خــود دارنــد که 

دانلــود بســیاری از بدافزارهــا را مســدود می کنــد.

ــای  ــر کاره ــلیم و دیگ ــل س ــک عق ــار ی Windows Defender در کن

ب رايگان شبكه
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پیش گیرانــه امنیتــی، احتمــالا بــرای اکثــر کامپیوترهــای شــخصی کفایــت 
ــی  ــن های غیرقانون ــود اپلیکیش ــال دانل ــدام در ح ــر م ــه اگ ــد. البت می کن
هســتید و فعالیت هایــی بــا ریســک بــالا داریــد، شــاید بهتــر باشــد بی خیال 
ــد  ــت بگیری ــه خدم ــی را ب ــوید و ضدویروس Windows Defender ش
ــای  ــه در آزمایش ه ــه ک ــای نمون ــه ای از بدافزاره ــر مجموع ــه در براب ک

ــد. ــل می کن ــر عم ــوند، بهت ــتفاده می ش ــروس اس ــای ضدوی نرم افزاره

از نرم افزار ضد سو استفاده MalwareBytes هم استفاده کنید
مــا همچنیــن پیشــنهاد می کنیــم کــه از یــک برنامــه ضــد ســو اســتفاده 
ــه  ــرا ک ــد؛ چ ــتفاده کنی ــا اس ــر وب و افزونه ه ــت از مرورگ ــرای حفاظ ب
ــو  ــد س ــزار ض ــد. نرم اف ــرار می گیرن ــن ق ــدف مهاجمی ــتر ه ــا بیش این ه
اســتفاده MalwareBytes برنامــه پیشــنهادی ماســت. عملکرد آن مشــابه 

ب رايگان شبكه
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ــری  ــط کارب ــا راب ــت. ام ــافت اس ــود مایکروس ــی EMET خ ــزار امنیت اب
کاربرپســندتری دارد و قابلیت هــای امنیتــی بیشــتری ارائــه می کنــد. ایــن 
ــول را  ــتفاده گری معم ــو اس ــای س ــا تکنیک ه ــد ت ــک می کن ــه کم برنام
ســد کنیــد، حتــی اگــر حمــات روز صفــری باشــند کــه تــا حــالا مشــاهده 
نشــده اند. نرم افــزار ضــد سو اســتفاده MalwareBytes، بــرای مثــال 
تمــام آن حمــات روز صفــر فلشــی کــه اخیــرا در مــورد آن هــا شــنیده اید 
را ســد می کنــد. ایــن نرم افــزار، مرورگــر، افزونه هــا و دیگــر اهدافــی کــه 
محاجمــان مــورد هــدف قــرار می دهنــد را مســتحکم می کنــد و از شــما 

ــد. ــت می کن ــات حفاظ ــایع حم ــای ش ــل تکنیک ه در مقاب

 MalwareBytes در کنــار نرم افــزار ضد ســو اســتفاده Windows Defender
یــک ترکیــب خــوب، رایــگان و بــدون دردســر از برنامه هــای امنیتی اســت 
کــه مــا آن را بــرای امــن نگــه داشــتن کامپیوترهــای عــادی وینــدوز 10 
 Enterprise 10 ــدوز ــا وین ــخصی ب ــای ش ــم. کامپیوتره ــه می کنی توصی
اغلــب Windows Defender و Microsoft EMET  را بــه طــور همزمــان 
اجــرا می کننــد امــا Windows Defender و MalwareBytes بــرای 

یــک کامپیوتــر معمولــی خانگــی ترکیــب بهتــری اســت.

)خــود MalwareBytes یــک برنامــه قــوی ضدبدافــزار اســت کــه بــه عنــوان 
مکمــل هــر برنامــه ضدویروســی، از جملــه Windows Defender، به خوبی 
ــوه  ــای بالق ــردن برنامه ه ــدا ک ــت پی ــزار قابلی ــن نرم اف ــد. ای ــل می کن عم

ب رايگان شبكه
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ناخواســته و دیگــر junkware هایــی را دارد کــه یــک ضد ویــردس معمولی 
 MalwareBytes ــزار ضــد ســو اســتفاده ــد، امــا نرم اف ــدا کن ــد پی نمی توان

یــک برنامــه جداگانــه اســت.(

اما بهترین ضدویروس کدام است؟
ــتید و  ــنود نیس ــا Windows Defender خش ــما ب ــاید ش ــب، ش ــیار خ بس
می خواهیــد ضدویــرورس دیگــری را بجــای آن انتخــاب کنیــد. اگر بــه دنبال 
یک محصــول ضدویــروس پولــی هســتید، Kaspersky و BitDefender دائما 
در رتبه هــای بــالای آزمایش هــای ضدویروس هــای مختلــف قــرار دارنــد. 
شــاید بخواهیــد خودتــان کمــی بیشــتر تحقیــق کنیــد و آخرین نســخه های 
آزمایش هــا را خودتــان امتحــان کنیــد و ببینیــد کــدام برنامه هــای 
ضدویــروس بهتریــن عملکــرد را دارنــد. امــا اگــر حاضریــد دســت داخــل 
ــوی  ــای ق ــر دو گزینه ه ــد، Kaspersky و BitDefender ه ــان کنی جیب ت

و قابــل احترامــی هســتند.
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 Windows Defender ،ــتید ــگان هس ــکار رای ــک راه ــال ی ــه دنب ــر ب اگ
انصافــا خــوب کار می کنــد. امــا اگــر چیــز دیگــری می خواهیــد، حتمــا از 
نصــب هــر نــوار ابــزار و افزونــه  مرورگــری کــه ضدویــروس می خواهــد 
نصــب کنــد اجتنــاب کنیــد. شــرکت های ارائــه کننــده ضدویروس هــای 
ــی و  ــای جانب ــن نرم افزاره ــه ای ــان ب ــرای درآوردن مخارجش ــگان ب رای

ــد. ــع آوری داده روی آورده ان جم

وقتــی یــک ضدویــروس ثالــث نصــب می کنیــد، Windows Defender به 
طــور خــودکار خــود را غیرفعــال می کنــد و اگــر آن ضدویــروس ثالــث را 
حــذف کنیــد مجــددا خــود را فعــال می کنــد. ایــن برنامــه طــوری طراحــی 

شــده کــه ســر راه قــرار نگیــرد.

ب رايگان شبكه
كتا
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هــر ضدویروســی کــه انتخــاب کنیــد از کامپیوتــر شــما بــه طــور کامــل 
محافظــت نمی کنــد. اگــر برنامه هــای مضــر را دانلــود و نصــب می کنیــد، 
دیــر یــا زود بــه دردســر خواهیــد افتــاد. انتخــاب یــک ضدویــروس کــه 
امتیــازات بهتــری در برابــر بدافزارهایــی کــه شــاید هرگــز بــا آنهــا روبــرو 
نشــوید کســب کــرده اســت، شــاید بــه امن تــر بــودن شــما کمــک کنــد، 

ــتند. ــر هس ــی مهم ت ــای امنیت ــام پیش گیری ه ــا انج ام

ــناک ترین  ــا ترس ــن روزه ــه ای ــید ک ــته باش ــر داش ــر، در نظ و در آخ
ــای  ــای افزونه ه ــه از حفره ه ــتند ک ــر هس ــات روز صف ــات، حم حم
ــرای دســت کاری سیســتم شــما اســتفاده  ــا ب ــا و خــود افزونه ه مرورگره
ــه  ــالا ب ــتفاده MalwareBytes احتم ــو اس ــد س ــزار ض ــد. نرم اف می کنن
ــاک  ــر خطرن ــن، امنیــت بهتــری در براب نســبت ضد ویروس هــای جایگزی

ــد. ــه می کن ــات ارائ ــن حم ای

ب رايگان شبكه
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اسرار ویندوز 10

ده ویژگی برتر و پنهان ویندوز 10 

ــواده وینــدوز عرضــه می شــود،  ــدی از خان هــر زمــان سیســتم عامل جدی
ــت  ــات محافظ ــر حم ــن در براب ــدوزم از م ــا وین ــم آی ــود می پرس از خ
می کنــد یــا همچــون گذشــته مــن بایــد از وینــدوزم در برابــر مخاطــرات 
امنیتــی محافظــت کنــم. به نظــر می رســد وینــدوز 10 ایــن  بــار بــا تمــام 
ــه میــدان گذاشــته اســت. جــو بلفیــوری در وبــاگ وینــدوز  ــا ب ــوان پ ت
نوشــته اســت: »گــروه طراحــی وینــدوز 10 تمــام تــوان خــود را در طراحــی 

ــته اند.« ــه کار بس ــن ب ــتم عامل ام ــک سیس ی
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مقایسه ویژگی های امنیتی ویندوز 7 و 10
تاریــخ  سیســتم عامل  دســترس ترین  در  و  موفق تریــن   7 وینــدوز 
مایکروســافت بــود و در پنــج ســال گذشــته خدمــات زیــادی بــه مــا ارائــه 
داد. امــا واقعیــت دیگری دربــاره ویندوز 7 وجــود دارد. ویندوز 7 نتوانســت 
ســطحی از حفاظــت در برابــر تهدیــدات امنیتــی جدیــد ارائــه کنــد کــه بــا 
آن هــا روبــه رو بودیــم. تاریــخ بــه مــا نشــان داد، هرچنــد امــکان اضافــه 
کــردن لایه هــای دفاعــی بــا اســتفاده از محصــولات ثالــث در اختیــار مــا 
قــرار دارد، امــا هیچ کــدام از محصولاتــی کــه از طــرف ســازمان های امنیتی 
ــولات  ــم و محص ــی می خوانی ــا مطالب ــاره آن ه ــر روزه درب ــه ه ــزرگ ک ب
ــه همیــن دلیــل  ــد. ب امنیتــی در اختیــار مــا قــرار می دهنــد، کافــی نبودن

چالش هــای جدیــد نیازمنــد یــک پلتفــرم جدیــد هســتند.

 Windows Hello
از زمانــی  کــه چرخه ســاخت وینــدوز 10 آغاز شــد، گــروه طراحــی ویندوز 
زمــان و انــرژی زیــادی صــرف پیاده ســازی محاســبات شــخصی ســازی 
شــده کــرد، بــه  گونــه ای  کــه دســتگاه های مجهــز بــه وینــدوز 10 توانایــی 
ــته  ــد را داش ــا می گوی ــه آن ه ــر ب ــه کارب ــر و درک آن چ تشــخیص کارب

ب رايگان شبكه
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باشــند. نتیجــه فعالیت هــای انجــام گرفتــه در ایــن زمینــه بــه وجــود آمدن 
ویژگــی محاســبات شــخصی در وینــدوز 10 اســت. روزگاری مایکروســافت 
وعــده داده بــود، شــما بــه وارد کــردن گــذرواژه در کامپیوترهــای شــخصی 
مجهــز بــه وینــدوز 10 نیــازی نخواهیــد داشــت. آن وعــده ســرانجام بــا 
Windows Hello رنــگ واقعیــت بــه خــود دیــد. Windows Hello یک 
مکانیســم احــراز هویــت بیومتریــک اســت کــه امــکان دسترســی ســریع 
ــا  ــازد. ب ــر می س ــدوز 10 را امکان پذی ــه وین ــز ب ــتگاه های مجه ــه دس ب
اســتفاده از ویژگــی Windows Hello کاربــر توانایــی نشــان دادن چهــره یا 
اثــر انگشــت خــود را بــه دســتگاه های جدیــدی کــه وینــدوز 10 روی آن ها 
اجــرا می شــود خواهــد داشــت، بــه  طــوری  کــه ایــن دســتگاه ها در یــک 
ــه تنهــا به کارگیــری  ــد. ن ــاه توانایــی شناســایی او را دارن ــازه زمانــی کوت ب
Windows Hello راحت تــر از تایــپ گــذرواژه اســت، بلکــه امن تــر هــم 
ــر  ــا احــراز هویــت کارب به نظــر می رســد. ایــن ویژگــی باعــث می شــود ت
ــن  ــوای آنای ــی محت ــازمانی و حت ــوای س ــردی، محت ــای کارب در برنامه ه
بــدون نیــاز بــه اســتفاده از گــذرواژه ای انجــام شــود کــه در دســتگاهش یــا 

در ســرور شــبکه ذخیــره شــده باشــد. 

این ویژگی چگونه کار می کند؟
ــت  ــراز هوی ــه از اح ــد ک ــی می کن ــتمی را معرف Windows Hello سیس
ــر  ــا اث ــه ی ــره، عنبی ــتم از چه ــن سیس ــد. ای ــتیبانی می کن ــک پش بیومتری
انگشــت بــرای بــاز کــردن دســتگاه ها اســتفاده می کنــد کــه بــه  مراتــب 
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 Windows Hello ــت ــز موفقی ــای ســنتی اســت. رم ــر از گذرواژه ه امن ت
ــد  ــتفاده می کن ــه از آن اس ــتگاهی ک ــر و دس ــل کارب ــب دو عام در ترکی
ــه از  ــای آن ک ــود، به ج ــث می ش ــل باع ــن دو عام ــب ای ــرار دارد. ترکی ق
یــک دســته از حــروف و اعــداد تصادفــی کــه به راحتــی فرامــوش شــده، 
هــک شــده یــا بایــد در مکانــی نوشــته شــوند، از حس گرهــای پیش رفتــه 
اســتفاده شــود کــه توانایــی تشــخیص ویژگی هــای منحصــر به فــرد کاربــر 
ــه  ــد ب ــازه می دهن ــر اج ــه کارب ــه ب ــای پیش رفت ــن حس گره ــد. ای را دارن

ــد، وارد شــوند. دســتگاهی کــه از وینــدوز 10 پشــتیبانی می کن

چه دستگاه هایی از این ویژگی پشتیبانی می کنند؟
در حــال حاضــر، طیــف گســترده ای از دســتگاه های مجهــز بــه وینــدوز 10 
کــه از ایــن ویژگــی پشــتیبانی می کننــد در حــال ســاخته شــدن هســتند. 
ــه یــک حس گــر اثــر انگشــت مجهــز باشــد، شــما  اگــر دســتگاه شــما ب
می توانیــد بــرای بــاز کــردن دســتگاه خــود از Windows Hello اســتفاده 
کنیــد. بــرای تشــخیص چهــره یــا عنبیــه، Windows Hello از ترکیــب 
ــوردار اســت  ــی برخ ــت بالای ــه از دق ــژه ای ک ــزار وی ســخت افزار و نرم اف
اســتفاده می کنــد. بــه  طــوری  کــه اگــر یــک عکــس از خودتــان را بــه آن 
نشــان دهیــد یــا اگــر شــخصی ســعی کنــد تصویــر خــود را به جــای شــما 
ــن موضــوع را  ــی ای ــد، Windows Hello به راحت ــه دســتگاه نشــان ده ب

متوجــه خواهــد شــد )شــکل 1(.
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 شکل 1: کپی برابر اصل نیست!

ــا  ــره ی ــایی چه ــرای شناس ــز ب ــادون قرم ــاوری م ــه از فن ــی ک دوربین های
عنبیــه اســتفاده می کننــد، می تواننــد شــما را در یــک وضعیــت نوردهــی 
مناســب شناســایی کننــد. Windows Hello یــک درجــه امنیت ســازمانی 
کــه مطابــق بــا نیازهــای یــک ســازمان اســت را بــا پیاده ســازی دقیق تریــن 
نیازهــا و مقــررات ارائــه می کنــد. امنیــت بــه کار رفتــه در ایــن فنــاوری 
ــی  ــتی و دفاع ــی، بهداش ــازمان های مال ــا و س ــا دولت ه ــود ت ــث می ش باع

به منظــور افزایــش امنیــت کلــی خــود به ســادگی از آن اســتفاده کننــد.
کارکــرد برنامه هــای احــراز هویــت، محتــوای ســازمانی و تجربیــات آناین 
همگــی بــدون نیــاز بــه گذرواژه هــا امــروزه گذرواژه هــا اصلی تریــن روشــی 
هســتند کــه مــا بــرای محافظــت از داده هــا و اطاعــات شــخصی از آن هــا 
ــا  ــن هســتند. آن ه ــاز و ناام ــا دردسرس ــا گذرواژه ه ــم. ام ــتفاده می کنی اس
ــز  ــوند نی ــده می ش ــه پیچی ــی ک ــی زمان ــوند و حت ــک می ش ــانی ه به آس
مؤثــر نخواهنــد بــود. بیش تــر مــا بــه گــذرواژه ســاده ای نیــاز داریــم کــه 
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به ســادگی بتوانیــم آن  را بــه خاطــر آوریــم؛ بنابرایــن، از گذرواژه های ســاده 
اســتفاده می کنیــم کــه همیــن موضــوع باعــث می شــود امنیــت گذرواژه هــا 
بــه حداقــل برســد. همچنیــن، اگــر نیــاز بــه ســطح بالایــی از امنیــت وجود 
داشــته باشــد، لازم اســت از ده هــا گــذرواژه بــرای ورود بــه دســتگاه ها 
و ســرویس ها اســتفاده کنیــم. تــا بــه  امــروز نزدیــک بــه 1.2میلیــارد 
ــری و گــذرواژه در ســایت های مختلــف هــک شــده است.  ــام  کارب ن
ــی  ــتم های برنامه نویس ــرای سیس ــژه ای ب ــام وی ــه( ن Passport )گذرنام
اســت کــه مدیــران آی تــی، طراحــان نرم افــزار و نویســندگان ســایت ها از 
آن به عنــوان روش امنیتــی اســتفاده می کننــد کــه بــه کاربــر اجــازه ورود 
ــک راز  ــه از ی ــد. به جــای آن ک ــا برنامه هایشــان را می ده ــه ســایت ها ی ب
بــه اشــتراک گذاری شــده یــا بــه اشــتراک گذاشــته شــده شــبیه بــه یــک 
گــذرواژه اســتفاده کنیــد، وینــدوز 10 بــه شــما کمــک می کنــد به صــورت 
ــه  ــدون آن ک ــا، ســایت ها و شــبکه ها ب ــه برنامه ه ــت خــود را ب ــن هوی ام

نیــازی بــه ارســال گذرواژه هــا وجــود داشــته باشــد، نشــان دهیــد.
ــه روی  ــته شــده ای ک ــتراک گذاش ــذرواژه به اش ــچ گ ــن شــکل، هی ــه ای ب
ســرورها ذخیــره شــده و خطــر بالقــوه ای از جانــب هکرهــا آن هــا را تهدیــد 
می کنــد وجــود نخواهــد داشــت. وینــدوز 10 از شــما می خواهــد هویــت 
خــود را قبــل از آن کــه احــراز هویــت انجــام گیــرد، بــا یــک پین کــد یــا 
ــار  ــک  ب ــد. ی ــان دهی ــک نش ــر بیومتری ــه حس گ ــز ب ــتگاه های مجه دس
کــه احــراز هویــت بــا Passport انجــام شــد، توانایــی دسترســی ســریع 
ــا تجــاری را کــه روی  ــه ســایت ها و ســرویس های مختلــف شــخصی ی ب
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ــن  ــد داشــت. Passport همچنی ــد، خواهی ــرار دارن شــبکه های تجــاری ق
ــرا  ــال اج ــه در ح ــرویس Azure Active Directory ک ــزاران س ــا ه ب
ــتفاده از  ــا اس ــا ب ــذف گذرواژه ه ــم ح ــرد. مکانیس ــد ک ــتند کار خواه هس
 FIDO ــازمان ــط س ــه توس ــت ک ــردی اس ــه رویک ــای پیش رفت فناوری ه
در حــال پیگیــری اســت. ســازمانی کــه مایکروســافت نیــز بــه عضویــت 
ــواع  ــا ان ــا را ب ــازمان در نظــر دارد گذرواژه ه ــن س ــده اســت. ای آن درآم

ــد.  ــن کن ــه جایگزی ــی پیش رفت ــرویس های امنیت ــی از س مختلف

چــرا بعضــی کاربــران شــانس اســتفاده از Windows Hello را از 
دســت خواهنــد داد؟

بــرای آن کــه بتــوان از Windows Hello اســتفاده کــرد، بــه دوربین هــای 
گران قیمتــی نیــاز اســت کــه از عمــق زیــاد بــرای نشــان دادن واقعیــت بــه 
کامپیوترهــا پشــتیبانی کننــد. ایــن دوربین هــا در همــه جــا در دســترس 
ــی Windows Hello و  ــم ویژگ ــاره کردی ــه اش ــه ک ــان  گون نیســتند. هم
ــز  ــادون قرم ــور م ــه از ن ــاد ک ــق زی ــا عم ــی ب ــه دوربین های Passport ب
ــاخته  ــل س ــط اینت ــا توس ــن دوربین ه ــاز دارد. ای ــد نی ــتفاده می کنن اس
ــازندگان  ــی س ــران و برخ ــای RealSense(. تحلیل گ ــوند )دوربین ه می ش
کامپیوترهــای شــخصی بــر ایــن بــاور هســتند کــه ســاخت آن هــا بــرای 
ــه  ــت( ک ــای ارزان قیم ــا وب کم ه ــی ) ب ــخصی ارزان قیمت ــای ش کامپیوتره
ــد،  ــتفاده کنن ــا اس ــد از آن ه ــح می دهن ــدگان ترجی ــر مصرف کنن بیش ت
بیــش از انــدازه گــران تمــام می شــود. همچنیــن، بعیــد به نظــر می رســد، 
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مانیتورهــای  بیش تــر  درون  دوربین هــا  از  مــدل  ایــن  ماژول هــای 
ــه  ــن نکت ــه ای ــل نصــب باشــد. ب ــا قاب ــی و لپ تاپ ه ــای خانگ کامپیوتره
ــدوز 7  ــه وین ــز ب ــوک مجه ــا نوت ب ــه میلیون ه ــید ک ــته باش ــه داش توج
ــن  ــا ای ــد، ام ــدوز 10 را دارن ــه وین ــا ب ــه قصــد ارتق ــد ک و 8 وجــود دارن

ــدارد.  ــود ن ــا وج ــا روی آن ه دوربین ه

چگونــه می تــوان از Windows Hello و اثــر انگشــت بــرای ورود 
بــه وینــدوز 10 اســتفاده کــرد؟

ــا یکــی از  ــه اســت ت ــه کار گرفت ــوان خــود را ب ــام ت مایکروســافت تم
ــاخته  ــرکت س ــن ش ــخ ای ــه در تاری ــتم عامل هایی را ک ــن سیس امن تری
 Windows Hello شــده اســت، عرضــه کنــد. مایکروســافت دو ویژگــی
و Passport را بــرای شناســایی چهــره و اثــر انگشــت در سیســتم عامل 
وینــدوز 10 قــرار داده اســت. بــا توجــه بــه این کــه هنــوز زمــان لازم 
ــتیبانی  ــه از Windows Hello پش ــژه ک ــخت افزارهای وی ــا س ــت ت اس
فنــاوری  از  می تــوان  شــوند،  عرضــه  عمومــی  به طــور  می کننــد 
دیگــری اســتفاده کــرد کــه Windows Hello از آن پشــتیبانی می کنــد. 
ــود  ــل وج ــا قب ــت از مدت ه ــر انگش ــکنرهای اث ــه اس ــل این ک ــه دلی ب
ــتفاده  ــدوز 10 اس ــه وین ــرای ورود ب ــا ب ــوان از آن ه ــته اند، می ت داش
ــاز اســت  ــر انگشــت نی ــک اســکنر اث ــه ی ــن منظــور ب ــرای ای ــرد. ب ک
ــتفاده از  ــا اس ــر، ب ــال حاض ــد. در ح ــازگار باش ــدوز 10 س ــا وین ــه ب ک
ــه  ــر انگشــت )K�Byte Biometric Fingerprint Scanner( ب اســکنر اث
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ــراه  ــروش می رســد و هم ــه ف ــازون ب ــه در ســایت آم قیمــت 11 دلار ک
ــن  کار را انجــام داد  ــوان ای ــی عرضــه می شــود، می ت ــل یواس ب ــا دو کاب ب

)شــکل 2(.

ایــن دســتگاه از یــک طــرف بــه یواس بــی دســتگاه و از طــرف دیگــر بــه 
خــود دســتگاه متصــل می شــود. در پاییــن دســتگاه مکانــی قــرار دارد کــه 

K�Byte شکل 3: تجهیزات احراز هویت

 شکل 2: سیستم بیومتریک K-Byte که برای احراز هویت مورد استفاده قرار می گیرد. 
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بــرای دریافــت اثــر انگشــت مــورد اســتفاده قــرار می گیــرد )شــکل 3(.
ــا وینــدوز 10 کار کــرده اســت و بــرای آن کــه   ایــن دســتگاه به خوبــی ب
بتــوان از آن اســتفاده کــرد، بــه نصــب هیــچ درایــوری نیــاز نیســت. زمانی  
ــه تنظیمــات قــرار  ــا مراجعــه ب ــه سیســتم متصــل شــد، ب کــه اســکنر ب
گرفتــه در نشــانی Settings�> Accounts�> Sign�in و پیــدا کردن گزینه 
ــد  ــا Fingerprint می توانی ــه Face ی ــاب گزین Windows Hello و انتخ

فرآینــد پیکربنــدی را آغــاز کنیــد )شــکل 4(.

 
بــا کلیــک روی گزینــه تنظیــم اثــر انگشــت فرآینــد تنظیــم آغاز می شــود 
ــض  ــه مح ــد. ب ــؤال می کن ــا PIN/Password س ــرای ورود ب ــما ب و از ش
ــام  ــه اتم ــت ب ــر انگش ــوب از اث ــر خ ــک تصوی ــت ی ــد ثب ــه فرآین این ک
ــد  ــود و می توان ــام می ش ــتم انج ــت در سیس ــر انگش ــری اث ــید، رهگی رس
تصویــر درســتی از اثــر انگشــت را نشــان دهــد. زمانــی  کــه فرآینــد ثبــت 

 Windows Helloب رايگان شبكه شکل 4: فرآیند تنظیم
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اثــر انگشــت بــه اتمــام رســید، همــه پنجره هــا را ببندیــد و از وینــدوز 10 
خــارج شــوید. در ورود مجــدد گزینــه ای را مشــاهده خواهیــد کــرد کــه 

ــر انگشــت اســت )شــکل 5(. شــامل به کارگیــری اث

در ایــن حالــت، اگــر از یــک اثر انگشــت غیرمعتبر اســتفاده شــود، سیســتم 
ــتم  ــه سیس ــما ب ــع از ورود ش ــد و مان ــخیص می ده ــانی آن  را تش به آس

می شــود.

Device Guard 
زمانــی  کــه صحبــت از حمــات ســایبری بــه میــان می آیــد، ایــن حمات 
دو زاویــه اولیــه دارنــد؛ بــه ســرقت بــردن هویــت کاربــر و ورود به شــبکه 
و دوم اجــرای نرم افزارهــای مخــرب از درون ســازمان. البتــه اغلــب اوقــات 

  Finger Print Reader شکل 5: گزینه احراز هویت اثر انگشت با استفاده از 
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حمــات هــر دو حالــت را در خــود جــای می دهنــد. متوقــف کــردن ایــن 
ــمار  ــه ش ــدوز 10 ب ــی وین ــای تخصص ــر از زمینه ه ــی دیگ ــات یک حم
مــی رود کــه در آن خــوش می درخشــد. زمانــی  کــه یــک حملــه فیشــینگ 
از طریــق ایمیــل روی دســتگاهی رخ دهــد کــه وینــدوز 10 روی آن نصــب 
ــرب  ــه مخ ــب برنام ــت، نص ــال اس ــوده و Device Guard روی آن فع ب
ــرا شــود، توســط  ــه اج ــل از آن ک ــه قب ــرا آن برنام ــف می شــود، زی متوق
یــک منبــع قابــل اعتمــاد امضــا نشــده اســت. بــه عبــارت دیگــر، نفــوذ 
 Device Guard .ــود ــف می ش ــود متوق ــروع ش ــی ش ــه حت ــل از آن ک قب
ــزاری  ــخت افزاری و نرم اف ــی س ــای امنیت ــی از ویژگی ه ــد ترکیب می توان
باشــد. زمانــی  کــه ایــن دو مؤلفــه بــا یکدیگــر ترکیب شــوند، یک دســتگاه 
ــل  ــای قاب ــرای برنامه ه ــا اج ــا ب ــه تنه ــد ک ــل می کنن ــه ای قف ــه  گون را ب

اعتمــاد بــاز شــود. 
ــر انگشــت  ــا اث ــره ی ــی نشــان دادن چه ــر توانای  Windows Hello کارب
ــرا  ــا اج ــدوز 10 روی آن ه ــه وین ــدی ک ــتگاه های جدی ــه دس ــود را ب خ
ــازه  ــه  طــوری  کــه ایــن دســتگاه ها در یــک ب می شــود خواهــد داشــت، ب

ــد. ــاه توانایــی شناســایی او را دارن زمانــی کوت
اگــر برنامــه ای قابــل اعتمــاد نباشــد، امــکان اجــرا پیــدا نخواهــد کــرد. این 
ــه ایــن معنــا اســت کــه حتــی اگــر هکــری توانایــی  ویژگــی همچنیــن ب
اعمــال مدیریــت و کنتــرل روی کرنــل وینــدوز را بــه دســت آورد، بعــد 
ــرای اجــرای  ــن شــانس را ب ــدازی شــود، کم تری ــر راه ان از آن کــه کامپیوت
ــور  ــه چط ــن، این ک ــت. همچنی ــد داش ــی خواه ــرب اجرای ــای مخ کده
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دربــاره آن چــه می توانــد اجــرا کنــد یــا اجــرا خواهــد کــرد تصمیم گیــری 
ــازمحور،  ــت مجازی س ــم امنی ــک مکانیس ــد؟ Device Guard از ی می کن
بــرای جــدا کــردن ســرویس کــد یک پارچــه از کرنل وینــدوز 10 اســتفاده 
ــد  ــد یک پارچــه اجــازه می ده ــه ســرویس  ک ــد. Device Guard ب می کن
از امضاهایــی کــه بــا سیاســت کنترلــی ســازمان تعریف شــده اســت، برای 

تعییــن آن چــه قابــل اطمینــان اســت اســتفاده کنــد. 
 

چرا از Device Guard استفاده کنیم؟
ــا وجــود هــزاران فایــل مخربــی کــه هــر روزه ســاخته می شــود، دیگــر  ب
نمی تــوان از روش هــای ســنتی همچــون شناســایی امضامحــور بــرای مبارزه 
بــا بدافزارهــا اســتفاده کــرد، بــه دلیــل این کــه یــک دفــاع ناکارآمــد بــه 
شــمار می رونــد. Device Guard بــه  گونــه ای طراحــی شــده اســت کــه 
وقتــی  برنامــه ای اجــرا می شــود، در برابــر بدافزارهــا از کاربــران محافظــت 
 کنــد. بــه  طــوری کــه بــه وینــدوز اجــازه می دهــد دربــاره قابــل اعتمــاد 
ــه ای  ــه برنام ــی  ک ــرد. در صورت ــم بگی ــا تصمی ــودن برنامه ه ــا نب ــودن ی ب
قابــل اعتمــاد نباشــد، پیــام هشــداری بــه کاربــر نشــان داده خواهــد شــد. 

Device Guard چگونه کار می کند؟
Device Guard محدودیت هایــی را بــرای سیســتم عامل وینــدوز 10 
بــه وجــود مــی آورد کــه فقــط کدهایــی را اجــرا کنــد کــه امضا کننــدگان 
معتبــر امضــا کــرده باشــند. همچنیــن، هــر پــردازه ای را کــه قــرار اســت 
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ــی سیســتم بارگــذاری و اجــرا شــود، مــورد بررســی  داخــل حافظــه اصل
ــد امضــا  ــی کــه فاق ــه  طــوری  کــه از اجــرای برنامه های ــرار می دهــد، ب ق
ــا  ــن برنامه ه ــه  عمــل مــی آورد و اجــازه نمی دهــد ای هســتند ممانعــت ب

درون حافظــه سیســتم بارگــذاری شــوند.

برای اجرای Device Guard چه چیزی نیاز است؟
بــرای اســتفاده مؤثــر از وینــدوز 10 بــه نصــب ســخت افزار و نرم افزارهــای 

زیــر نیــاز دارید.
• Device Guard :Windows10 فقــط بــا دســتگاه هایی کار می کنــد 

ــد.  ــرا می کنن ــدوز 10 را اج ــه وین ک
• UEFI: نســل جدیــد میان افزارهــا یــا UEFI شــامل یــک ویژگــی امنیتــی 
به نــام راه انــدازی امــن Secure Boot هســتند کــه از یک پارچگــی 
ــما  ــه ش ــد و ب ــت می کن ــفت افزار محافظ ــود س ــا خ ــما ب ــتگاه ش دس
ــی  ــه نرم افــزار مخرب اطمینــان می دهــد وینــدوز قبــل از اجــرای هــر گون

ــود. ــرا می ش اج
• Trusted Boot: بخشــی از سیســتم عامل اســت کــه بــر ویژگــی 
ــی  ــای مخرب ــری از اجــرای برنامه ه ــرای جلوگی ــدازی ایمــن UEFI ب راه ان
ــه  ــوند، تکی ــرا می ش ــتم عامل اج ــذاری سیس ــان بارگ ــدت زم ــه در م ک
می کنــد. راه انــدازی ایمــن تغییــری در معمــاری اســت کــه بــه محافظــت 
در برابــر حمــات روت کیت هــا کمــک می کنــد. حماتــی کــه بــا هــدف 
ــدوز را  ــدازی وین ــد راه ان ــد فرآین ــعی  می کنن ــتم س ــه سیس ــی ب دسترس
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دســت کاری کننــد.
ــه یــک حس گــر اثــر انگشــت مجهــز باشــد، شــما  اگــر دســتگاه شــما ب
می توانیــد بــرای بــاز کــردن دســتگاه خــود از Windows Hello اســتفاده 

. کنید
Virtualization-based security . 1

 یــک کانتینــر محافظــت شــده Hyper-V اســت کــه فرآیندهای حســاس 
ــر  ــی اگ ــود، حت ــث می ش ــن کار باع ــد. ای ــه می کن ــدوز 10 را ایزول وین
ــرد، دســت کاری در فرآیندهــا  ــرار گی ــدوز 10 در دســترس ق ــل وین کرن
بــرای اســتخراج داده هــای ضــروری کــه در حمــات مــورد اســتفاده قــرار 
می گیرنــد، بــرای بدافزارهــا مشــکل شــود. بــرای اســتفاده از امنیــت مبتنی 
ــاز روی سیســتم  ــای مجازی س ــا افزونه ه ــازی لازم اســت ت ــر مجازی س ب

اجــرا شــده باشــند.

Package inspector tool . 2
ــا کاتالوگــی از فایل هایــی  ــه شــما کمــک می کنــد ت ــزاری اســت کــه ب اب
ــورد  ــدوز م ــیک وین ــای کاس ــرای برنامه ه ــرای اج ــه ب ــد ک ــاد کنی ایج
ــود،  ــاخته ش ــوگ س ــن کاتال ــه ای ــی ک ــد. زمان ــرار می گیرن ــتفاده ق اس
ــوند.  ــا می ش ــر امض ــده معتب ــک امضا کنن ــط ی ــانی توس ــا به آس برنامه ه
البتــه بــرای پیاده ســازی Device Guard در یــک ســازمان لازم اســت بــه 
ــاره  یــک ســری از دســتورالعمل ها کــه از ســوی مایکروســافت در ایــن ب

ارائــه شــده اســت، توجــه کنیــد.
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Enterprise Data Protection . 3 )محافظت از داده های سازمانی(
ــازمان ها،  ــران در س ــه کارب ــق ب ــخصی متعل ــتگاه های ش ــش دس با افزای
ریســک افشــای تصادفــی اطاعــات از طریــق برنامه هــا و ســرویس هایی که 
خــارج از کنتــرل یــک ســازمان هســتند وجــود دارد. برنامه هایــی همچــون 
ــای  ــک افش ــی ریس ــری عموم ــای اب ــی و فض ــبکه های اجتماع ــل، ش ایمی
 EDP اطاعــات را افزایــش می دهنــد. ویژگــی حفاظــت از داده های ســازمانی
تجربــه کاربــری ویــژه ای را ارائــه می کنــد، بــه  طــوری  کــه بــه جداســازی 
بهتــر و کمــک بــه محافظــت از برنامه هــای ســازمانی بــدون نیــاز بــه اعمال 
تغییــرات در محیــط یــا برنامه هــا کمــک می کنــد. همچنیــن، EDP زمانــی 
کــه همــراه بــا RMS )ســرنام Rights Management Services( کاربــرد 
دارد، می توانــد بــرای محافظــت از داده هــای محلــی ســازمان نیــز مــورد 
اســتفاده قــرار گیــرد. تــداوم حفاظــت از داده هــا حتــی زمانــی کــه داده های 
ــمار  ــه ش ــای EDP ب ــده اند، از مزیت ه ــته ش ــتراک گذاش ــه  اش ــما ب ش

مــی رود.
ــل روی دســتگاهی رخ  ــق ایمی ــه فیشــینگ از طری ــک حمل ــی  کــه ی زمان
ــوده و Device Guard روی آن  ــدوز 10 روی آن نصــب ب دهــد کــه وین
فعــال اســت، نصــب برنامــه مخــرب متوقــف می شــود، زیــرا آن برنامــه 
قبــل از آن کــه اجــرا شــود، توســط یــک منبــع قابــل اعتمــاد امضــا نشــده 

اســت. 
Microsoft Passport . 4

در وینــدوز Microsoft Passport ،10 جایگزیــن گذرواژه هــا شــده اســت. 
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Microsoft Passport بــه کاربــران اجــازه می دهــد احــراز هویــت را بــا یــک 
حســاب مایکروســافتی، یک حســاب اکتیودایرکتوری )Active Directory(، یک 
حســاب )Microsoft Azure Active Directory AD( یــا حتــی ســرویس 
 Fast ID Online )FIDO( ــت ــراز هوی ــه از اح ــافتی ک ــر مایکروس غی
ــه  ــد اولی ــه تأیی ــد از آن ک ــد. بع ــام دهن ــد، انج ــتیبانی می کن پش
 Microsoft Passport ــت ــان ثب ــدت زم ــه در م ــه ای ک دو مرحل
انجــام می شــود ســپری شــد، گذرنامــه مایکروســافت روی دســتگاه کاربــر 
ــون  ــواردی همچ ــا از م ــی را دارد ت ــن توانای ــر ای ــود و کارب ــم می ش تنظی
Windows Hello یــا PIN اســتفاده کنــد. کاربــر ایــن ژســت ها را بــرای 
Microsoft Pass�  بررســی هویــت آمــاده می کنــد. در ادامــه، وینــدوز از

port بــرای احــراز هویــت کاربــران اســتفاده و بــه آن هــا بــرای دسترســی 
ــد.  ــع و ســرویس های محافظــت شــده کمــک می کن ــه مناب ب

Provisioning packages . 5
ــه  ــالا ب ــی ب ــرعت و کارای ــا س ــد ب ــازه می ده ــما اج ــه ش ــزار ب ــن اب ای
ــد  ــر جدی ــک تصوی ــه داشــتن ی ــاز ب ــدون نی ــک دســتگاه ب ــدی ی پیکربن
ــامل  ــی )Provisioning Package( ش ــته های تأمین ــد. بس از آن بپردازی
ــه  ــا ب ــری آن ه ــتورالعمل ها اســت و به کارگی ــه مختصــری از دس مجموع
ــک  ــا ی ــوز ی ــک دانش آم ــه ی ــه  طــوری  ک ــی ســاده اســت. ب ــدازه کاف ان
کارمنــد غیرفنــی می تواننــد از آن هــا بــرای پیکربنــدی دســتگاه های خــود 
اســتفاده کننــد. در نتیجــه، زمــان لازم بــرای پیکربنــدی چنــد دســتگاه در 
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ــد. ــی کاهــش می یاب ــل توجه ــزان قاب ــه می ــک ســازمان ب ی

Provisioning packages مزایای به کارگیری
ــه نصــب یــک  ــدون نیــاز ب ــد ب - پیکربنــدی ســریع یــک دســتگاه جدی

ــد؛ ــر جدی تصوی
- صرفه جویــی در زمــان بــا پیکربنــدی چنــد دســتگاه بــا اســتفاده از یــک 

ــته تأمینی؛ بس
- پیکربنــدی ســریع دســتگاه های کارمنــدان در یــک ســازمان بــدون نیــاز 

بــه زیرســاخت MDM )ســرنام Mobile Device Management(؛
- تنظیــم یــک دســتگاه بــدون آن کــه هیــچ ارتبــاط شــبکه ای را در اختیــار 

ــته باشد؛ داش
- آن هــا می تواننــد بــا اســتفاده از رســانه های قابــل حمــل همچــون فاپــی 

درایوهــای یواس بــی یــا کارت SD نصــب شــوند؛
- آن ها می توانند به یک ایمیل ضمیمه شوند.

- آن ها می توانند از طریق یک اشتراک شبکه ای دانلود شوند.

یک بسته تأمینی را چگونه می توان ایجاد کرد؟
در ویندوز 10 می توانید از Windows Images و ابزار

ــی  ــته های تأمین ــاخت بس ــرای س  )Configuration Designer (ICD ب
اســتفاده کنیــد. بــرای نصــب Windows ICD و ســاخت بســته های تأمینی 
 Windows Assessment and Deployment Kit (ADK) RC ابتــدا بایــد

ب رايگان شبكه
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را نصــب کنیــد. 
ــد آن  را از  ــدا  بای ــدوز، ابت ــی و اســتقرار وین ــت ارزیاب ــرای نصــب کی ب
ــوی از  ــت عض ــت لازم اس ــن کی ــود ای ــرای دانل Windows Insider )ب

Windows Insider باشــید(: 
ــی  ــتید، ویژگی های ــب ADKsetup.exe هس ــال نص ــه در ح ــان ک همچن
ــن  ــد. ای ــاب کنی ــوند را انتخ ــان داده می ش ــوط نش ــوگ مرب ــه در دیال ک

ویژگی هــا عبارتنــد از: 
Deployment Tools •

(Windows Preinstallation Environment (Windows PE •
(Windows Imaging and Configuration Designer (ICD •

(Windows User State Migration Tool (USMT •
ــه  ــت Windows ICD ب ــرای درس ــه اج ــح اســت ک ــه توضی ــه لازم ب البت
ابزارهــای دیگر وابســته اســت. اگــر فقــط Windows ICD را در ویزارد نصب 
ــم، به طــور  ــه آن هــا اشــاره کردی ــی کــه ب انتخــاب کــرده باشــید، ابزارهای
خــودکار انتخــاب و نصــب می شــوند. زمانــی  کــه Windows ICD را نصــب 
کردیــد، می توانیــد از آن بــرای ســاخت بســته های امنیتــی اســتفاده کنیــد. 
ــن  ــی در ای ــتفاده از بســته های تأمین ــاخت و اس ــه س ــوط ب ــات مرب جزیی

نشــانی وجــود دارد.
ــرنام  ــات )س ــه حم ــه ب ــیب پذیری هایی را ک ــد آس فونت هامی توانن
ــات  ــد. حم ــد کنن ــوند، تولی EOP )Elevation of Privilege منجــر می ش
EOP امــکان دسترســی از راه دور بــه سیســتم کاربــر را بــه یک هکــر می دهد.

ب رايگان شبكه
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Untrusted font blocking . 6
از آن جــا  کــه فونت هــا از ســاختارهای داده ای پیچیــده اســتفاده می کننــد و 
درون صفحــات وب و اســناد قــرار می گیرنــد، می تواننــد آســیب پذیری هایی 
را کــه به حمــات )ســرنام EOP )Elevation of Privilege منجر می شــوند، 
تولیــد کننــد. حمــات EOP امــکان دسترســی از راه دور بــه سیســتم کاربــر 
ــه  ــد ک ــی رخ می ده ــی زمان ــن دسترس ــد. ای ــر می ده ــک هک ــه ی را ب
ــتند.  ــرور وب هس ــا م ــا ی ــتراک گذاری فایل ه ــه اش ــال ب ــدان در ح کارمن
بــرای محافظــت از ســازمان ها در برابــر ایــن گونــه حمــات، مایکروســافت 
ویژگــی بلوکــه کــردن فونت هــای غیرقابــل اعتمــاد را پیشــنهاد داده اســت.

این ویژگی چگونه کار می کند؟
این ویژگی به سه روش می تواند مورد استفاده قرار گیرد:

 GDI زمانــی  کــه ایــن گزینــه فعــال باشــد، هــر فونتــی کــه توســط :On
ــذاری  ــد بارگ ــن فرآین ــرد. ای ــرار می گی ــی ق ــورد بررس ــه کار رود، م ب
 windir%/Fonts% فونت هایــی را متوقــف می کنــد کــه خــارج از پوشــه
قــرار دارنــد. همچنیــن، گزارشــی از ایــن عملیــات در فهرســت رویدادهــا 

ــود. ــت می ش ثب
ــاد  ــزارش را ایج ــت گ ــکان ثب ــه ام ــن گزین ــودن ای ــال ب Audit: فع
نــام  نمی کنــد.  بلوکــه  را  فونت هــا  بارگــذاری  امــا  می کنــد، 
ــد،  ــتفاده کرده ان ــده اس ــد نش ــای تأیی ــه از فونت ه ــی را ک برنامه های

در فهرســت گــزارش ثبــت می کنــد.

ب رايگان شبكه
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ــه  ــن گزین ــودن ای ــال ب Exclude apps to load untrusted fonts: فع
باعــث می شــود تــا برنامه هــای خاصــی را به صــورت انحصــاری درآوریــد. 
بــه عبــارت دیگــر، بــه آن هــا اجــازه دهیــد فونت هــای تصدیــق نشــده را 

بارگــذاری کننــد. حتــی اگــر ایــن ویژگــی فعــال باشــد. 
ــه یکــی از ســه وضعیــت اشــاره شــده لازم  ــرای تنظیــم ایــن ویژگــی ب ب

ــا مراحــل زیــر را انجــام دهیــد: اســت ت
1. رجیستری را باز کنید و به مسیر زیر بروید:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Con�
trol\Session Manager\Kernel

 
2.  اگــر کلیــد MitigationOptions وجــود نــدارد، کلیــک راســت کــرده 
و ایــن کلیــد را QWORD (64�bit) اضافــه کنیــد. دقــت کنیــد نــام آن  را 

MitigationOptions قــرار دهیــد.

ــانی  ــدار Value Date را به روزرس ــد MitigationOptions مق 3.  از کلی
کنیــد. دقــت کنیــد مقادیر شــما یکــی از مقادیــری باشــد کــه در پاراگراف 

قبــل بــه آن هــا اشــاره کردیــم.
To turn this feature on. Type 1000000000000
To turn this feature off. Type 2000000000000

To audit with this feature. Type 3000000000000
ــد  ــود دارد، بای ــه در MitigationOptions وج ــداری ک ــم: مق ــه مه نکت
ــال، اگــر مقــدار  ــره شــود. به طــور مث در مــدت زمــان به روزرســانی ذخی

ب رايگان شبكه
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ــد  ــما بای ــده ش ــانی ش ــدار به روزرس ــت، مق ــا 1000 اس ــر ب ــاری براب ج
1000000001000 باشــد.

ــدازی شــده  ــار راه ان ــک ب ــا سیســتم ی ــه، لازم اســت ت ــن مرحل 4 . در ای
ــر اعمــال  ــن تغیی ــر مــورد نظــر اعمــال شــود. بعــد از آن کــه ای ــا تغیی ت
ــد  ــا Event Viewer می توانی ــر رویداده ــه ناظ ــتفاده از مؤلف ــا اس ــد، ب ش

ــد. ــاهده کنی ــده را مش ــد ش ــای تولی گزارش ه

یکــی از ویژگی هــای جــذاب وینــدوز 10 نســبت بــه نســخه های قبلی سیســتم عامل 

مایکروســافت، امکانــات و ابزارهــای زیاد ارایه شــده در بخش شــبکه اســت. کاربران 

شــبکه می تواننــد در وینــدوز 10 انــواع تنظیمــات و گزینه هــای دلخــواه را انجــام و 

بــا ســرعت بیشــتری مشــکات شــبکه یــا اینترنــت را 

شناســایی و رفــع کننــد. ایــن کتــاب الکترونیکــی همین 

موضــوع را هــدف قــرار گرفتــه اســت و مجموعــه ای 

از 5 مقالــه پیرامــون تنظیمــات شــبکه در وینــدوز 10، 

ــت در  ــکات اینترن ــع مش ــا و رف ــت آداپتوره مدیری

وینــدوز 10 اســت. 
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حذف کامل حساب کاربری مایکروسافت

آموزش راهکاری برای فرار از جاسوسی مایکروسافت 
در ویندوز 10

ــد  ــان می ده ــه نش ــاری ک ــرتیتر اخب ــه س ــی ب ــم نگاه ــما ه ــر ش اگ
مایکروســافت چگونــه در همــه حــال مراقــب شــما اســت انداختــه باشــید، 
تعجــب خواهیــد کــرد کــه چگونــه وینــدوز 10 بــه یــک موفقیــت جهانــی 
تبدیــل شــده اســت. تــا بــه حــال بیــش از 72 میلیــون نســخه از آخریــن 
ــر  ــتم های سراس ــزار روی سیس ــای نرم اف ــول دنی ــن غ ــتم عامل ای سیس
ــای بســیار  ــا واکنش ه ــوارد ب ــده اســت و در بیشــتر م ــان نصــب ش جه
مثبتــی از جانــب مطبوعــات و مــردم مواجــه شــده اســت. امــا مســائلی 

ب رايگان شبكه
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ــتارت  ــوی اس ــی، من ــم خصوص ــض حری ــوارد نق ــیاری از م ــون بس همچ
آزاردهنــده و تعــداد زیــاد نرم افزارهــای جعلــی در وینــدوز 10 را چگونــه 

ــرد؟ ــل ک ــوان تحم می ت

یکــی از بهتریــن روش هــا بــرای اطمینــان از اینکــه هیــچ کــدام از داده هــای 
شــما بــدون رضایــت شــما توســط ایــن شــرکت اســتفاده نخواهــد شــد، 
حــذف حســاب کاربــری مایکروســافت شــما اســت. بــا ایــن کار شــما خود 
را از بانــک اطاعاتــی وینــدوز نیــز حــذف خواهیــد کــرد، بنابرایــن منابــع 
ثالــث تاییــد نشــده دیگــر نیــز نمی تواننــد هیــچ اطاعاتــی را بــدون اجــازه 

شــما جمــع آوری کننــد.

حذف حساب کاربری به صورت محلی
اولیــن مرحلــه از انجــام ایــن فرآیند حــذف حســاب کاربری مایکروســافت 

از روی کامپیوتــر محلی شــما اســت.

ب رايگان شبكه
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 Accounts رفتــه و روی قســمت Settings بــرای انجــام ایــن کار، به بخــش
ــک کنید. کلی

همــان گونــه کــه در تصویــر زیــر مشــخص شــده اســت، بــا ورود بــه ایــن 
قســمت شــما می توانیــد گزینــه حــذف حســاب کاربــری مایکروســافت را 

در قســمت انتهــای تــب Your account پیــدا کنیــد.

ب رايگان شبكه
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توجــه داشــته باشــید کــه شــما نمی توانیــد همــان حســاب کاربــری را کــه 
در حــال حاضــر بــا آن بــه سیســتم وارد شــده اید را حــذف کنیــد. شــما 
یــا بایــد ابتــدا یــک حســاب کاربــری جداگانــه ایجــاد کــرده و بــه وســیله 
ایــن حســاب بــه سیســتم وارد شــوید، و یــا کل محتــوای نصــب وینــدوز 

10 را پــاک کنیــد.

بعــد از اینکــه شــما بــا یک حســاب کاربــری جداگانه به سیســتم وارد شــدید، 
حســابی را کــه از ابتــدا قصــد پــاک کــردن آن را داشــتید را انتخــاب کنیــد و 

ب رايگان شبكهبعــد از ظاهــر شــدن کادر مربوطــه گزینــه Remove را انتخــاب کنید.
كتا
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ــن حســاب از  ــرای حــذف ای ــه دیگــر ب ــوز یــک مرحل ــه نکنیــد هن عجل
ــده اســت. ــی مان ــت باق اینترن

پاکسازی حساب کاربری از وب سایت مایکروسافت
حتــی بعــد از پــاک کــردن حســاب کاربــری مایکروســافت شــما از روی 
ــود در آن  ــخصی موج ــات ش ــا و اطاع ــام داده ه ــی، تم ــر محل کامپیوت
ــداری می شــود.  ــان روی ســرورهای اختصاصــی مایکروســافت نگه همچن
بــرای خــاص شــدن از یــک حســاب کاربــری بــه طــور کامــل، شــما باید 

ــزار موجــود در وب ســایت مایکروســافت اســتفاده کنیــد. از اب

توجــه داشــته باشــید که قبــل از حــذف کامل حســاب کاربری خــود، مطمئن 
 Windows Store ــول دیجیتــال خــود را از شــوید کــه موجــودی کیــف پ
خالــی کــرده باشــید، هرگونــه اشــتراکی را کــه مربــوط بــه ایــن حســاب 
اســت را لغــو کــرده باشــید و از تمــام اســناد، تصاویــر یــا داده های شــخصی 
کــه می خواهیــد روی کامپیوتــر خــود ذخیــره کنیــد، نســخه پشــتیبان تهیه 
کنیــد. بــا ایــن روش شــما می توانیــد اطمینــان حاصــل کنیــد کــه حتــی 
بعــد از بســته شــدن ایــن حســاب کاربــری، شــما همچنــان در مواقــع لزوم 

بــه تمــام فایل هــای خــود دسترســی خواهیــد داشــت.
ــه  ــن لینــک ب ــق ای ــن اقدامــات احتیاطــی، از طری بعــد از انجــام تمــام ای
وب ســایت مایکروســافت برویــد. بعــد از لــود شــدن کامــل صفحه، از شــما 
ــری خــود شــوید. بعــد از ورود  خواســته می شــود کــه وارد حســاب کارب
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ــد. ــدا کنی ــد بخــش Close your account را پی بای
بعــد از انجــام ایــن مراحــل، شــما بــه صفحه زیــر هدایــت خواهید شــد، در 

اینجــا بــرای تعییــن هویــت واقعــی شــما بایــد مرحلــه وارد کــردن آدرس 
ایمیــل پشــتیبان یــا شــماره تلفــن خــود را پشــت ســر بگذارید.

بعــد از پشــت ســر گذاشــتن ایــن مرحلــه، یــک کــد بــه ایمیــل شــما یــا 
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بــه صــورت پیامــک بــرای شــما ارســال خواهــد شــد )چیــزی شــبیه بــه 
تصویــر زیــر(

کــد دریافــت شــده را در قســمت نــوار تاییدیــه وارد کنیــد. بعــد از پشــت 
ســر گذاشــتن ایــن صفحــه مایکروســافت بــرای اطمینــان از اینکــه شــما 
کامــا از عواقــب ناشــی از بســتن حســاب کاربــری خــود آگاهــی داریــد 
از شــما می خواهــد کــه روی چندیــن کادر مشــخص شــده کلیــک کنیــد.
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آنهــا شــما را بــا حقایــق آشــکاری نظیــر اینکــه شــما دیگــر قــادر بــه وارد 
ــس باکــس  ــه اک ــود، اینک ــد ب ــری نخواهی ــن حســاب کارب ــه ای شــدن ب
شــما دیگــر آن گونــه کــه شــما انتظــار داریــد کار نخواهــد کــرد، و اینکــه 
دسترســی بــه ایمیــل شــما هــم در Outlook  و هــم Hotmail مســدود 
خواهــد شــد، بــه ســتوه خواهنــد آورد. هــر کســی کــه قبــا تجربــه قطــع 
عضویــت در Xbox Live را داشــته ایــن تجربــه را دارد کــه مایکروســافت 
تمــام تــاش خــود را می کنــد تــا شــما از لغــو عضویــت خــود منصــرف 

شــوید.

بعــد از اینکــه شــما روی تمــام ایــن کادرهــا کلیــک کردیــد، مایکروســافت 
ــد کــه حســاب  ــم گرفته ای ــد کــه چــرا تصمی ــازه از شــما ســوال می کن ت
خــود را حــذف کنیــد. یــک دلیــل محکمــه پســند وارد کنیــد و بعــد روی
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ــد. Mark account for closure کلیــک کنی

در نهایــت و محــض احتیــاط بــرای اینکــه اگــر روزی بــه اشــتباه خــود پــی 
بردیــد و از کــرده خــود پشــیمان شــدید، مایکروســافت ایــن لطــف را در 
حــق شــما خواهــد کــرد تــا بتوانیــد ظــرف 60 روز آینــده دوبــاره حســاب 

کاربــری خــود را بازیابــی کنیــد.

ــن  ــه ای ــتری متوج ــران بیش ــر روز کارب ــدوز 10، ه ــار وین ــان انتش از زم
موضــوع می شــوند کــه داشــتن یــک حســاب کاربــری آنایــن ســاده از 
ــود  ــه وج ــا ب ــرای آنه ــی را ب ــائل امنیت ــه مس ــد چ ــافت می توان مایکروس
آورد. مشــکاتی کــه شــما هرگــز تصــور آن را هــم نمی کردیــد. اگــر شــما 
هــم ترجیــح می دهیــد اطاعــات خــود را از دســترس ایــن غــول دنیــای 
نــرم افــزار محفــوظ نگــه داریــد. یــک بــار بــرای همیشــه حســاب کاربری 
خــود را بــه طــور کامــل از ایــن شــرکت حــذف کنیــد و مطمئــن شــوید به 
جــز مــواردی کــه خــود شــما صــاح می دانیــد، داده هــای شــما بــه هیــچ 

شــکل دیگــری مــورد اســتفاده قــرار نخواهــد گرفــت.
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چگونه یک صفحه قفل لاگین ویندوز 10 ایجاد کنیم؟

وینــدوز 10 در بخش هــای مختلفــی دســت خوش تغییرات اساســی گشــت. 
از جملــه بخش هایــی کــه تغییــرات چشــم گیری را بــه خــود دیــده اســت، 
صفحــه قفــل لاگیــن وینــدوز 10 اســت. رویکــردی کــه مایکروســافت در 
ــی  ــا حالت ــاط ب ــه اســت بی ارتب ــش گرفت ــل در پی ــا صفحــه قف ــاط ب ارتب
ــن  ــت. ای ــم؛ نیس ــاهده کرده ای ــراه آن را مش ــتگاه های تلفن هم ــه در دس ک
ــران  ــای دســکتاپ وارد شــده اســت. کارب ــه کامپیوتره ــون ب ــی اکن ویژگ
دســکتاپ وینــدوز 10 اکنــون ایــن توانایــی را دارنــد تــا صفحــه قفــل را 
آن گونــه کــه بــه آن نیــاز دارنــد طراحــی کننــد. مــا در ایــن مقالــه قصــد 

داریــم ایــن روش هــا را بــه شــما نشــان دهیــم.
به کارگیــری گذرواژه هــا از اولیــن مکانیزم هایــی اســت کــه توســط 
کاربــران عــادی و حرفــه ای مــورد اســتفاده قــرار می گیــرد. بــه کارگیــری 

ب رايگان شبكه
كتا

http://www.shabakeh-mag.com
http://www.shabakeh-mag.com/photo/1413
http://www.shabakeh-mag.com/photo/1413
http://www.shabakeh-mag.com/photo/1413


www.shabakeh-mag.com

45  | Windoes 10 2|   امنیت در  Windoes 10 | 10  کتاب  شبکه

گذرواژه هــا کار چنــدان ســختی نبــوده و بــه آســانی قابــل تنظیــم اســت. 
ــه        ــرده، روی گزین ــاز ک ــره Settings را ب ــدا پنج ــور ابت ــن منظ ــرای ای ب
Accounts کلیــک کــرده و در ادامــه گزینــه Sign�in Options را 
انتخــاب کنیــد. در پنجــره ظاهــر شــده، بــه ســه روش مختلــف می توانیــد 
بــه یــک ماشــین وارد شــوید. اولیــن روش، همــان تکنیــک معــروف تنظیم 
ــا تلفیــق  ــم ب ــری اســت. در ایــن مکانیزی ــرای حســاب کارب گذرواژه هــا ب
اعــداد و کاراکترهــا دسترســی بــه دســکتاپ سیســتم امکان پذیــر می شــود. 
ــته  ــی خاصــی نداشــته و همچــون گذش ــه پیچیدگ ــن گزین ــدی ای پیکربن
)سیســتم عامل وینــدوز 8.1( می توانــد مــورد اســتفاده قــرار گیــرد. بــرای 
ــدا  ــه مکانیزم هــای دیگــر دسترســی داشــته باشــید ابت ــد ب ــه بتوانی آن ک
لازم اســت گــذرواژه ای را تنظیــم کنیــد. در ادامــه ایــن گــزارش تصویــری 

مراحــل کار را یــاد خواهــد داد:
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ــذرواژه ای  ــچ گ ــوز هی ــد، هن ــر مشــاهده می کنی ــه در تصوی ــه ک هما ن گون
تعییــن نشــده اســت، بــرای آن کــه بــه دیگــر گزینه هــای موجــود در ایــن 
قســمت دسترســی پیــدا کنیــد، ابتــدا بایــد گــذرواژه ای را مشــخص کنیــد. 

بــا کلیــک روی دکمــه Add پنجــره  ســاخت گــذرواژه ظاهــر می شــود.

در پنجره ظاهر شده باید گذرواژه را در فیلدهای مربوطه وارد کنید. بعد از 
وارد کردن گذرواژه خود روی دکه Next کلیک کنید.

عد از آن که گذرواژه خود را به درستی وارد کردید در پنجره ظاهر شده 
روی دکمه Finish کلیک کنید.
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همان گونه که در تصویر مشاهده می کنید، اکنون گزینه هایی که غیر فعال 
بودند اکنون در دسترس قرار دارند.

گزینــه دیگــری کــه در ایــن قســمت قــرار دارد در ارتبــاط بــا PIN اســت. 
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ایــن گزینــه بــه شــما اجــازه می دهــد تــا روی ماشــین خــود بــه آســانی به 
حســاب وینــدوز همچــون برنامه هــا و ســرویس هایی کــه مــورد اســتفاده 
 PIN ــه ــه روی گزین ــید. زمانی ک ــته باش ــی داش ــد، دسترس ــرار می دهی ق
ــن  ــر فــوق ظاهــر می شــود. در ای کلیــک  کنیــد، پنجــره ای هماننــد تصوی
پنجــره ابتــدا بایــد گــذرواژه ای کــه آن را در قســمت قبــل وارد کرده ایــد را 

تایــپ کــرده و روی دکمــه Ok کلیــک کنیــد.

ــکان  ــه در م ــد ک ــدی را وارد کنی ــن ک ــد پی ــده بای ــر ش ــره ظاه در پنج
ــن اســت  ــه کارگیــری پین کــد در ای گــذرواژه ظاهــر می شــود. مزیــت ب
کــه می توانیــد بــه راحتــی بــه برنامه هــا، دســتگاه ها و ســرویس ها 
وارد شــوید. بعــد از وارد کــردن پین کــد روی دکمــه Ok کلیــک کنیــد. 

ــد. ــر باش ــار کاراکت ــد دارای چه ــل بای ــده حداق ــد وارد ش پین ک
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بعد از وارد کردن پین کد، این بار در پنجره Setting پیغامی مبنی بر استفاده 
از پین کد ظاهر می شود.

ــری  ــل تصوی ــد، قف ــتفاده کنی ــد از آن اس ــه می توانی ــی ک ــومین روش س
اســت. امــروزه بیشــتر کاربــران بــا مکانیزمــی کــه توســط ایــن روش مورد 
اســتفاده قــرار می گیــرد آشــنایی دارنــد. بــرای بــه کارگیــری ایــن روش 
ــش  ــه Add در بخ ــه روی دکم ــتید. زمانی ک ــر هس ــک تصوی ــد ی نیازمن
Password کلیــک می کنیــد، ابتــدا پنجــره ای ظاهــر می شــود کــه در آن 
بایــد گــذرواژه وارد شــده را تایــپ کنیــد. در ســمت چــپ تصویــر روی 

دکمــه Choose picture کلیــک کنیــد.
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ــل  ــه تمای ــری ک ــد تصوی ــون بای اکن
داریــد از آن بــه عنــوان گــذرواژه 
اســتفاده کنیــد، را مشــخص کنیــد. بــا 
 Choose Picture کلیــک روی دکمــه
ــه در آن  ــود ک ــر می ش ــره ای ظاه پنج
تصویــر مــورد نظــر خــود را می توانیــد 

ــد. انتخــاب کنی

در ســمت چــپ تصویــر دو دکمــه در 
ــر  ــر در نظ ــرار دارد. اگ ــان ق اختیارت
داریــد تــا تصویــر را عوض کنیــد روی 
دکمــه Choose new picture کلیک 
ــان  ــق نظرت ــر مطاب ــر تصوی ــد. اگ کنی
 Use this picture اســت روی دکمــه

کلیــک کنیــد.
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مرحلــه  ســه  در  بایــد  اکنــون 
ژســت هایی کــه در نظــر داریــد 
را تعییــن کنیــد. بعــد از آن کــه 
تنظیــم کردیــد روی  را  ژســت ها 
ــد.  ــک کنی ــه Start Over کلی دکم
همچنیــن اگــر از ادامــه کار منصــرف 
دکمــه  روی  می توانیــد  شــده اید 

cancel کلیــک کنیــد.

ــک  ــه ی ــر هفت ــایت           ه ــت در س ــا عضوی ب
ــد.            ــت می کنی ــگان دریاف ــاب، رای کت

www.shabakeh-mag.com 
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