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مفاهیم پایه در تست نرم افزار

Failure :ه عنوانی ناتوانی یک سیستم و یا یک جز سیستم در اجرای کاری که مطابق با خصوصیات آن باشد و یا ب
.عملکرد نرم افزار مطابق توضیحات داده شده و مورد انتظار نباشد

Fault :اتیک در به عبارتی نقص است. شرایطی که باعث شود نرم افزار در اجرای دستور مورد نیازش دچار شکست شود
.گویندFaultنرم افزار را 

Mistake(error) :عبارت است از کارهایی که منجر به نتیجه اشتباه یا نادرست می شوند.



مفاهیم پایه در تست نرم افزار

Defect:اینبهضرورتاواستنرم افزاریمحصولاتدرکهمی کنداشارهمشکلاتیبهمعمولاواستابزارازناشی
دهشتعریفنرم افزارابزاردرامااستنشدهاجراکهباشدتابعیمی تواندبلکهداردوجودbugکددرکهنیستمعنی
.می شودسیستمنادرستکارکردموجبکهاستخطاهاییسازینمایاندرآنموفقیتنقص،تست.است



مفاهیم پایه در تست نرم افزار

Bug :علت . وداشکال نوعی خطا یا اشتباه در اجرای نرم افزار است که موجب نتایج اشتباه یا اجرا نشدن نرم افزار می ش
زارها شرکت های سازنده نرم اف. این اشکالات می تواند اشتباه در هنگام برنامه نویسی و خطای سهوی  و عمدی باشد

 ها را برای حل این مشکل قبل از ارایه نسخه نهایی، نسخه های تحت عنوان آلفا یا بتا انتشار می دهند تا افرادی آن
. بررسی کنند و این باگ ها را گزارش دهند

وجود باگ ممکن است  سهوا یا عمدا باشد .

گان پخش گاهی شرکت های سازنده نرم افزار به عمد یک یا چند اشکال در نسخه های قابل استفاده قبل از انتشار که رای
.می کنند، می گذارند تا از کپی غیر مجاز آن ها جلوگیری نمایند



مفاهیم پایه در تست نرم افزار

Risk:وممهمسالهیکریسکمدیریتتعریف.داردرسانیآسیبووقوعاحتمالکهاستقطعیغیراتفاقیک
:داردمختلفیانواعواستنرم افزاریپروژههردرکنندهنگران

یسکر.باشدنشدهمشخصخوبیبهپروژهوظایفکهمی شودلغزشدچارزمانیپروژهزمانبندی:زمانبنددرریسک
.می شودپروژهشکستبهمنجرومی گذارداثرشرکتاقتصادبرنهایتدروپروژهدراساسازمانبنددر

پروژهتوسعهوهزینهافزایشبودجه،اشتباهتخمینازاستعبارت:بودجهریسک

میشودخارجیریسک هایباسیستمشکستنامناسب،پروسهسازیپیادهبهمنجرریسکاین:عملیاتیریسک.

می شودعملکردوکاراییشکستبهمنجرریسکاین:تکنیکیریسک.



اهداف تست

تست یک فرآیند اجرای برنامه به منظور یافتن خطاهاست.

ده استیک تست خوب آن است که با احتمال زیادی منجر به یافتن خطایی شود که تا کنون کشف نش.

کشف خطاها در عملکرد، منطق یا پیاده سازی هر نمایشی از نرم افزار است.

تصدیق این که نرم افزار مورد بازبینی قادر به نیازهای عملکردی است.

میزان قابلیت اعتماد و درجه کیفیت در نرم افزار مشخص می شود.



اهداف تست

تست معمولا برای رسیدن به اهداف زیر مورد استفاده قرار می گیرد:

 برای بهبود کیفیت

برای وارسی و اعتبار سنجی

برای تخمین قابلیت اعتماد



اصول آزمایش نرم افزار

همه تست ها باید تا حد خواسته های مشتری قابل ردیابی باشند.

دن طرح ریزی تست می تواند به محض کامل ش. تست باید مدت ها قبل از شروع تست، طرح ریزی شود
.مدل خواسته ها آغاز شود

اصل پارتو در تست نرم افزار صدق می کند.

باید در ابعاد کوچک آغاز شود و به ابعاد بزرگتر گسترش یابد.

تست کامل امکان پذیر نیست  .

جام شودبرای این که تست بیشترین بازدهی را داشته باشد، باید توسط یک شخص ثالث بی طرف ان  .
.  منظور از بیشترین بازدهی آن است که خطاها را با احتمال بیشتری بیابد



آزمون پذیری نرم افزارها

ت، چون آزمودن دشوار اس. آزمون پذیری نرم افزار میزانی از سهولت آزمودن یک برنامه کامپیوتری است
.بهتر است بدانیم چه چیزی آن را به جریان می اندازد



ویژگی های نرم افزار آزمون پذیر

هر چه بهتر کار کند، آزمون آن کارامدتر است: قابلیت کار.

هر چه مورد آزمون کوچکتر باشد، سریعتر می توان آن را آزمود: سادگی.

مثلا مجموعه ویژگی ها، حداقل مجموعه لازم برای برآوردن خواسته هاست: سادگی عملیاتی.

مثلا معماری به صورت پیمانه هایی در آمده تا انتشار خطاها را به حداقل برساند: سادگی ساختاری.

مثلا یک استاندارد کد نویسی رعایت می شود که وارسی و نگهداری آن آسان باشد: سادگی کد.



ویژگی های نرم افزار آزمون پذیر

هر چه تعداد تغییرات کمتر باشد، آزمون کمتر با مانع مواجه می شود: پایداری.

هر چه اطلاعات بیشتری داشته باشیم، آزمون هوشمندانه تر اجرا : درک پذیری
.می شود



صفات یک آزمون خوب

آزمون خوب با احتمال زیادی خطاها را می یابد.

آزمون خوب دارای زواید نیست.

یک آزمون خوب باید بهترین باشد.

آزمون خوب نه باید بیش از حد ساده و نه بیش از حد پیچیده باشد.



چرخه حیات آزمایش نرم افزار

اینولو.دشونانجامبایدزمانیچهدروتستفعالیت هایکدامکهمی کندبیاننرم افزارتستحیاتچرخه
.داردوجودتستبرایحیاتچرخهیکولیاستمتفاوتمختلفسازمان هایبینتستفعالیت هایکه

.استشدهتشکیلکلیفازششازافزارنرمتستحیاتچرخه



طرح ریزی تست

ولازمودجهبآیااینکهوشوندتستبایدمواردیچهکهبگیردتصمیمبایدپروژهمدیرکهاستفازیاین
رمنریسکزیادیمیزانبهمرحلهایندرکافیریزیطرحطبیعتا.خیریاهستدسترسدرکافی

هاییانتهیچبدونپیشرفتحالدرفرآیندیکریزیطرحاین.می دهدکاهشراکیفیتبدونافزارهای
.است



تحلیل تست

پروژهنپیراموکاوشکمیبعدیمرحلهشد،گیریتصمیمآنرویوشدانجامتستریزیطرحکهزمانی
.شودانجامبایدکهاستتستینوعبهراجعتصمیمو

گرتحلیلونویسیبرنامهتیم هایوپروژهمدیرانتست،تیم هایبینمنظمومناسبملاقات هایچه
ایجادستتطرحتکمیلوپروژهپیشرفتزیادیحدتاکهمواردیپیشرفتتاگیردصورتبایدشرکت

کردنستتصحیحاستراتژیبهبودبهبیشتریکمکمی دهند،قرارتاثیرتحتراریزیطرحفازدرشده
.کند



طراحی تست

عملکردیارزیابماتریسوشوندبازبینیبایدمی شونددادهتوسعهتحلیلفازدرکهتستمواردوطرح ها
فکراسیوناتومبهاگرومی شودایجادنیزتستارزیابیمعیارمرحلهایندر.می شودنهاییوبازبینینیز

برایکریپتاسنوشتنبهشروعوکنیدانتخابراکنیداتوماتمی خواهیدکهراتستیمواردبایدمی کنید
وپذیرشمعیارهایوواحدتستاستانداردهای.شوندجمع آوریبایدنیزتستداده های.کنیدآن ها

محیطو شودمینهاییوبازبینیدوبارهکردنتستبرنامهباشدنیازاگر.شده اندتعریفاینجادرشکست
.می شودآمادهنیزتست



ساخت و ارزیابی 

ین در این فاز باید چرخه های تست تکمیل شوند تا موارد تست بدون هیچ خطا یا شرایط از قبل تعی
.شده ای انجام شوند

موارد تست را اجرا کنید.

باگها را گزارش دهید .

اگر نیاز است موارد تست را بازبینی کنید.

اگر نیاز است موارد تست جدید را اضافه کنید.

 تصحیح باگها



تست کردن نهایی و پیاده سازی

کمیل و به در این مرحله باید موارد تست استرس و کارهای باقیمانده را اجرا کنیم و مستندات تست باید ت
جرا می شوند تست پذیرش و بار و ترمیم ا. هنگام شوند و معیارهای متفاوتی برای تست ارایه و تکمیل شوند

.و برنامه کاربردی نیز باید تحت شرایط کاری بازبینی شود



تست پس از پیاده سازی

خطوط.می شوندثبتتست،فرآیندازشدهگرفتهدرس هایومی شودارزیابیتستفرآیندفاز،ایندر
.وندمی شثبتوشناساییومشخصآیندهپروژه هایدرمشابهمسایلسایرازپیشگیریبرایمرزی

یندفرآیکشدهاضافهویژگی هایوجدیدخطاهایثبت.می شوندعرضهفرآیندبهبودبرایطرح هایی
.استدارادامه



یتست عملکردی در برابر تست غیر عملکرد

ستت.دارداشارهمی کند،وارسیراکدازتابعییاوخاصعملیککهفعالیت هاییبه:عملکردیتست
ازکارنایآیایاودهدانجامراکاراینمی تواندکاربرآیاکهداردسوالاینبهپاسخبهتمایلعملکردی

.استبرخوردارخاصیویژگی های

نباشد،طمرتبکاربرعملیاوخاصتابعیکبهاستممکنکهافزارنرم جنبه هایبه:عملکردیغیرتست
.دارداشارهامنیتیاوخاصمحدودیت هایتحترفتاردیگر،کارایییاوپذیریمقیاسمانند



تست پویا در برابر تست ایستا

ت با در تست ایستا نرم  افزار اجرا نمی شود ولی در روش تست پویا نرم افزار  مورد تس
.مقادیر واقعی ورودی  اجرا می شود



مزایای تست ایستا

مسایلدرراآنبازخوردهایوخروجیمی توانسرعتهمانبهمی شودشروعحیاتچرخهدرتستکهزمانیاز
.کردلحاظبعدمراحلکیفیت

واستهککیفیتافزایشاضافیهزینه هایازچشمگیریطوربهمی توانمرحله،یکدرخطاورودهنگامتشخیصبا
.باشیمداشتهایصرفهبهمقرونافزارینرمتوسعه

استهوشمندوریبهرهوکیفیتافزایشروشیکایستاتست.

تستردبازخو.می باشدافزارینرممحصولکاروکیفیترشدجهتمناسببسیارروشایستاتستروشنتیجهدر
.می شودآیندهدرخطاهااینتکرارازممانعتباعثومی دهدرافرآیندبهبوداجازهتوسعه،مرحلهدرایستا

هایروشازیکیآزمونروش هایمیاندرایستاروش.باشدمتنوعبسیارمی تواندرسمیتارسمیغیرازمرورانواع 
.استبازبینیجهترسمیومستند

امتحانندمی توانوهستندکوچککافیحدبهکهمی رودکاربهبرنامه هاییقطعهبرایانحصاراایستاتستروش های
.شوند



تست پویا

مقایسهانتظارقابلمقادیرباآنخروجی هایومی شوداجراورودیسرییکباافزارنرمپویا،تستروشازاستفادهبا
.می شود

کاربهمی توانراپویاتست هایازمختلفنوعدو.می شودبردهکاربهواحدتستدرهمومحصولدرهمپویاتست
.تابعیومنطقی:گرفت

مندی هاینیازرویازتستدادهومی کندعملخوبنمونهعملیاتیشرایطتحتبرنامهکهمی دهدنشانتابعیتست
راصحیحیصورخروجیمقداربایدبرنامه.می شودگرفتهبرنامهفردبهمنحصرساختاربهتوجهبدونمخصوصتابعی
رسیبربهتابعیتست.می شوددادهنشانمشخصهدرکهطورهمان.کندمحاسبهمشخصصوریورودیمقداربرای
.سیاهجعبهدیدگاهازدیگرعبارتبهمی پردازدبرنامهخارجیرفتار

بررسییبرامی تواندهمچنینمنطقیتست.استبرنامهمحاسباتیاعمالاجرایچگونگیبارابطهدرمنطقیتست
.رودکاربهبرنامهواحدهایبینواسطه هایکنترلودادهکردنکردن



انواع تست

تست عملکرد

تست استرس

تست بار

تست رگرسیون

تست قابلیت استفاده

تست امنیت

تست پوشش



تست عملکرد

تستها.شودبررسیعملکرددرستیلحاظازتامی شودتستافزارنرمتست،نوعایندر
اگر. کندمیعملمی رودانتظارکهگونههمانافزارنرمآیاکهببینندتامی شوندنوشته

واقعدرومی تواندولیمی شودانجامتوسعهفرآیندانتهایدرمعمولاعملکردتستچه
.شودآغازسریع ترباید



تست استرس

زیادیرمقادوورودیزیادمقادیرپیچیده،عددیمقادیرمثلسنگینبارمقابلدربرنامه
.شودبررسیکندتحملراآنمی تواندبرنامهکهباریمیزانتامی شودتستپرس وجو

دروواقعیدنیایدربرنامهکهاستمحیطیازمخرب ترکهاستمحیطیطراحیهدف
تستزامقولهپیچیده ترینوسخت  ترینمسالهاین.می شودروبه روآنبانرمالشرایط

.داردبرنامه نویسیتیم هایهمهتوامتلاشبهاحتیاجوشودانجامبایدکهاست



تست استرس

دوقلحدابینتعارضیرقابتشرایط.می شوندپیدااسترستستدرحافظهرخنه هایورقابتشرایط
تستدوهکزمانیامامی کند،کاردرستیبهکندکارتنهاییبهکهزمانیتستهرواستتستایستگاه

کهستاقفلیکخاطربهمعمولااینومی  خورندشکستتستدوهریایکی.کنندکارموازیصورتبه
.استنشدهمدیریتدرستیبه

حافظهدرستیبهومی کندرهارایافتهتخصیصحافظهتست،یککهمی دهدرخزمانیحافظهرخنهیک
اهشکدسترسدرحافظهتستاجرایمدتیازبعدامامی کندکاردرستتستنظربه.نمی گرداندبررا

.می خوردشکستسیستمومی کندپیدا



تست بار 

آندرکهنقاطییافتنبرایسایت هاوبتستمثلمی شودتستهاورودییازیادبارمقابلدربرنامه
.ی کندمپیداکاهشسایتوبکاراییهاآندرکهنقاطییاومی خوردشکستبرنامهیاسایتوبنقاط

بپذیردیتواندمسیستمکهباریبالاترینمعمولامی شودانجامشده ایتعیینپیشازبارسطحدربارتست
اما.درآوردپاازآوردنفشارباراسیستمنمی خواهدبارتست.می کندکاردرستیبههنوزحالیکهدر

تستیبرازیادیداده هایمجموعهبایدبارتستدر.داردنگهبارزیرپیوستهطوربهراسیستممی خواهد
.باشیمداشتهدسترسدر



تست رگرسیون

تمامونرگرسیتستیکخطا،یکتصحیحبراییاعملکرددرتغییربرایچهافزار،نرمتغییرازبعد
لحاصاطمینانتامی کنداجرادوبارهرااستدادهانجامموفقیتباراآن هاافزارنرمقبلاکهتست هایی

یاهیچدرمی تواندرگرسیونتست.استنشدهخطادچارقبلیعملکردهایدرتصادفاافزارنرمکهکند
.می شوندانجاماتوماتصورتبهاکثراتست هااین.بگیردصورتقبلیسطوحهمه

دهدکاهشراریسکدومی خواهدرگرسیونتست:

می خوردشکستمی برد،بینازراخطایکمی بایستکهتغییری.

جدیدخطایدکنیتصحیحاگرومی ماندباقیقبلیخطاینکنیدتصحیحاگردارند،جانبیاثرتغییراتبعضی
.می شودایجاد



انواع تست رگرسیون

یک باگ خاص که قبلا تعمیر شده، تست می شود: رگرسیون خطا.

نیم تا چندین خطای قدیمی را که تعمیر شده بودند دوباره تست می ک: تست بازگشت تعمیرات قبلی
.بررسی کنیم که آن ها دوباره ایجاد نشده باشند

ا می شدند را  محصول را تست می کنیم تا ببینیم تغییرات اخیر، کدهایی را که اجر: بازگشت عملکرد معمول
.ناپایدار نکرده باشد

ود آیا تا مشخص شبرنامه با یک ابزار جدید یا یک سیستم عامل جدید اجرا می شود: تست پیکربندی
ند تغییر فقط کامپوننت های خارجی که سیستم باید با آن ها تعامل ک. انتقال موفقیت آمیز بوده یا خیر

.کرده اند



تست قابلیت استفاده

شدبامهمخیلیبرنامهبرایکاربررابطکهمی شودانجاممواردیدرتنهاتستنوعاین
غیریایممستقکارکردنفرآینداستفاده،قابلیتتست.باشدخاصکاربر،هربرایبایدو

یکباکاربرهرچگونهکهاستاینشناختبرایواستنهاییکاربرانبامستقیم
رانکارببرایرابرنامهضعفوقوتنقاطفرآینداین.می کندتعاملافزارینرمبسته
.می کندکشف

رانکاربدیدازسیستمازاستفادهطرزبهمربوطمشکلاتشناساییتست،اینهدف
.می باشد



تست  امنیت

دماتخوداده هابودنمحرمانهویکپارچگیبودن،دسترسدربهکهسیستمازویژگی هاییامنیتآزمون
.می کندارزیابیراهستندمرتبطسیستم

نامطلوبدسترسی هایمقابلدروبسیستمدفاعیمکانیزم هایکاراییبررسیامنیتآزمونهدف
بهدسترسیدادنهمچنینوناشایستکاربرانمقابلدرسیستممنابعحفظومجوزبدونکاربران
.می باشددارند،مجوزکهکاربرانی

دریارنامهبکددرمنشااستممکنمی گذاردتاثیرسیستمامنیترویبرکهسیستمپذیری هایآسیب
.باشدداشتهسیستمافزاریمیانیاافزارینرمافزاری،سختکامپوننت های



مفاهیم اساسی امنیت

ندمی کمحافظتنیستندمطمنکهافرادیبهاطلاعاتافشایازکهامنیتمعیاریک:بودنمحرمانه.

ولطدراستکردهدریافتکهاطلاعاتیکندمشخصکهمی دهداجازهگیرندهبهکهمعیاری:جامعیت
.استنشدهدادهتغییراطلاعات،کنندهصادرتوسطیاانتقال

به.استهشدطراحیکنندهصادریاپیامانتقال،بودنمجازتصدیقبرایکهاستمعیاری:هویتتصدیق
تدریافمشخصشده یشناختهمنبعیکازاطلاعاتکهکندحاصلاطمینانتامی دهداجازهگیرنده

.استشده

تدریافراسرویسیکهدارداجازهکنندهدرخواستیکمی شودمشخصآنطیکهپردازشی:دادنمجوز
Access.دهدانجامراعملییاکند Controlمی باشددادنمجوزازمثالی.



مفاهیم اساسی امنیت

برایرااطلاعاتاست،نیازکهزمانیدرارتباطیسرویس هایکهاینازاطمینان:بودندسترسدر
دادهجوزمافرادبهآن هاازاستفادهباتاشوندنگهداشتهدسترسدربایداطلاعات.می کنندآمادهاستفاده

.شود

گیریجلوغیره،وشدهبرقرارکهارتباطییاافتادهاتفاقکهعملیانکارازکهاستمعیاری:انکارعدم
زمانبرچسبازشکلیباهمراههویتتصدیقاطلاعاتتبادلشاملانکارعدمارتباطات،مورددر.می کند

.می شوداست،کردناثباتقابلکه



مفاهیم اساسی امنیت

تاثیر نفوذهای امنیتی می توانند گسترده باشد و باعث موارد زیر شوند:

از دست دادن اطلاعات

خرابی اطلاعات

اطلاعات نادرست

تجاوز به حریم خصوصی

رد خدمات



تست پوشش

پوششتتسدر.نمودتقسیممی توانانشعاباتپوششوعباراتپوششکلیدستهدوبهپوششتست
همیمبفمی شودباعثاینوشوداجرایکبارحداقلبرنامهازعبارتیهرکهمی شوداجراطوریکدعبارات،

.می شونداجراجانبیاثربدونجملاتهمه

استیازننقاطازبعضیدرشود،اجراکدازپیوسته ایمددرنمی تواندنرم افزاریبرنامه هیجآنجاییکهاز
می کندکمکانشعاباتپوشاندنتست.کنیمانشعابکدازخارجنقطه ایبهخاصعملکردیکبرایکه
غیررفتارهبمنجرکددرانشعابیهیچکهکنیمحاصلاطمینانوکنیمارزیابیراکددرانشعاباتهمهکه

.نمی شودکاربردیبرنامهدرنرمال


