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 چکیده

است.ابزارهای مالی جدید همچون  1«پشتوانهپول بی »بيتكوین یک نوآوری اینترنتی با کارکردی مشابه 

بيتكوین از جمله موارد قيد شده در دستور کار مراکز سياست پژوهی،مجالس  قانونگذاری و بانک های 

مرکزی بسياری از کشورها ی جهان اند.در سال های اخير ارزش بيتكوین در بازارهای جهانی از چندصدم 

روند گستره استقبال از بيتكوین ، مواردی همچون نحوه محاسبه دلار به صدها دلار افزایش یافته است. 

ماليات بر درآمد، مبارزه با پولشویی و نظارت بر تراکنش های جاری ،امكان از ميان رفتن ثبات مالی و 

خروج سرمایه از بازارهای مولد ، تضعيف پول های ملی و به خطر انداختن شهرت بانک های مرکزی را در 

برخی اقتصاد دانان و بانكداران .ستگذاران و مراکز تصميم ساز جهانی قرار داده است   مرکز توجه سيا

برجسته رشد اقبال جهانی به بيتكوین را همانند حباب ميدانند و در مورد تبعات آن هشدار می دهند  ،در 

عات به ی اطلامقابل برخی ایجاد و عرضه بيتكوین را همانند بيتكوین را یک واکنش قدرت گرفته از فناور

نابسامانی های نظام مالی و پولی جهانی بشمار می آورند . واکنشی که با بازآفرینی مبنایی پول آغاز شده 

است. بعبارت دیگر از نظر منتقدین نظام مالی جهانی ، معماری نظم نوین جهانی با جایگزینی ارزهای 

مختلف و متناقض پيرامون بيت کوین ، نياز  دیجيتالی با دلار آمریكا  آغاز شده است . گرچه دیدگاه های

به بحث های پژوهشی بيشتری دارد ،اما واقعيت امكان اثرگذاری بيتكوین بر اقتصاد ملی و نظام پولی و 

 ]7[مالی کشورها موجب لزوم توجه قانون گذاران به ابزار های مالی جدید همچون بيتكوین ميشود.

 هاي کلیدي: واژه

بيت کوین، پول دیجيتال ، پرداخت الكترونيک ، پروتكل امن پول دیجيتال

                                              

1 .Fiat money 



 

  فهرست عناوین

 

 ب

 

 صفحه عناوینفهرست 

 9 ................................................................................................................... مقدمه:  اول فصل .1

 2 .......................................................................................................................................................................... مقدمه 1.1

 3 ...................................................................................................................................................................... خچهیتار 1.2

 4 ...................................................................................................................... یجهان اقتصاد  در نیکو تيب نهيزم 1.3

 6 ............................................................................................. ست؟یچ نیکو تیب:  دوم فصل 1

 7 .......................................................................................................................................................................... مقدمه 2.1

 8 ......................................................................................................................................... بفرد منحصر یها یژگیو 2.2

 8 ........................................................................................................................................................ یفن یها یژگیو 2.3

 9 ........................................................................................................................پسندند یم را نیکو تيب انیمشتر 2.4

 11.................................................................................................................پسندند یم را نیکو تيب فروشندگان 2.5

 11................................................................................................................. است بهتر جیرا یها پول از نیکوتيب 2.6

 11.................................................................................................... (یاقتصاد نيقوان)است بهتر طلا از نیکوتيب 2.7

 12.................................................................................................................نیکو تيب در شده استفاده یتكنولوژ 2.8

 12............................................................................................................. م؟يکن شروع را نیکو تيب با کار چگونه 2.9

 13................................................................................................. داد؟ انجام توان یم ییها کار چه نیکو تيب با 2.11

 13............................................................................................................................................ نیکوتيب یها سکیر 2.11

 14........................................................................................................................................... نیکوتيب  یها چالش 2.12

 14.........................................................................................................................................................................  آمار 2.13

 15............................................................................................ ؟ كنديم کار بانک به ازين بدون چگونه نیکو تيب 2.14

 91 ................................................................................... نیکو تیب يفن اتیجزئ:  سوم فصل 3

 18......................................................................................................................................................... یشناس واژگان 3.1

 18................................................................................................................................................................................................. آدرس 3.1.1

 18.............................................................................................................................................. (Blockchain)بلاک ی رهيزنج 3.1.2

 19...................................................................................................................................................................................................بلاک 3.1.3

 21................................................................................................................................................................................................... دیيتا 3.1.4

 21............................................................................................................................................................................. یتكرار پرداخت 3.1.5

 21........................................................................................................................................................................... یساز درهم  نرخ 3.1.6

 21............................................................................................................................................................................................ استخراج 3.1.7

 P2P ......................................................................................................................................................................................21 شبكه 3.1.8

 21................................................................................................................................................................................ یخصوص ديکل 3.1.9



 

  فهرست عناوین

 

 ج

 

 22.................................................................................................................................................................................................... امضا 3.1.11

 22.......................................................................................................................................................................................... پول فيک 3.1.11

 23...................................................................................................................... ]1[ نیکو تيب در یخصوص میحر 3.2

 24..................................................................................................................................... نیکو تيب انتقال تراکنش 3.3

 26 ....................................................................................................................................... کردن خرد با وجه انتقال 3.4

 31............................................................................................................................... ]1[ ها تراکنش بلاک ساختار 3.5

 31....................................................................................................................................... ]1[ یزمان برچسب سرور 3.6

 31.................................................................................................................................................... ]1[   یکار اثبات 3.1

 36 ............................................................................................................................... ]1[ ها تراکنش اعتبار یابیارز 3.2

 double-spending ............................................................................ 31 حمله :چهارم فصل 4

 41................................................................................................................................................................ چالش کی 4.1

 41....................................................................................................................... نیکو تيب در عیسر یها پرداخت 4.2

 41................................................................................................................................................................ حمله مدل 4.3

 42.................................................................................................................................. ]2[ حمله یبرا لازم طیشرا 4.4

 43............................................................................................................................................................ حمله ویسنار 4.5

 51....................................................................................................................................... ]2[ شنود بازه از استفاده 4.6

 51...................................................................................... نیکو تیب يها چالش: پنجم فصل 5

 53................................................................................................................................................................... ها چالش 5.1

 54 ................................................................................ گیرينتیجه و بنديجمع: ششم فصل 6

 51 ............................................. ارشد يکارشناس يشنهادیپ پروژه و باز مسائل: هفتم فصل 1

 58.................................................................................................................................................................. باز مسائل 7.1

 58........................................................................................................................................... ارشد یکارشناس پروژه 7.2

 51........................................................................................................................... مراجع و منابع

 



 

  فهرست اشكال

 

 د

 

 صفحه فهرست اشکال

 16............................................................................................................... .سنتی سيستم در مالی تراکنش نمودار  1 شكل

 23 ........................................................................................................................ ..کوین بيت پول کيف از ای نمونه  2 شكل

 24 ................................................................................................................... .جدید و سنتی خصوصی حریم مدل  3 شكل

 24 ..................................................................................................................................... .کوین بيت در انتقال مثال  4 شكل

 25 ............................................................................................. .حقيقی های آدرس با کوین بيت در انتقال مثال   5 شكل

 25 ..................................................................................................... .بررسی هنگام در کوین بيت در انتقال مثال   6 شكل

 26.................................................................................................................................................... .وجه انتقال مثال   7 شكل

 26............................................................................................................. .شخص هر به متعلق های حساب صورت  8 شكل

 29 ......................................................................................................................................... .باب توسط آدرس توليد  9 شكل

 28 .................................................................................................................... ..ها تراکنش های خروجی و ورودی 11 شكل

 28 .................................................................................................. یخروج و یورود با تراکنش از یاتيعمل نمونه 11 شكل

 29 .................................................................................................................................. .تراکنش بلاک توليد نحوه  12 شكل

 29 ........................................................................................................................................ .تراکنش بلاک امضای   13 شكل

 31 .............................................................................................................نهایی خروجی و تراکنش تایيد مرحله   14 شكل

 31 .................................................................................................................................. .ها تراکنش بلاکی ساختار  15 شكل

 31 .............................................................................................................................. .زمانی برچسب و ها تراکنش  16 شكل

 29 ........................................................................................................................................ .تراکنش بلاک امضای   13 شكل

 31 .............................................................................................................نهایی خروجی و تراکنش تایيد مرحله   14 شكل

 31 .................................................................................................................................. .ها تراکنش بلاکی ساختار  15 شكل

 31 .............................................................................................................................. .زمانی برچسب و ها تراکنش  16 شكل

 32 ................................................................................................................................... .بلاک زنجيره توليد نحوه   17 شكل

 32 .................................................................................................................................... .مرکل درخت از استفاده   18 شكل

 33 ........................................................................................................................... .درهمسازی تابع عملكرد نحوه  19 شكل

 34 .................................................................................................................................................. .نانس کردن پيدا  21 شكل

 34 ..................................................................................................................... .[نانس کردن پيدا تراکنش بلاک   21 شكل

 35 ............................................................................................................................................ .کاری اثبات زنجيره   22 شكل

 37 ........................................................................................................................................ .تراکنش اعتبار بررسی  23 شكل

 38 ......................................................................................................................................... .بلاک زنجيره از بخشی 24 شكل

 41 .............................................................................................................................................. .تراکنش دو انتقال   25 شكل

 41 ....................................................................................................... جعلی( پایينی و معتبر )بالایی تراکنش دو  26 شكل

 44 ................................................................................................................................ .تراکنش دو با تقلب سناریو  27 شكل



 

  فهرست اشكال

 

 ه

 

 44 .............................................................................................................................................  تراکنش دو ارسال   28 شكل

 45 .................................................................................................................... .نخست دریافتی تراکنش دریافت   29 شكل

 45 .......................................................................................................................... .درشبكه ها تراکنش در تناقض  31 شكل

 46............................................................................................................ .مشخص ترتيب وجود بدون ها تراکنش  31 شكل

 46.................................................................................................................................. .بلاک زنجيره  از ای نمونه   32 شكل

 47 ........................................................................................................................ ها تراکنش زنجيره  از ای نمونه   33 شكل

 47 ...................................................................................... .بلاک زنجيره در قرارگيری برای متفاوت های بلاک  34 شكل

 48 ........................................................................................ .بلاک زنجيره در قرارگيری برای متفاوت  بلاک سه 35 شكل

 49 .................................................................................ها گره توسط بلاک زنجيره در دریافتی مختلف ترتيب   36 شكل

 51 ........................................................................................................................................ .جایگزین انشعاب توليد 37 شكل

 51 .......................................................................................................................................... .جایگزین بلاک توليد  38 شكل

 51 ................................................................................................................. .جایگزین بلاک توليد موفقيت عدم   39 شكل

  

 

 

 

 

 

 

 

 

 

 

 

 

 



 

  فهرست اشكال

 

 و

 

 

 



 

  فهرست جداول

 

 ز

 

 صفحه و نمودار ها فهرست جداول

 11 .............................................................................................................................................نیکو تيب یواحد ها 1 جدول

 19 ....................................................................................................... .کنون تا ابتدا از بلاک زنجيره حجم نمودار :1 نمودار 

 35 ......................................................................................................................... .نانس کردن پيدا تراکنش بلاک :2 جدول 

 42 ........................................................................................................................................... .حمله مدل های نماد :3 جدول 



 

  فصل اول: مقدمه

 

1 

 

9.  

 :فصل اول

  مقدمه 



 

  فصل اول: مقدمه

 

2 

 

 مقدمه 

بيتكوین توسط یک یا گروهی از برنامه نویسان با نام مستعار ساتوشی ناکوموتو ایجاد شده است. در مورد 

بيتكوین تعاریف متفاوتی عرضه شده است .در گزارش مرکز تحقيقات کنگره آمریكا عنوان شده چيستی 

خصوصی  نظام پرداختی بيتكوین یک سامانه.« یک ارز دیجيتالی نظير به نظير و متن باز است »که بيتكوین 

یجيتالی اوليه است . اما هيچ موسسه مالی سنتی متعارفی در تراکنش ها وجود ندارد . برخلاف ارزهای د

که یک شخص یا موجودیت مرکزی داشتند .نظام بيتكوین کاملا غيرمتمرکز است و همه تراکنش ها توسط 

کاربران نظام پرداخت بيتكوین انجام می شود. این تعریف با تعریف حقوقی از بيتكوین فاصله بسياری دارد 

مقرراتگذار امور مالياتی آن کشور( بيتكوین ایالات متحده آمریكا ) 2. به همين دليل مرکز درآمدهای داخلی

 را یک مایملک و دارایی ميداند که قوانين و مقررات مربوط به دارایی در مورد آن جاری است . 

ک بيتكوین ی»بانک مرکزی چين نيز ماهيت ارز و پول بودن بيتكوین را رد می کند ،از دید دولت چين 

معادل ارز ندارد و نمی تواند و نباید به عنوان ارز در  4ایخاص است ،که جایگاه حقوقی  3کالای مجازی

وزارت دارایی آلمان بيتكوین را بعنوان یک .،زیرا توسط یک مرجع پولی منتشر نمی شود «بازار جریان یابد

ابزار مالی جدید و به مثابه یک ارز شخصی و در جایگاه یک واحد محاسبه بشمار می آورد که از آن تعریف 

ونيكی برداشت نمی شود . از سویی دیگر همانند کشور های آمریكا و چين،در آلمان نيز بيتكوین پول الكتر

به عنوان یک دارایی ماليات پذیر در نظر گرفته شده است و البته هر تعریفی که از بيتكوین ارائه شود آنچه 

جيتال کاملا ظام پرداخت دیبيتكوین را منحصر به فرد ميسازد این ویژگی است که بيتكوین ميتواند اولين ن

 غيرمتمرکز جهان بدون )بدون نياز به بانک و بانک های مرکزی( باشد .

از سویی دیگر در کنار بيتكوین ابزارهای مالی دیجيتالی دیگری نيز وجود دارند ،برخی پيش بينی می کنند 

 ین پيشی بگيرند .که معادل های دیگر بيتكوین در سال های آتی ممكن است از نظر اهميت از بيتكو

بنابراین هر تعریفی که از بيتكوین عرضه شود باید دیگر مشابه هایش را نيز تحت پوشش قرار دهد . ابزار 

های مالی رقيب بيتكوین همگی انشعابات نرم افزاری بيتكوین محسوب ميشوند . لایتكوین ،پی پی کوین 

                                              

2 .Internal Revenue Service(IRS) 

3 .Virtual Merchandise 

3 . Legal status 
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دلار  15لایتكوین در هنگام نگارش گزارش و مانند آن از جمله ارزهای قابل ذکر مشابهند ،ارزش هر 

 ]7[است.

 

 تاریخچه 

بار در ساااال  نيشاااده اسااات که اول نگاریها با مفهوم پول رمز یسااااز ادهيپ نياز اول یكی نیکو تيب

تصور بنا شده  نیا یمطرح شد. مفهوم بالا رو cypherpunks یپست ساتيدر ل Wei Daiتوساط 1998

و  تکالاها و خدما یهر نوع از رکورد باشااد که به عنوان پرداخت برا ای ءیهر شاا تواندياساات که پول م

 حول نیکو تيشاده است. ب رفتهیپذ یاقتصااد-یاجتماع نهيزم ای نيها در کشاور مع یبازپرداخت بده

 یکند از رمزگذار هيتك یبر قدرت مرکز نكهیا یشاااده اسااات که به جا یازپول طراح یدیجد یادهیا

 خود را کنترل کند. یو تراکنش ها جادیتا ا كندياستفاده م

 

ضو با ع کیتوسط  ،یسیرمز نو یپست ستيل کیدر  نیکو تيمشخصات و اثبات ب ني؛ اول2119سال  در

پروژه را رها کرد و گفت  Satoshi، 2111منتشر شد. در اواخر سال  Satoshi Nakamotoنام مساتعار 

اع اختر یتخود را فاش نكرد و به راح تیهرگز هو نیکو تيبرود. مخترع ب گرید یزهايبه سراغ چ دیاو با

 راز بزرگ است. کی نیکو تيپشت ب زهيگذاشت. هنوز هم منشا و انگ یجهان باق یخود را برا

 

 كردند،يپروژه کار م نیا یاز توسااعه دهندگان که رو یادیبا تعداد ز نیکو تي، انجمن ب2111سااال  از

ناگهان توجه رسانه ها را به دست آورد که آن را  نیکو تي، ب2111 یژوئن و جولا ی. در طافتیتوساعه 

کاهش  2111تورم را در اواخر سال  شهیاند نیا جهيکرد. کم کم نت تیهدا دیبزرگ خر یرال کیبه سمت 

 بالا رفت. 2111با پشتوانه ارتقاع آن در  یبه آرام گریبار د نیکو تيب متيداد و بعد از آن ق
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 تيب جی، محافظت ، و ترو یاستاندارد ساز یکوشش برا کیبا  نیکو تيب ادي، بن2112ساتتامبر  27 در

وسعه ت وندنديپ یکه هر روز به آن م دیبه سرعت با کاربران جد نیکو تيشد. امروزه اقتصاد ب جادیا نیکو

 .ابدی یم

 

 کوین در  اقتصاد جهاني زمینه بیت 

بيتكوین یک نوآوری برخاسته از گسترش اینترنت است و به دليل کارکرد اقتصادی یكی از مسائل علوم 

اجتماعی است .در علوم اجتماعی زمينه موضوع مورد مطالعه اهميتی معادل یا شاید بيشتر از خود موضوع 

 ی است و اگر استقبالمورد مطالعه دارد ،بيتكوین تحقق یک ایده اقتصادی در قالب یک برنامه رایانه ا

جامعه نبود ، در رایانه به فراموشی سترده می شد.اما بيتكوین به سرعت مرحله پذیرش از سمت جامعه را 

 ]7[طی کرده است . 

به عبارت دیگر در چندسال اخير دانش به کارگيری بيتكوین تنها در اختيار عده محدودی از علاقمندان 

رکت های سهامی برخی از ملت های بيتكوین از بازار کل ش 5ندازه بازاراما امروزه اتی بوده.مجامع اینترن

چک و متوسط دنيا بزرگتر است. ارزش بيتكوین نسبت به دیگر ارزها به واسطه عرضه و تقاضا تعيين کو

شده و رشد و نوسان بسياری داشته است . برخلاف رشد سریع ارزها بيتكوین نسبت به زمان آغاز به کارش 

که بازار محدودی دارد باقی مانده است . در اوایل سال  6تفاده ار بيتكوین در حد یک ارز ویژه،ميزان اس

ميليون رسيد که دو ميليون از سال های پيش بيشتر  12، مقدار کل بيتكوین های در گردش به  2113

ت . اوج ارزش هزار تراکنش بيتكوین انجام شده اس 51بود . در سال گذشته به طور متوسط روزانه بيش از 

در حالی  دلار رسيد 1213اتفاق افتاد که ارزش هر واحد بيتكوین به بيش از  2113بيتكوین در دسامبر 

که طی روزهای آغازین ،ارزش آن از چند صدم دلار تجاوز نمی کرد.تخمين زده می شود که جمع ارزش 

ميليون بيتكوین در گردش  12ميليارد دلار باشد. در حال حاضر حدود  11بازاری بيتكوین بيش از 
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ميليون بيتكوین  21است.گرچه مقدار کل بيتكوین هایی که می توانند توليد شوند بصورت قراردادی در 

 ]7[ محدود شده اند .

ميلادی به اندازه سقف قراردادی بيتكوین توليد شود. همچنين از آنجا  2141شود  در سال پيش بينی می 

که هر بيتكوین تا هشت رقم اعشار قابل تقسيم است مقدار کل بيتكوین های قابل خرج کردن بيش از دو 

دهد. برحسب دلار نشان مي هزار تریليون خواهد بود  . بررسی نوسانات ارزش بيتكوین در یک بازه یک ساله

 بيتكوین داشته باشند .اولين عامل که تاثير تاکنون دو عامل اصلی توانسته اند اثر گذاری محسوسی روی

کمتری هم داشته ،از جنس عوامل فناورانه بوده است . دومين عامل یا مداخلات دولت ها و واکنش قدرت 

مهمتری بر ميزان اثرگذاری این پدیده و خط سير گذاری این حوزه ،عامل  های جهانی در قالب مقررات

گذاری کشورها تاثير گذاری محوری بر بيتكوین  رود که مقرراتتكاملی آن بوده است .همچنان انتظار می

]7[داشته باشد.



 

  بيت کوین چيست؟فصل دوم: 

 

6 

 

1  

 :فصل دوم

  بیت کوین چیست؟ 
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 مقدمه  

بدون  طریق اینترنت مستقيما وکوین را از کوین معادل پول نقد اینترنتی اسات. شما ميتوانيد بيتبيت  

ن کویهيچ واسطه ای برای هرکسی در هر کجای دنيا ارسال کنيد. همچون پول نقد، نقل و انتقالات بيت

 .کوین در سراسر جهان خرید و فروش می شودبيت .هم لغو کردنی نيستند

 یوآوركومتی است. نیا پول ح "پول بی پشتوانه "اینترنتی با کارکردهای مشاابه  ییک نوآور نیکو تيب

 تيواقع کیبه  دهیا کیاز  یمعناست که خالقان آن توانسته اند آنرا در مدت کوتاه نیبه ا نیتكويبودن ب

در چندسال گذشته ارزش بيتكوین در  رایمبدل کنند. ز یوهپژ استياقتصاد و مراکز س یاياثرگذار بر دن

 [7]بازارهای جهانی از چند صدم دلار به صدها دلار افزایش یافته است

 آن از یحقوق گاهیجا رشیمنوط به پذ نیکو تياسااات و پول بودن ب یحقوق گاهیجا کیاماا پول بودن 

 تالایا ینكرده است و دولت ها دیيرا تا نیکو تيپول بودن ب یدولت چيدولت هاسات. تا کنون ه یساو

[. البته 7]نددار ديتاک نیتكويبر کالا بودن ب نيخلق چ یفدرال آلمان و جمهور یجمهور كا،یمتحده آمر

ه همتا به شبك هیبر پا تاليجیپول د ینوع نیکو تياست که ب حيعبارت صح نیا یو کارکرد یاز لحاظ فن

 یواسطه ا چيدهد که بدون ه یبه کاربران امكان ماست و  دانش-و اثبات صافر تاليجید یهمتا، امضاا

 کنند که پس یدر شبكه اعلام م راشبكه هر معامله  یقابل بازگشت انجام دهند. گره ها ريانتقال پول غ

 تيشاود. ب یم رهيذخ7زنجيره بلاک به نام  یعموم خچهیتار کیاثبات کار، در  ساتميسا کیدر  دیياز تا

 یگذار هی[ منتشر کرد پا1] یناکاموتو در مقاله ا یکه سااتوشا یدیبر عقا یمبتن 2119در ساال  نیکو

 شد. 

رل کننده کنت ستميس نیکو تي. شبكه بکندیرا فراهم م نهیکم هز اريبس یهاامكان پرداخت نیکو تيب

 ن،یوکتيهر انتقال ب دیي. زمان متوسط تاشودیاداره نم ینهاد دولت ایارگان  چيمتمرکز ندارد و توساط ه

مام نقاط شده و ت یرسان اطلاعدر تمام شبكه  گرینقطه به نقطه د کیاست. انتقال پول از  قهيده دق باًیتقر

 از آن آگاه خواهند شد.
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 یکنترل کننده مرکز سااتميساا کیبه  تيامن یبرا نیآنلا یمال یها سااتميساا ن،یکو تياز ابداع ب قبل

 شنهاديپ نیگزیجا یشبكه همتا به همتا، راه کیات کار در اثب وهيداشتند. ناکاموتو با استفاده از ش اجياحت

ه توسعه دهندگان آن ب ليدل نيتحت توسعه است. به هم داًیو شد دیجد ینسبتاً پروژه ا نیکو تيکرد. ب

 نگاه کنند. یشیافزار آزمانرم کیکنند که به آن به عنوان  یم هيکاربران توص

 منحصر بفرد يها يژگیو  

 است: ریامكانتذ نیکوتياست که فقط با ب ییفهرست کارها نهایا

 .ديمنتقل کن زيناچ یا نهیبا هز یالملل نيرا به صورت ب نیکوتيب ا

 ایبه درخواست درگاه پرداخت از بانک ها  ازيبدون ن دیدار نترنتیاگر قصد فروش محصولات خود را در ا ا

 .ديرا آغاز کن نیکوتيب قیفروش از طر ديتوانيم گریموسسات د

 .ديثروت خود را در برابر کاهش ارزش پول دولتها محافظت کن ا

 يفن يها يژگیو  

 است. نیکو تيب یاز هر نوع شبكه  یا هیپا یها یژگیها و نیا 

 در شبكه منتقل شود. یاريهر نود اخت نيتواند ب یم نیکو تيب 

 رندیناپذ رييتراکنش ها تغ. 

 شوديم یريجلوگ یتكرار یبلاک از پرداخت ها رهيزنج کیبا استفاده از. 

 شوند. یم دیيتا قهيدق 61تا  11 نيمنتشر و ب هيتراکنش ها در چند ثان 

 شود . یپردازش تراکنش و صدور پول در مجموع با استخراج انجام داده م 

 یم افتیروشن در ایشاما خاموش باشد  وتريکامت نكهیصارف نظر از ا یتراکنش ها در هر زمان 

 شوند .
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 ین را مي پسندندمشتریان بیت کو  

 دلایل زیادی وجود دارد که مشتریان بيت کوین را ترجيح می دهند: 

 پرداخت آسانتر    

 نیکوتيا بب یبانك یاست. برخلاف کارتها یبه مراتب راحتر از پرداخت با کارت بانك نیکوتيپرداخت با ب    

 .ديانقضا، نام صاحب کارت و رمز کارت را وارد کن خیکه شماره کارت، تار ستين یازين

 ارزان تر يها متیق    

از فروش را از فروشندگان بابت  یمعمولا درصاد ینترنتیپرداخت ا یارائه دهنده درگاه ها یبانک ها    

به مصرف  فيکارمزد به صورت تخف نیا تواننديفروشندگان م نیکوتي. با استفاده از بكننديکارمزد کسر م

 کنندگان ارائه کنند.

 بالاتر يخصوص میحر    

زیرا مبنی  .دهديفروشاانده قرار م اريرا در اخت دیخر یبرا یتنها اطلاعات ضاارور داریخر نیکوتيبا ب    

 یازيکه ن دیکرده ا یداریخر یتیرا از سا یمثال اگر شما خدمت یبرا است . Trust no oneبيت کوین 

 داد. ديفروشنده قرار نخواه اريندارد، شما آدرس خود در اخت یبه ارسال پست

 بالاتر تیامن    

 یطه اواس چيه انيم نیو در ا كنديفروشنده ارسال م یبرا مايرا مستق دیمبلغ خر داریخر نیکوتيبا ب    

تا در  دهديفروشاانده قرار نم اريرمز کارت را در اخت ایمانند شااماره کارت  یاطلاعات چيه داری. خرسااتين

 مكان سوء استفاده از آن باشد. ندهیآ

 بردیارزش آن را بالاتر م نیکوتیاستفاده از ب    

 نیکوتيبا استفاده کردن از آنها ارزش ب ديتوانيشما م دیپس انداز کرده ا نیکوتيب یاگر شما مقدار    

 د.بالا رفتن ارزش آن خواهد ش جهينتآن و در  یتقاضا برا شیباعث افزا نیکوتي. استفاده از بدیرا بالا ببر
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 پسندند     يرا م نیکو تیفروشندگان ب   

  

 بودن تراکنش ها ریبرگشت ناپذ

خود  اريکار در اخت نیکنند اما ا ینيب شيخود پ تیامكان بازگرداندن پول را در سا تواننديفروشندگان م  

 .رديگيرا م یتقلب یبرگشت ها یفروشنده است و جلو

 در نقل و انتقالات زیکارمزد ناچ    

 دارد. یزيناچ نهیاست و ارسال آن هز گانیرا نیکوتيب افتیدر    

 يالملل نیبه صورت ب نیکوتیب رشیپذ    

ود متوجه ش توانديفروشنده م هي. در چند ثانديکن افتیپول در نانيبا اطم ايدن یدر هر جا یاز هر کس    

 خواهد شد. ییساعت نها کیتا  قهيدق 11که پول در راه است و تراکنش در مدت 

 درگاه پرداخت يراه انداز نهیهز ایبدون کارمزد     

از  درگاه افتیبه در یازي. فروشندگان نكننديم افتیدر مايرا مستق دارانیخر یها، پرداخت ها فروشانده

 افتیرد یفروشگاه برا رشینگران عدم پذ ستيرا ندارند. فروشندگان لازم ن یگریشارکت د ایبانک  چيه

ارائه  شرکت ایبانک  قیفسخ قرارداد پرداخت از طر ایو  ینترنتیاز طرف درگاه ا ريپرداخت با تاخ ایدرگاه 

 کننده درگاه باشند.

 عدم محدودیت  در  تعداد تراکنش 

عدادی محدود تراکنش برای هر کاربر باشااد ولی در اگرچه ساايسااتم معمول بانكی ممكن اساات دارای ت

 سيستم بيت کوین هيچ محدودیتی وجود ندارد.

 (No Setupعدم نیاز به تنظیمات خاص)

 بدون نياز به تنظيمات خاص و راه اندازی هایی مانند کارت های اعتباری 
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 بهتر است جیرا ياز پول ها نیکوتیب 

 بهتر است: جیرا یاز پول ها نیکوتيب نكهیا یبرا ليچند دل

 است. یالملل نيب یواحد پول کی نیکوتيب ا

 در سراسر جهان خرج کرد. شوديرا م نیکوتيب ا

 .ستيقابل جعل کردن ن نیکوتيب ا

 بدهد. بیرا فر نیکوتيشبكه ب تواندينم یچاپ یتكنولوژ چيه ا

 محاسبات کوانتومیحتی قابليت پياده سازی با سيستم های رمزنگاری جدید مانند 

 ارزش شود. یب تواندينم نیکوتيب ا

به  نیکوتيکه ب ییاز آنجا ج،یرا یقابل صدور است. بر خلاف واحد پول ها نیکوتيب ونيليم 21تنها  ااا

 توانديمن یمال یها استيدر س رييدولت و تغ یها یسقف بده شیافزا ست،يوابسته ن یبانك ایدولت  چيه

 )به نوعی تورم معمول برای آن تعریف نمی شود(شود. نیکوتيباعث کم شدن ارزش ب

 از لحاظ اقتصادی وابسته به هيچ کالای خاصی نيست.-

 )قوانین اقتصادي(از طلا بهتر است نیکوتیب  

 سکیطلا ر یاز مردم با نگهدار یاريها بود. بس یگذار هیسرما نیاز امن تر یكیهزاران ساال، طلا  یبرا 

 بر طلا دارد. یادیز یها یبرتر نیکوتي. بدادنديخود را کاهش م هیکم ارزش شدن سرما

 ستين ریپذ ميطلا تقس ا

اما  ديمعاملات اسااتفاده کن یکنم و برا ميکوچكتر تقساا یطلا را به مقدار ها یبه راحت ديتوانينم شااما

واحد  1411*21در مجموع بازده در حدود  تا هشت رقم اعشار قابل خرد کردن است. یبه سادگ نیکوتيب

 باشد. یپول، م

 کوین بیت هاي واحد:9 جدول

Bitcoins 
Unit (Abbreviation) 
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1.0 bitcoin (BTC) 

0.01 bitcent (cBTC) 

0.001 millibit (mBTC) 

0.000001 microbit (uBTC) 

0.00000001 satoshi 

 

 

 بدون وقفه را ندارد یارسنجيطلا امكان ع ا

لافاصله ب ديتوانيخالص است اما شما م دیکه در دست دار ییکه طلا دیبلافاصله متوجه شو ديتوانينم شما

 است. یشما واقع نیکوتيکه ب دیمتوجه شو

 طلا امكان وزن کردن بدون وقفه را ندارد ا

 .دیدار نیکوتيکه چند ب ديبگوئ ديتوانيم یبه ترازو است اما شما به صورت آن ازيوزن کردن طلا ن یبرا

 را ندارد نترنتیا قیطلا امكان ارسال از طر ا

 قابل ارسال است. نترنتیا قیاز طر یبه راحت نیکوتيدارد اما ب یادیخطرات ز گرانید یطلا برا ارسال

 تکنولوژي استفاده شده در بیت کوین   

 .شده است بيت کوین به وسيله جدیدترین تكنولوژی های روز پياده سازی

 رديگيمورد استفاده قرار م ینترنتیا یبانكدار یها ستميکه در س یرمزگذار. 

 بردیم نياز ب ستميشبكه نقطه به نقطه امكان دخالت اشخاص و دولت ها را در س. 

 و بهبود دهند. یتا کدها را بررس دهديمتن باز است و به همه اجازه م نیکوتينرم افزار ب 

 م؟یرا شروع کن نیکو تیچگونه کار با ب   

 .دیسازیكی از سایت های ارائه دهنده خدمات بيت کوین در  یحساب کاربر کابتدا بایستی یا  

https://bitcoin.org/en/developer-guide#term-millibits
https://bitcoin.org/en/developer-guide#term-satoshi
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 شیافزا تیخود را در سا یموجود تیوجه به شماره حساب سا زیو با وار دیبه حساب برو زیبه بخش وار ا

 .ديده

 ديکن یداریخر نیکوتيب یمقدار نیکوتيب دیاز بخش خر ا

 توان انجام داد؟ يم یيچه کار ها نیکو تیبا ب  

 ديخرج کن نترنتیدر ا دیخر یخود را برا یها نیکوتيا ب 

 ديخود را پس انداز کن نیکوتيب ا

 .ديکن ینگهدار تیسا یاست که آن برو نیا نیکوتيراه پس انداز ب نیبهتر

 ديخود را بفروش نیکوتيب ا

 .ديبه فروش برسان تیخود را در سا نیکوتيب ديتوانيم ديکه بخواه یزمان هر

 ديخود را منتقل کن نیکوتيب ا

 تي. اگر از امنديخود منتقل کن یكيپول الكترون فيشاااده را به ک یداریخر نیکوتيب ديتوانيم شاااماا

نصااب و  خود وتريکامت یرا برو یكيپول الكترون فينرم افزار ک ديتوانيم ديخود مطمئن هساات وتريکامت

 .ديخود منتقل کن وتريخود را به کامت یها نیکوتيب

 نیکوتیب يها سکیر   

 سکیبدون ر یگریهر پول د ای نیکوتي. بدينكن یگذار هیسارما نیکوتيخود را در ب ییهرگز تمام دارا

 :افتديممكن است اتفاق ب ریمثال، هرکدام از موارد ز ی. براستين

 رديبگ یشيپ نیکوتيبر ب گرید یرمزگذار یواحد پول کی ا

 کرده اند اما موفق نشده اند. یقبلا سع یادیز تعداد

 شود دايپ یرمزگذار تمیدر الگور ینقص ا
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ر پس اگ شودياستفاده م ینترنتیا یبانكدار یها ساتميسا یاسات که در رمزگذار یساتميهمان سا نیا

 رد.استفاده خواهند ک دیجد تمیهم از الگور نیکوتيشود، کاربران ب دايپ تمیالگور نیدر ا یضعف نيچن

 را ممنوع کنند نیکوتيممكن است دولت ها ب ا

اساات. ممنوع کردن  نترنتیاز ا یرقانونيغ یاسااتفاده ها ليبه دل نترنتیممنوع کردن ا هيکار شااب نیا

شكل هم ممنوع  نياست. به هم ديدولت و مردم آن کشاور بع یبرا یارتباط یضاررها ليبه دل نترنتیا

 دولت و مردم آن کشور دور از ذهن است. یبرا یاقتصاد یضررها ليبه دل نیکوتيکردن ب

 شود دايپ نیکوتيقابل رفع در پروتكل ب رياشكال غ کی ا

 موفق نشده است. یپروتكل هستند اما هنوز کس نیها دو سال است که به دنبال اشكال در ا هكر

 نیکوتیب چالش هاي    

 آنها در گير است را ذیلا برشمرده ایم:برخی از چالش هایی که بيت کوین با 

 .چالش های مبادله آن با واحدهای معتبر پول :هرچند که روند مبادله روز به روز بهتر می شود 

 استفاده از بيت کوین در معاملات غيرقانونی و خلافكارانه و عدم امكان پيگيری برای دولت ها 

  استخراج بيت کوین نيازمند مصرف انرژی 

 

 آمار   

  

به دست آورد و در سال  یقابل توجه یتيامن یها یژگیماه، و 48از  شيبه طور مداوم ب نیکو تيشبكه ب

 :2113 لیداشته است. همانطور که از آور یگذشته رشد قابل توجه
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 بلاک. 232،111از  شيبا ب یبلاک طولان رهيزنج 

 ای هيش بر ثانکنترا 65از  شيشاااده در جهان با ب عیشااابكه محاسااابات توز نیاز بزرگتر یكی 

terahashes/s .است 

 شده است . عیتراکنش توز 51،111ها دلار در حجم تجارت روزانه که در مجموع  ونيليم 

 است. كایدلار آمر ارديليم 1.3از  شيدر گردش، ب یها نیکو تيارزش کل تمام ب 

  اصلاح شد. 2111در پروتكل که در ماه اوت  یتيحادثه عمده امن کیفقط 

 

 ؟ کندیبه بانک کار م ازیچگونه بدون ن نیکو تیب 

ش تراکن کیاز  ییدارد . نمودار نما ازيانجام تراکنش ها به بانک ن یبرا یسااانت یمال یتراکنش ها نظام

 .دهدیساده که هردو طرف تراکنش در همان بانک حساب دارند را نشان م
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 ]1[سنتي سیستم در مالي تراکنش نمودار :9 شکل

 

اما دارند ، ارياطلاعات دفتر کل  در اخت ريي،بانک ها کنترل همه تراکنش ها را با تغ یساانت ینظام مال در

ع از مراج ی،برخ ليدل ني. به هم ستين یبانک مرکز کیدفتر کل در دسات  ارياخت نیکو تيدر نظام ب

 ديو نظارت بر تول اهتراکنش  یابيارزشااا یبرا رایز كننديم ادی «هیرمز پاا یارزهاا»باا عباارت  نیتكويب

سااوم شااخص به دور اساات(  یطرف ها دیکه از د ی)ارتباطات یاز اصااول رمزنگار دیجد یها نیتكويب

اند و همه  شده ی،رمزنگار كتای تیهو کی لهيبه وس نیتكويو هر کاربر ب نیتكوياستفاده شده است .هر ب

 چيشبكه قابل مشاهده است ،اما ه یها انهیهمه را یثبت شده اند که برا یتراکنش ها در دفتر کل عموم

که انتقال  کندیم دیيتا یکند.دفتر کل عموم یافشااا نم ريدرگ یرا در مورد طرف ها یاطلاعات شااخصاا

 رندهیپذ شده و دیيتراکنش تا جهيخرج شده بوده و در نت نیکو تيب یقي،مالک حق نیتكويب هيدهنده اول

 .]7[است  نیتكويب دیمالک جد نیتكويب

 مسئله دوباره خرج کردن پول رایاست( ز هیرمز پا یارزها گری)و د نیتكويب یاصل یژگیو یکل عموم دفتر

واساط سوم شخص  کیبه وجود  ازيبا توسال به جعل وتقلب( و ن ساتميکه مالكش ن ی)خرج کردن پول

و  داریرخ نيب یكيتراکنش الكترون یدرساات قیتصااد یبرا( یشاارکت کارت اعتبار ای)مانند مانند بانک 

]7[ .فروشنده را بطور همزمان حل کرده است
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3  

 :فصل سوم

 بیت کوینفني جزئیات  
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 واژگان شناسي 

 آدرس 3.9.9

 

 ازياست که شما ن یتنها اطلاعات نیاست. ا ليمیا کی ای یكیزيآدرس ف کیمانند  نیکو تيآدرس ب کی

به طور دقيق تر باید بگویيم که بيت کوین .ديارائه ده یبه کس نیکو تيپرداخت ب افتیدر یبرا دیدار

 مقدار درهم سازی شده کليد عومی مالک کليد است که مقداری مشابه ذیل می باشد:

1MikiSPbrhCFk7S4wzZP7gQqhwWH866DCb 

Public key: 32 characters starting with 1 or 3 

Private key: 51 characters starting with 5 

 

 9بلاک ي رهیزنج 3.9.1

 

در حقيقت زمان وقوع است. بي، به ترت نیکو تيب یتمام تراکنش ها یبلاک رکورد عموم ی رهيزنج

بلاک  یرهيزنجزنجيره بلاک تراکنش هایی است که مورد بررسی و تایيد قرارگرفته اند و عمومی شده اند.

 یمانده حساب آدرس ها یبررس یبرا نیبه اشتراک گذاشته شده است. ا نیکو تيتمام کاربران ب نيب

در نمودار ذیل حجم این زنجيره از آغاز تا .شود یاستفاده م یاز پرداخت تكرار یريو جلوگ نیکو تيب

 کنون را نمایش می دهد.

                                              

1 Blockchain 
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 کنون تا ابتدا از بلاک زنجيره حجم نمودار :1 نمودار

 

 

 

 بلاک 3.9.3

 

 انتشار پيدا می کند،البته در این بلاک علاوه بر تراکنشهر تراکنش انجام گرفته تحت عنوان بلاک به بقيه 

، به  قهيدق 11هر  باًیتقر فعلی اطلاعاتی از کليه تراکنش های قبلی)زنجيره بلاک( سيستم نيز قرار دارد.

 نگينیام ایاستخراج  قیبلاک از طر ی رهيکه شامل تراکنش ها است به زنج دیبلاک جد کی،  نيانگيطور م

 .شود یاضافه م

در  که با آنها ییهابلوک شود، آن را به تمام گره کی ديگره مولد بلوک موفق به تول کیکه  یدر صورت

و در صورت صحت بلوک و تمام  کنندیم یبلوک را بررس یها درستگره نی. افرستدیارتباط است م

بلوک معتبر،  هر روش نی. به افرستندیمرتبط خود م یهاتمام گره یداخل آن، آن را برا یهادرخواست

 یبلوک معتبر، کار رو کی افتیدر صورت در گر،ید ی. مولدهاشودیبه سرعت در شبكه پخش م

 یدبلوک بع ديتول یو شروع به تلاش برا کنندیبلوک است را رها م نیکه داخل ا یانتقال یهادرخواست

 دیيه تاشبك تیاکثر طدر واقع توس شودیبلوک ثبت م کیکه داخل  یدرخواست ليدل ني. به همکنندیم

 کندیبه آن اضافه م ژهیدرخواست انتقال و کی شود،یبلوک م کی ديکه موفق به تول یشده است. مولد
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به عنوان  نیکوتيب 25 نی. اکندیم زیبه آدرس خودش وار نیکوتيب 25ندارد و  یافرستنده چيکه ه

ت انتقال وجه درس کیها گره هيندارد، توسط بق یافرستنده چيه نكهیو با ا شودیپاداش مولد محسوب م

 .شودیبلوک نصف م 211111هر  زهیجا نیبود. ا نیکوتيب 51در ابتدا  زهیجا نی. البته اشودیمحسوب م

BTC 

 

BTC  هيشب یتواند به شكل یم نیاست ، که ا نیکو تيواحد مشترک پول ب USD به  كایدلار آمر یبرا

B از $ یجا  .استفاده شود ⃦

 دییتا 3.9.4

 

را  است که بتوان آن ديبع اريشده و بس یتراکنش توسط شبكه بررس کیمعناست که  نیبه ا دیيتا

 یدلار و بالاتر( ، فرد م 1111بزرگ تر )مثلاً  ریمقاد یامن است. اگرچه برا اريبس دیيتا کیبرگرداند. 

 .تراکنش صبر کند  دیياز تا یشتريتعداد ب یتواند برا

 9يتکرار پرداخت 3.9.5

 

فاوت مت یکننده  افتیدو در یلحظه برا کیها را در  نیکو تيداشته باشد ب یسع بدخواهکاربر  کی اگر

بلاک آن جا  ی رهيو زنج نیکو تياست. استخراج ب یتكرار ایپرداخت دو برابر  ایخرج  نیخرج کند ، ا

خواهند بود  هاز دو تراکنش برند کیکه کدام  نیا یدر شبكه درباره  یتوافق عموم کیهستند تا به 

 .برسند

 درهم سازي  نرخ 3.9.6

 

                                              

1 Double-spending 
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 نیکو تيب ی. شبكه (H/s)است نیکو تيب یشبكه  یقدرت پردازش یريواحد اندازه گ درهم سازی نرخ

 م سازیدرهکه شبكه به نرخ  یانجام دهد. وقت یتيمقاصد امن یبرا یدیمتمرکز و شد یاضیر اتيعمل دیبا

11TH/s انجام دهد هيدر هر ثاندرهم سازی محاسبه  ونيلیتر 11تواند  یمعناست که م نیبرسد ، به ا. 

 استخراج 3.9.1

 

 

 یشبكه  یبرا یاضیبه انجام محاسبات ر وتريسخت افزار کامت بكارگيری یبه پروسه  نیکو تيب استخراج

ان ، خدماتش یبرا زهیجا کی. به عنوان ندیگو یم تيتراکنش ها و بالا بردن امن دیيجهت تا نیکو تيب

کنند ،  یم دیيکه تا ییتراکنش ها یتراکنش ها را برا ی نهیتوانند هز یم نیکو تياستخراج کنندگان ب

ت که اس یو رقابت یبازار تخصص کیکنند. استخراج  یشده جمع آور ديتازه تول یها نیکو تيهمراه با ب

راج استخ نیکو تيشوند. تمام کاربران ب یم ميمحاسبات انجام شده تقس زانيبا توجه به م زیدر آن جوا

 .ستيآوردن ن درپول  یراه ساده برا کی نیدهند ، و ا یانجام نم نیکو تيب

 P2Pشبکه  3.9.8

 

عامل ت یکنند با دادن اجازه  یشده کار م یاجتماع سازمانده کیکه مانند  ییبه سامانه ها رينظ-به-رينظ

ساخته شده که هر کاربر  ی، شبكه طور نیکو تياشاره دارد. در مورد ب گریبه هر فرد با افراد د ميمستق

 ازيبه عنوان شخص ثالث ن یبانك چيمهم است که ه نیکند. و ا یرا منتشر م گریکاربران د یتراکنش ها

ای شبكه در تعداد گره هنظير از بستر شبكه اینترنت استفاده می کند.-به-در بيت کوین شبكه نظير.ستين

 گره در ارتباط بود. 111الی  11گره بود که هر گره نيز به طور متوسط با  18111برابر  211سال 

 يخصوص دیکل 3.9.1
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س آدر کیها را از  نیکو تيخرج کردن ب یاست که حق شما برا انهيداده مخف یمقدار یخصوص ديکل کی

 یصخصو ديکل نیکو تيکند. هر آدرس ب یشده ثابت م یرمزنگار یامضا کی قیخاص از طر نیکو تيب

شما  روتيکامت یشما بر رو یخصوص یدهايکل دياستفاده کن یپول نرم افزار فيک کیخود را دارد. اگر از 

رور س ایسرور  موتیر یتعداد یآن ها بر رو ديپول تحت وب استفاده کن فيک کیشده اند ؛ اگر از  رهيذخ

 تيآدرس ب یها نیکو تيخرج کردن ب یکه آن ها به شما اجازه  ییشده اند. از آن جا رهياز راه دور ذخ

 .شوندنشان داده  دیهرگز نبا یخصوص یها ديدهند کل یرا م شانيمربوط نیکو

 امضا 3.9.91

 

ات را اثب تشيدهد تا مالك یفرد اجازه م کیاست که به  یاضیر زميمكان کیشده  یرمزنگار یامضا کی

به  یاضیر عمليات های یكسریاش با  یخصوص ديو کل نیکو تيآدرس ب کی،  نیکو تيکند. در مورد ب

 کند یمناسب امضا م یخصوص ديتراکنش را با کل کیشما  نیکو تينرم افزار ب یهم متصل شده اند. وقت

ه وجود ندارد ک یراه چيدارد. اما ، ه یهم خوان نیکو تيکه امضا با آدرس ب ننديتوانند بب ی، تمام شبكه م

  .شما را بدزدند یبه دست آمده  یبه سخت یها نیکو تيشما را حدس بزنند تا ب یخصوص ديکل

است که نسبت به امضای  EC/DSA1به طور دقيق تر باید بگویيم که الگوریتم امضای رقمی بيت کوین 

 (طول کليد کوچک تر و سرعت محاسباتی بالاتری دارد .RSA/DSA) RSAرقمی 

 1پول فیک 3.9.99

 

 فياست. ک نیکو تيب یدر شبكه  یكیزيپول ف فيک کیبه زبان ساده معادل  نیکو تيپول ب فيک کی

 یاه نیکو تيخرج کردن ب یشود که به شما اجازه  یشما را شامل م یخصوص یها ديکل قتيپول در حق

 تواند یم نیکو تيپول ب فيدهد. هر ک یبلاک را م ی رهيدر زنج نتانیکو تيبه آدرس ب افتهیاختصاص 

                                              

1 Elliptic Curve Digital Signature Algorithm 

2 Wallet 
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دهد  یشود نشان دهد و به شما اجازه م یرا که شامل م ینیکو تيب یبه شما مانده حساب کل آدرس ها

 با کارت نی. ایپول واقع فيک کی، درست مانند  ديفرد خاص پرداخت کن کیمقدار خاص را به  کیکه 

 شود. یمتفاوت است که پول از حساب شما توسط فروشنده کم م یاعتبار یها

 

 
 کوین بیت پول کیف از اي نمونه:1 شکل

 

 ]9[ در بیت کوینحریم خصوصي  

سنتی حفظ حریم خصوصی در تراکنش ها مالی    می کنيد در سيستممشاهده 3در شكل همانطور که 

وابسته به شخص ثالث مورد اعتماد بود که کليه تراکنش ها و اطلاعات محرمانه را حفظ می کند اگرچه 

خود این شخص ثالث مورد اعتماد می تواند به این اطلاعات دسترسی داشته باشد ،اما در پروتكل بيت 

د ندارد و از طرفی کليه تراکنش های به اطلاع همه می رسد کوین از آنجایی که هيچ نهاد مرکزی وجو

آنچه که تضمين کنند حفظ حریم خصوصی است آدرس هایی هستند که در بيت کوین توليد می شوند.در 

 شود. یممكن م در پروتكل بيت کوین یعموم یدهايکل ینام ساز یبا ب یخصوص میحرواقع 
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 ]9[ جدید و سنتي خصوصي حریم مدل:9 شکل

 

 تراکنش انتقال بیت کوین  

می بينيم به  4شكلدر این بخش به دنبال تشریح نحوه انتقال پول در بيت کوین هستم،همانطور که در 

  رابه آليس منتقل کند. 100BTCعنوان مثال باب قصد دارد مبلغ 

 
 کوین بیت در انتقال مثال :4 شکل

 

 

 و فرستند طبق رندهيگ یهر نقل انتقال آدرس ها یکند که برا یعمل م یبه نحو نیکو تيپروتكل ب

 دينيب یم 5همانطور که در شكلفرد  یدعموميفصل قبل بر اساس آدرس محاسبه شده از کل حاتيتوض

 شود . یانجام م



 

  نیکو تيب یفن اتيجزئفصل سوم: 

 

25 

 

 
 حقیقي هاي آدرس با کوین بیت در انتقال مثال :5 شکل

 

 

بار اعت یمورد نظر به کمک پخش تراکنش در شبكه مرحله بررس یعمومبعد از ارسال تراکنش به آدرس 

 یخواهد داده شد بررس حياستخراج کننده همانطور که ادامه توض یگره ها ریتراکنش توسط سا نیا

 .شودیم

 
 بررسي هنگام در کوین بیت در انتقال مثال :6 شکل
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 انتقال وجه با خرد کردن 

با بيان یک مقال نحوه انتقال وجه در عمل را برای پروتكل بيت کوین شرح در این بخش قصد داریم 

 .وجود دارد   21BTCی بينيم در این شبكه بيت کوین جمعا م7شكلهمانطور که در دهيم.

 
  وجه انتقال مثال :1 شکل

 

 متعلق به باب است. 4BTCآن متعلق یه آليس و  17BTC  که 

  
  شخص هر به متعلق هاي حساب صورت :8 شکل
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 .است یعموم ديکل کیهر صورت حساب همراه با همانطور که مشاهده می کنيم در شبكه بيت کوین 

و تعداد کل  برای  افراد وجود دارد. یعموم ديداشتن تعداد نامحدود کل امكانبيت کوین در پروتكل 

همانطور که مشاهده می کنيد در ذیل می تواند باشد که  1612با کليدهای عمومی شبكه بيت کوین برابر

 عدد بسيار بزرگی است.

=1.4615016373309029182036848327163e+481602 

 ديرا دارد که آن را با کل نیرا امضا کرده است مجوز ا یکه صورت حساب یکس تنهادر شبكه بيت کوین 

 یک آدرس توليد می کند  Eباب با کليد عمومی استفاده نشده حال در این مرحله امضا کند. گرید یعموم

برای هر تراکنش نياز به زوج کليد استفاده را به آدرس توليد شده بفرستد. 4BTCاز آليس می خواهد تا  و 

 نشده ای داریم تا ضامن حریم خصوصی باشد.

  

 
  باب توسط آدرس تولید :1 شکل

 

بنابراین باید یكی از  ،ندارد  4BTCآليس صورت حساب نكته ای که در اینجا وجود دارد این است که 

کردن پول ها هر  بيامكان وجود خرد کردن و ترکایجاد  یبرا صورت حساب های  خود را خرد کند .

ر دو خروجی که زمانی که قرار باشد پولی خرد شود از ه دارد یو حداکثر دو خروج یورود نیتراکنش چند

 ]1[ .تراکنش استفاده می شود
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 ]9[ ها تراکنش هاي خروجي و ورودي:91 شکل

 

نيد که در این نمونه عملياتی از تراکنش با ورودی و خروجی هایش را مشاهده می کیک  11شكل در 

تراکنش سه تراکنش ورودی و یک تراکنش خروجی دارد که بر این اساس در صورت معتبر بودن تراکنش 

 به جورج شده است. 5BTCتقاضای ارسال 

 
 يخروج و يورود با تراکنش از ياتیعمل نمونه :99 شکل

 

 کی سيآلمشاهده می کنيد  12شكل در این مرحله همانطور که در  حال به مثال خود بر می گردیم

و  اول یعنوان خروج به متعلق به بابE  یعموم ديبا آدرس کل  4BTC.حاوی  کند یم جادیتراکنش ا

2BTC یعموم ديبا آدرس کل D سيمتعلق به آل 

 تراکنش دوم یعنوان خروج به
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  تراکنش بلاک تولید نحوه :91 شکل

 

 A ستس این بلاک تراکنش را با کليد خصوصی تراکنش ورودی )کليد خصوصی متناظر با کليد عمومی 

.این بلاک به همسایگان آليس می رسد و همسایگان تراکنش را در شبكه پخش می کند(امضا می کند و 

 همسایگان خود در گراف شبكه پخش می کنند تا به دست همه برسد.وی نيز این بسته را به سایر 

 
 تراکنش بلاک امضاي :93 شکل

را به این نحو انجام می دهند مطميئ  تراکنش اعتبار  یبررسبعد از دریافت این بلاک توسط سایرین آنها 

 انجام شده  باشد A یعموم ديبا کل مضاواز طرفی ا .نشده باشد توسط آليس خرجقبلا  BTC 6   کهشوند 
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 هقيده دقبازی زمانی کاربران در  ریتوسط سا یبعد از بررس .شودرا شامل می  Aامضای اصالت  قیتصدکه 

 تایيد می شود. از شبكه  BTC 6شدن   حدفبا اپدیت تراکنش ها در غالب زنجيره بلاک 

 
 نهایي خروجي و تراکنش تایید مرحله :94 شکل

 ]9[ ساختار بلاک تراکنش ها 

 لهيبه وس مالک ی هستند که هررقم یها یدنباله از امضا فیتعر حقيقت تراکنش ها در بيت کوین در  

 بعدی مالک به را سكه دهد یانجام م یمالک بعد یعموم ديو کل  یهش تراکنش قبل یکه رو ییامضا

  .کند یمنتقل م

 
 ]9[ها تراکنش بلاکي ساختار :95 شکل
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این  ساختار نمود پيدا می کند نحوه کنترل خرج شدن پول و ممانعت از خرج مسئله ای که با  وجود 

که برای اینكار این راه حل به ذهن می رسد که  نياز به یک  کردن مجدد آن توسط گره های متقلب است

نهاد مرکزی است اما همانطور که بيان کردیم در پروتكل بيت کوین به دنبال این هستيم که هرکس بانک 

باشد و هيچ نهاد مرکزی نداشته باشيم از این رو در این شبكه هر تراکنش باید عموما اعلام شود خودش 

 و زمان آن در تاریخچه ای ذخيره شود که همان زنجيره بلاک ناميده می شود.

 

 ]9[ سرور برچسب زماني 

ل این نحو عم راه حل پيشنهادی به این نحو است که از یک سرور برچسب زمانی استفاده می شود که به

می کند که مقدار درهم سازی شده بلاک ها را دریافت می کند که باید برچسب زمانی بخورند و آنها را 

عموما منتشر می کند.در حقيقت هر برچسب زمانی شامل برچسب زمانی مقدار درهم سازی شده قبلی 

 است که همه این مقادیر در غالب زنجيره ای مطرح می شوند. 16شكلنيز به 

 
 ]9[زماني برچسب و ها تراکنش :96 شکل

 

 ]9[   9اثبات کاري 

اثبات  ستميس کیبه  ازين نظير-به-نظيرشده در شبكه  عیتوز یسرور برچسب زمان کی  یساز ادهيپ یبرا

 انجام شود دايکه مقدار  هدف پ ییمقدار نانس در بلاک تا جا شیبه کمک افزا یسااز ادهيپکاری داریم،

 می گيرد.

                                              

1 Proof of work 
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د یا به تعبير دیگر از مقدار است  که تعداد صفر لازم را داشته باش در هم سازی شده ایمقدار هدف بلاک  

 خاصی کمتر باشد.

 
 ]9[بلاک زنجیره تولید نحوه :91 شکل

 

به منظور نگه داری سوابق تراکنش ها اگر قرار باشد در هر بلاک کليه این اطلاعات ذخيره شود با مشكل 

برای حل این مشكل  1از ساختار درخت مرکل ذخيره سازی مواجه می شویم از این رو کمبود فضای

این ساختار تنها یک مقدار درهم سازی شده ریشه آمده است استفاده می شود.در  18شكلهمانطور که در 

 دخيره می شود و سایر مقادیر هرس می شوند.

 
 ]9[مرکل درخت از استفاده :9 8شکل

 

                                              

1 Merkle Tree 



 

  نیکو تيب یفن اتيجزئفصل سوم: 

 

33 

 

بایت است و اگر فرض کنيم در هر ده دقيقه یک بلاک توليد شود  81بلاک در حدود  اندازه  سرآیند

 بنابراین برای یک سال این اندازه برابر خواهد شد با:

80 bytes * 6 * 24 * 365 = 4.2MB 
و با درنظر گرفتن قانون مور  2118در سال  2GBکه با توجه به حجم معمول یک حافظه اصلی به اندازه 

مشهود است که فضای ذخيره سازی این  1.2GBدر مورد ميزان رشد سخت افزار ها در سال به ميزان 

ميزان داده یک چالش در این شبمه نخواهد بود حتی اگر قرار باشد تمامی این مقدار داده در حافظه ذخيره 

 شود.

ر همانطور که در نانس با یک مثال سيستم اثبات کاری را شرح می دهم.برای درک مفهوم توليد این مقدا

یک تابع در به تصویر کشيده شد در مرحله اثبات کاری نيز  19شكل مشخص شده است و در  17كلش

همسازی که مقادیر ورودی آن شامل مقدار درهم سازی شده بلاک قبل،شناسه تراکنش های در حال تایيد 

شود تا مقدار خروجی این تابع  باید توسط گره های استخراج کننده اعمال و یک مقدار نانس است

کمتر از مقدار هدف باشد،اگر کسی توانست با  آزمودن های بسيار مقدار نانسی را توليد کند  fهمسازی در

در  هدف که مقدار خروجی از هدف کمتر شود این مقدار را در غالب تراکنشی به اطلاع دیگران می رساند.

 نيام 2116از دو هفته طول بكشد تا بلاک  شيشده است و اگر  ب نييبلاک تع نيم 2116محاسبات تا 

 .دیآ یم نیيصورت پا نیا ريرود در غ یشود هدف بالا م ديتول

 
 ]9[درهمسازي تابع عملکرد نحوه :91 شکل
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و مقادیر درهمسازی  111گره ای اقدام به پيدا کردن نانس با توجه به هدف  21به عنوان مثال در شكل 

شده بلاک قبل،شناسه تراکنش های در حال تایيد می کند و می تواند به مصرف انرژی و داشتند مقداری 

 شانس این مقدار نانس را پيدا کند.

 
 ]9[نانس کردن پیدا:11 شکل

 

این تراکنش را منتشر می  21شكلحال این گره که توانست این مقدار نانس را پيدا کند در قالب بلاکی به 

 کند

  

 
 ]1[نانس کردن پیدا تراکنش :بلاک19 شکل

انس ن مقدار شود اگر یم دیيتا سایر گره ها برررسی و بلاک توسط  نیابعد از انتشار عمومی ای بلاک، 

ستس د.  داخل آن معتبر باشن یتراکنش ها تمامو خروجی کمتر از هدف را توليد کند و  درست باشد
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 دیکند که در آن بلاک جد یاعلام م یبلاک بعد یشده را با کار بر رو ديکردن بلاک تول دیيها تا رگرهیسا

از  یکت کی ستيتنها کافگره هر  شود. یمطرح م  1مقدار درهمسازی شده قبلی شده به عنوان ديتول

تواند با درخواست از  یکار را م نیا کهد،کن رهيرا ذخ   اثبات کار رهيزنج نیتر یطولان یبلاک ها ندیسرآ

 یهر کاربر نم .رود شيپ یتا برچسب زمان مرکل ستس به کمک درخت کند یم افتیدر گریکاربران د

ه شود شود متوج یکه بعدا اضافه م ییبلاک ها یتواند با بررس یکند اما م یتواند تراکنش خودش را بررس

 نه. ایشده است  دیيتا یکه بلاک و

 
 ]9[کاري اثبات :زنجیره11 شکل

 

که  یپاداش .بخش پاداشو بخش اطلاعات نانس بلاک تراکنش پيدا کردن نانس شامل دو تراکنش است  

ه باشند چرا ک درستكاریگره ها به دنبال  یشود که تمام یشود باعث م یداده م دیبلاک جد ديتول یبرا

 ن!مهاجمابرای  یحت ،به سود آنهاست

 25BTCبود اما در حال حاضر این مبلغ  50BTCمقدار این پاداش در ابتدا شروع کار شبكه بيت کوین 

شود هر چهار سال که اطلاعات آن  که حدودا می شودیهزار  بلاک نصف م211هر مقدار پاداش هر است.

 آمده است: 2جدول در 

 نانس کردن پیدا تراکنش :بلاک1 جدول

 (BTCمبلغ پاداش) سال

                                              

1 previous hash 
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1111-1193 51 

1193-1191  15 

1191-1119 91.5 

1119-1115 6.15 

1115-1111 3.915 

1111-1133 9.5615 

1133-1131 1.18915 

… … 
 

 

تكار درس یگره ها لهيبلاک ها که وس رهيزنج.وجود ندارد اثبات کاریبلاک بدون تكرار عمل  رتغيي امكان 

انجام تقلب مجبور  یکه قصد تقلب دارد برا یرو مهاجم نیشود از ا یم یطولان اريشده است بس ديتول

درستكار  یمجددا انجام دهد  و بتواند از گره ها رهيزنج نیا یهمه بلاک ها یرا بر رو  اثبات کاری است که

ردن ک نیگزیجا یبرا یتوان و ییصورت نما مهاجم کمتر باشد  به یهرچه توان محاسبات رديبگ یشيپ

 کند. یم دايکاهش پ یتقلب یبلاک ها

 ]9[ ارزیابي اعتبار تراکنش ها 

در این قسامت اینكه چگونه اعتبار تراکنش های بيت کوین  بررسای می شود با ذکر یک مثال بيان می 

 را بررسی کنند: 23شكل اعتبار تراکنش فرض کنيد گره ها می خواهند  شود،
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  تراکنش اعتبار :بررسي13 شکل

 

ی ها یورود  سه نكته را مورد توجه قرار بدهند اول اینكه  b21#در اینجا باید براساس تراکنش شماره 

باشد  5BTC ورودی ها برابر با  لغامب جمعباشد، دوم اینكه  سيمتعلق به آل دیبا b21#تراکنش شماره 

. در واقع در هر تراکنش باید این نكات مورد توجه قرار نشده باشندخرج ورودی قبلا  ها  سكهو سوم اینكه 

گيرد  بررسی  پيش نياز اول و دوم به راحتی به کمكم بلاک تراکنش  و ورودی های آنها ميسر می شود 

برابری بررسی اینكه سكه ها در قالب صورت  اما در مورد پيش نياز سوم کار قدری پيچيده تر می شود.

نشده باشد نياز به مراجعه به زنجيره بلاک و   بررسی سوابق تراکنش های ورودی است. حساب ها خرج 

 از زنجيره بلاک نمایش داده شده است.یک نمونه  24در شكل 
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  بلاک زنجیره از :بخشي14 شکل



 

  مقابله یراهكارهاو  Double-Spendingحمله فصل پنجم: 

 

39 

 

4  

 :فصل چهارم

  double-spendingحمله 
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 چالش کی 

 تراکنش ها گره به گره در شبكه منتقل شوند ديفرض کن

 
  تراکنش دو انتقال:15 شکل

 

راسات دو تراکنش در شابكه ارسال می شوند ،با اینكه در سمت چت تراکنش  شاكل بالا در سامتدر 

پایينی زودتر ارسال می شود اما در سمت راست مشاهده می کنيم که تراکنش بالایی زودتر به برخی گره 

 چيهو این نشان می دهد که  ها می رساد که این مسئله در اثر ساختار و توپولوژی شبكه پيش می آید

 یديتول یزمان بيهمان ترت ميکن یم افتیکه تراکنش ها را در یبيوجود ندارد که همان ترت ینيتضااام

کرد زیرا که گره ارسااال کننده اعتماد تراکنش ها  یتوان تنها به برچسااب زمان ینماز طرفی  آنها باشااد

  تراکنش می تواند تقلب کند و زمان نادرستی را در تراکنش درج کند.

 

 

 در بیت کوینپرداخت هاي سریع   

ایده آل ترین حالت این است که فروشنده صبر کند تا تراکنش تایيد در تراکنش های شبكه بيت کوین 

در روش که این نوعی پرداخت کند در شبكه بيت کوین است اما  شاود ساتس به مشتری خدمات بدهد

و تا    رديرا بگ double-spending حمله یتواند جلو ینم یاسااتفاده از برچسااب زمان عیساارپرداخت 

version 0.5.2 2[نشده بود. دهيشیآن اند یبرا یريتدب چيه پروتكل بيت کوین[ 
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  مدل حمله  

 [2] را به شرح ذیل عنوان می کنيم:ی حمله فرض ها ابتدا double-spending برای بيان حمله

  فرضA  را دارد نیکو تيملحق شدن به شبكه ب تيقابل. 

 که  ميکن یم فرضA را از   سیدارد سرو یاست که سع یمتقلبV نیا ی.که برارديبگ نیکو تيبدون  خرج ب 

 کند. یاستفاده م double-spendingکار از 

 A تیدر تعداد عضو یتیمحدود نیکو تيداشته باشد)در شبكه ب تیگره عضو یتنها قادر است به تعداد محدود 

 (میندار

 A ندارد. ییبالا یقدرت محاسبات 

 A فروشنده ندارد. ستميمحرمانه و س یها ديبه کل دسترسی 

 گریشد د دیيتا یتراکنش یوقت A دهد. رييتواند آن را تغ ینم 

 A یعموم ديکل V ارسال محرمانه دارد. یبرا را 

 یبلاک ها برا ینحوه دستكار ،هستند درستكارگره ها  ریسا فرض DS  می باشد: 26به شكل 

 

 
 جعلي( پاییني و معتبر )بالایي تراکنش دو :16 شکل
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 ]1[ شرایط لازم براي حمله 

از آن دو  یكیباشد تنها  یكی قايدق یشانها یباشد که وروددر شبكه موجود   ییتراکنشها در صورتی که 

 های این مدل حمله معرفی شده اند.نماد  3جدول در خواهد بود.معتبر 

 حمله مدل هاي نماد:1 جدول

    𝑻𝒊
𝒗  زمانی است که گرهi    تراکنش𝑻𝑹𝑽  را دریافت کند. 

    𝑇𝑖
𝐴  زمانی است که گرهi    تراکنش𝑇𝑅𝐴  را دریافت کند. 

    𝑇𝑣
𝑣  زمانی است که گرهV   تراکنش𝑇𝑅𝑉  را دریافت کند. 

    𝑇𝑣
𝐴  زمانی است که گرهV    تراکنش𝑇𝑅𝐴  را دریافت کند. 

    𝛿𝑡𝐴𝑉
𝑉  که طول می کشد تا تراکنش زمانی𝑇𝑅𝑉 ازA   بهV .برسد 

  𝛿𝑡𝐻𝑉
𝐴  که طول می کشد تا تراکنش زمانی𝑇𝑅𝐴 ازH   بهV .برسد 

 

 

𝑻𝒗    در این مدل اگر اول: پیشنیاز
𝑨 >  𝑻𝒗

𝒗  اما اگر ، آنگاه حمله موفق خواهد بود  𝑇𝑣
𝐴 <

  𝑇𝑣
𝑣 آنگاهV    در ابتدا𝑇𝑅𝐴   مخزن حافظه قرار می دهد. ستس هنگامی را دریافت  می کند و آن را در

در خواست می کند تا  دوباره  پرداخت را انجام  Aنمی پذیرد و از   را دریافت می کند آن را    𝑇𝑅𝑉که 

 .دهد

 .و در زنجيره بلاک قرار گيرد تایید شود    𝑻𝑹𝑨 دوم:پیشنیاز 

 

کمک   Aوجود دارند که  به   Hبرای اینكه پيشنياز اول براورده شود  فرض کنيد که گره هایی مانند 

  Aبا این فرض  زیاد نباشد. Hو   Aو تاخير ميان  می کنند)که حتی می توانند روی یک ماشين باشند(

    𝑇𝑅𝐴 تراکنش      𝑇𝐴و ستس در زمان  ارسال می کند  V را به     𝑇𝑅𝑉 تراکنش      𝑇𝑉 در زمان 

 ارسال می کند بنابر این:  H را به 
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𝑇𝐴     =  𝑇𝑉 + ∆𝑡  

 

 که  خواهيم داشت:

 

    𝑇𝑣
𝐴 −     𝑇𝑣

𝑣  ≈  𝑇𝐴 + 𝜹𝒕𝑯𝑽
𝑨 − ( 𝑇𝑉 +  𝛿𝑡𝐴𝑉

𝑉 )  

 

≈ ∆𝑡 + 𝜹𝒕𝑯𝑽
𝑨 −  𝜹𝒕𝑨𝑽

𝑽  

نيست و حداقل یک گام بين آنها  Vهمسایه   Hباید به این نكته توجه کرد که فرض این است که    

از این ازدحامی در مسير آن دو وجود ندارد. است و هيچ گونه  Vهمسایه   A فاصله است در صورتی که 

𝑇𝑣روز پيشنياز اول یعنی 
𝐴 >  𝑇𝑣

𝑣  ارضا می شود. 𝑡∆  0<با فرض   

اوتی دارند پيام هایی که به احتمالا زیاد همسایه های متف Vو Hدر مورد پيش نياز دوم  از آنجایی که 

𝑇𝑅𝑉و  𝑇𝑅𝐴منتشر می شونددر شبكه پخش می شوند به نحوی که گره ها مختلف را در مخزن حافظه   

با فرض اینكه در زمان تایيد می شود.𝑇𝑅𝐴.در اینجا به دنبال تخمين احتمالی هستيم که ابتدا  خود دارند

𝑡0  هر دو تراکنش𝑇𝑅𝐴  و𝑇𝑅𝑉 از آنجایی که در شبكه تاخير وجود دارد و در شبكه پخش شده باشند.   

متفاوت باشد از این رو یكی از آنها زودتر به دست گره 𝑇𝑅𝑉و  𝑇𝑅𝐴ممكن است مسير های تراکنش های 

 های مختلف می رسد که بسته به محل  گره  ترتيب دریافت متفاوت خواهد بود.

آمده است ثابت می شود  با افزایش تعداد گره هایی در شبكه که  [2]با محاسبات آماری متعدد که در 

𝑇𝑅𝐴  زودتر𝑇𝑅𝑉 به وسيله استفاده از حداکثر تاخير ممكن ميتوان احتمال موفقيت   از دریافت می کنند

 متقلب بالا رود.

 سناریو حمله 
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آليس به عنوان شكل يم،در برای درک بهتر این حمله سناریوای فرض را در اینجا توضيح می ده

به باب همزمان با توليد بلاک تراکنش نامعتبر   5BTCضمن ارسال تراکنش متقلب سعی می کند

 این مبلغ را به خودش برگرداند.

 
 تراکنش دو با تقلب سناریو :11 شکل

حال  آليس  سعی می کند از چالش مطرح شده در  ابتدای این فصل سواستفاده کند و به شكل  

 عمل کند: 28

  
   تراکنش دو ارسال :18 شکل

در اثر  عدم دریافت  تراکنش ها مطالبق با زمان توليد گره ها در نگاه اول تراکنشی را که زودتر 

 دریافت می کنند را قبول می کنند و دیگری را ظاهرا معتبر نمی دانند. 
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 نخست دریافتي تراکنش دریافت :11شکل

 

 در می آیند: 31در نتيجه تراکنش ها در شبكه  به شكل 

 
 درشبکه ها تراکنش در تناقض :31شکل

حال این سوال پيش می آید که اگر قرار باشد در شبكه چنين تناقضی پيش بياید که تراکنش ها 

اید در آنها ب تراکنش ها  بيترت نييبه منظور تعهيچ اعتباری نخواهند داشت،اما اینگونه نيست، 

 یی قرار بگيرند.بلاک هاقالب 
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 مشخص ترتیب وجود بدون ها تراکنش :39 شکل

 

که این تراکنش ها با توجه به مفهوم زنجيره بلاک و درهم سازی بيان شده در قالب مرتب مانند 

 شكل قرار می گيرند:

 

 بلاک زنجیره  از اي نمونه :31 شکل

 

 بيمشخص کردن ترت یبلاک در واقع برا رهيزنج مشاهده می کنيد 32همانطور که در شكل 
 یسكه ها تيمالك رييمشخص کردن نحوه تغ یتراکنش ها برا رهيزنجدر حالی که .تراکنش هاست

 شبكه است.



 

  مقابله یراهكارهاو  Double-Spendingحمله فصل پنجم: 

 

47 

 

 

 ها تراکنش زنجیره  از اي نمونه :33 شکل

 یبلاک م یانتخاب برا نیکنند چند جادیتوانند همزمان بلاک را ا یم یکه افراد متعدد ییاز آنجا
دو بلاک متفاوت وجود دارد که می توانند  34به عنوان مثال در شكل  تواند وجود داشته باشد

 پتانسيل بلاک بعدی شدن را داشته باشند.

 

 بلاک زنجیره در قرارگیري براي متفاوت هاي بلاک :34 شکل
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زمانی که چنين اتفاقی در شبكه می افتد هر گره به تریبی خاص تراکنش ها را دریافت می کند هر 

بالایی  بلاک 35گره اولين تراکنش دریافتی را مورد توجه قرار می دهد به عنوان مثال  در شكل 

  نخستين یلاک دریافتی این گره بوده است.

 

 بلاک زنجیره در قرارگیري براي متفاوت  بلاک سه :35 شکل

 

اما ممكن است سایر گره ها با ترتيبی متفاوت تراکنش ها را دریافت کنند از این رو زنجيره ها 

 به تصویر کشيده شده است.  36متفاوتی امكان ایجاد پيدا خواهد کرد که در شكل 
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 ها گره توسط بلاک زنجیره در دریافتي مختلف ترتیب :36 شکل

 

اگر قرار باشد هر کسی به ترتيب دریافتی روی اولين تراکنش کار کند این سبب تناقض در شبكه 

هاجم محال اگر  می شود از این رو قرار داد می شود که کليه گره ها روی بزرگترین زنجيره کار کنند.

رداخت پ خودشمبلغ به  نیکند که ا ديتول یانشعاب بزرگتر کیکند  یم یسع بخواهد تقلب کند

 .شده است
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 جایگزین انشعاب تولید :31 شکل

اگر قرار باشد تقلب به درستی انجام شود مهاجم باید بتواند انشعابی بلندتر توليد کند که بتواند 

این بلاک جایگزین  38در شكل به عنوان مثال یعنی باید بتواند انشعاب دیگر را نامعتبرجلوه دهد.

مقدار نانسی را توليد کند که بتواند   txn888را ایجاد کند یعنی بتواند با اثبات کاری روی تراکنش 

 .را جایگزین آن کند txn555تراکنش 

 

 جایگزین بلاک تولید :38 شکل
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جایگزینی اما نكته ای که وجود دارد این است که به صرف پيدا کردن نانس در یک بلاک این 

 قابل اعمال نيست و باید در کليه زنجيره جایگزینی انجام شود که کاری بس دشوار است.
 

 

 جایگزین بلاک تولید موفقیت عدم :31 شکل

 ]1[ استفاده از بازه شنود 

 

 صيرا تشخ DSتوان  یهشدار م یها اميپ ديو تول  ییناظرها یساز ادهيشنود  و پ یبا استفاده از بازه زمان

 تافیدر كسانی یها یدو تراکنش با ورود  ،گرهیک  یروبيت کوین که برنامه  یزمان یداد. در حالت عاد

 فیا تعرتوان ب یم نیبنابرا دهد. یرا نشان نم اميپ نیکه کاربر ا یکند در حال یم ديخطا تول اميکند پ یم

 توريرا  مان یورود یام تراکنش هابدهد تم Aرا به  یخدمات  V نكهیقبل از ا هيدر چند ثان 1بازه شنود کی

 .رديآن را بگ یداد جلو صيرا تشخ  DSکند و اگر 

 درنظر گرفتن توان با یم ميگفت در فصل قبلدارد چرا که همانطور که  رادیا کیراه حل  نیا اما

𝑇 = 𝑻𝒗
𝑨 −  𝑻𝒗

𝒗 

 

را فریب داد. Vنسبت به مقدار آستانه ی بازه شنود بازهم  Tو بيشتر کردن زمان 

                                              

1 Listening Period 
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 :پنجمفصل 

  چالش هاي بیت کوین
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 چالش ها 

 از جمله چالش هایی که بيت کوین با آن درگير است می توان به موارد ذیل اشاره کرد:

  معتبر پول یبا واحدها نیکو تيب یمبادله 

 و خلافكارانه  یرقانونيدر معاملات غ استفاده 

 یمصرف انرژ ازمندين نیکو تيب استخراج  

 داننديرا همانند حباب م نیکو تيبه ب یاقتصاد دانان و بانكداران برجسته، رشد اقبال جهان یبرخ 

 ]7[.دهند یو در مورد تبعات آن هشدار م

 یابساماناطلاعات به ن یواکنش قدرت گرفته از فناور کیرا  نیتكويباقتصاد دانان و بانكداران  یبرخ 

 ]7[آورند یبشمار م یجهان یو پول ینظام مال یها

 بد؟! ایشود خوب است  یپول به مرور زمان کم م ديکه تول دهیا نیا 

 اما بيت کوین  دارند که در صورت مشكل پاسخگو باشند ییسازمان ها ایپول ها دولت  ریسا

 چطور؟!
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 ششمفصل 

گیريبندي و نتیجهجمع
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 گیريبندي و نتیجهجمع

توسط هكر یا هكرهایی ناشناس پا به عرصه وجود گذاشت .مهمترین ارز دیجيتالی  2119بيتكوین در سال 

رمز پایه همان اولين ارز دیجيتالی است و از آن با بيتكوین یاد ميشود . پول از جمله ابزارهای اعمال کنترل 

گذشته تاکنون فناوری  برا قتصاد کلان کشورها و بخشی مهم از زندگی انسان هاست. طی دهه های

اطلاعات و ارتباطات به نظام بانكی خدمات بزرگی عرضه کرده است ،بانكداری الكترونيكی بهترین شاهد 

مهر تایيدی بر دیدگاه اقتصاددانان به حاشيه رفته ای بود که ادعا  2118این مدعاست.اما بحران مالی سال 

وانه مشكلات ریشه ای دارد و بحران اقتصادی آمریكا را داشتند نظام  پولی و بانكی مبتنی بر دلار بی پشت

زای بانک های مرکزی که تهدید می کند. بررسی ها نشان ميدهند ،مكانيزم خلق پول و دیگر اقدامات تورم

 .اغلب منافع کوتاه مدت دولت ها را بر عقلانيت و ثبات بلندمدت مودنياز بازار مرجع می دانند 

را به تكاپو واداشت تا با قدرت  1دلایلی باشد که برخی از هكرهای فعال اجتماعی ميتواند یكی از مهم ترین

اندیشه و ایده های تازه به معماری یک نظام مالی جدید بتردازند.صاحبنظران ،دو آینده کاملا متناقض 

ند.اما ا)شكست نظام بيتكوین یا تحقق نظام بيتكوین جهانی جدید( در مقابل بيتكوین را   پيش بينی کرده 

در هرصورت بيتكوین در طول پنج سال از آغاز وجودش آنقدر تاثيرگذار بوده است که مراکز سياست پژوهی 

و دستگاه های اجرایی کشورها به مطالعه و مقرراتگذاری پيرامون آن بتردازند .آینده بيتكوین منوط به تاثير 

ق آینده مطلوب ایجادکنندگانش شود و چه و تاثر عوامل پيرامونی آن است.اما چه بيتكوین موفق به تحق

کاملا از هم فرو پاشد،در برهه کنونی تاثيرپذیری نظم جهانی از جنبش های فناورانه شواهد تاریخی به 

خود گرفته است ،بنابراین مراکز سياست پژوهی دنيا و کشورمان باید به طور مداوم تغييرات فناورانه 

 ز با تدوین مقررات سياستی به موقع منافع کشورمان حفظ شود.اینچنينی را رصد کنندتا در صورت نيا

مطالعه سه کشور آمریكا ،آلمان و چين نشان ميدهد ،پدیده بيتكوین در این کشورها در سطح اجرایی و با 

تنظيم مقررات از سوی قوه مجریه حل و فصل شده است .قوه مقننه کشور آمریكا پس از بررسی بيتكوین 

ده است که بيتكوین نياز به تدوین قانون جدید ندارد و قوه مجریه این کشور باید در به این نتيجه رسي

چارچوب قوانين و مقررات پيشين ،پدیده بيتكوین را مدیریت کند.قوه مقننه آلمان نيز بر کار قوه مجریه 

                                              

1 . Hacktivists 
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لمان حل نظارت دارد و یكی از نمایندگان مجلس ملی آلمان با طرح برخی سوالات از قوه مجریه کشور آ

وفصل وضعيت حقوقی بيتكوین در چارچوب قوانين موضوعه )قوانين مصوب پيشين( را درخواست کرده 

است .قوه مجریه کشورهای آلمان ،آمریكا و چين ارزهای دیجيتالی همچون بيتكوین را کالا محسوب کرده 

دانند . قوه مجریه آن جاری می اندو قوانين موضوعه مربوط به کالا را از نظر مالياتی و در مراودات مالی بر

  ]7[داند.را جاری می 1کشور آمریكا بر تبادل کنندگان بيتكوین قوانين مربوط به انتقال دهندگان پول

رل کننده کنت ستميس نیکو تي. شبكه بکندیرا فراهم م نهیکم هز اريبس یهاامكان پرداخت نیکو تيب

 یها یژگیو یدارا نیکو تي. بشودیاداره نم ینهاد دولت ایارگان  چيمتمرکز ندارد و توسط ه

. زمان  تخرد شدن اس تيانتقال،قابل تين،قابلیپرداخت آفلا تي،قابلیخصوص میحر ت،حافظياستقلال،امن

در تمام  گرینقطه به نقطه د کیاست. انتقال پول از  قهيده دق باً یتقر ن،یکوتيهر انتقال ب دیيمتوسط تا

شده و تمام نقاط از آن آگاه خواهند شد. یشبكه اطلاع رسان

                                              

1 . money Transmitters 
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1  

 هفتمفصل 

 ارشد يکارشناس يشنهادیمسائل باز و پروژه پ
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 مسائل باز  

 شدهذف ح 

 پروژه کارشناسي ارشد 

   شدهحذف 
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