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زض  �ه�  آى زازُاظ قه�ز �ه� ث�ه�اى     ظ��ً� ث�ك�ط �� ی �� �ٌج��� زض ثؿ��ضی اظ ��اضز اضظـ زازُ

�ْطؾ� �ك�ط��ى �� ���� اظ ؾ��ط �ٌ�ث� اؾ���زُ �طز. ث� ��ض ����، ا�ط ث��اى  زازُ � ��طاُ���ؾج��� ث

ُ  ث�  ،�� ٍ ���� آى �طٍق��ُ ضا ث� �ٌ��ض ����ي �ك�ط��ى �ك�طک ز��هطی زض   �ْطؾ� �كه�ط��ى �طٍقه��

، �ه�  ��ه�� �ه�م   زض�ه�  ضؾس  �� ���ؾج� ٍاضز ً��ز، اضظـ ا�ي ا����ت ث�ك�ط ذ�ا�س قس. ث� ً�ط ��

ث�قس. ا�ي ����� ا�هطاز ضا   �� �طٍق��ُ ز��طثطای  ذ�ز ی ��ی ��ط��ً� ً��ظ�ٌس ��ـ �طزى زازُ �طٍق��ُ

�� ٍ �ه� �هس�    ز�س: ��� ��ط��ً�� ٍ اظ زؾ� زازى اضظـ ٍا��� زازُ ً��ع�ط ثط ؾط �� زٍضا�� �طاض ��

 1ا�هي  ی ای ؾ��ط�ي. ���ؾهج�ت بٌسؾه���  زض ً�ط �ط��ي ��ط��ً�� ٍ ��ـ ً��زى ا����ت ��ط��ً� ثط

(SMCع�ي �ٌ�ؾج� ثطای���� ،) �� �ًث�قس.  ��ـ �طزى ا����ت ��ط��SMC، ُضا �ه�زض   ن��ج�ى زاز ��

�ه�ی ذه�ز زض اً�ه��     ؾ�ظز �� ث� ��� ��ط�ه�ً�� ٍ �هس� �ه�ـ �هطزى ا���ه�ت ��ط��ًه�، اظ زازُ       ��

 2ی ا�هي  ، ���ؾج�ت زٍؾ���ی ا�ي ���ؾج�ت بٌسؾ���اظ زؾ�� . پط��ضثطز�ط�ي ً���ٌس���ؾج�ت اؾ���زُ 

�ٌٌهس. ���ؾهج�ت    �ط��ي پطٍ���، زض پطٍ��� قط�� ���ٌْ� زٍ ����ز�� ث� �ٌ�اى  زض آى ث�قس �� ��

ؾه�ظز �ه� ثهسٍى �ه�ـ      ��زض �� ،�ٍ  ���ی ث� �ط���  ث� ٍضٍزیضا  �ٍ  �، زٍ ����ز�� ی ا�ي زٍؾ���

����ی  ��ساض ��ث� زٍ����طُذ�ز،  ی ��ی ��ط��ً� ً��زى ٍضٍزی ���ؾهج�ت  ی  ا�سُضا ���ؾج� �ٌٌس.  ��

                                                           
1 Secure Multiparty Computation 
2 Secure two-party computation 
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��هط�  ی �����ًط��  ث� �ٌ��ض �� �ؿ��� ��2ؾ� ��ئ� 1986( زض ؾ�� 1)اضظ��ث� ا�ي ��اث� ی ا�ي زٍؾ���

��هساض �هطٍت ذه�ز ثهطای     ی �����ًط��، زٍ �����ًط ��س زاضًس �� ثسٍى ��ـ �هطزى   زض �ؿ��� .]1[ قس

ز. ق�ًس �� �سا� �� �طٍت ث�ك�طی زاض����� ٍ ثسٍى �طا��� ث� �طف ؾ�� ��ث� ا����ز �����ًط ز��ط، 

ث�ك�ط ��ضز ���� �طاض �ط��� اؾ� ٍ ��ی اذ�ط  زض ؾ�� ی ا�ي بٌس/زٍؾ������ؾج�ت ث� ا�ي ���، اضظـ 

 �ه�ی  ��طی ضای��اى ث�  . ثطای ً��ً� ��]3-2[ اظ آى زض �� ثؿ��ضی اظ �ؿ�ئ� ٍا��� اؾ���زُ قسُ اؾ�

ضا  ���ؾج�ت ا�ياظ �ط�� ا�ط ث��اى  .اق�ضُ ً��ز، ثسٍى ��ـ قسى ضای �ط �طز زض اً�ر�ث�ت �3ا���طًٍ��

�هه�اى اظ آى زض ازٍات ��ث��هه� ثهه� �ٌ�هه�ض اً�هه��  ، �هه��ههطزؾهه�ظی  ی ���ؾههج��� �هه� پ�هه�زُ ثهه� �ع�ٌهه�

ٍ ث�ظاض�ه�ث�   6ج�ي �كه�طک ، �ه���ي �ره��  �5ه� �كه�طک  ، �ه���ي �� ��4ه�ٍضت ��ی �ج�ٌ� ثط  ��طی ضای

 .]4[ ���زُ ً��زؾا 7ث�زضً�

 

اٍ�، ضٍ��هطز   ی ًس. زض زؾه�� قه�  ث� ��ض ��� ث� زٍ زؾ�� ��ؿ�� �� ی ا�ي بٌسؾ������ؾج�ت 

ثه� قه��   قه�ز �ه�    �ه�اث�� اؾه���زُ �ه�    ی ٍ ث� �ٌ��ض ���ؾج� اؾ� ���8ؾج�ت، ثط �جٌ�ی �ؿْ�� ضاظ

 ]�BGW9 ]5[  ٍCCD10 ]6ه�ی   ��اى ث� پطٍ��� ق�ًس. اظ ا�ي زؾ�� �� ���ؿ�ث� ً���� زازُ  �ساض��ی

�ٌٌس��ى ���هط زض   � ا��ط�� قط��� ز��ط اق�ضُ �طز. ضٍ��طز ��م ����� ظ��ً� ��ضز اؾ���زُ �طاض ��

قه�ًس.   زٍزٍ�� ً���� زازُ �� �ساض��یزٍ�، ��اث� ث� ق��  ی ض زؾ��. ز]2[ ث�قٌس 11پطٍ���، زضؾ���ض

 ؾه�ذ��ض  ٍ زض ]1[ ی ا�هي  زٍؾه��� ، ثهطای ���ؾهج�ت   12ی �ه�ئ�  آقه���  �ساض��یضٍ��طز زض ؾ�ذ��ض ا�ي 

، �ه�ضز اؾه���زُ �هطاض    �طا�ه� قهسُ اؾه�    ی ا�هي  بٌسؾ������ؾج�ت ثطای ��  ]GMW13 ]7پطٍ��� 

 ��طز. ��

ی �ه�ئ� ثهطای ���ؾهج�ت     آقه���  �هساض��ی ثط ضٍی ضٍ��طز �����  ، ���� ان��ً��� پ���ىزض ا�ي 

�ه�ی   �� ث� ً�� �ٍ  � زضؾ���ض-آق���، زٍ ����ز�� ً��� �ساض��یپطٍ��� ث�قس. زض  �� ی ا�ي زٍؾ���

����قه�ًس، �ه�ث�    قهٌ�ذ�� �ه�   15"اضظ��ة �هساض "ٍ 14 "ی �ساض ����س�ٌٌسُ"  �ٍ  ��ه� ثه� �ط��ه�     ��

                                                           
1 Secure Function Evaluation 
2 Yao 
3 E-Voting 
4 Proximity-Based Voting 
5 Common Interests 
6 Contacts Matching 
7 Real-time Marketing 
8 Secret Sharing 
9 Ben-Or, Goldwasser and Widgerson 
10 Chaum, Crepeau and Damgård 
11 Honest 
12 Yao’s Garbled Circuits 
13 Goldreich, Micali and Wigderson 
14 Circuit Generator 
15 Circuit Evaluator 
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 ق�ز �� ای ���ؾج� �� ث�قٌس، ث� ��ً� �� �ٍ اضظ��ة �ساض  �ی �ساض  ����س�ٌٌسُ ی ��ی ��ط��ً� ٍضٍزی

قه�ز، ثه�    ث� ��ط اظ ذطٍ�ه� �ه�ث� ٍ �هط آى به� اظ آى اؾه�ٌج�� �ه�       �ٍ  � ��ی �ط �� اظ ����ز��

س.  ا����ت ز��طی زؾ� ً��ثٌ

 ی زؾه��  �هسف . ق�ز �� ��ؿ�� ��� ی زؾ�� 3 ث� آق��� �ساض��ی ضٍی ثط قسُ اً��� ������ت

 �طا�ه�  ���ًٌهس  ���ه�ز  �ؿه���  �� زض آق��� �ساض��ی اظ اؾ���زُ زاضز، ً�ع ظ��زی �ط�ساضاى �� اٍ�

 زض �ٌَه�  ثْج�ز�ه�ی  زض ؾه��  زٍ� ی زؾه�� . ]8-7-3[ ث�قهس  �ه� ...  ٍ �ه�  �����ه� اقه�طاک   ��، �ٌ����

 ظ�طپطٍ��� ثْج�ز �� ٍ ]10[�طا��ق��ضاً�  ��ی اً���� ثؿ� ث� ��اى �� ���� آى اظ. زاضًس آق��� �ساض��ی

��چه�ى �هط�    ��ه��ت  آذط ی زؾ�� ����س. �طز اق�ضُ ]11[ ثسذ�ا��ً� قطا�� زض 1"�ي اً�ر�ة ٍ ثِج�ط"

 ثْجه�ز  ا�ٌ�ه�،  زض �� اؾ� ش�ط ث� �ظ�. اؾ� ذ�ز ذ�زی ث� �ساض�� ؾ�ظی آق��� ی ً��ُ ثْج�ز ثط ،]12[

 ث�ًهس  پٌْه�ی  ����� �� ���� آى اظ ث�قس؛ �� اض�ج��� ثْج�ز �� ٍ پطزاظـ ظ��ى زض ثْج�ز ��ٌ�ی ث� ��

 .اؾ� �ط��� �طاض ���� ��ضز ث�ك�ط ً�ع اض�ج��� ثْج�ز زاضز، ث�ك�طی ا���� قج��

، ا�هي  اؾه�ؼ  ا�هي  ثهط . ث�قهس  �ه�  زٍ� ی زؾه��  ث� �طث�� ً���پ���ى ا�ي زض اؾ���زُ قسُ ضٍ��طز

 ثْج�ز�ه���  ٍ �هطزُ  ثطضؾ� ضا آق��� �ساض��ی ��ض ض��� زضظ�طپطٍ��� اً���� �جْ� ث زاضز ��س ً��� پ���ى

 .�ٌس اضائ� �� آى ثطای

����ی ��ئ�، اث�سا ��ث� ��ضز ً�ط  زض ضٍـ �ساض��ی آق��� ث� ن�ضت �� �ساض ثه��� زٍزٍ�ه�    ��

� بْ�ض ��ي ض�عقهسُ اظ  ��ی �ٌ�� ق�ز ٍ ث� اظای �ط�� اظ زضٍاظُ ؾ�ظی �� ��ی زٍ ٍضٍزی پ��زُ ث� ���

��ی ض�عقسُ ثه� ً�ه�ی اؾه� �ه�      ق�ز. ؾ�ذ�ي ا�ي ��ي ی �ساض ث� اضظ��ة �ساض �ٌ��� �� ����س�ٌٌسُ

 .��اًس ض�ع�ك��� �ٌس �� ضا �� اضظ��ة ��� ��� اظ آى

 Point_and_permute ی ا�هسُ  اث�سا اًس، قسُ اً��� ظ��ٌ� ا�ي زض �� پ�ك�ي ��ض��ی �ط�ي �ْ� اظ

 ظ�ه�ى  زض ���� نط�� ث��� ٍ ؾ�ظز �� ؾ�زُثطای اضظ��ة  ضا �سف ی قسُ ض�ع ��ي اً�ر�ة �� اؾ� ث�زُ

 قهسُ  ض�ع ��ي 4 اظ اؾ���زُ ��ی ث� اؾ� ��طٍف GRR3 ضٍـ ث� �� ز��ط ��ض. ]13[ زق� �� پطزاظـ

 GRR2 ؾه�ؽ . ]14[ �ٌهس  �ه�  �ٌ��ه�  ضا قسُ ض�ع ��ي 3 �ٌْ� �ٌ���، ��� �ط ی آق��� �سٍ� ثطای

 �هط  ثهطای  قهسُ  ض�ع ��ي 2 ث� ضا آق��� �سٍ� اً����  2ای بٌس���� ��ث� زضٍى ��� ث� �� قس ��ط��

 �ٌ��ه�  �ه�ی  ��� ��اًؿ� �� قس ��ط�� FreeXOR ،2008 ؾ�� زض. ]2[ ز�س �� اً��� �ٌ��� ���

XOR ؾ�ؽ .]12[ �ٌس �ٌ��� قسُ ض�ع ��ي ثسٍى ضا FleXOR ه�  قهس  ��ط��� FreeXOR ثؿه�  ضا 

 ًه��  ث� �� ظ��ٌ� ا�ي زض قسُ اً��� ��ض آذط�ي. ]15[ �طز اؾ���زُ ً�ع ���طی ا�ٌ��� �ط���ت اظ ٍ زازُ

 اظ ٍ �ٌهس  �ٌ��� قسُ ض�ع ��ي 2 ث� �ٌْ� ضا AND ��ی ��� اؾ� ��اًؿ�� ق�ز �� قٌ�ذ�� 3"��� ً��"

 . ]16[ ث�قس ؾ�ظ��ض ً�ع FreeXOR ث� �ط��

                                                           
1 Cut-and-Choose 
2 Polynomial Interpolation 
3 Half-Gate 
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��قه��ضاً� �ه�   ای ا�ي، پطٍ��� اً���� �ط ���ؾج�ت زٍؾ�����ی اؾ�ؾ� ����ز زض  ��� اظ �ؿ��

���� �جْ�،  �ط�ي ً�� قسُ ث�قس. قٌ�ذ�� ( ��OT) 1اً���� �جْ� ث�قس �ه� زض   �� 2"2اظ  1اً���� �جْ� "اً

ث�قهٌس. زض اً��ه��    �ٌٌس��ى ���هط زض پطٍ��ه� �ه�    ، قط��4"��طًسُ"ٍ  3"�طؾ�ٌسُ"آى زٍ ����ز�� 

�ث�قههس ٍ ��طًههسُ نهه��� ث�هه� اً�رهه�ة  �هه� ��ٍ  ��اضای زٍ ضاظ ، �طؾهه�ٌسُ ز2اظ  �1ههجْ�  � ����� 

�ْ�ی پطٍ���، ��طًسُ ث� ��ساض ث�قس. زض  �� ضا  ��سُ ��هساض  ثسٍى ا�ٌ�� �طؾ زؾ� پ�سا ذ�ا�س �طز؛ ��اً

 زض �����، �ط پطٍ��� اً���� �جْ� ث��س زاضای زٍ ٍ�ػ�ه�  زؾ� ��ثس. ��������� ق�ز ٍ ��طًسُ ث� ضاظ 

. �� پطٍ��� اً���� �جْ� زاضای ٍ�ػ�� �ط�� ذ��ن� اؾ� ا�ط ٍ ��ه�  ث�قس 6ٍ اثْ�� �5ط�� ذ��ن�

س �سا��ط ث� ��� اظ زٍ ضاظ  زؾ� ��ثس. ��چٌه�ي �ه� پطٍ��ه� اً��ه�� �هجْ�       ��ٍ  ��ا�ط، ��طًسُ ث��اً

�ر�ة  )�� ��طًسُ اً�ره�ة �هطزُ    �زاضای ٍ�ػ�� اثْ�� اؾ� ا�ط ٍ ��� ا�ط، �طؾ�ٌسُ ً��اًس ��ساض ث�� اً

 �سؼ ثعًس. ���ضا ث� ا����� ث�� اظ  اؾ�(

، ثؿه��ض ث��هس   ]17[ 8ٍ ضٍز�هد  7ا������ه�ظٍ ی ��ن� اظ ������ت  اظ آى ���� �� ثط اؾ�ؼ ً����

ی ا�هطای   ضا ثهسٍى اؾه���زُ اظ ض�عً�ه�ضی ���هس����� اً�ه�� زاز، �ع�ٌه�       OTاؾ� �� ث��اى پطٍ��ه�  

 اًهس  زاقه��  �OTه�ی   زض ثْجه�ز پطٍ��ه�   ي اؾ�. �صا ����ت ���سزی ؾ��ؾٌ��ثؿ��ض ��OTی  پطٍ���

]18-19-20-21[. 

، �طو ثط ا�ي اؾ� �� �ط��ي ���ط زض پطٍ��� ثط ضٍی �ه� ��ًه��   ��OTی  زض �طا�� پطٍ���

�� ا�طاظ ان��� ��ؾه�   ��ً� پطٍ��� �ج�ضت ز��ط، زض ا�ي�ٌٌس. ث�  ، پطٍ��� ضا ا�طا ��9ا�طاظ ان��� قسُ

قه�ز. ا�هي �هطو، ���ه�      طٍ� زٍض��ی ان�� پطٍ��� ����ي ��ق���ً�ع� ذ�ض� اظ پطٍ���، �ج� اظ �� 

��ه�ي  . ثه�  ]22[ ی ا�ي پس�س آ�هس  ���ؾج�ت بٌسؾ��� ��������� زض �طا�� ٍ  ق�ز �� ��سٍز�� ��

 ، اضائ� قسُ اؾ�.����� ا�طاظ ان��� ٍ پطٍ��� ���ؾج�ت ا�ي ث� �ٌ��ضضٍق�  ]22[�ٌ��ض زض 

اضائه�   ا�هطاظ انه��� قهسُ    ثطای اً���� �جْ� ، ا�ي ٍ ��ضآ�س، ��� پطٍ��� ؾ�زًُ��� پ���ىي زض ا�

ا�طاظ ان��� قهسُ   ،ً��� پ���ىزض ا�ي ��ی پ�كٌْ�زی  پ�ك�ي، پطٍ��� ��OTی  ض�� پطٍ���. ��� ق�ز ��

�ً�� ا�هطاظ انه���   ً���� ً��ظی ث� ٍ��ز �� �ث�قس. زض  �� �OTؿ�ٌس ٍ ا�طاظ ان��� زض ث�ي پطٍ��� 

-ز��ه� �ج�ٌه� ثهط    ی ا�طاظ ان��� قهسُ  ��ا�� ���س��ی  ث� ����ط پطٍ��� ،ً��� پ���ىزض ا�ي قسُ ً�ؿ�. 

                                                           
1 Oblivious Transfer 
2 1-out-of-2 OT 
3 Sender 
4 Receiver 
5 Privacy 
6 Obliviousness 
7 Impagliazzo 
8 Rudich 
9 Authenticated 
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ثه� �ه�ض ذه�ل     قه�ًس.  ���ي ��ط�� ��-ی �ج�ٌ� ثط ز��� ا�طاظ ان��� قسُ ��OTی  ، پط���1���ٍي

 ��STS ]23[ ،MTI/A0 ]24[ ،Girault ]25[ ،EKE ]26[ ،KEAی اؾ���زُ قهسُ ثه� �ط��ه�     پطٍ���

]27[ ،Unified model ]28[  ٍMQV ]29[ ؿ�ٌس�. 

، ��ه��ت ���هسزی ثه�    ]30[ ضا ��ط� �هطز  OTثطای اٍ��ي ث�ض �ج��  ��2 ضاث�ي 1981اظ ؾ�� 

-20-19-18[ ًساُ �صق�� ��ط�� قس ��OTی  �س�س ٍ �� ثْج�ز پطٍ��� ��OTی  �ٌ��ض ��ط�� پطٍ���

.( زٍ پطٍ��ه�  ]31[ ��ط�ه� قهسُ ثه�ز    3"�س�صاضی �عزٍ�"ث� ً��  �ك�ثْ��ج��  1970. )زض ؾ�� ]10

OT ���ٍؿه�ٌس �ه� ثه�     ]21[ٍ  ]18[، قج��� زاضًس ً��� پ���ى��ی پ�كٌْ�زی زض ا�ي  ��طٍف �� ث� پط�

�ه�ی   ً�هع ���ًٌهس پطٍ��ه�    ]21[ٍ  ]18[. ً�ؿه�ٌس  ً��ه�  پ��ه�ى زض ا�ي ��ی پ�كٌْ�زی  ��ضآ�سی پطٍ���

���هي ثه� �ه�    -، ث� اؾ���زُ اظ ��ا�� ���س ز���]19[ث�قٌس. اذ�طا  ثط ��ا�� ���س ��پ�كٌْ�زی، �ج�ٌ� 

OT ���ٍقهسُ   ��ی �ص��ض، ا�هطاظ انه���   ثؿ��ض ��ضآ�س زؾ� ����� اؾ�. ��سزا اق�ضُ �� ق�ز �� پط

 ث�قٌس. ا�طاظ ان��� قسُ �� ً��� پ���ى��ی پ�كٌْ�زی زض ا�ي  زض ���� �� پطٍ���ً�ؿ�ٌس 

�ه�ی �ْس�هس    ث�قس. �س� �� �4ط�ي پ�ضا��ط��ی �ط پطٍ��� ���ؾج�ت ا�ي، �س� �ْس�س ��� اظ �ْ�

ثؿ�� ث� ��هسٍز�� �ه���    ق�ًس. ض���ض زق�ي زض ثطاثط پطٍ��� اؾ���زُ �� ی ث� �ٌ��ض ًك�ى زازى ً��ُ

)ث� ث�ك�ط�ي ��هسٍز��(   5زضؾ���ض-ای ث�ي ً��� ��ی ����ز زض ث�ظُ ق�ز، �س� �� ثطای زق�ي ���ض ��

 ��طًس. ��)ث� ���ط�ي ��سٍز��( �طاض  6ٍ �س� ���� ثسذ�ا��ً�

(، �طو ثهط ا�هي اؾه� �ه�     7زضؾ���ض )زضؾ���ض ٍ�� �ٌ���ٍ-زض �س� ً��� 

��ً� �� ��ضز اً���ض اؾ� اظ زؾ��ضات ٍ �ه�اً�ي پطٍ��ه�    �� ���ى��ی ���ط زض پطٍ� ����� ����ز��

�ه�ی   زؾ� آٍضزى ا����ت ا�ه��� زض �ه�ضز ؾه��ط ����ز�ه�     �ٌٌس ا�� ���ي اؾ� ثطای ث� پ�طٍی ��

 ��چٌ�ي�� اظ ��اً�ي پطٍ��� ٍ  ا�ي �س�، �س� �ر�� ����ز�����ط زض پطٍ���، ��ـ ً���ٌس. ا�طب� 

ظ�ه�ى ثه� ذطٍ�ه� زؾه� ��ثٌهس(، ضا ��ه��ي        �ه�  �ه�  ی ����ز�� )ث� ا�ي ��ٌ� �� ��� 8ض���� �سا��

 .]32[ ث�قس زضؾ���ض �س� ا�ٌ��� اؾ��ًساضز ثطای ���ؾج�ت ا�ي ��-س، �س� ً����ٌ ً��

 ث� زٍ ز��� ثؿ��ض �ْ� اؾ�:زضؾ���ض -�� زض �س� ً��� ثطضؾ� پطٍ���

                                                           
1 Diffie-Hellman Based Authenticated Key Agreement Protocols 
2 Rabin 
3 Conjugate Coding 
4 Threat Model 
5 Semi-Honest 
6 Fully Malicious 
7 Honest-but-Curious 
8 Fairness 
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. ث� �ه�ض ��ه��   زضؾ���ض ����ؿ�-�س� ً����ط���ت ��  ��اضزی ٍ��ز زاضًس �� زض آى ·

ٍ�� ث� ز��� ��ً�ً� ًج��س ا���ه���  ث�قٌس  ��ث� ا����ز �� �� ���� ظ��ً� �� ����ز��

 ضا ��ـ �ٌٌس.

�ه���   زضؾ���ض، �هس� اٍ� ثهطای ؾه�ذ� پطٍ��ه�    -���� ثطای قطا�� ً��� ا���ز پطٍ��� ·

���� ٍ��ز زاضًس �ه� ث�ه�اى    اؾ� �� زض قطا�� ثسذ�ا��ً� ً�ع ث��اًٌس ��� �ٌٌس. ضٍـ

زضؾه���ض نه���   -��ه� آق��� )�� شا�ه� زض �هس� ً   �ساض��ی�� ضٍ��طز  ث� اؾ���زُ اظ آى

 ����� زاز. ]35-34[��ی ثسذ�ا��ً�  ٍ �� ���� ]33[ ��1ی پٌْ�ى اؾ�( ضا ثطای ����

 ث�قس. زضؾ���ض ��-�س� ا�ٌ��� ��، �س� ً��� ً��� پ���ىزض ا�ي 

پ�هطٍی   �ه� اظ ��ه��� �ه�اً�ي پطٍ��ه�     �2طو ٍ��ز زق�ٌ�ى ��ط��ه��  

��اًس ث� �س� پ�طٍی اظ ��اً�ي پطٍ��ه�   �� 3زق�ي ����اً��ضاً� اؾ�. ��  �زُ�ٌٌس، زض زً��ی ٍا��� ؾ ��

ی ا�هي   ��ی �ر���� ���� اظ زؾ� ض��ي ا�ٌ�� پطٍ��� ق�ز. �� پطٍ��� ���ؾهج� زٍؾه���   ث� ق��

��ی ��ط��ً�� ٍ ن�� ��� زض ���ض بٌ�ي  ثسذ�ا��ً� ا�ي اؾ� ث� قط�� �� ٍ�ػ�� زض �س� �ْس�س

 ����ي ق�ًس.زق�ي ����� ً�ع 

��اًهس ��ه�ت    زقه�ي ��ه�� �ه�    زضؾه���ض، �ه�  -��ه� آق��� زض ���� ً �ساض��یزض پطٍ��� 

��اًهس �ه� �هساض آقه���      ذ�اُ �ه� سی �ساض ث ��ی ��ً���ى اً��� ز�س. �� ����س�ٌٌسُ ���سزی ث� ضٍـ

 ثه�  �ه�� ���� �� �ه� زقه�ي �   اظ آى ی اضظ��ة �ساض ضا ث� زؾ� آٍضز. �طا�� ً���س �� ٍضٍزی ��ط��ً�

��اًس اظ ��اً�ي پطٍ��� �ر�� ً���س، ثطای ا�ج�ت ا�ٌ�� پطٍ��� زض ثطاثهط   �� �� ��ساز ً���سٍزی اظ ضٍـ

��اى ث� ا�ٌ�� پطٍ��� زض ثطاثط ��ساز ��سٍزی اظ ���ت ا���� �طز. زض ً���� ثهطای   ���ت ����، ً��

ٍ  "آ� ا�هسُ "�ه� ضا زض زٍ زً�ه�ی    ا�هطای پطٍ��ه�   ذ�ا��ًه�، س�� زض ��ه�� ث  ا�ج�ت �ط��� ا�ٌ�� پطٍ���

 4ق�ز �� �� ����ز�� ؾ�� ��ث� ا���ه�ز  آ� ���ض �� زض زً��ی ا�سُ .]32[ �ٌٌس ����ؿ� �� "�����"

 ز�هس ٍ ً���ه� ضا   �ٌس، ���ؾج�ت �ظ� ضا اً��� �ه�  زض���� ����ً�� ا�ي  اظ �ط����ی �ط��ي ضا  ٍضٍزی

زض ���ث�، زض زً��ی ٍا���، �هط��ي پطٍ��ه� ثهسٍى    . �ٌس ا��� ��ث� �ط��ي  ��سزا اظ �ط�� ��ً�� ا�ي

 �ه� ا�ٌ زٍؾه��� زاضای �ٌٌس. �� پطٍ��� ���ؾهج�ت   �� ���ض �طف ؾ�� ��ث� ا����ز، پطٍ��� ضا ا�طا 

���� قه��� ز�هس    �� ث� ��ی ��� اظ �ط��ي پطٍ��� ًكؿ�� اؾ�، ��ظ�� زازُ �اؾ� ا�ط �� زق�ي 

��ظ��� �� اظ ذطٍ�� زً�ه�ی   ظ�� ا �� ا�ي ��ظ�� زازُ، ث��ٍضزث� زؾ�  ذ�زـ ٍ ذطٍ�� �طف زضؾ���ض

ثه� �ٌه�اى    5ای ا���ه����  ����سبٌ-ؾ�ظ ظ��ى آ� ث� زض ً�ط �ط��ي �� �طف زضؾ���ض ٍ �� قج�� ا�سُ

��ی ���ٍ�  ��ی اؾ��ًساضز ثطای ؾ�ذ� پطٍ��� ضٍـ .]32[ ��ط ��ث� ����ع ث�قس، آ�س زق�ي ث� زؾ� ��

                                                           
1 Covert 
2 Passive Adversaries 
3 Active Adversary 
4 Trusted Third Party 
5 Probabilistic Polynomial time Simulator 
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�ر�ة �ي"ق�ًس:  زؾ�� ��ؿ�� �� ؾ�ُ ث� زض ثطاثط زق�ي ثسذ�ا ٍ  1"��ْس �ي ٍ ا�جه�ت �هي  "، "ثجط ٍ اً

 .]4[ اؾ� ً��� پ���ىی ا�ي  ��سٍزُ�� ذ�ض� اظ  �� ����� ا�ي ضٍـ 2"ؾ�ؽ ���ؾج� MACاث�سا "

�ه�ی �هس�    ��ی ���ٍ� زض ثطاثط زق�ي ثسذ�اُ زض ����ؿ� ثه� پطٍ��ه�   پطٍ��� 

زضؾ���ض اظ ���� ���ؾج�ت ثؿ��ض ً���ضآ�س �ؿ�ٌس. اظ ؾ�ی ز��هط، ا�ٌ�ه� ��ه��ي قهسُ ��ؾه�      -ً���

قس �� ث� �هس�� ��ه�ى زٍ    ث���زضؾ���ض زض ثؿ��ضی اظ ؾٌ�ض���� ���� اؾ�. ا�ي �ك��ت -�س� ً���

��ط�ه� ً��زًهس.    پٌْه�ى ضا �ْس�س �س�  ]33[زض  4ٍ ��ٌس� �3س� ��م ا�ؿ�ؼ ً��ظ ق�ز. زض ً���� اٍ��ى

�قه�ز ٍ ثه� ا���ه��     قٌ�ؾه��� �ه�   �پٌْ�ى، ����ز�� ��ر�� ث� ا����� ��ثه�  �ْس�س زض �س�  � � 

-��اًس ٍضٍزی ����ز�� زضؾ���ض ضا ث� زؾ� آٍضز ٍ �� ث� ��ض ��ه�ز�� ذطٍ�ه� ����ز�ه� ً��ه�     ��

س زضؾ���ض ضا ��� ����ط �طاض ز�س. ا�ط  �ه�ی   �طز، پطٍ��ه� قهٌ�ذ�� قهسى ضا ث�هص    ی �ر��طُزق�ي ً��اً

ز�ٌهس. �ظ� ثه� ش�هط اؾه� �ه� زض       ����ز زض �س� پٌْ�ى زض ����� ��عاى ���� ٍ �ر�� ضا ���� ��

ثؿ��ضی اظ ��اضز ٍا��� زض ن�ض�� �� قر� ثهسذ�اُ قٌ�ؾه��� قه�ز، ٍی اظ اً�ه�� �ط��ًه� ����ه�ت       

��ى ٍ ��ٌس� ً ق�ز.  ���ؾج��� زض آ�ٌسُ �ٌ� �� ي ضا ی ا�ه  ج�ت زٍؾه��� ای اظ �� پطٍ��� ���ؾه  �ً��اٍ

 ًؿهج� ثه� پطٍ��ه� �هساض��ی     �طب� پطٍ��� اٍ��ى ٍ ��ٌس�ا. ]33[ پٌْ�ى ��ط�� �طزًس �ْس�س زض �س�

ا�ه�   ،ث�قهس  �ه� ��ط� قسُ اؾ�( ً��ظ�ٌس ���ؾج�ت ث�كه�طی  زضؾ���ض -زض �س� ً���)�� ی ��ئ�  آق���

 ��عاى ا�ي ���ؾج�ت ا���� ثؿ��ض ً�ب�ع اؾ�.

 �ؾه�ظ   �ه�ث� زض�ه�   �ا�ط �ق�ز.  ��ط�� �� 5ؾ�ظ آ� ثطای ��اث� زض�� زض ا�ي ثر� �� �س� ا�سُ

�ه�   �)�ه�   ����ی  ای ث�قس �� �ٌْ� �� ضاُ ثهطای ���ؾهج�   ث� ذ�ث� �طا�� قسُ ث�قس، ث��س ث� ��ً�

اؾه�. ا�هي    �ی ثه� اظای ٍضٍز  ����ی �ه�ث�   ��ساض ز�ر�اُ اؾ�( ٍ��ز زاق�� ث�قهس ٍ آى ضاُ، ���ؾهج�  

ثهه� اظای ثؿهه��ضی اظ ��هه�ز�ط  ���هه� ظ�هه�ً� �هه� �هه�ث�  ی �هه��ت ثط�ههطاض ث�قههس ٍ�ػ�هه�، ث��ههس زض ��هه�

��� ��� ���  ���ؾج� قسُ اؾ�. �

 �ٌهس  آ� ��ط�ه� �ه�   ؾه�ظ ا�هسُ   ، �� �س� ض������� ثطای �� ��ث� زض���6س� پ�ك��ی ���ز��

� ��ؾ�ظ  ا�ي �س�، ��ث� زض��زض  .]36[ � ℱی  ث� ن�ضت ���ز�� اظ ������ �
���

قه�ز   اً�ر�ة �� 

���هسُ ٍ  ��ًه�   ، ض��� ث� پ�ك��ی ���ز�� اؾه�. ثه� �جه�ضت ز��هط، �ه��     �ی  ٍ �ٌْ� ضاُ ثطای ���ؾج�

�ی ��هساض   زض ً����، �ٌْ� ضاُ ���ؾهج� زض زؾ�طؼ ً�ؿ�.  �ی  ا���ض���� ثطای ���ؾج� � �ه�    ����

� � �  ٍ� �  ضا ا��� �ٌس. ����ث� پ�ك�� زازُ ق�ز ٍ پ�ك�� ��ساض  �، ا�ي اؾ� �� ��ساض �

                                                           
1 Commit-and-Prove 
2 MAC-then-Compute 
3 Aumann 
4 Lindell 
5 Hash Function 
6 Random Oracle Model 
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 ��اثه� ��اى �� پ�ك��ی ���ز�� ����� ���ه�، ا��هس اؾه� �ه�      ث� ا�ٌ�� زض زً��ی ٍا���، ً��

�� قج�� ث� �� پ�ك��ی ���ز�� ض���ض �ٌٌهس. ش�هط ا�هي ً��ه� �ظ�      ای �طا�� ق�ًس ؾ�ظ ث� ��ً� زض��

زض �س� پ�كه��ی   3ٍ ���ز� ����2ط زٍ� ، پ������1ط پ�����ٍ�� زض ثطاثط ����ي ��ی  اؾ� ��، ٍ�ػ��

 ���ز�� ثط�طاض �ؿ�ٌس.

ثه� �ٌ�ه�ض   ً��� زض �س� پ�كه��ی ��ه�ز�� ا�هي �ؿه�ٌس.      ��ی پ�كٌْ�زی زض ا�ي پ���ى پطٍ���

 �طا��� �ٌ�س. ]37[آقٌ��� ث�ك�ط ث� �س� پ�ك��ی ���ز�� ث� 

انه��   ی ذ���ه�  زٍی ا�هي ٍ�ه�ز زاضًهس، زاضای     زٍؾ���بٌس/��ضثطز���� �� ثطای ���ؾج�ت 

� ا�ي �� زض ا�ي ��ضثطز��  �� زٍ ����ز�ه� ���ه��ع ٍ�ه�ز    بٌهس/ زٍ ٍضٍزی ث� �ط��ه� اظ  بٌس/ث�قٌس. اٍ

زض ثه� ش�هط اؾه� �ه�     �ظ�  ی ٍضٍزی ٍی ��ط��ًه� ث��ًهس.   ذ�ا�س �� زازُ زاضًس. ��ً�� �ط ����ز�� ��

���ؾج�ت ا�ي، ���ك� ���ي اؾ� �� ����ز�� ث��اًس اظ ذطٍ�� ��ن� اظ ��ث� ٍ ٍضٍزی ذ�زـ ثه�  

 ً�پهص�ط  ز��ط زؾ� ��ثس. ا�ي ����� زض ���ؾج�ت ا�هي ا��ٌه�ة   ��ی ثرك� ٍ �� ���� ٍضٍزی ����ز��

�ه�ضز اظ  ً��ًه� زٍ  ث�قٌس. ثهطای   ��م ��ی  ذ���� زٍاؾ�. ��ضثطز��ی ثؿ��ضی زض زً��ی ٍا��� زاضای 

 .�ٌ�� ا�ي ��ضثطز�� ضا ث� اذ���ض ث��ى ��

AES :AES ؾه�   2001ث�� اؾه� �ه� زض ؾه��     128ث� ��� ����  �� ض�ع ���ج���

NIST4 ض�ههع "زض . ]38[ ثهه� نهه�ضت �هه� اؾهه��ًساضز ض�ع�ههصاضی پص�ط��هه� قههسُ اؾهه�AES  ثهه� ��هه�

ی آ��ؽ ضا ثسٍى ا�هي �ه� �����ه�ت     � ��ط��ً��ث�قس، پ� ، ث�ة �� ن��� ���س ��ط��ً� ��"��ط��ً��

س  ً�ع ً��ؾ�ی ز��ط، آ��ؽ �ٌس. اظ  پ��� ضا ثج�ٌس، ض�ع ��  AESزؾ� ��ثهس.  ی ث�ة  ث� ���س ��ط��ً���اً

��اًس اظ ث�ة ثر�ا�س ��  ��ط��ً� ��ضثطز��ی ���سزی زاضز. ث� ��ض ����، آ��ؽ �� ن��� پ��� اؾ� ��

��اًس ثطای ��ه�ظ زؾ�طؾه� ثه�     �� ا�ي ��ض ً���س. ض�ع (��ضاً�ث� ن�ضت ��ض)ثسٍى ذ�اًسى پ���، پ��� ضا 

 5ثه� �ه� ���ه�ض    "ث� ��� ��ط��ً�� AES" ��ی ض�ع قسُ زض ���ی اثطی ��ضز اؾ���زُ �طاض ��طز. زازُ

 ی ا�ي �جس�� قسُ اؾ�. ��ی ���ؾج�ت زٍؾ��� ثطای اضظ��ث� پطٍ���

 6ی ��ط��ًه� �� ������طای اق�طاک ��ی ض�عً��ضی �� ث : پطٍ���

(PSIُا���ز قس )       ث�قهٌس. زض اقه�طاک    اًس، پ��� ٍ اؾه�ؼ ثؿه��ضی اظ ��ضثطز�ه�ی ��ه� ��ط�ه�ً�� �ه�

�ؿه�ٌس ٍ �هط    ��ٍ  �ی  ثه� �ط��ه� نه��� �����ه�     �ه� زٍ ����ز�ه� �هط   ��ط��ًه�  ��ی  ������

ساظُ ذ�ا�س ثسٍى ��ـ �طزى �ط��ً� ا������ ����ز�� �� ی  ی ������( زض ��ضز �����ه�  )ث� �ع اً

                                                           
1 Preimage 
2 Secend Preimage 
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4 National Institute of Standards and Technology 
5 Benchmark 
6 Private Set Intersection 
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�، ��ن� ی ذ�ز ث� ����ز�� ز��ط ��ط��ً� � � � ��اًهس ثه� �ه�ض �ؿه���� زض      �� PSI ضا زض��ثس. ��

�ؿ��ط�ي پهطٍاظ زض   �ْطؾ� ����ي �ك�ط��ى �ك�طک زٍ قط�� ����ٍت ٍ �� ����ي ا�طاز ��� ����� زض

ث� �ٌ�اى �� ظ�طضٍا� زض ؾه��ط ���ؾهج�ت    PSI ��اى اظ �� ��چٌ�ي�� ��ضز اؾ���زُ �طاض ��طز.  �طٍز��ُ

�ه�ٍی اً�ه��    ��اًٌس ثط ضٍی �ك�ط��ى �ك�طک ذه�ز، زازُ  �� �� ا�ي اؾ���زُ ً��ز. ث� ��ض ����، قط��

 ����ز اؾ�. ]39[زض  ��PSIی ز��طی اظ ��ضثطز��ی  ی ان��(. ���� �ج� اظ اً��� پطٍؾ� PSIز�ٌس )

اظ  ذ�ز ضا ثه� اؾه���زُ   ضای ����ز�� �ط ��طی ا���طًٍ���، زض اً��� ضای: 

��ی زض�����،  ؾطٍض ث� ���� ث� ضایٌس. ؾ�ؽ � اضؾ�� �� ��1طی ا���طًٍ��� ث� ��ض�عاض �� پطٍ��� ضای

ز�ٌس��ى ًج��هس اظ ضای   ٍ ��� �� اظ ضای ��ض�عاض��طی ا���طًٍ���  �ٌس. زض ضای ضای ا��ط�� ضا ا��� ��

�ه�ی   ً�پهص�ط زض پطٍ��ه�   �هسا��  �ٌ�هط ی ا�هي   ���� قه�ًس. ���ؾهج�ت بٌسؾه���   ��ى ز�ٌس ؾ��ط ضای

ًٍ ضای  .��� اؾ���طی ا���ط

ی  ا�طٍظُ ثؿ��ضی اظ ����� ٍ ذس��ت ث� ضٍـ �ٌ���� �ه� �عا�هسُ  : 

 �2ه� پ�كهٌْ�ز   �ز��ی ا���طًٍ��� �ط �� اظ ��� ��ی �ٌ���� زض پطٍ���ضؾٌس.  ا���طًٍ��� ث� �طٍـ ��

ی ���ه�ز��� اؾه� �ه�     ٍ زض اً�ْ� ذطٍ�� ��ث�، قٌ�ؾه� ز�ٌس  �� ��ث�ذ�ز ضا ث� �ٌ�اى �� ٍضٍزی ث� 

 ��ًس. ً����، ��ساض پ�كٌْ�ز �ط ����ز�� ��ط��ً� ث��� �����ط�ي پ�كٌْ�ز ضا اضائ� �طزُ اؾ�. زض 

 پطؾكه� ذ�ا�هس اظ �ه� پ���ه�ُ زازُ     : �طو �ٌ�س �� �� ��ضثط �ه� 

 پطؾه� ��ی ����ز زض پ����ُ زازُ ��ط��ً� ث��ًس ٍ �� ث��هس   �� ث��س زازُ ،ثؿ��ضی اظ قطا��ث�طؾس. زض 

��ض ���� ا�ط اؾ���زُ اظ پ����ُ زازُ �ؿ��ع� پطزاذ� �ع�ٌ� ثطای ��ضثطاى ث�قس، ��ضثط ��ط��ً� ث��ًس. ث� 

. اظ ضا ثطای ��ضثط �ه�ـ �ٌهس   پطؾ�ز�س ًج��س ا������ ث� �ع پ�ؾد  پ�ؾر� �� پ����ُ زازُ ث� ��ضثط ��

�طو �ٌ�س �� قط�� �������� �ج� اظ �جه� �ه� اذ�هطا� �س�هس ٍ ثهسٍى �ه�ـ �هطزى        ؾ�ی ز��ط، 

زض  ی �ج� اذ�طا��ت ���� قه�ز.  اذ�طا� ذ�ز، ثر�ا�س اظ ٍ��ز �� �س� ٍ��ز اذ�طا� ذ�ز زض پ����ُ زازُ

آ�  ثط اظ ز�س پ����ُ زازُ ��ط��ً� ث�قس. �ظ� ث� ش�ط اؾ� �� زض قهطا�� ا�هسُ  ا�ي قطا�� ث��س پطؾ� ��ض

 پطؾ� ��ضثط ��ط��ً� اؾ�، ث��� پ�ؾد پ����ُ زازُ ً�ع اظ ز�س پ����ُ زازُ ��ط��ً� اؾ�.ً� �ٌْ� 

ج�ت زض ��ً� ���ؾه  ��ی ���ؾج�ت ا�ي ٍ ��ضثطز��ی ا�ي ی پطٍ��� �ؿ�طزُ ی ث� ���� ث� اؾ���زُ

-12[ اًهس  ��ی ظ��زی ث� �ٌ��ض ���� ؾطث�ض ���ؾج��� ٍ اض�ج��� ��ط�� قهسُ  ظًس�� ضٍظ�طُ، پطٍ���

اؾه�، ثْجه�ز   ���� �� پطٍ��� اً���� �جْ� �� ظ�طپطٍ��� اؾ�ؾه� زض ���ؾهج�ت ا�هي     آى. اظ ]15-16

ای زض  �ه�ضا�� زض ��ه� �ؿه�طزُ    قه�ز �ه�   ؾطث�ض ���ؾج��� ٍ اض�ج��� زض ا�ي پطٍ��� ً�هع ث��ه� �ه�   

 ��ی ���ؾج�ت ا�ي ثْج�ز ��ثس. پطٍ���
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انه��� په�� اظ اً�ه�� پطٍ��ه�      اظق�ز �� ا�ط ���ؾج�ت ا�ي، �طو �� ��ی زض �طا�� پطٍ���

�ه�ی پطٍ��ه� ���ؾهج�ت     ق�ز ٍ پ��� قسُ اً��� ��ا�طاظ ان���  ��ا�� ���س ان�� ٍ ��ؾ� �� پطٍ���

قه�ز �ه�    �ط��� ث��ه� �ه�  . ا�ي ]22[ ق�ًس ا�طاظ ان��� قسُ �ٌ��� ��ا�ي �ص��ض ثط ضٍی �� ��ً�� 

��ی اً���� �جْ� ا�طاظ انه��� قهسُ    زض ً����، ��ط�� پطٍ��� ؾطث�ض ���ؾج��� ٍ اض�ج��� ا�عا�� ��ثس.

���� �جْ� اؾ�، ��  ��اًس ؾطث�ض ���ؾج��� ٍ اض�ج��� ضا ���� ز�س. �� ا�طاظ ان��� زض ث�ي پطٍ��� اً

ث�قهس. �هصا زض    آق��� �ه�  �ساض��یی ا�ي ث� ضٍ��طز  ثْج�ز ���ؾج�ت زٍؾ��� ً��� پ���ى�سف ا�ي 

� ضاؾ��ی ��ط�� پطٍ���ضاؾ�� ������ت زض ا�ي  س: اً��� قسُ��� �جْ� ا�طاظ ان��� قسُ ���� ثطای اً  اً

ی  ، ث� ٍؾه��� ً��� پ���ى���� ثطای اً���� �جْ� ا�طاظ ان��� قسُ: زض ا�ي  ��ط�� پطٍ��� ·

بٌهس�ي  ���هي،  -ی �ج�ٌ� ثط ز��� ��ی ��ا�� ���س ا�طاظ ان��� قسُ ����ط زض پطٍ���

 ـ  OT  پطٍ��� �ه�ی   ا�طاظ ان��� قسُ ��ط�� قسُ اؾ�. �ظ� ث� ش�ط اؾه� �ه� زض ضٍ

ثهط ضٍی �ه� ��ًه��     OTی ����ه�ت   �ه� ����ز ���ٌ�ى، �طو ثط ا�ي ث�زُ اؾ� �� ��

، ً��ظی ثه�  ً��� پ���ى��ی پ�كٌْ�زی زض ا�ي  پطٍ���ق�ز. زض  ا�طاظ ان��� قسُ اً��� ��

اً�ه��   ��OTو، ا�هطاظ انه��� زض ث�هي پطٍ��ه�     ��ً�� ا�طاظ ان��� قسُ ً�ؿ�. زض 

 ق�ز. ��

ی  ث� ن�ضت ظ�ط اؾ�. زض ��� زٍ�، پ�كه�ٌ�  ً��� پ���ىث� ���� ث� ����� ش�ط قسُ، ؾ�ذ��ض ا�ي 

ؾه�ؽ زض  ًس. ق� �� ث��ى��ی اً���� �جْ�  آق��� ٍ پطٍ��� �ساض��ی��ی �ج�� �ط�ج� ث�  ����� ٍ ضٍـ

پ��ه�ى زض  . زض قه�ًس  �� ٍ اضظ��ث� �� قسُ ��ط���ا�طاظ ان OTپطٍ���  بٌس�يٍ بْ�ض�  ؾ�� ��ی ���

 ثط��. ضا ث� پ���ى �� ً��� ���ىپ��طی ا�ي  ث� ً���� پٌ����� 


