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 مقدمه
  کاربرانی دادن  قرار هدف حال در  ،است و مورد رصد قرار گرفته شده مشاهده تازگی  بهکه  4 نسخه GandCrab افزارباج

شایان  . شد گزارش BleepingComputer توسط ابتدا مشاهده  این. هستند  شده کرک افزارهاینرم  دنبال به که است

  بدافزار   به   را   کاربران   که  هدف   این   با   شوند، می   تزریق   مشروع  های سایتوب   درون   به  حاضر   حال  در   مخرب   صفحات ذکر است،  

GandCrab   کند آلوده . 

  از  اخیر  نسخه حالیکه  در.  گذرد می  ماه 2  تقریبا گرفت،  قرار بزرگی روزرسانی به  یک مورد  GandCrab افزارباج  که زمانی  از

  حالیکه   در.  است  پیشین   هاینسخه  با   مشابه  بدافزار  عملیاتی  اهداف  هنوز  اما   است،  شده  اساسی  تغییرات  شامل   کد   ساختار   منظر

مثلا    توجه،   قابل  مورد   یک.  ستا  مانده   باقی   آن   استاندارد   هایویژگی   اغلب   است،   شده   حذف   بدافزار   قبلی   های ویژگی   از   برخی 

این   دیگر  جدید  نسخه  در  اکنون  ، ه بودشد افزوده  افزارباج  این به  قبلی  نسخه  در  که  است زمینهپس  عکس  تعویض  ویژگی 

 .  است نشده سازی پیادهویژگی  

 افزارمشخصات باج

در   آورده شده است.بعد از تحلیل در این قسمت به صورت خلاصه  GandCrabافزار در جدول زیر، مشخصات کلی باج

 تری آورده شده است. افزارها به شمار می رود، با جزئیات دقیق ادامه، تحلیل این بدافزار که از خانواده باج 

 MD5 F876735F6D4F076DFB148C63C4BA5A3Aشناسه 

 SHA-1 56B8F637E4C1B79275DD6830CD4A8FDA3F388D4Dشناسه 

 شرکت مایکروسافت عامل ویندوز سامانه پلتفرم هدف 

 « Ransomwareافزار » باج نوع بدافزار 

 Salsa20و سایفر استریم   RSA-2048الگوریتم   الگوریتم رمزنگاری

 اسکریپت شناسایی 
 هاب گیت یارا 

 موجود نیست.  اسنورت 

های رمزنگاری شده توسط  و فایل  GandCrabافزار باج 4در حال حاضر، برای نسخه  افزار رمزگشای باج 

 رمزگشایی ارائه نشده است.   Krab.افزار با فرمت این باج 

https://github.com/miladkahsarialhadi/RulesSet/tree/master/YaraGandCrab4
https://github.com/miladkahsarialhadi/RulesSet/tree/master/YaraGandCrab4
https://github.com/miladkahsarialhadi/RulesSet/tree/master/YaraGandCrab4
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 GandCrabافزار تحلیل باج
از آنجایی که این باج افزار اخیرا شناسایی شده است و همچنین مورد تغییرات و به روزرسانی قرار گرفته است، در این مقاله  

  ی هاافزار نسبت به نسخه باج  نی ا  ر ییتغ  ن ی بزرگتربه تحلیل و همچنین ساختاریابی این بدافزار خواهیم پرداخت. شایان ذکر است،  

  ا یافزار پتا ها است که قبلا توسط باج داده  عیسر یرمزنگار یبرا  Salsa20 تمیبه الگور RSA-2048 تم یالگور ر ییتغ ،یقبل

«Petyaباشد،   متصل  نترنتیبه ا نکهی بدون ا تواندی بدافزار م  نی اکنون ا ن، ی « مورد استفاده قرار گرفته بود. علاوه بر ا

 را نداشت. یژگ یو ن یکند که در گذشته ا  یکاربران را رمزنگار  یهال یفا

   GandCrabافزار های آلوده به باج سایتوب

  ت یری مد سامانهبر  یمبتن یها تیساوب  ق یبدافزار از طر نی ا است، صورت گرفته ی کهیهای ها و بررس با توجه به گزارش 

  ، رودبه شمار نمی انتشار بدافزارها  یبرا ید یجد  کرد ی که البته رواست  عیدر حال توز  «Wordpress» وردپرس یمحتوا

 بوده است.  «Exploitation» یبردارره به یبرا یمناسب  نه یوردپرس همواره گز یمحتوا تیر یمد سامانهچون 

 

 GandCrabهای آلوده به بدافزار سایت: تصویر برخی از وب 1تصویر  



 

بدافزار    ییاجرا  لی فا  یدانلود اصل   نکیدهند که شامل لی انتقال م  دیگر  صفحه مجزا  کیصفحات به سرعت کاربران را به    نیا

GandCrab رند، یبار دوم مورد ارجاع قرار بگ ی مجددا برا ی آلودههاتیساوب  ن یاست، اگر ا نی ا گریاست. نکته جالب د  

 کند.  رییتغگر شخص مشاهده IPآدرس   نکهیمگر ا ، دهندی کاربران را به آن صفحه دانلود بدافزار انتقال نم  گر ید

 

 GandCrab: صفحات دانلود بدافزار 2تصویر  

  این بدافزار   دانلود   ی هانکیل  نی و همچن  GandCrabبدافزار    یی اجرا  لی دهد که فای نشان م از این بدافزار  ما    ل یو تحل   هیتجز

خود    ل یهستند که ما در طول مدت تحل  ی از موارد  ی برخ  ری ز  یهانک یشوند. به عنوان مثال، لی م  ی روزرسانبه صورت منظم به 

 داده شده است.   شی نما ر ی در جدول ز  کهکنند ی را دنبال م  یها فرمت مشخص نک یل ن یذکر است، ا  انی. شا م یمشاهده کرد

Format: http://<domain>/file_c.php<random_chars>=<HEX_digest_of_cracked_appname> 
Website 1: http://gabysutton.com/file_c.php?vubljfwmqpkebpes=437261636b5f536170706869

72655f506c7567696e735f666f725f41667465725f456666656374732e657865 
(Crack_Sapphire_Plugins_for_After_Effects.exe) 

Website 2: http://gagaryn.com/file_c.php?lkgpsudyvbjs=437261636b5f4d657267696e675f496d
6167655f746f5f5044462e657865 (Crack_Merging_Image_to_PDF.exe) 



 

Website 3: http://blog.ygtecnopc.com/file_c.php?rnopbuvnxdmk=437261636b5f4d657267696e
675f496d6167655f746f5f5044462e657865 (Crack_Merging_Image_to_PDF.exe) 

 های بدافزار های آلوده و فایل سایتوب : نام 1جدول 

  ی هاک یمانند تکن ی لی ضدتحل زمیمکان چیسرراست و بدون ه ار یبدافزار بس ن یا یی اجرا  لی رفت، فای همانطور که انتظار م

های سنتی تعبیه شده درون بدافزارها برای  ام ی پهمچنین شایان ذکر است، سخت بود. « Obfuscation»  یسازمبهم

  GandCrabنسخه فعلی بدافزار  دهندگان  توسعه است که    نی دهنده ا ، که نشان هنوز ترکیب در کد هستند پژوهشگران بدافزار  

 . اندهای قبلی فرقی نکرده با نسخه 

 

 GandCrabهای درون بدافزار  : پیام 3تصویر  

  ن یاست، ا یاست که زبان اول آنجا روس  یبدافزار در کشور  نی که سامانه هدف ا اگر مشخص شود ، یقبل  یهاهمانند نسخه 

  ی بدافزار زبان رابط کاربر هم برا ن ینسخه آخر ا ، یزبان روس   ینخواهد داد. علاوه بر بررس  گریخود ادامه د تیبدافزار به فعال

 دهد. یقرار م یمورد بررس  ری ز ی هاکشور

Code Country 
0x419 Russian 
0x422 Ukrainian 
0x423 Belarusian  
0x428 Tajik 
0x42B Armenian 
0x42C/0x82C Azerbaijani 
0x437 Georgian 
0x43F Kazakh 
0x440 Kyrgyz 
0x442 Turkmen 
0x843 Uzbek 



 

0x444 Tatar 
0x818 Romanian 
0x819 Moldova 

 

موجب    ن یهمچن  c:\ProgramData  ری در مس  2078FBF8.lockبه عنوان مثال    lockبا فرمت .  ی هشت کاراکتر  ل یفا

  ی مبتن فایل    ی نام هشت کاراکتر  نی اشایان ذکر است،  سامانه هدف را آلوده کند، متوقف شود.    نکه یبدافزار بدون ااین    ، شود  یم

 شود. ی م د یشدن تول  فتی بعد ش« Rootریشه »  ویدرا Volume لای بر شماره سر

 

 کند: قسمتی که وجود این فایل را بررسی می 4تصویر  

 1Salsa 20 تمیو الگورای هاشتراک شبک  یرمزنگار

  ی که حاو  ی ل ینام فا  ن ی هستند. همچن KRABفرمت . ل ی فا ی افزار دارانسخه از باج  ن یشده اکنون در ا ی رمزنگار ی هال یفا

 کرده است.  ریی تغ KRAB-DECRYPT.txt نام به چنین هماست،  افزار اج ب نی ا امیپ

 

 KRABافزار با فرمت  باج های رمزنگاری شده : فایل 5تصویر  

 
1 Salsa20 and Network Share Encryption 



 

شوند. اکنون  ی م ی بدافزار رمزنگار ن ی توسط اسامانه در « Mapped Drive»مپ شده  ی ورهای شامل درا وها یدرا ی تمام

مپ شده سامانه،   ی وهای سترش بدهد، علاوه بر دارگبیش از قبل خودش را  یبتواند دامنه خرابکار بدافزار  نکه یا ی براحتی 

 کند. ی م  یهدف را هم رمزنگار نیدرون ماش  یاشبکه  یهااشتراک

 

 ایهای شبکه : روتین رمزنگاری درایوهای اشتراک6تصویر  

کند  نمایش داده شده است که چطور دیرکتوری را پویش می   encryptSharesهم ساختار دیزاسمبل شده تابع    7در تصویر  

 کند.  « را رمزنگاری می Share Directory» های درون دیرکتوری اشتراک و عملیات رمزنگاری فایل 

 

 EncryptShare: ساختار تابع  7تصویر  



 

 Salsa20 «Salsa20 Stream میاستر فریافزار اکنون از ساباج  ن یا دی ذکر شد، نسخه جد نی از ا شی همانطور که پ

Cipher »ی ها به جال ی فا ی رمزنگار ی برا RSA-2048  استفاده   ی هدف کاملا متفاوت  ی کند که اکنون برای استفاده م

 شود.  یم

ها  ل ی فا ی قبل رمزنگار ی کنترل و فرمانده یداشتند به سرورها ازیبدافزار ن نی ا ی قبل ی هاقابل ذکر است که نسخه نی همچن

بدافزار اکنون   ،ی عنی  نی را ندارد. ا  یکنترل و فرمانده  ی ارتباط با سرورها یبه برقرار از یبدافزار ن د، ینسخه جد متصل شوند. در 

  RSA-2048 ی خصوص  د یکل ی متصل نباشد. به هر صورت، رمزنگار نترنت یاگر به ا ی حت ، کند ی ها را رمزنگارل ی تواند فایم

 شوند: ی انجام م ریبه شکل ز  Salsa یو پارامترها 

 RSA-2048  تمیالگور  یو عموم یخصوص  ی دهایکل جاد یا .1

 Nonce»  Salsa20نانس » و  د یبه عنوان کل ی تیبا  8و   یت یبا 32 ی تصادف ری مقاد جاد یا .2

 Salsa20با استفاده از  RSA-2048  یخصوص  د یکل ی رمزنگار .3

 د. نشوی م ی قبل رمزنگار ل حاشده در مر دی تول RSA-2048 ی عموم د یبا کل نی همچن Salsa20  نانسو  دیکل .4

و   HKCU\Software\keys_data\data\private موقعیتدر  ینریبلاک با کی در قالب  ی رمزنگار یدها یکل

  ره ی ذخرجیستری  HKCU\Software\keys_data\data\publicدر موقعیت  RSA ی عموم د ی کل همچنین

 شود. یم

 

 افزار در رجیستری : ایجاد کلید توسط باج 8تصویر  



 

 

 : کلیدهای رمزنگاری شده درون رجیستری 9تصویر  

شود  ی م  دی تول یت یبا 32و  یت یبا 8 ری جفت مقاد ک ی. دهدرخ می ل یفا  یمشابه در طول رمزنگار نی روت کیشایان ذکر است، 

  ی رمزنگار د ی که با لی هر فا ی برا ن ی . اردیگی مورد استفاده قرار م Salsa20و نانس توسط  د ی کل ی به عنوان پارامترهاکه 

شود  ی م  یرمزنگار  RSA-2048 ی عموم د یسرعت توسط کل بهها د یکل ن یرود، ا ی دهد و همانطور که انتظار م ی شود، رخ م

 شود. ی شده افزوده م  ی رمزنگار ل یفا  یمحتوا یکه به انتها

 

 : ساختار یک فایل رمزنگاری شده 10تصویر  



 

 و صفحه پرداخت یخواهباج ادداشتی

و   یرساناطلاع  یخواه شده است. متن باج  ریی تغ نی شامل چند ی خواهباج  ادداشت ی ، یرمزنگار دی جد هیرو  کیعلاوه بر 

  ی شده مورد بحث و اطلاعات قربان  یرمزنگار  ی دهای اکنون شامل کل  نیکند، همچنی بدافزار ارائه م  انیقربان  یدستورالعمل برا

 شده است.   یرمزنگار jopochlen دیو کل RC4 تم یشود که با الگوریم

 

 ی و اطلاعات قربان  یی رمزگشا  یدها ی افزار شامل کلباج  ادداشتی : 11  ری تصو

  ک یها هنوز آن  د، یحاصل کن نان یاطم نکهینداشته است. به منظور ا یجد  رات ییتغ  GandCrabافزار صفحه پرداخت باج 

آورد و   د ی را به دست خواه دی که بعد از پرداخت کل د ی حاصل کن نان یکنند تا اطمی م یی رمزگشا گان یشما را به صورت را  ل یفا

باج خواسته شده توسط   ، شودی م  شنهادیهنوز پ ن،ی . علاوه بر ادی کن یاب یباز اخودتان ر یهال ی فا یتمام  دیتوانی م جه یدر نت

 کاربران پرداخت نشود. 



 

 

 : صفحه پرداخت باج 12تصویر  

 یریگجهینت
فعال   ی رمزنگار یم یقد وهیدو ماه رخ داده است، اما هنوز از همان ش نیبدافزار طول ا ن یدرون ا ی ادی ز ار یبس راتیی اگرچه تغ

وارد کند. به هر صورت، به  افزار شده توسط این باج آلوده  یهابه سامانه  یاتواند خسارت قابل توجه ی کند که می استفاده م 

که کرک   یی هاکنند، الخصوص برنامه ی دانلود م نترنتیا یرو ز اکنند که  یی هال یبه فا ی توجه جد ، شودی م  شنهاد یکاربران پ

 هستند.   ی بریسا داتی از تهد یاریکرک شده مبدا بس یاستفاده از نرم افزارهازیرا  اندشده

انتشار    کردیخود، رو  تیدر ادامه فعال  میآلوده در حال انتشار است و انتظار دار  یهاتیساوب   قی بدافزار از طر  نیحال حاضر، ا   در

  یات یافزار هم عملباج   نی ا  5اما اکنون نسخه    م، یبدافزار پرداخت  ن یا  4نسخه    یمقاله به بررس   نیکند. اگرچه در ا   ریی بدافزار تغ  نیا

نسخه از بدافزار   ن یشود که به ای بر شبکه م  یملات مبتن مانند تعا گر ید  ی های ژگیما، شامل و ل یبر تحل ی شده است که مبتن

 پرداخت.  میخواه یدر مقالات بعد 



 

 « IOCنشانه نفوذگر »

Name: Hash 
W32/GandCrypt.CHT!tr 
(Packed) 

6c1ed5eb1267d95d8a0dc8e1975923ebefd809c2027427b4ead867fb72703f82 

W32/GandCrypt.CHT!tr 
(Unpacked) 

15d70bdbf54b87440869a3713710be873e595b7e93c0559428c606c8eec1f609 

 « IOC: نشان نفوذ »3جدول 


