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: HASH آضٌایی با 

 یک ّص کِ بِ آىCheckSUM، پیام Digest یا اثش اًگطت ًیض گفتِ هی ضَد ، فشایٌذی

 )کِ بػَست سیاضی، حجن یک جشیاى اص دادُ سا بِ یک عَل ثابت کاّص هی دّذ است 

.  ّص ، هطابِ اثشاًگطت یک ضخع هی باضذ ػولکشد  .( بیت 160 ٍ یا 128 "هؼوَلا

اثشاًگطت ، پاساهتشی هٌحػشبفشد بِ هٌظَس تطخیع َّیت افشاد بَدُ ٍ دس اداهِ با 

سًگ چطن ،: استفادُ اص آى اهکاى دستیابی بِ سایش هطخػات افشاد ًظیش   

اص لحاػ سهضًگاسی  ّص اکثش تَابغ. قذ ، جٌسیت ٍ سایش هَاسد دلخَاُ ، فشاّن هی گشدد  

 ّص دس حقیقت ، بشخی تَابغ.  هی باضٌذ  داسای ػولکشدی هطابِ تَابغ سهضًگاسی

اکثش ػولیات با دسیافت .  تغییشات اًذکی سا دس تَابغ سهضًگاسی ایجاد ًوَدُ اًذ "غشفا

 ضشٍع ٍ دس اداهِ با استفادُ اص یک فشآیٌذ تکشاسضًَذُ ٍ بکاسگیشی   اص دادُ یک بلاک

 یک الگَسیتن سهضًگاسی ، تغییشات لاصم دس استباط با بیت ّا ، اػوال هی ضَد

: بِ سٍایتی دیگش   HASH 

سا هی تَاى بِ غَست اثش (ّن ًاهیذُ هی ضَد  Hash, Hash Code, Digest, Message Digest   ّص(  

(fixed length) ثابت-با ایي سٍش ضوا هی تَاًیذ سضتِ ای اًذاصُ. اًگطت دیجیتالی یک دادُ دس ًظش گشفت   

کطف سضتِ اغلی اص .  سهضًگاسی ضذُ است"یک عشفِ"اص یک دادُ بِ دست آٍسیذ کِ با سٍش ّای سیاضی بِ غَست  

ًکتِ دیگش ایٌکِ ّش دادُ یک سضتِ ّص .  غیش هوکي است بِ غَست کاسا تقشیبا (ػولیات هؼکَس)سضتِ ّص آى 

احتوال یکی ضذى سضتِ ّای ّص دٍ  ) هٌحػش بِ فشد ایجاد هی کٌذ ضذُ کاهلا  هیباضذ  

!3.4028236692093846346337460743177e+38 یک دس MD5 سضتِ هتفاٍت دس الگَسیتن 

ایي خَاظ ، ّص کشدى سا بِ سٍضی کاسا ٍ ایذُ آل بشای رخیشُ ساصی کلوات ػبَس دس بشًاهِ ّای ضوا  

)HACKER - ّکش ) چشا؟ بشای ایي کِ حتی اگش یک ًفَرگش. تبذیل هی کٌذ  

ضاهل کلوات ػبَس ّص )بتَاًذ بِ سیستن ٍ باًک اعلاػاتی ضوا ًفَر کٌذ ٍ بخطی اص اعلاػات ضوا سا بِ دست آٍسد  

ًوی تَاًذ کلوات ػبَس اٍلیِ سا اص سٍی آى ّا باصیابی کٌذ (ضذُ  

 



 

 

:ًوَداسی بشای دسک ساحت ّص ّا   

 

 

...تَجِ داضتِ باضیذ کِ   

:ّص ّا دٍ خػَغیت داسًذ کِ بایذ دسباسُ آى ّا بذاًیذ   

.الگَسیتن ّای ّص هؼکَس پزیش ًیستٌذ  (یک  

! ّشگض دٍ ٍسٍدی هتفاٍت بِ یک خشٍجی یکساى هٌجش ًوی ضًَذ  (دٍ  

!دس غَستی کِ ّش یک اص ایي دٍ خػَغیت ًقض بطِ هی گین الگَسیتن ضکستِ ضذُ است   

 

:هَاسدی کِ اص ّص ّا استفادُ هیکٌین   

: Verifying file integrity تطخیع دسستی یک فایل  (الف  

MD5 بشای هثال صهاًی کِ یک فایل با حجن بالا سا داًلَد هی ًوایین هی تَاًین با بِ دست آٍسدى هقذاس  

 آى فایل تَسظ دستَس MD5SUM ٍ هقایسِ آى با MD5 دادُ ضذُ تَسظ سایت اص دسستی فایلواى اعویٌاى



 

 

 حاغل کٌین

 

:Hashing Password تبذیل کلوِ ػبَس بِ ّص  (ب  

: )Digitaly اهضا ّای )  Digitaly ًطاًِ گزاسی اسٌاد بِ سٍش  (ج  

 :کِ ًحَُ اًجام اى بِ ٍضَح دس ضکل صیش ًطاى دادُ ضذُ است

 

 

هحبَب تشیي  اًَاع هختلفی اص الگَسیتن ّای قَی ّص کشدى بشای استفادُ دس بشًاهِ ّای کاسبشدی هَجَد ّستٌذ،

 .هی باضٌذMD5 ٍ SHA-1(Secure hash algorithm) آًْا کِ هَسد استفادُ بشًاهِ ًَیساى ّستٌذ

بشای هَاسد خاظ هاًٌذ اهضاّای دیجیتالی تَغیِ هی گشدد ٍلی   SHA-256 ٍ SHA-512  الگَسیتن ّای قَی تشی هاًٌذ

 .ٌَّص سغح اهٌیت بسیاس خَبی سا فشاّن هی کٌذ SHA-1 بشای ّص کشدى کلوات ػبَسدس بشًاهِ ّای اهشٍصی

 

----- لیست ّص ّا دس غفحِ بؼذی  ---- 

 



 

 

:ّص ّای ػوَهی کِ صیاد هَسد استفادُ قشاس هی گیشًذ   

 

 

   ّص ّای غیش ػوَهی کِ بشای ساصهاى ّای دٍلتی آهادُ ضذُ اًذ ٍ بِ غَست تجشبی 

...هگش دس هَاسد خاظ دس غفحِ بؼذی ! بذست آهذُ ٍ صیاد دیذُ ًوی ضًَذ   



 

 

 

 

 اهیذٍاسم کِ اص ایي هقالِ ّن لزت بشدُ باضیذ

 با تطکش

 سیٌا احوذی


