
 

 

(2 عیغتن عبهل ُب 4دسط  )ُک هْببیل : هْضْع همبلَ   

 

عیٌب احوذی: ًْیغٌذٍ همبلَ   

 

 عضْ اًدوي ُک ّ اهٌیت آشیبًَ  

 

NobodyCoder : ًبم کبسبشی دس فشّم آشیبًَ   

 

Nobody_Coder@yahoo.com : ایویل   

این مقبلو تنيب جيت افزایش امنیت نٌشتو شده است ً نٌیسنده ىیچ گٌنو : تٌجو 

!مسئٌلیتی در قببل سٌء استفبده از مقبلو متقبل نمی شٌد   

WWW.ASHIYANE.ORG 

http://www.ashiyane.org/
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:نفٌذ بو یک سیستم عبمل     

ُوبًطْس کَ گفتَ شذ عیغتن عبهل یکی اص 

هِوتشیي عْاهل دس ًفْر بَ یک تلفي ُوشاٍ 

سا  (1)اگش دسط عیغتن عبهل ُب ! اعت 

هطبلعَ کشدٍ ببشیذ بب کوی تْخَ هی فِویذ کَ 

 Symbian بغیبس بیشتش اص عیغتن عبهل ُبی

بٌببشایي دس ! دیگش هْسد اعتفبدٍ لشاس گشفتَ اعت 

ابتذا بَ آًبلیض ّ بحث دس سابطَ بب ایي عیغتن 

.عبهل هی پشداصین   

  



 ASHIYANE DIGITAL SECURITY TEAM – www.ashiyane.org  -  MobileHacking [ lesson4 ] 

3  

 

:سیمبین   

دس ابتذای پیذایش تلفي ُوشاٍ آًِب عیغتن 

خبصی ًذاشتٌذ ّ داسای عخت افضاسی عبدٍ 

بْدًذ ّ بَ ًشم افضاس حشفَ ای ّ پیچیذٍ ای ًیض ًیبص 

اهب ششکت ُبی هشِْس آى صهبى ! ًذاشتٌذ 

گْشی ُبی ًغل بعذی خْدشبى سا بَ ببصاس 

ایي گْشی ُب عخت افضاس بغیبس !اسائَ کشدًذ 

بٌببشایي بشای اعتفبدٍ اص ! لْی تشی داشتٌذ 

عخت افضاس لْی بَ ًشم افضاس حشفَ ای ّ پیچیذٍ 

بٌببشایي هبیکشّعبفت عیغتن ! ًیض ًیبص داشتٌذ 

 عبهلی بشای گْشی ُب طشاحی کشد ّ آى سا 

ششکت ُبی !  ًبهگزاسی ًوْد  Windows CE  

بَ ًبم آى صهبى ًیض ًوی خْاعتٌذ کَ توبم 

عیغتن ُبی ًشم افضاسیشبى هتعلك بَ 
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بٌببشایي بب ُوکبسی ُن ! هبیکشّعبفت ًببشذ 

عیغتن عبهل خذیذی سا بَ ّخْد آّسدًذ ّ  

ششکت ُبیی کَ! گزاشتٌذ  Symbian اعن آى سا 

بب ُوکبسی ُن عیوبیي سا بَ ّخْد آّسدًذ 

:عببستٌذ اص   

Nokia  ،Sony-Erricson  ،LG  ،Samsung  ،

Motorola  ،Arima  ،BenQ  ،Fujitsu  ،Lenovo  ،

Sanyo  ،Sendo  ،Mitsubishi Electronics و 

Siemense. 
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:طشاحی ّ عولکشد عیوبیي   

عیوبیي تشببَ بغیبسی بَ عیغتن عبهل ُبی 

 PC داسد ّ دس عبختي ایي OS ععی شذٍ کَ

عولکشدی شبیَ بَ عیغتن عبهل کبهپیْتش ُب 

ُوبًطْس کَ هی داًیذ عیغتن ! داشتَ ببشذ 

عبهل ُبی کبهپیْتش اهکبًبت ّعیعی بشای 

ُوچٌیي عیوبیي ُن ! خذهبت دُی بِتش داسًذ 

Multi task : هبًٌذ آًِب داسای اهکبًبتی اص خولَ   

! هی ببشذ  Multi Thread , Memory Manager 

ُذف اصلی طشاحبى عیوبیي ایي بْد کَ ایي 

عیغتن عبهل دس حذالل اهکبًبت بِتشیي خذهبت 

 گیگ سم 2بَ طْس هثبل بب ! سا بَ کبسبش بذُذ 

پبیَ ! کبسایی خْبی سا بب عشعت بغیبس اسائَ دُذ 

 ایي عیغتن عبهل بش سّیevent ُب بٌب شذٍ ّ
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بَ ُویي دلیل عیغتن بب اعتفبدٍ اص عی پی 

!یْ ببس بغیبس کوی سا سّی هْببیل هی سیضد   

اطلاعبت ببلا تمشیبب فمط تبسیخچَ ای اص ایي 

اهب یکی دیگش اص اطلاعبتی ! عیغتن عبهل بْد 

کَ هب بشای ًفْر بَ عیوبیي احتیبج داسین بشًبهَ 

ببیذ بذاًین کَ بشای عیوبیي ! ًْیغی آى اعت 

ببیذ اص چَ صببى ُبی بشًبهَ ًْیغی اعتفبدٍ 

 اگش دس بخش بشًبهَ ًْیغی دس فشّم آشیبًَ سفتَ !کٌین 

ببشیذ هی بیٌیذ کَ هي چٌذیي همبلَ ّ تبپیک دس سابطَ بب 

بشای ! بشًبهَ ًْیغی عیوبیي ًْشتَ ّ لشاس دادٍ ام 

اطلاعبت صیبد دسببسٍ بشًبهَ ًْیغی عیوبیي بَ بخش 

اهب ! بشًبهَ ًْیغی هْببیل دس فشّم آشیبًَ سخْع کٌیذ 

تْضیح هختصشی ًیض دس همبلَ دسببسٍ بشًبهَ ًْیغی تحت 

!ایي عیغتن عبهل دادٍ ام   

 صببى اصلی بشای بشًبهَ ًْیغی تحت عیوبیي ++C اعت 
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صببى ُبی دیگشی کَ هْسد اعتفبدٍ لشاس هی گیشًذ عببست 

:اًذ اص   

Visual Basic (mobileVB) , Personal java , Perl , 

Python , OPL , Delphi , Visual C .net & etc 

اهب اکثش صببى ُبی فْق بشای اخشا شذى دس عیوبیي احتیبج 

++C هیتْاًیذ بذّى اهب بب !  داسًذ  Plugin بَ یک هکول یب 

دس فشّم آشیبًَ چٌذ ! ًیبص بَ پلاگیي بشًبهَ ًْیغی کٌیذ 

!صببى سا بَ صْست کبهل دس چٌذ تبپیک تْضیح دادٍ ام   

:ًغخَ ُبی اصلی عیوبیي   

یکی اص آًِب سا کَ ًْکیب ! عیوبیي دّ ًغخَ اصلی داسد 

 طشاحی کشدٍ ّ ّسژى ُبی هختلف داسد ّ هعشّف تشیٌشبى 

 کَ ُوبى ًغخَ اصلی اعت Symbian Series 60بْدٍ

 ّ دیگشی UIQ سا خْد ًْکیب60عیوبیي عشی !  هی ببشذ 

UIQ سا ششکت اهب ! اص آى اعتفبدٍ هی کٌذ   

 عًْی اسیکغْى بشای گْشی ُبی عشی P خْد اص آى

UIQ کَ سابط بغیبس بَ دلیل ایٌکَ اص ! اعتفبدٍ هی کٌذ   

صیبب ، گشافیکی ّ پش عشعتی داسد ًغخَ ُبی صیش اص آى 

:اسائَ شذ   

UIQ2 & UIQ3 

 UIQ3 بَ ًظش هي ُْشوٌذ تشیي عیغتن عبهل هْببیل

:بْدٍ ّ بش سّی گْشی ُبی صیش ًصب شذٍ اعت   
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P990 , P990a , P990c , P990i , P1 & etc 

:اهب اص لحبظ اهٌیت   

 اص لحبظ اهٌیت عیغتن عبهل Symbian شببُت صیبدی

ُوبًطْس کَ خبصیت ُبی صیبدی بشای ببلا ! بَ ّیٌذّص داسد 

بشدى عشعت ّ گشافیک کبسبش دس آى اعتفبدٍ شذٍ هی تْاى 

!اص توبهی آًِب بشای ًفْر بَ عیغتن عْء اعتفبدٍ کشد   

اهب!  ًب اهي تشیي ًغخَ اص عیوبیي اعت  Symbian60 

هتبعفبًَ ایي عیغتن عبهل بغیبس هشِْس شذ ّ سّی 

!بغیبسی اص گْشی ُبی ًْکیب ًصب گشدیذ   

 دس ًغخَ UIQ3 کوی سّی اهٌیت عیغتن کبس شذٍ ّ

:طبك تغت ُبیی کَ هي اًدبم دادم بَ ًتبیح صیش سعیذم  

 پظ اص ًفْر بَ S60 تْاًغتن بَ توبهی فبیل ُب ّ هوْسی

خبسخی گْشی دعت پیذا کٌن ّ آًِب سا بَ گْشی دیگشی 

!هٌتمل ًوبین   

 پظ اص ًفْر بَ UIQ3 تْاًغتن دس گْشی اختلال ایدبد کٌن

گْشی بی دلیل سّی ّیبشٍ سفت ، سیغت : ّ بَ طْس هثبل 

اهب ًتْاًغتن بَ فبیل ُب ّ هوْسی خبسخی دعت ... شذ ّ 

! ُب دس دعتشط بْد  Log File اهب ! یببن   

 تْخَ داشتَ ببشیذ کَ دس S60 اختلالات صیبدی ًیض بَ ّخْد

 آّسدم
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:گْشی ُبیی کَ دس آصهبیشبت ببلا اص آى اعتفبدٍ کشدم  

S60 = 7610 

UIQ3 = P990i 

HTC Verizon touch pro : گْشی کَ بب آى ًفْر اًدبم شذ   
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ایي دسط یکی اص ! بَ پبیبى سعیذ  (2)دسط عیغتن عبهل ُب 

تْخَ داشتَ ! هِوتشیي دسط ُبی ًفْر بَ تلفي ُوشاٍ بْد 

ببشیذ کَ ایي عشی همبلات توبهب بَ دلیل افضایش آگبُی ّ 

ببلابشدى اهٌیت ًْشتَ شذٍ اًذ ّ ًْیغٌذٍ همبلَ ُیچگًَْ 

!هغئْلیتی دس لببل عْء اعتفبدٍ اص همبلات ًوی پزیشد   

 [NobodyCoder]  َعیٌب احوذی: ًْیغٌذٍ همبل  

 

Ashiyane.org : عبیت   

 

 88 هشداد 30: تبسیخ اًتشبس همبلَ 

 

 

:تشکش فشاّاى اص   

Behrooz_ice , Q7X , Shadow , Azazel , Virangar , 

INJECTOR , Magic Coder , Ali_Eagle , Jok3r , 0261 , A_O , 

ERoR , r00t_b0x , Removal_load , tHe.mostafa , PLUS & 

All Ashiyane moderator , defacers & members . . . ;) 

 


