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داسای اهکاًات صیادی تِ هٌظَس پیکشتٌذی  (ّن سخت افضاسی ٍ ّن ًشم افضاسی)تیطتش فایشٍال ّای تجاسی  

تا تَجِ تِ تٌَع تسیاس صیاد فایشٍال ّا، هی تایست تِ هٌظَس پیکشتٌذی تْیٌِ آًاى تِ . تْیٌِ هی تاضٌذ

هستٌذات اسائِ ضذُ، هشاجؼِ ًوایین تا هطخع گشدد کِ آیا تٌظیوات پیص فشؼ فایشٍال ضوا ًیاص ضوا سا 

 تاهیي هی کٌذ یا خیش ؟

پس اص پیکشتٌذی، فایشٍال دس یک سغح اهٌیتی ٍ حفاظتی هٌاسة دس خػَظ ایوي ساصی اعلاػات ایجاد خَاّذ 

لاصم است تِ ایي هَضَع هْن اضاسُ گشدد کِ پس اص پیکشتٌذی فایشٍال ، ًوی تایست تش ایي تاٍس تاضین . ضذ

فایشٍال ّا یک سغح هغلَب حفاظتی سا اسائِ هی ًوایٌذ ٍلی ّشگض ػذم . کِ سیستن ها ّوَاسُ ایوي خَاّذ تَد

استفادُ اص فایشٍال تِ ّوشاُ سایش اهکاًات حفاظتی، ًظیش ًشم . تْاجن تِ سیستن ضوا سا تضویي ًخَاٌّذ کشد

افضاسّای آًتی ٍیشٍس ٍ سػایت تَغیِ ّای ایوٌی هی تَاًذ یک سغح هغلَب حفاظتی سا تشای ضوا ٍ ضثکِ تِ 

 .دًثال داضتِ تاضذ

 انواع فایروال

اها سٍش اًجام کاس تَسظ اًَاع هختلف، . اًَاع هختلف فایشٍال، کاسّایی سا کِ اضاسُ کشدین اًجام هی دٌّذ

تش ایي اساس . هتفاٍت است ، کِ ایي هٌجش تِ تفاٍت دس کاسایی ٍ سغح اهٌیت پیطٌْادی فایشٍال هی ضَد

: گشٍُ تقسین هی کٌٌذ5فایشٍال ّا سا تِ   

:(Circuit-Level)    فایروال های سطح مدار

TCP تا سایاًِ پطتطاى سا قغِ آًْا استثاط .  ػول هی کٌذ TCP ایي فایشٍال ّا تِ ػٌَاى یک سلِ تشای استثاعات

تٌْا پس اص تشقشاسی استثاط است کِ اجاصُ . هی کٌٌذ ٍ خَد تِ جای آى سایاًِ تِ پاسخگَیی اٍلیِ هی پشداصًذ

د تا دادُ تِ سوت سایاًِ هقػذ جشیاى پیذا کٌذ ٍ تٌْا تِ تستِ ّای دادُ ای هشتثظ اجاصُ ػثَس هی ىهی دُ



ایي ًَع اص فایشٍال ّا ّیچ دادُ دسٍى تستِ ّای اعلاػات سا هَسد تشسسی قشاس ًوی دٌّذ ٍ لزا سشػت . دٌّذ  

.سا ًیض ًوی دٌّذ (  TCP غیش اص)ضوٌا اهکاى ایجاد هحذٍدیت تش سٍی سایش پشٍتکلْا . خَتی داسًذ   

 : (Proxy Server Firewall) فایروال های پروکسی سرور  

یک پشٍکسی سشٍس، . اعلاػات دس لایِ کاستشد هی پشداصد فایشٍال ّای پشٍکسی سشٍس تِ تشسسی تستِ ّای 

دسخَاست اسائِ ضذُ تَسظ تشًاهِ ّای کاستشدی پطتص سا قغِ هی کٌذ ٍ خَد تِ جای آًْا دسخَاست سا اسسال 

ایي . ًتیجِ دسخَاست سا ًیض اتتذا خَد دسیافت ٍ سپس تشای تشًاهِ ّای کاستشدی اسسال هی کٌذ. هی کٌذ

سٍش تا جلَگیشی اص استثاط هستقین تشًاهِ تا سشٍسّا ٍ تشًاهِ ّای کاستشدی خاسجی ، اهٌیت تالایی سا تاهیي هی 

اص آًجچایی کِ ایي فایشٍال ّا پشٍتکلْای سغح کاستشد سا هی ضٌاسذ ، لزا هی تَاًٌذ تش هثٌای ایي پشٍتکلْا . کٌذ

ّوچٌیي آًْا هی تَاًٌذ تا تشسسی هحتَی تستِ ّای دادُ ای تِ ایجاد هحذٍدیت . هحذٍدیت ّایی سا ایجاد کٌٌذ

الثتِ ایي سغح تشسسی هی تَاًذ تِ کٌذی ایي فایشٍال ّا تیاًجاهذ. ّای لاصم تپشداصًذ . 

  

 :Nosstateful Packet فیلترهای  

آًْا تش هسیش یک ضثکِ هی ًطیٌذ ٍ تا استفادُ اص هجوَػِ ای اص قَاػذ، . ایي فیلتش ّا سٍش کاس سادُ ای داسًذ

ایي تضویي ّا تا تَجِ تِ اعلاػات . تِ تؼضی تستِ ّا اجاصُ ػثَس هی دٌّذ ٍ تؼضی دیگش سا تلَکِ هی کٌٌذ  

 آدسس دّی هَجَد دس پشٍتکلْای لایِ ضثکِ هاًٌذ  IP ٍ دس تؼضی تا تَجِ تِ اعلاػات هَجَد دس پشٍتکلْای

. اتخار هی ضًَذ UDP ٍ TCP  لایِ اًتقال هاًٌذ سشآیٌذ ّای 

ایي فیلتشّا صهاًی هی تَاًٌذ تِ خَتی ػول کٌٌذ کِ فْن خَتی اص کاستشد سشٍیسْای هَسد ًیاص ضثکِ جْت 

چَى ّواًٌذ پشٍکسی ّا ػول ًوی کٌٌذ ! ّوچٌیي ایي فیلتشّا هی تَاًٌذ سشیغ تاضٌذ . هحافظت داضتِ تاضٌذ

.ٍ اعلاػاتی دستاسُ پشٍتکلْای لایِ کاستشد ًذاسًذ . 

  

 : Stateful Packet     فیلترهای

اها . آًْا تقشیثا تواهی تشافیک ٍسٍدی سا تلَکِ هی کٌٌذ. ایي فیلتشّا تسیاس تاَّضتش اص فیلتشّای سادُ ّستٌذ

آًْا ایي کاس سا تا ًگْذاسی سکَد . هی تَاًٌذ تِ هاضیي ّای پطتطاى اجاصُ تذٌّذ تا تِ پاسخگَیی تپشداصًذ

ایي فیلتش ّا، هکاًیضم اغلی . اتػالاتی کِ هاضیٌْای پطتطاى دس لایِ اًتقال ایجاد هی کٌٌذ، اًجام هی دٌّذ

 .هَسد استفادُ ، جْت پیادُ ساصی فایشٍال دس ضثکِ ّای هذسى ّستٌذ



تشای هثال . ایي فیلتش ّا هی تَاًٌذ سد پای اعلاػات هختلف سا اص عشیق تستِ ّایی کِ دس حال ػثَسًذ ثثت کٌٌذ

.TCP پشچوْای ٍ TCP  هثذا ٍ هقػذ ، ضواسُ تشتیة UDP ٍ TCP ّای ضواسُ پَست   

 تسیاسی اص فیلتشّای جذیذ Stateful هی تَاًٌذ لایِ کاستشد، هاًٌذ  HTTP ٍ FTP سا تطخیع دٌّذ ٍ لزا

.هی تَاًٌذ اػوال کٌتشل دستشسی سا تا تَجِ تِ ًیاص ّا ٍ سشػت ایي پشٍتکلْا اًجام دٌّذ  

 

 

  

 فایروال های شخصی

آًْا تشای هقاتلِ تا . فایشٍال ّای ضخػی ، فایشٍال ّایی ّستٌذ کِ تش سٍی سایاًِ ّای ضخػی ًػة هی ضًَذ

هؼوَلا اص تشًاهِ ّای دس حال اجشا دس هاضیي آگاّی داسًذ ٍ تٌْا تِ استثاط . جولات ضثکِ ای عشاحی ضذُ اًذ

ًػة یک فایشٍال ضخػی تش سٍی یک. ایجاد ضذُ تَسظ ایي تشًاهِ ّا اجاصُ هی دٌّذ کِ تِ کاس تپشداصًذ  

اص . صیشا سغح اهٌیت پیطٌْادی تَسظ فایشٍال ضثکِ سا افضایص هی دّذ! تسیاس هفیذ است کاهپیَتش ضخػی 

عشف دیگش اص آًجایی کِ اهشٍصُ تسیاسی اص حولات اص دسٍى ضثکِ حفاظت ضذُ اًجام هی ضًَذ، فایشٍال ضثکِ 

.ًوی تَاًذ کاسی تشای آًْا اًجام دّذ ٍ لزا یک فایشٍال ضخػی تسیاس هفیذ خَاّذ تَد  

 (ّواًٌذ پشٍکسی)هؼوَلا ًیاصی تِ تغییش تشًاهِ جْت ػثَس اص فایشٍال ضخػی ًػة ضذُ ضایاى رکش است کِ 

.ًیست  

.اداهِ آهَصش دس هقالات تؼذی هٌتطش خَاّذ ضذ  

:تشای داًلَد هقالات تؼذی تِ لیٌک صیش هشاجؼِ فشهاییذ   

http://hazyoon.ir/category/%D8%B4%D9%80%D9%80%D9%80%D8%A8%D9%80%D9%80%D9%80%D9%

80%DA%A9%D9%80%D9%80%D9%80%D9%80%D9%80%D9%87/%D8%A7%D9%85%D9%86%DB%8C%D

8%AA%20%D8%B4%D8%A8%DA%A9%D9%87/ 

.هَفق ٍ پیشٍص تاضیذ  

http://hazyoon.ir/category/%D8%B4%D9%80%D9%80%D9%80%D8%A8%D9%80%D9%80%D9%80%D9%80%DA%A9%D9%80%D9%80%D9%80%D9%80%D9%80%D9%87/%D8%A7%D9%85%D9%86%DB%8C%D8%AA%20%D8%B4%D8%A8%DA%A9%D9%87/
http://hazyoon.ir/category/%D8%B4%D9%80%D9%80%D9%80%D8%A8%D9%80%D9%80%D9%80%D9%80%DA%A9%D9%80%D9%80%D9%80%D9%80%D9%80%D9%87/%D8%A7%D9%85%D9%86%DB%8C%D8%AA%20%D8%B4%D8%A8%DA%A9%D9%87/
http://hazyoon.ir/category/%D8%B4%D9%80%D9%80%D9%80%D8%A8%D9%80%D9%80%D9%80%D9%80%DA%A9%D9%80%D9%80%D9%80%D9%80%D9%80%D9%87/%D8%A7%D9%85%D9%86%DB%8C%D8%AA%20%D8%B4%D8%A8%DA%A9%D9%87/

