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Active Directory  يك دايركتور فعال و قابليتي بر روي سيستم هاي ويندوزي شركت
هاي شبكه نظير كاربران و سياست ها و...    objectمايكروسافت است و اين قابليت را  دارد كه كليه 

  را مي تواند در خود ذخيره كند.

در يك دفترچه تلفن، اسامي . براي مثال، مي توان يك ديكشنري را يك دايركتوري در نظر گرفت
ها مرتبط   IP addressبه  DNS، نام SDNاشخاص با شماره تلفن هاي آن ها ارتباط دارد و در 

در يك دايركتوري . دايركتوري تقريبا مشابه يك ديتابيس است  در واقع يك سرويس. مي شوند
  . اشيائي كه با هم در ارتباط اند،از طريق صفاتشان قابل دسترسي اند

اكتيو  اگراز اما به تك انجام مي شودكتوري مديريت منابع به صورت جداگانه و تك در نبوداكتيو داير
  يركتوري استفاده شود مي توان مديريت منايع را به صورت يك جا و مجتمع انجام داد.دا

اربر بدون اكتيو دايركتوري براي به اشتراك گذاري پوشه ها روي شبكه نيازمند تعيين دسترسي هر ك
به هر پوشه به صورت جداگانه مي باشيم و در صورت تغيير در كاربران و پوشه ها بايداين تغييرات 

 groupبصورت تك به تك انجام شود در حالي كه با وجود اكتيو دايركتوري با اعمال قوانين گروهي (

policyتوان اين كار ها را به صورت يك جاانجام داد. ) مي 

 يركتوري بايد به چند نكته مهم توجه كنيدقبل از نصب اكتيو دا

 NTFSبايد در يك پارتيشن با فايل سيستم  SYSVOLاستفاده كنيد. فلدر   NTFSارتيشن پاز يك 
  هست قرار مي گيرد. C% كه اغلب در درايو systemdriveقرار گيرد.كه معمولا در %

يا  Standard  ،Enterpriseهمچنين به ورژن مناسب ويندوز توجه كنيد، در اينجا ورژن هاي 
Data Center كارا خواهند بود.  

هم باشد. براي  Staticبه صورت  IP Addressسرور بايد حداقل به يك شبكه متصل باشد و داراي 
 DHCPاين منظور چنانچه يك  Server ) در شبكه داريد، ابتدا حدوديScope كه (DHCP 

Server  در آنIP  و سپس با يافتن يك اختصاص مي دهد را بررسي كنيدIP  كه معمولا در زمان
، براي رشد شبكه و اختصاص به سرور ها رزرو مي شود، اين آدرس را به  DHCP Serverتنطيمات 

در شبكه استفاده نمي  DHCP Severصورت دستي به سرور اختصاص دهيد. در ضمن چنانچه در 

 مقدمه
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براي اختصاص  C. معمولا از كلاس مناسب قرار دهيد Subnetها را در يك  IPشود به صورت دستي 
IP .در شبكه هاي كوچك استفاده مي شود  

  سخت افزار مورد نياز براي نصب اكتيو دايركتوري:

شركت مايكروسافت نرم افزاري براي  اين كار ارائه داده است كه سخت افزار مورد نظر را مشخص مي 
شد كه مي توانيد از لينك زير اين برنامه مي با  active Directory sizerاسم اين نرم افزار    كند.

  را دانلود كنيد.

hƩp://download.microsoŌ.com/download/win2000plaƞorm/ASsizer/1.

0/NT5/EN‐US/setup.exe 
  برنامه آن را اجرا كنيد. بعد از نصب

اجرا شده است   همانطور كه مشاهده مي كنيد برنامه
و براي بررسي سخت افزار مورد نياز بر روي 

Domain  Configration  و كليك راست كنيد
  انتخاب كنيد. Add Domainگزينه 

  

  

نام در اين شكل در قسمت مشخص شده 
 Nextدومين خود را وارد كنيد . بر روي 

  كنيد.كليك 
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در قسمت مشخص شده تعداد كاربراني كه 
از شبكه استفاده مي كنند را وارد كنيد . در 

را وارد كردم. بعد بر روي  200اينجا مقدار 
Next .كليك كنيد  

  

  

  

  

در اين قسمت تعداد گروه ها و  
ميانگين تعداد رمز هاي عبوري كه 
در هر روز انقضاء مي شوند را وارد 

كليك  Finish كنيد و بر روي
  كنيد.
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در اين قسمت سخت افزار مورد 
 نياز را مشاهده مي كنيد.

در كل بيشتر سيستم هاي 
ار مورد نياز زامروزي اين سخت اف
  را پشتيباني مي كنند.

 

  

  

  

 :Active Directoryكار با 

  :Active Directoryنصب - 1

را   enterويندوز وارد كرده و كليد  Runدر  را  Dcpromoبراي نصب اكتيو دايركتوري بايد دستور 
  بزنيد تا شكل زير اجرا شود.

  

خوب در اين شكل كه صفحه اول نصب 
اكتيو دايركتوري مي باشد تيك گزينه 

كليك  Nextمورد نظر را زده و بر روي 
  كنيد.
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در اين شكل يك سري توضيحات درباره 
دومين ما مي دهد و درباره  گزينه هاي 

 Allowجديد به نام امنيتي 

Cryptography Algorithms  صحبت
ايجاد يك كانال جديد  ثمي كند كه باع

شده است  2008امنيتي در ويندوز سرور 
  كليك كنيد. Nextخوب بر روي .

  

  

  

ن بار مي در اين شكل وقتي براي اولي
ريف كنيد خواهيد يك دومين جديد تع

ص شده در شكل را انتخاب خگزينه مش
گزينه هاي ديگر براي متصل . مي كنيم

يگر مي باشد كه در شدن به دومين د
ن بحث خواهيم كرد ادامه بر روي آ

نباشيد. بر روي  موضوع  ناي نارحت
Next  .كليك كنيد  
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) مورد نظر  FQDNدر اين قسمت نام (
خود را وارد كنيد يعني همون دومين 

 Nextشما مي باشد . بعد بر روي 
  كليك كنيد.

  

  

  ر حال بررسي نام دومين..........د

  

در اين شكل دومين ما تاييد شده است با آرامش 
  كليك كنيد.  Nextتمام بر روي 

  

  

  

قسمت بايد مشخص كنيد كه چه سيستم در اين 
عامل هاي مي توانند به دومين كنترلر شما متصل 

. در اين قسمت  (به عنوان دومين كنترلر)شود
قرار دارد كه من  2008و2003و 2000ويندوز 
را انتخاب كردم شما مي توانيد  2003ويندوز 

 2000گزينه هاي ديگر را هم انتخاب كنيد ولي اگر 
بري نيست انتخاب كنيد يعني ديگر از امنيت خرا 

است بر روي  2008ولي بالاترين امنيت ويندوز 
next .كليك كنيد  
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قسمت هم بايد پائين ترين  ندر اي
كنيم كه گزينه ص خويندوز خود را مش

هاي آن كاربرد دارد در ويندوز سرور 
 2003، در اينجا ويندوز سرور  2008

انتخاب شده كه اين كار باعث مي شود 
 2003كه دومين كنترلر قبل از ويندوز 
 . 2008كارايي نداشته باشند در سرور 

  .كليك كنيد  nextبر روي 

  

در اين قسمت بايد سرويس هاي مورد 
صب اكتيو دايركتوري نظر كه براي ن

احتياج است را انتخاب كنيم ، كه به 
صورت پيش فرض انتخاب شده 

  كليك كنيد. Nextهستند ، بر روي 

  

  

  

  

را نصب  ADوقتي كه براي اولين بار 
 DNSمي كنيد سعي كنيد سرويس 

  به طور خودكار نصب شود

خوب در اين شكل به ما يك پيام  
نمايش داده مي شود و مي گويد كه 

ود را ست خكارت شبكه  IPبايد 



 99 از   8 صفحه 

 

ودكار مي باشد و گزينه دوم به صورت خو به صورت  DHCPكنيم ، گزينه اول از طريق سرويس 
  م.يدر اينجا گزينه دوم را انتخاب كرد دستي مي باشد كه

بر  Taskbarاز منوي  IPخوب براي ست كردن 
 Openون شبكه كليك كنيد و گزينه كروي آي

Network and Sharing Center  را انتخاب
  run. اگر اين قسمت وجود نداشت در كنيد

 Network and Sharing    بنويسيد ويندوز 

Center  وenter  .را بزنيد  

  

 Changeدر اين شكل گزينه 

adapter  settings  را
انتخاب كنيد تا شكل بعد ظاهر 

  شود.

  

  

  

در اين شكل بر روي آيكون 
كارت شبكه خود دو بار 

كنيد تا شكل بعد كليك 
  ظاهر شود.

نكته مهم: كارت شبكه شما 
. پس حتما بايد فعال شودپيگيري نمي   ادامه نصب IPفعال باشد وگرنه بعد از ست كردن  يدحتما با

  .باشد
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قسمت بر روي گزينه مورد نظر دو بار كليك كنيد. در اين 
  تا شكل زير ظاهر شود.

  

  

  

  

  

ا وارد كنيد  و بر كارت شبكه خود ر IPدر اين قسمت 
  كليك كنيد و تمام.  okروي 

  

  

ادامه نصب  IPخوب بعد از ست كردن 
پيگيري مي شود و اين شكل ظاهر مي 

كه محل ذخيره سازي فايل هاي شود 
log  File  –  Data  base  و   ‐

SYSVOL  هست كه به طور پيش فرض
در ويندوز شما ذخيره مي شوند ولي 

خواه تغيير شما مي توانيد مسير را به دل
  دهيد.

  كليك كنيد. Nextبر روي 
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حالا ميرسيم به جاي حساس نصب اكتيو 
دايركتوري كه در اين قسمت شما بايد رمز 
عبور براي اكتيو دايركتوري خود قرار دهيد . 
توجه داشته باشيد كه اين رمز با رمز اصلي 
ويندوز شما كاملا فرق دارد اين رمز موقعي به 

خواهيم اكتيو دايركتوري را كار مي رود كه ب
. پس اين رمز با رمز ويندوز  دريكاوري كني

ي براي ورود بايد از كاملا متفاوت هست يعن
ود استفاده كنيد . بر روي رمز ويندوز خ

Next .كليك كنيد  

در اين قسمت كار به اتمام مي رسد و تمام 
گزينه هايي را كه تنظيم كرديم در مراحل 

د . سعي كنيد كه نصب به ما نشان مي ده
اين مراحل را در جايي ذخيره كنيد براي اين 
كار بر روي گزينه مورد نظر كليك كنيد و 

  كنيد. Saveات را عاطلا

  كليك كنيد. Nextبر روي 

  

  

  

كتوري مي باشد ردر حال نصب اكتيو داي
تيك گزينه مورد نظر را هم بزنيد تا سيستم 

ودكار بعد از نصب ري استارت خبه صورت 
  ود.ش
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خوب كار نصب به پايان رسيد و حالا نوبت هر چي كه باشه نوبت كار با اكتيو دايركتوري مي باشد . 
براي كار استفاده كنند چون در اين ويندوز  Windows server 2008 R2دوستا سعي كنند كه از 

ظر كه به ن Active Directory Administrative Centerديد اضافه شده به نام جيك گزينه 
  مي باشد . Windows SERVER 2008 R2من در يك كلام عاليه و بهترين چيز در 

  . به مسير زير برويد.Active Directory Administrative Centerخوب براي اجراي 

Start >> Administrative Tools >> Active Directory Administrative Center 

 

  در حال اجراي اين سرويس .......

  

  

  

  

  ظاهر مي شود طبق شكل بر روي گزينه هاي مورد نظر كليك كنيد تا شكل بعد ظاهر شود.شكل زير 

  

  

  

  

 

 

 

 

Active Directory Administrative Centerكار با سرويس 
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در قسمت مي خواهيم يك كاربر جديد اضافه كنيم و با 
و  newشكل بر روي  قآن كار كنيم ، براي اين كار طب

  كليك كنيد.  Userبعد بر روي 

  

  

  

  

  نظر را وارد كنيم اسم كاربر ، فاميلي ,و ........ خوب در اين قسمت بايد اطلاعات مورد
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مي باشد كه نام كاربري براي ورود  User SamAccuntName logonمهمترين بخش  قسمت  
وارد كردم و پسورد آن را به صورت پيچيده وارد كردم مثلا به اين  aliمي باشد در اينجا نام كاربري را 

  .  ali@12صورت 

  .همي كه شماره گذاري شده را براي شما توضيح بدحالا ميخوام قسمت هاي

 كليك كنيد شكل زير ظاهر مي شود.  Changeدر اين قسمت اگر بر روي  - 1

  

در اين قسمت شما 
مي توانيد محل قرار 
گيري كاربر خود را در 
يكي از اين قسمت ها 
انتخاب كنيد كه من 

Users  را انتخاب
  كردم.

كليك  Log On Hours ورود مشخص كنيد بر روي گزينه  براي انكه براي كاربران خود زمان - 2
 كنيد.

  

در اين شكل رنگ آبي نشان دهنده 
اين است كه كاربر در تمام ساعات 

روز هفته مي تواند وارد  7روز و در 
شود براي محدود كردن كاربر تمام 
قسمت ها كه به رنگ آبي هست را 

  ص كنيد.به دلخواه ساعت ورود را مشخ د بعدرا انتخاب كني Logon Deniedانتخاب و گزينه 

  تا شكل زير ظاهر شود. كليك كنيد  Log On Toبر روي گزينه  2در همان شماره 
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در اين قسمت شما مي توانيد مشخص 
كنيد كه كاربر با تمام كامپيوتر هاي متصل 

م وارد شود يا با انتخاب تبه دومين به سيس
را  گزينه دوم مي توانيد كامپيوتر مورد نظر

  براي كاربر مشخص كنيد.

شما ميتواند مشخص  3در قسمت  - 3
را انتخاب كنيد  Neverتبار داشته باشد اگر گزينه عكنيد كه يك كاربر تا چه زماني ا

هيچوقت اين كاربر غير فعال نمي شود ولي اگر مي خواهيد زمان مشخص كنيد از گزينه دوم 
 ص كنيد.استفاده كنيد و زمان پايان اعتبار كاربر را مشخ

اين قسمت مربوط به رمز عبور كاربر مي باشد با انتخاب گزينه اول كاربر بعد از ورود به  - 4
ام مواجه مي شود كه بايد رمز عبور جديد را براي خود وارد كند در گزينه غسيستم با يك پي

ميتوانيد مشخص كنيد كه رمز عبور به هيچ عنوان انقضاء نشود و گزينه آخر هم براي ديگر 
ين است كه كاربر نتواند رمز عبور ا
 ود را تغيير دهيد.خ

در اين قسمت شما مي تواند رمز  - 5
عبوركاربر را رمز نگاري كنيد تا از 

كه  امنيت بالايي برخوردار باشد 
Kerberos AES 256   بهترين رمز

.  دو گزينه آخر ، اولي براي اين است كه اين نام كاربري هيچوقت از كار نگاري مي باشد 
استفاده   Kerberosنيفتد و دومي را اگر انتخاب كنيد ديگر در رمز نگاري از احراز هويت 

 نمي شود كه كار جالبي نيست.
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  : Organizationبررسي قسمت 
مثلا شماره تماس ، آدرس وب  كنيددر اين قسمت اطلاعات ديگر كاربر را مي توانيد وارد

  سايت و .......
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  : Member Ofت  بررسي قسم

 

. براي اين كار بر روي  در اين قسمت شما مي توانيد كاربر مورد نظر را عضو گروه خاص كنيد
Add ظاهر شود: ركليك كنيد تا شكل زي  

  كليك كنيد تا شكل بعد ظاهر شود. Advancedدر اين قسمت بر روي 
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كليك كنيد تا ليست گروه ها ظاهر   Find Nowبر روي 
 okو بر روي  عد يكي از گروه ها را انتخاب كنيدشود ب

  كليك كنيد.
  
  
  
  
  

   : Profileبررسي قسمت  
مشخصات كاربر اين قسمت مربوط به ذخيره اطلاعات كاربر در يك مسير مشخص مي باشد ، 

 و تغييرات ديگر (مانند تصوير زمينه و طرح رنگ) Startشامل محتويات دسكتاپ و منوي 
  توانيد براي كاربر يك درايو و يا يك پوشه مشخص انتخاب كنيد. حتي مي مي باشد .

  به دومين: 7متصل شدن ويندوز 
ميخواهيم به دومين كنترلر خود متصل شويم براي اين كار  7در اين قسمت از طريق ويندوز 

با ويندوز سرور  7اين كارها را انجام دهيد البته توجه داشته باشيد بايد ويندوز  7در ويندوز 
  شبكه شده باشد.

  
 Renameتايپ كنيد  Runشده و در  7وارد ويندوز 

This Computer  بعد كليدEnter  .را فشار دهيد  
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كليك   ..Changeدر اين قسمت بر روي 
  ه بعد ظاهر شودحكنيد تا شكل صف

  
  
  
  
  

در اين قسمت بايد نام دومين خود را وارد 
براي  .كنيم تا ويندوز به دومين متصل شود 

 Memberاين كار از  قسمت  of  گزينه
Domain ود اب كنيد و نام دومين خخرا انت

  تا شكل زير ظاهر شود.را وارد كنيد 
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  كليك كنيد. okنام كاربري و رمز عبور اصلي سرور را وارد كنيد بعد بر روي 

مواجع  Errorبا اين  okمن با كليك بر 
ه در شدم كه اين به خاطره اين است ك

 DNSقسمت  ipموقع ست كردن 

Server  را خالي گذاشتم ، بايد در اين
 Dnsسرور را وارد كنيم تا به  Ipقسمت 

Server انجام دهيد. را متصل شود خوب براي اين كار كارهاي زير  
  به مسير زير در ويندوز سون برويد:

Control Panel\Network and Internet\Network Connections  

  
  را طبق شكل انتخاب كنيد. Change adapter setting گزينه

بر روي كارت شبكه متصل به سرور 
 Propertiesكليك راست كرده گزينه 

  را انتخاب كنيد تا شكل زير ظاهر شود.
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 Propertiesگزينه مورد نظر را انتخاب كنيد و 

  را انتخاب كنيد.
  
  
  
  
  
  
  
  

  
ار در قسمت هايي كه فلش قردر اين قسمت 

سرور خود را وارد كنيد و بعد بر روي  IPدارد 
ok .كليك كنيد  

 okدوباره رمز را در قسمت دومين وارد كنيد و 
  كنيد تا ويندوز عضو دومين شود.

  
  
  
  
  
  

  كامپيوتر را ري استارت كنيد. okدر اين لحظه با اين پيغام ويندوز عضو دومين شده و بعد از 

 Command در فرمان صورت به  dns كردن ست براي

Prompt كنيد استفاده زير دستور از:  

Netsh interface ipv4 add dnsserver 

name=local area connection 

address=192.168.253.12 index=1

در قسمتي كه با رنگ قرمز نوشته شده شما بايد نام كارت 
شبكه خود را بنويسيد . براي بدست آوردن نام كارت شبكه از 

  استفاده كنيد. ipconfigدستور 
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 7وارد ويندوز حالا مي خواهيم از طريق دومين 
 Switchشويم طبق شكل بر روي  User 

  كليك كنيد تا شكل زير ظاهر شود.

  
 Other روي بر شكل اين در User  كليك

  كنيد تا شكل بعد ظاهر شود.
در اين قسمت همان طور با فلش مشخص 

و از نام صل شده متكردم ويندوز به دومين 
سمت قبل ايجاد كرديم براي كاربري كه در ق

  استفاده مي كنيم. ورود
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 Myبر روي  computer   كليد راست

را انتخاب كنيد  Propertiesكنيد و گزينه 
د در قسمت مشخص تا شكل مقابل ظاهر شو

  شده دومين مورد نظر را مشاهده مي كنيد.
  

  :طريق خط فرمان زكاربر اايجاد
براي اينكه سريع يك كاربر ايجاد كنيم از 

  استفاده كنيد: Command Prometفرمان زير در 
Net user mohamad * /add 

در اين فرمان به جاي محمد مي توانيد نام كاربر خود را قرار دهيد ، بعد از نوشتن فرمان 
Enter  كنيد بعد از شما پسورد مي خواد پسورد را وارد كردهEnter  كنيد دوباره پسورد را

سادگي يك كاربر ايجاد كرديم. به شكل زير  كنيد ، خوب به همين  Enterتكرار كنيد و 
  توجه كنيد.

  
  
  
  
  
  
  
  
  

  در تصوير بالا كاربر ما ايجاد شده و براي مشاهده آن به مسير زير برويد:

Start >> Administrative Tools >> Active Directory User And Computers 

  كل.بعد ار رفتن به اين مسير كاربر محمد را مشاهده مي كنيد در ش
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  :طريق خط فرمان زگروه ا ايجاد
  در خط فرمان دستور زير را تايپ كنيد:براي ايجاد گروه 

Net group sale /add 

از اسم ديگر  saleاد مي شود و شما هم مي توانيد به جاي ايج Saleدستور گروه  اينبا 
  استفاده كنيد.

  
  .كل زير آن را مشاهده كنيددر شكل بالا گروه ايجاد شده و شما مي توانيد در ش
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دستورات بالا به صورت خيلي ساده يك كاربر و يك گروه را ايجاد كردن ولي حالا مي خواهيم 
دستورات پيشرفته تري به كار ببريم ، چون با اين دستورات مي خواهيم چندين كاربر را به صورت 

  هم زمان ايجاد كنيم ، پس خوب به اين دستورات دقت كنيد.
  

  گروه سازماني: ادايج

  از دستور زير استفاده كنيد: Organizational unitايجاد گروه سازماني يا همان  براي

Dsadd ou ou=it,dc=cisco,dc=com 

اسم ديگر مي توانيد از  itايجاد مي شود ، شما هم به جاي گروه  itاجراي دستور بالا گروه سازماني  با
  ن خود را وارد كنيد.نام دومي  dcاستفاده كنيد. در قسمت 
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  گروه كاربري: ايجاد

  ايجاد گروه كاربري از دستور زير استفاده كنيد: براي

Dsadd group cn=it‐manage,ou=it,dc=cisco,dc=com 

  ايجاد مي شود . it‐manageبا اين دستور گروه كاربري  خوب
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ربري و سازماني ايجاد شده است ، حالا موقع اين شده در شكل بالا مشاهده مي كنيد گروه كا همانطور
كه چندين كاربر رو در يك زمان ايجاد كنيم اين روش براي سازمان هايي بزرگ كه چندين كاربر 

  ، پس شروع مي كنيم.دارند روش بسيار خوبي هستش

شما اماده كردم و كه براي  Excelنياز داريم و يك فايل  Microsoft excelشروع كار به نرم افزار  براي
  مي توانيد از لينك زير دانلود كنيد.

  hƩp://s2.picofile.com/file/7338473545/mulƟ_users.xls.html 

  :بعد از دانلود فايل آن را اجرا كنيد تا شكل زير ظاهر شود

ت انجام داده باشيد يعني گروه كاربري و گروه سازماني قراي اين كار بايد كارهاي بالا رو به دقبل از اج
  را به شما توضيح مي دهم.  Excelرا ايجاد كرده باشيد . خوب حالا تمام ستون هاي داخل 

  : Aستون 

شماره را وارد كنيد در اين قسمت بايد نام كاربر خود را به همراه يك شماره وارد كنيد ، حتما بايد اين 
  تا كاربران پشت هم بتوانند طبق شماره ايجاد شوند.

  :  Bستون 

در اين قسمت بايد دستور نام 
كاربري را وارد كنيد ، همانطور 

كه در شكل مي بينيد اگر بر 
طبق شكل كليك  Bروي ستون 

دستور آن را  FXكنيد در قسمت 
  مشاهده مي كنيد.

=CONCATENATE("dsadd user cn=";A2;",ou=it,dc=cisco,dc=com") 

 ايجاد چندين كاربر:
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  .وارد كرديم Aنام كاربر قرار مي گيرد كه در ستون  Bدر ستون  A2اين دستور به جاي  در

  :  Cستون 

در اين قسمت نام كاربري قرار مي گيرد 
كه براي ورود لازم است ، در اين قسمت 

  نام كاربر قرار مي گيرد A2 هم به جاي

  : Dستون 

  كاربر قرار مي گيرد براي نمايش در اكانت خودش. در اين قسمت اسم

  : Eستون 

از پسورد ديگري  $it0048Ɵدر اين قسمت بايد پسورد كاربر خود را وارد كنيد كه مي توانيد به جاي 
  استفاده كنيد . فقط توجه داشته باشيد كه پسورد بايد به صورت پيچيده وارد شود.

  :F ستون 

ديم به اين منظور مي باشد كه كاربر بعد از ورود بايد رمز عبور خود را قرار دا YESدر اين قسمت كه 
  واه خود تغيير دهد.خبه دل

  :  Gستون 

 $Username$در اين قسمت بايد آدرس صفحه خانگي خود را وارد كنيد. در اين دستور به جاي  
  $hmdir \\cisco\home\$username‐نام كاربري شما قرار ميگيرد . 

  : Hستون 

  خص كننده درايو اصلي شما مي باشد.مش

  :  Iستون 

  .را وارد كنيم ايل كاربرفآدرس پروسمت بايد اين قدر 

‐profile \\cisco\profiles\$username$ 
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  قرار دارد جايگزين مي شود. Aنام كاربري كه در ستون  Usernameدر اين قسمت به جاي 

  : jستون 

وه مورد نظر بكنيم يعني همان گروهي كه من در قسمت در اين قسمت بايد گروه كاربران را عضو گر
ضو گروه خاصي نشود توجه داشته باشيد كه اگر كاربر ع . فقط it‐manageقبل ايجاد كردم به نام 

  مي شود.غير فعال كاربر به صورت پيش فرض 

‐memberof cn=it‐manage,ou=it,dc=cisco,dc=com 

  گروه خود را وارد كنيد. it‐manageدر اين دستور بايد به جاي گروه 

، براي اين كار كار هاي زير را انجام  كاربر را به طور هم زمان ايجاد كنيم 100خوب حالا مي خواهيم 
  دهيد.

  
برويد وآن را انتخاب  Jرا انتخاب كنيد و كليد شيقت را نگه داريد بعد به ستون  A2طبق شكل ستون 

  كنيد ، مثل شكل زير.
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شكل گوشه مورد نظر كه  قده مي كنيد كل اطلاعات را انتخاب كرديم بعد طبهمانطور كه مشاه

  كاربر ايجاد شود . مانند شكل زير 100ماوس به سمت پائين بكشيد تا انتخاب شده را با 

  خوب ادامه كار..

تا باشه كه يكي اضافه شد اشكالي نداره ، در اين 100كاربر را ايجاد كردم البته قرار بود  101من 
را انتخاب  Hideكليك راست كرده و گزينه   Aرا مخفي كنيم ، روي ستون  Aمت بايد ستون قس

  كنيد.

را طبق شكل  B2ستون مخفي شد  Aوقتي ستون 
را بر روي صفحه كليد نگه   Shiftانتخاب كنيد و 

را طبق شكل انتخاب  J101داريد و بعد ستون 
 را بزنيد يا به copyكنيد بعد كليك راست كرده و 

  استفاده كنيد  ctrl+ cچاي كپي از 
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 بعد
  كنيد مانند شكل زير: كپي  notepadاز انتخاب كل اطلاعات آنها را داخل 

  
 pauseكپي كردم و در آخر كار دستور  Notepadهمانطور كه مشاهده مي كنيد اطلاعات را داخل 

  را وارد كردم كه بعد ار اجراي دستور كار متوقف شود.

ذخيره كنيد . توجه  userit.batخاب كنيد و به اسم را انت  Save asگزينه  fileاز منوي خوب 
  باشد . bat.داشته باشيد كه پسوند فايل حتما بايد 
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خوب كار تموم شد البته اگر كارهاي 
بالا رو به دقت انجام داده باشيد حتما 
جواب مي گيريد . حالا فايل 

userit.bat يم تا را اجرا مي كن
  نتيجه كار را مشاهده كنيم.

  اجراي كار را مشاهده مي كنيد.....

  

  

  

  

  براي مشاهده كاربران كه ايجاد شده اند به مسير زير برويد:

Start >> Administrative Tools >> Active Directory User And Computers  

مي باشند و فعال .  It‐manageشدند و همه آنها عضو گروه  يجاددر اين قسمت تمام كاربران ما ا
حالا شما مي توانيد اين نام كاربري را به كاربران خود بدهيد و آنها بعد از ورود ميتوانند رمز عبور خود 

  را به دلخواه خودشون تعيير بدهند.

  

  

  

  

  

  



 99 از   32 صفحه 

 

  ايجاد گروه:

ي براي ايجاد گروه كاربري مي توانيد از خط فرمان (كه در صفحات قبل توضيح دادم) و از مسير ها
  ديگر استفاده كنيد. 

Start >> Administrative Tools >> Active Directory Administrative Center 

 و يا از مسير

Start >> Administrative Tools >> Active Directory User And Computers 

باشيد قبلا  ، توجه داشته در اين قسمت از طريق مسير دوم براي ايجاد گروه كاربري استفاده مي كنيم
 از مسير اول براي ايجاد كاربر جديد اقدام كرديم.

كليك كنيد تا   Active Directory User And Computersخوب از طريق مسير دوم بر روي 
  شكل بعد ظاهر شود.

در اين قسمت براي ايجاد گروه مورد نظر  
ص شده خبر روي فضاي خالي قسمت مش
ينه گز Newكليك راست كنيد و از قسمت 

Group .را انتخاب كنيد  

  

  

  

نام گروه را وارد كنيد خوب در اين قسمت بايد 
) بعد مهمترين بخش قسمت Secure(مثلا 

Group Scope  هستش كه براي انتخاب حوزه
  كاربري گروه هستش.
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  در زير اين گروه هارو توضيح دادم .

گروه هست ، اين گروه ها به منابع داخل كاركرد اين گروه (گروه محلي) فقط در همان Domain Localگروه 
فقط مجوز اعطا مي كنند . گروه هاي محلي مي توانند عضو قرار دارند  كامپيوتري كه خود

  .را بپذيريم  forestهاي مختلفي از دومين هاي داخل يك 
تفاده كارش اينه كه در جهت گرد آوري كاربران و كامپيوتر هاي درون يك دومين مورد اس Globalگروه 

اعضاي اين گروه فقط از داخل دومين خودشون انتخاب مي شوند ، اين گروه قرار مي گيرد. 
ها مي توانند گروه هاي سراسري ديگر را به عضويت خود درآورند و مي توان در هر دومين 

  كه داخل هر ساختار جنگلي هستند بر روي آنها مجوز تعريف كرد.
اي مجوز به تمام منايع شبكه موجود در تمام دومين ها مورد استفاده اي گروه براي اعط Universalگروه 

اصولا زماني اين گروه را انتخاب مي كنيم كه اين گروه ها به ندرت تغيير قرار مي گيرد. 
  كنند و فعاليت هاي آنها گسترده هست.

  

  در شكل قبل وجود دارد كه داراي دو گزينه هست. Group Typeبخش ديگري به نام 

1 -Security بليت را مي دهيم تا بتوانند از منابع شبكه دومين يا هر ااين ق با انتخاب اين گزينه به گروه ها : كه
  بگيرند .(پس هميشه همين گروه انتخاب ميشه). Permissionهستند ،  Forestدومين ديگه كه داخل يك 

2-Distribution  ؛ اين گروه فقط براي استفاده هاي عمومي : اين گروه فقط براي ارسال ايميل استفاده مي شود
  قبول كند. Permissionكاربرد دارد و نميتواند 

كليك كنيد ، تا گروه مورد نظر ايجاد  ok) در شكل قبل وارد كنيد و بر روي secureخوب اسم گروه مورد نظر را (
  شود.

  

  

خوب بر روي گروه مورد نظر كليك 
را  propertiesو گزينه راست كنيد 

  ، تا شكل بعد ظاهر شود.تخاب كنيدان
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مي توانيد يك  Generalخوب در تب 
سري اطلاعات مثل توضيحاتي درباره 

ميل مدير گروه را وارد كنيد ، گروه و اي
 Groupو مي توانيد  Scope  و 

Group  type  را تغيير دهيد ، بر
كليك كنيد تا  Membersروي تب 

   شكل بعد ظاهر شود

  

  

  

 

ما مي توانيد عضو هاي اين گروه را در اين تب ش
كليك كنيد  تا شكل  Addانتخاب كنيد بر روي 

  زير ظاهر شود.
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  كليك كنيد Advancedدر شكل بالا براي اضافه كردن كاربر يا گروه مورد نظر به اين گروه بر روي 

  تا شكل زير ظاهر شود.

كليك كنيد تا  find nowدر اين شكل بر روي 
ران و گروه ها مشخص شود ، كاربر يا ليست كارب

 okگروه مورد نظر خود را انتخاب كرده و بر روي 
  .كليك كنيد ، تا به ليست اضافه شود 

حالا بر روي تب بعدي كليك كنيد  تا شكل بعد 
 ظاهر شود.

 

 

خوب در اين قسمت مي توانيد اين گروه را عضو 
 Addگروه ديگر بكنيد. طبق حالت قبلي بر روي 

  .ك كنيد و گروه مورد نظر خود را انتخاب كنيدكلي
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  مديريت اكتيو دايركتوري :

خوب در اين بخش مي خواهيم كاري كنيم كه بتوانيم به كاربر مورد نظر خودمون مجوز دسترسي به 
 اكتيو دايركتوري و مديريت كامل يا بخشي از آن را بدهيم.

 را از مسير زير اجرا كنيد. Active Directory User And Computersبرنامه 

Start >> Administrative Tools >> Active Directory User And Computers  

  

خوب برنامه مورد نظر طبق شكل اجرا شده 
رل به كاربر خاص بايد تاست ، براي دادن كن

روي اسم دومين كليك راست كرده و گزينه 
Delegate Control… را انتخاب كنيم. 

  

  

  كليك كنيد.  nextاز شده بر روي در صفحه ب

  

  

براي اضافه كردن كاربر جديد بر روي 
Add  كليك كنيد تا شكل بعد ظاهر
  شود.
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 Enterدر قسمت  The  Object 

Names  مي توانيد نام كابر خود را
وارد كنيد يا قسمتي از نام كاربر خود را 

 Check Namesتايپ كنيد و بر روي 
مورد نظر به  كليك كنيد ، تا كاربر

ليست اضافه شود. اگر نام كاربر خود را 
كه در  Advancedنمي دانيد بر روي 

  . شكل مشخص شده كليك كنيد 

  

 Find Nowدر شكل باز شده بر روي 
كليك كنيد تا كاربران به ليست اضاقه 
شوند ، از ليست مورد نظر كاربر خود را 

  .كليك كنيد okانتخاب كنيد و بر روي 

كليك كنيد  okعد هم بر روي در صفحه ب
.  

  

  

در اين قسمت كاربر مورد نظر به 
ليست اضافه شده است ، بر روي 

Next> .كليك كنيد  
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خوب در اين قسمت شما بايد براي كاربر 
خود مجوز دسترسي تعين كنيد ، مثلا با 

 Createانتخاب گزينه اول يعني  , 

Delete  ,  and  manage  user 

accounts ربر اين مجوز را مي شما به كا
در اكتيو دايركتوري كاربر دهيد كه بتواند 

ريف كند ، حذف كند و آن را جديد تع
مديريت كند . خوب گزينه مورد نظر را 

كليك   <Nextانتخاب كنيد و بر روي 
  كنيد.

  

  

خوب در پايان كار به شما يك سري 
، از قبيل نام كاربري اطلاعات مي دهد 

ز هايي كه براي كه انتخاب كردين و مجو
  را نشان مي دهد. ناين كاربر صادر كردي

  كليك كنيد .   Finishبر روي 

  

  

وارد سرور شود مي تواند با اين مجوز هايي كه داديم كاربر جديد خوب حالا اگر كاربر مورد نظر 
  كند (به همين سادگي). Resetتعريف كند ، حذف كند و آن را مديريت كند و رمز كاربر را 
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در صفحه قبل در  داشته باشيد كاربران خود را مي توانيد از يك دومين ديگر هم انتخاب كنيد .توجه 
 دومين مورد نظر خود را تغيير دهيد و  From The locationشكل دوم شما مي توانيد در قسمت 

  از دومين ديگر كاربر مورد نظر را به ليست اضافه كنيد.

  :  Group Policyكار با 

اعمال كرد مثل  Computerو  userين قسمت يك سري تنظيمات مي توانيم بر روي خوب در در ا
حداكثر تعداد وارد كردن نام كاربري و رمز عبور براي ورود به سيستم ، فعال و غير فعال كردن 

  پيچيدگي رمز عبور و كارهاي بيشمار ديگر كه با هم در اين قسمت به آن ها مي پردازيم.

وجود دارد كه يكي  Group Policyاشيد كه در ويندوز دو نوع سرويس دوستان توجه داشته ب
كامپيوتر اعمال مي شود و از آدرس زير اجرا مي مختص خود كامپيوتر مي باشد و فقط بر روي همان 

  شود.

Start >> Administrative Tools >> Local Security Policy 

ترلر بر روي سيستم خود اجرا مي كنيد ديگر زماني كه دومين كنتذكر مهم: توجه داشته باشيد كه 
Group Policy Local  گزينه هاي آن غير فعال است بر روي سيستم شما كارايي ندارد يعني اينكه

  و نمي نوانيد از طريق آدرس بالا هيچ تغييري را در سيستم انجام دهيد.

 Groupخوب براي حل اين مشكل بايد از  Policy Management تا بتوانيم م استفاده كني
  تنظيمات را تغيير دهيم.

  .اجرا شود Group Policy Managementبه آدرس زير برويد تا سرويس 

Start >> Administrative Tools >> Group Policy Management  

 

همانطور كه در شكل مشاهده مي كنيد 
 Group Policyسرويس 

Management  اجرا شده است و براي
بر   Policyويرايش وارد شدن به محيط 

 Default Domain Policyروي 
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را انتخاب كنيد. تا شكل بعد ضاهر  Editكليك راست كرده و گزينه 
  شود.

خود  policyدر اين قسمت مي خواهيم يك سري تغييرات در خوب 
  ايجاد كنيم تا اين تغييرات بر روي كاربران اعمال شود.

را  Password Policyدر قسمت اول طبق شكل عمل كنيد و گزينه 
  .انتخاب كنيد

تا گزينه مي بينيد كه هر كدام را به ترتيب توضيح  6درسمت راست  
  مي دهيم.

1-Enforce Password History   :  

دراين قسمت ليستي از كلماتي را كه قبلا استفاده كرده  
اكتيو دايركتوري قرار مي گيرند و وقتي شما در ايد 

لا توسط شما يا توسط كاربران بخواهيد از كلماتي كه قب
بخواهيد به كار  ديگر در اين شبكه دومين استفاده شده را 

خوب شما دو بار بر ببريد اين اجازه را به شما نمي دهد 
روي گزينه مورد نظر كليك كنيد تا شكل مقابل ظاهر شود 

را به صورت پيش فرض  24، در اين شكل شما عدد 
رمز عبور گذشته كه  24مشاهده مي كنيد ، يعني اينكه 

قبلا استفاده شده در اكتيو دايركتوري ذخيره مي شود . 
  است . 10شما مي توانيد يك عدد به دلخواه خود وارد كنيد ، عدد مورد علاقه من 

2 - Maximum Password age  :  

در گزينه دوم مي توانيم تعداد روزي كه كاربر بايد رمز عبور 
نيم ، اين عدد به صورت پيش خود را تغيير دهد را مشخص ك

روز مي باشد كه شما مي توانيد آن را به عدد ديگر  42فرض 
  تغيير دهيد.
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روز مي باشد ، بلاخره سعي كنيد رمز عبور كاربران خود را در يك زمان  35عدد مورد علاقه من 
  مشخص تغيير دهيد.

3-Minimum Password age   

كنيد كه  در گزينه سوم شما مي توانيد مشخص خوب
كاربر بعد از اين كه رمز عبور خود را تغيير داد تا چه زماني 
اجازه دارد دوباره رمز عبور خود را تغيير دهد كه اين عدد 

قرار دارد كه مي توانيد آن را تغيير دهيد . پس  1بر روي 
اين قسمت زماني كاربرد دارد كه رمز عبور خود را تغيير 

  داده باشيد.

كر شوم كه اين زمان فقط همان كاربر را اين نكته را متذ
محدود مي كند ولي مدير شبكه مي تواند به راحتي رمز 

  عبور را تغيير دهد.

4 - Minimum password Length 

ين كنيد كه تعداد كاركتر عينه چهارم شما مي توانيد تزدر گ
. هر چه بيشتر امنيت كار رمز عبور شما حداقل چقدر باشد 

  هم بهتر مي باشد.

  

  

5- Password Must Meet Complexity.. 

شما مي توانيد مشخص كنيد كه رمز عبور شما به  5در گزينه 
باشد يا به  saghi@2485صورت پيچيده باشد يعني به صورت 

ك كردن بر روي اين گزينه يباشد . با دوبار كل 123صورت ساده 
د را انتخاب كني Disabledگزينه شكل مقابل ظاهر مي شود اگر 

بگذاريد مي خواهيد را  ايي غير فعال مي شود. اگر نظر مناين توان
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  همون به صورت پيچيده باشد تا مشكلي براي امنيت نداشته باشيم.

6-Store Passwords Using Reversible Encryption 

اين قسمت براي احراز هويت براي نرم افزار هاي خاصي مي باشد 
مز عبور شما به صورت  متني يعني وقتي اين قسمت فعال باشد ر

در آمده و امنيت آن به شدت كاهش ميابد ، پس سعي كنيد اين 
ير فعال غگزينه تا آخر غير فعال باشد (به صورت پيش فرض هم 

  است)

  

  

 Passwordخوب تمام گزينه هاي قسمت 

Policy  را براي شما توضيح دادم و حالا مي
 Account Lockout Policyرويم به قسمت 

شما مي توانيد طبق شكل از قسمت سمت  كه
اب كنيد . كلا اين قسمت خچپ اين گزينه را انت

براي قفل و فعال شدن حساب كاربري مي باشد 
ه مي باشد كه هر كدام را براي نگزي 3كه داراي 

  شما توضيح خواهم داد.

1-Account lockout duration :  

 در اين قسمت شما مشخص مي كنيد كه زماني كه يك
حساب كاربري قفل شد بعد از چه مدتي اين حساب 

. دقيقه است  30فعال شود ، كه مدت پيش فرض آن 
دقيقه استفاده مي كنم البته  20من خودم از زمان 

  .بستگي به نظر خودتون داره 
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2-Account lockout threshold :  

اين قسمت مشخص مي كند كه حساب كاربر مورد نظر 
قرار  3شود كه پيش فرض بر روي  بعد از چند بار قفل

  دارد كه بهترين عدد هم همين عدد مي باشد .

قرار ندهيد چون  1تذكر : هيچوقت عدد را بر روي 
شايد كاربر شما بر اثر اشتباه تايپي رمز عبور را اشتباه 

  وارد كند.

  

 

3-reset account lockout counter after : 

شته باشد به داخل شبكه اين ورود ناموفق در حافظه سيستم ورود ناموفق داوقتي كاربر مورد نظر 
ذخيره مي شود و براي اين كه اين ورود هاي ناموفق از حافظه سيستم حذف شود بايد در اين قسمت 

كه اين مدت زمان مي تواند معادل زماني باشد كه در قسمت  يك مدت زماني را مشخص كنيم
Account lockout duration ا كمتر از آن ولي نمي توانيد بيشتر از آن باشد.وارد كرديم ي  

  

  : Audit Policy  كار با قسمت

اين قسمت مربوط به ثبت گزارشات امنيتي مي 
باشد مثلا اگر كسي بخواهد تلاش كند كه رمز عبور 

لاعات را تشخيص دهد مي توان اين اط كاربر را
  ثبت كرد.
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  دا از گزينه ها را براي شما توضيح مي دهم.تچن

  

1 - Audit Account Logon Events : 
سياست كاري تمام ورودي كاربران را به داخل شبكه را ثبت اين با فعال كردن اين قسمت 

 Security Logمي كند يعني وقتي كاربري وارد شبكه مي شود اطلاعات آن را در قسمت 
  ثبت مي كند . 

2 - Audit account Management : 
ساختن ، حذف كردن ، تغيير حساب ليت هايي از قبيل اين قسمت ثبت فعابا فعال كردن 

  ثبت مي شود. مهمترين چيز تغيير رمز عبور هم  كاربري و
3 - Audit Log on Events : 

  در  اين قسمت اگر فعالش كنيم تمام ورود و خروج كاربران به داخل شبكه ثبت مي شود.

حالا بايد بر روي ويندوز به طور ايجاد كرديم و  policyخوب با هم ديگر يك سري تغييرات را در 
كامل اعمال شود ، براي اين كار يا بايد ويندوز خود را ري استارت كنيد يا يك راه سريع تر از آن 

 gpupdateفرمان  Runشويد و در  startاينكه وارد     /force  )تا  له قرار دارد)بينشان فاصرا تايپ كنيد
 د.يمات به طور كامل و سريع اعمال مي شوظتن

  دسكتاپ كلاينت ها به تصوير دلخواه خود:پشت زمينه تغيير تصوير 

يكي از دوستان يه ايميلي بهم داد كه در اون ايميل از من خواست كه راه حلي بهش بگم كه بتونه تو 
كلاينت هاي داخل شبكه خودش بتونه عكس لگوي اون شركت رو قرار بده منم اين روش رو بهش 

  .پيشنهاد كردم

اخل يك پوشه قرار دهيم و دكار بايد عكس مورد نظر را اولين 
كنيم ، براي اين كار من  Shareآن پوشه را براي همه كاربران 

 Desktopيك پوشه ساختم به نام   Image  و عكس مورد
، بعد بر روي پوشه كليك راست  نظر رو داخل پوشه قرار دادم

  را انتخاب كردم. Propertiesكردم و گزينه 
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كليك كنيد تا شكل صفحه بعد ظاهر  ..Shareكليك كرده و بعد بر روي كليد  sharingب بر رو ت
  شود.

را به  Everyoneدر اين قسمت من گروه 
ليست اضافه كردم ، توجه داشته باشيد كه 

را به گروه   Readمن فقط مجوز 
Everyone  دادم تا كاربران نتوانند فايل

ند. بعد مورد نظر را تغيير بدهند يا حذف كن
كليك كنيد تا پوشه مورد نظر  shareبر روي 
share  .شود  

  

نطور كه مشاهده مي كنيد پوشه مورد هما 
شده و در اينجا به آدرس عكس  shareنظر 

share  شده نيازمنديم ، بر روي پوشه كليك
  كنيد تا آدرس را بدست آوريد. 

آدرس را به طور كامل كپي كرده يعني اينكه 
  د نظر را كپي كنيد.ورمآدرس عكس 

  

  

تا عكس مورد نظر در پشت زمينه انجام دهيم  policyخوب حالا بايد يك سري تنظيمات در 
  دسكتاپ كلاينت ها قرار بگيرد.

  را اجرا كنيد . Group policyبه آدرس زير برويد و 

Start >> Administrative Tools >> Group Policy Management  

  س رو قرار بدم بريم صفحه بعد.اين صفحه جا نيست كه عك
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  در شكل بالا به آدرس زير برويد (طبق شكل):

User Configuration >>   policies>>Administstrative Template >>desktop>> 

desktop 

به آدرس بالا در سمت راست بر روي فتن ربعد از 
Desktop Wallpaper .دو بار كليك كنيد  

را  Enabledش اول گزينه در اين شكل در قسمت فل
لش دوم همان آدرسي را فانتخاب كنيد بعد در قسمت 
كرده بوديم  و در   shareوارد كنيد كه آن عكس را 

قسمت سوم مي توانيد انتخاب كنيد كه تصوير به چه 
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  يرد در صفحه.گحالت هايي در صفحه نمايش ظاهر شود در وسط صفحه يا به صورت كامل قرار ب

 Runرا در  gpupdate /forceرا ببنديد و دستور  Group policyك كنيد و كلي okبر روي 
  بنويسيد .

شود . بعد از اين كار با يكي از كاربران خود وارد مي  Refreshبه صورت سريع  group policyتا 
شويم تا ببينيم كه صفحه دسكتاپ تغيير كرده يا نه ، كه من اين كارو كردم كه در تصوير زير عكس 

  قرار گرفت. پرد نظر بر روي دسكتامو

 

 

 

 

 

 

 

 

 

 

را انجام دهيم كه هر كدام براي خودش زمان مي توانيد تنظيمات زيادي   Group policyدر 
كل از بين برود حالا به هر دليلي   Group Policyمشخصي را مصرف مي كنيد و اگر يك زماني اين 

خوب براي اينكه تنظيماتي كه انجام مي دهيم زحمات و وقتي كه روي آن گذاشتيد به هدر مي رود. 
 بگيريم.  Back Upخود  Group policyاز دست نرود بايد از 
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  نصب نرم افزار در كل كلاينت هاي شبكه:

خوب اين كار هم بيشترين كاربرد را در شبكه ها دارد . مثلا شما يك نرم افزار خاص را به جاي اينكه 
آن را  Group Policyر ويندوز سرور قرار مي دهيد و از طريق در همه  كلاينت ها نصب كنيد د

هر  يزمان ورود هر كاربر بر روي كلاينت مورد نظر نصب شود يا فقط بر روتنظيم مي كنيم تا در 
  كلاينت (كامپيوتر) نصب شود.

 Start >> Administrative Tools >> Group Policyبراي شروع كار به آدرس زير برويد:

Management  

  

كليك كنيد تا شكل زير   ..Editراست كنيد و گزينه در شكل بالا بر روي گزينه مورد نظر كليك 
  ظاهر شود.

.  
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 computerطريق تنظيمات را انجام دهيد يكي از طريق  2در اين قسمت مي توانيد از 

Configuration  كه بر روي كامپيوتر هاي داخل شبكه عمل مي كند و ديگريUser 

Configuration . خوب در اين قسمت ما  كه بر روي كاربران عمل مي كندUser 

Configuration  را انتخاب مي كنيم طبق شكل بر رويSoftware installation  كليك كنيد و
  را انتخاب كنيد.    Packageگزينه  New در سمت راست كليك راست كنيد و از قسمت

  

فايل را انتخاب كنيد نوع  2در اين قسمت مي توانيد 
 msiكه فعلا با  Zapو ديگري  Msiيكي با پسوند 

 shareرا در شبكه  msiكار مي كنيم . يك فايل 
و فايل  كه شما هم حتما بايد اين كار را بكنيدكردم 

يد و بعد انتخاب كنيد ، و بعد بر روي بكن shareرا 
Open .كليك كنيد  

ب كنيد يعني ل را وقتي انتخادر اين قسمت گزينه او
نمايش داده مي شود و كابران خودشان مي توانند  Add Remove Programاينكه براي كاربران 

 Assignedانتخاب كنند كه برنامه مورد نظر نصب شود يا نه به اختيار خودشان است ولي در قسمت 
  ب مي شود.صبرنامه به صورت اتوماتيك ن

  كليك كنيد. okبر روي 
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مورد نظر به ليست اضافه شده خوب سرور را يك بار اهده مي كنيد كه نرم افزار  در شكل روبرو مش
Restart  .كنيد تا برنامه نصب شود  

انتخاب  EXEانتخاب مي شوند و فايل  Zapو  Msiخوب حالا فكر مي كنيد كه چرا فقط فايل هاي 
 را صدا بزند. Exeبسازيم كه فايل هاي  Zapنمي شود خوب اين يك راه حل داره كه بايد يك فايل 

را به اين  Evryoneكردين مجوز دسترسي به گروه  shareاين نرم افزار كه  پوشه يك نكته بگم كه
  ن دسترسي داشته باشند.همه كاربران بتوانند به آپوشه بدهيد تا 

  خوب ادامه كار...

  . كنيد  كد زير را در آن كپيرا اجرا كنيد و  notepadبراي اين كار 

[Application] 

FriendlyName = “Google Drive” 

SetupCommand=”\Google Drive” 

دوم نام برنامه كه  خطو در  EXEيعني اجراي برنامه هاي   [Application]نوشتيم  خط اولدر 
برنامه كه بايد آدرس   و در قسمت سوم كه مهمترين بخش استاختياري هستش را وارد مي كنيم 

share  يعني اگر  آدرس به اين صورت باشهشده است را وارد كنيم  

192.168.11.22\installation\google Drive.exe  اب مي كنيم خفقط قسمت آخر را انت
  را وارد مي كنيم.   google Drive.exe\يعني 

بايد با پسوند  (حتما ذخيره كنيم Zapخوب اين فايل متنني را با پسوند 
ZaP د وارد سعي كني ) باشدFolder Option  و تيك مورد نظر را شويد

  طبق شكل برداريد تا پسوند فايل ها مشخص شود.

تيك گزينه مورد نظر برداشته شده و همانطور در شكل مشاهده مي كنيد 
  با اين كار پسوند واقعي فايل ها به آخر اسم آن ها اضافه مي شود.
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كنيد و مجوز   shareدر يك پوشه قرار دهيد و   exeكه ساخته شد به همراه فايل  Zapخوب فايل 
كه در بالا  Msiطبق فايل را  Zapشده فايل  shareو آدرس  دهيد   Evryoneدسترسي به گروه 

  انجام دادم آن را آماده كنيد.

Backup  گرفتن ازGroup policy :  

  را از مسير زير اجرا كنيد. Group policyسرويس   Back upبراي گرفتن 

Start >> Administrative Tools >> Group Policy Management  

  

  Group policyاز  Back up براي گرفتن
 Group Policyطبق شكل روي قسمت 

Objects  كليك راست كنيد  و گزينه
Back  Up All …  كنيد تا شكل را انتخاب

 .زير ظاهر شود

 

 

 

آدرس محل ذخيره شدن  Locationدر اين شكل در قسمت 
Group  policy  را وارد كنيد براي اين كار بر روي

Browse.. .كليك كنيد و آدرس را انتخاب كنيد  

توضيحاتي را براي اين   Descriptionو در قسمت 
Backup  . وارد كنيد  

  كليك كنيد .   Back upو بر روي 
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 Backدر اين قسمت  up   هاي مورد نظر با
  يد.كليك كن okموفقيت انجام شده و بر روي 

 Backهاي مورد نظر  Policyاز  خوب تا اينجا

up  گرفتيم .  

هاي خود را  Policyحالا وضعيتي پيش ميايد كه 
هايي را كه  Policyاز  دست مي دهيم و بايد 

Backup .گرفتيم را دوباره جايگزين كنيم  

 Group كردن  Restoreبراي    policy  طبق
 Groupبر روي شكل  Policy  objects  كليك

 Manageراست كرده و گزينه  Backups..  را
  انتخاب كنيد. تا شكل زير ظاهر شود.

  

  

 Backupطبق شكل در قسمت  location  آدرس
Backup   را كه قبلا ذخيره كردين را وارد كنيد. و

قرار  Objectتا  2در ليستي كه مشاهده مي كنيد 
داره كه بر روي هر كدام كليك كرده و در قسمت 

كليك كنيد و بعد بر   Restoreبر روي پائين شكل 
روي گزينه دوم در ليست هم  كليك كنيد. Yesروي 

كنيد تا   كليك Restoreكليك كنيد و بر روي 
  جايگزين شود.

  

 رسيد.و كار به اتمام  مورد نظر جايگزين شده است Backupب الان وخ
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  : Domain Trees ايجاد 

و ن متصل شود داريم كه اين دومين به آ estForنياز به يك  Domain Treesبراي ايجاد 
  كه مجوز مورد نياز را داشته باشد .  Administartorدر حد  يك نام كاربري

استفاده كرديم  و مي خواهيم  cisco.comبه نام  forestخوب در اين آموزش از يك 
Domain Trees  به نامCCNP.com يد.را نصب كنيم براي اين كار به صفحه بعد توجه كن  

  

دستور  runرا روي آن نصب كنيد در  Domain Treesخب در سرور دوم كه مي خواهيم 
Dcpromo    را تايپ كنيد و بر رويnterE .كليك كنيد  

 

خوب در اين قسمت تيك گزينه مورد نظر را 
كه زده ، به خاطر اين بايد اين تيك را بزنيم 

يك سري امكانات در ادامه كار براي ما آماده 
  ند.مي ك

  كليك كنيد. Nextبر روي 

  

  

  

كليك  nextدر اين قسمت بر روي 
بلا توضيح دادم ق(توضيحات اين شكل را كنيد.

  در بالاي صفحه)
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در اين قسمت طبق شكل عمل كنيد و گزينه 
هاي مورد نظر را انتخاب كنيد و تيك مورد 

  نظر را حتما بزنيد.

  كليك كنيد. nextبر روي 

  

  

  

در قسمت اول نام دومين در اين شكل بايد 
)Forest را وارد كنيد و در قسمت (

alternate  Credentials  بايد يك نام
 rootكاربري وارد كنيم كه در  domain 

مجوز كافي را داشته باشد  cisco.comيعني 
يك شكل  Setكه در اينجا با كليك بر روي 

  باز مي شود

  
 Nextو بعد بر روي  okد نظر را وارد كنيد و بعد در شكل بالا بايد نام كاربري و رمز عبور مور

  كليك كنيد.

  تذكر:

  با پيغام خطاي زير مواجع شويد. nextبعد از كليك كردن بر روي  شايدخوب 
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ما مي باشد را پيدا نكرده است . براي حل  forestرا كه  cisco.comپيغام ميگه كه نام اين 
بررسي كنيد كه آيا اين نام در آن ساخته شده يا  ار Cisco.comسرور  Dnsد ياباين مشكل 
  شده يا نه اگر مشكلي برايتان پيش آمد به ما ايميل بزنيد. Setآن درست  ipنه يا اينكه 

  به ادامه كار توجه كنيد...

) را domain Treeدر اين قسمت نام دومين خود را (
  كليك كنيد. Nextوارد كنيد ، بعد بر روي 

  

  

  

  

  

بول قجا نام دومين تائيد شده است و اگر خوب در اين
  كليك كنيد. <nextداريد بر روي 
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اين قسمت بايد مشخص كنيد كه چه سيستم عامل هاي مي توانند به دومين كنترلر شما متصل 
. در اين قسمت ويندوز  (به عنوان دومين كنترلر)شود

 2003قرار دارد كه من ويندوز  2008و2003و 2000
م شما مي توانيد گزينه هاي ديگر را هم را انتخاب كرد

انتخاب كنيد يعني ديگر را  2000انتخاب كنيد ولي اگر 
بري نيست ولي بالاترين امنيت ويندوز از امنيت خ

  كليك كنيد. nextاست بر روي  2008

  

  

  

خوب در اين قسمت اسم سايت را براي ما نمايش 
 Site and Serviceمي دهد كه مربوط به سرويس 

اشد كه در ادامه كار به اين سرويس هم مي مي ب
  پردازيم.

  كليك كنيد. nextبر روي 

  

  

را زده تا اين سرويس  رتيك گزينه هاي مورد نظ
  نصب شوند. ADها به همراه 

  كليك كنيد. nextبر روي 
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پيغام زير  nextخوب بعد از كليك بر روي 
نمايش داده مي شود ، كه ميگويد سرويس 

Dns  ب نشده است و نمي توان از قبل نص
Domain د نظر را ايجاد كرد رمو

)ccnp.com و مي گويد خودتان زحمتشو (
ايجاد  dnsمورد نظر را در  zoneبكشيد و 

كليك كنيد تا در موقع  yesكنيد كه ميدونم حوصله اين كارو نداريد پس بهتر است بر روي 
آماده به  Restartبعد از يك  نصب اكتيو دايركتوري اين سرويس به طور كامل نصب شود و

  كار باشد. 

 Site andسمت هم براي سرويس قخوب اين 

Service   مي باشد كه مي گويد منبع ارتباطي
با سايت روبرو را مشخص كن كه در اينجا 

Server1.cisco.com  مي باشد كه نام
Server1  همان نام كامپيوتر سرور است كه

  است.شده  runوي آن ر cisco.comدومين 

  كليك كنيد. nextبر روي 

  

  

سمت سعي كنيد به چيزي دست نزنيد قخوب در اين 
  و آدرس ها را تا آنجا كه ميتونيد تغيير ندهيد.

  كليك كنيد. nextبر روي 
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در اين قسمت شما بايد رمز عبور براي اكتيو  
دايركتوري خود قرار دهيد . توجه داشته باشيد 

وز شما كاملا فرق كه اين رمز با رمز اصلي ويند
دارد اين رمز موقعي به كار مي رود كه بخواهيم 
اكتيو دايركتوري را ريكاوري كنيم . پس اين 
رمز با رمز ويندوز كاملا متفاوت هست يعني 
براي ورود بايد از رمز ويندوز خود استفاده 

  كليك كنيد. Nextكنيد . بر روي 

  

  

نمايش اطلاعات كلي از تنظيمات انجام 
ر شكل نمايش داده شده است بر شده د

  كليك كنيد. nextروي 

  

  

  

  

   

كليك  nextخوب و در آخر هم بر روي 
  كنيد كه كار نصب آغاز شود .
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  : Child Domainايجاد 

 Child Domainخوب براي ايجاد  بايد يك سري كارها را از قبل انجام دهيم. مهمترين كار اين   
 سرور را حتما وارد كنيم. IP DNSايد ب childاست كه در كارت شبكه سرور 

شبكه مورد نظر دو بار  تشويد و بر روي كار networkخوب در ويندوز سرور مورد نظر وراد قسمت 
  برا كليك كنيد. ipv4   2مورد نظر بر روي  كليك كنيد و از ليست

  

خود سرور را  ipبايد  Ip Addressخوب در قسمت 
 ipبايد  Subnet maskوارد كنيد بعد در قسمت 

mask   قسمت شبكه خود را وارد كنيد و در
Default gateway  بايدip   سرور اصلي خودمون رو

سرور  ipبايد  Dns Serverوارد كنيم و در قسمت 
نصب شده را بايد وارد  Rootاصلي كه روي آن دومين 

  كليك كنيد. okكنيم ، بعد بر روي 

  

  

را شروع  child domainخوب حالا نصب 
  ي كنيم:م

 Runدر خوب وارد سرور دوم شويد و 
  .را وارد كنيد Dcpromoدستور 

خوب شكل اوليه ظاهر مي شود در اين 
  كليك كنيد . <Nextقسمت بر روي 
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يك سري توضحات امنيتي قسمت  در اين 
ارائه مي شود كه من در موقع نصب اكتيو 

  دايركتوري به آنها پرداختم.

شكل بعد  كليك كنيد تا <Nextبر روي 
  ظاهر شود.

  

  

  

  

  

 Createدر اين قسمت گزينه  a  new 

domain  in  a  new  frost   را انتخاب
  كليك كنيد . Nextروي  ركنيد و ب
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نام دومين مورد نظر كه قرار در اين شكل در قسمت اول 
آن بشود را وارد  هزير مجموع Childاين دومين  تا است

بود كه  Cisco.comصلي من ، در اينجا نام دومين اكنيد 
  در قسمت مورد نظر وارد مي كنيم.

 Alternateدر قسمت  credentials  يك نام بايد
مجوز  cisco.comكاربري را وارد كنيد كه در دومين 

كليك كنيد و  Setجا بر روي اينكامل را داشته باشد. در 
  نام كاربر و رمز عبور مورد نظر را وارد كنيد.

  يك كنيد.كل <Nextبر روي 

  

كليك  Browseدر اين شكل از قسمت اول بر روي 
 parentكرده و دومين اصلي ( domain  را (

  .اب كنيد خانت

را وارد كنيد كه مي  childدر قسمت دوم نام دومين 
خواهد زير مجموعه دومين اصلي شود ، اگر توجه 

   كنيد در قسمت سوم نام كامل را مشاهده مي كنيد.

  

بايد پائين ترين ويندوز خود را  قسمت هم ندر اي
ص كنيم كه گزينه هاي آن كاربرد دارد در ويندوز خمش

انتخاب شده  2003، در اينجا ويندوز سرور  2008سرور 
كه اين كار باعث مي شود كه دومين كنترلر قبل از 

و  2008كارايي نداشته باشند در سرور  2003ويندوز 
كليك   nextوي امنيت كار افزايش پيدا مي كند . بر ر

  كنيد.
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 site andاز اين قسمت در سرويس  را مشاهده مي كنيد كه siteدر اين قسمت نام  service 
  استفاده مي شود.

  كليك كنيد.<<Nextبر روي 

  

  

  

  

  

  كليك كنيد. <<nextدر اين قسمت بر روي 

  

  

  

  

  

  

اين شكل ظاهر مي شود كه محل ذخيره 
 ‐ log File – Data baseسازي فايل هاي 

هست كه به طور پيش فرض  SYSVOLو  
در ويندوز شما ذخيره مي شوند ولي شما مي 

  توانيد مسير را به دلخواه تغيير دهيد.

  كليك كنيد. Nextبر روي 
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در اين قسمت شما بايد رمز عبور براي اكتيو 
دايركتوري خود قرار دهيد . توجه داشته باشيد كه 

املا فرق دارد اين رمز با رمز اصلي ويندوز شما ك
تيو اين رمز موقعي به كار مي رود كه بخواهيم اك

كنيم . پس اين رمز با رمز دايركتوري را ريكاوري 
ويندوز كاملا متفاوت هست يعني براي ورود بايد از 

ه كنيد . (همان رمزي كه رمز ويندوز خود استفاد
كردين)بر روي  setبر روي ويندوز خود  اولين بار
Next .كليك كنيد  

  

رسيديم و  child Domainخوب به پايان نصب 
  يك سري اطلاعات را مشاهده مي كنيد .

كليك كنيد تا كاره نصب آغاز  <Nextبر روي 
  شود.

 خوب بعد پايان نصب  بر روي Finish  كليك
  كليك كنيد. Restartكرده و بعد بر روي 

به همين راحتي آماده  child domainخوب 
  ن شويد و كارهاي خودتونو داخلش انجام بديم .شده و مي توانيد وارد آ

را  childدومين اصلي بتونم دومين خوب يكي از دوستان از من سوال كرده بود كه چطوري ميشه از 
بايد اين كار ها را انجام دهيم. وارد سرور اصلي شويد در  سوالرل كنم. خوب براي پاسخ به اين تكن

  است . cisco.comاينجا سرور اصلي من 
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 :به مسير زير برويد 

Start >> Administrative Tools >> Active Directory User And Computers 

  

 

كليك راست كنيد و گزينه   Active Directory User And Computersطبق شكل بر روي 
Change Domain .. ...را انتخاب كنيد . ميريم به صفحه بعد  

  

وارد را به طور كامل  child Domainنام 
كليك كنيد و  Browseكنيد يا بر روي 

  را انتخاب كنيد. childدومين 
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همانطور در شكل مشاهده 
دومين  وارد مي كنيد 

lab.cisco.com  شديم و
مي توانيد اطلاعات آن را 
كنترل كنيم ، مثلا مي 
توانيد كاربر جديد تعريف ، 
گروه تعريف كنيد و كار 

  را انجام دهيد. هاي ديگر 

  

  

TRUST  كردنDomain:  

خوب شايد براي شما اتفاق افتاده باشد كه دو تا دومين كنترلر مختلف در دو جاي مختلف داريد و مي 
شت ، ر دوميني به دومين دوم دسترسي داخواهيد اين دو دومين با هم در ارتباط باشند و بتوان از ه

  برقرار كنيم. TRUSTتا دومين  2خوب براي اين كار بايد بين 

  سرور راه انداختم به اسم هاي :تا  2تا دومين در  2من براي اين كار خوب 

PERSIAN.COM     ,     PERSIAN‐GULF.COM 

خوب مي خواهيم كاري كنيم كه اين دومين ها با هم در ارتباط باشند(توجه داشته باشيد اين دومين 
  ها جدا از هم هستند) .

 DNSشوند ، براي همين كار بايد اي پي و اي پي تا سرور به هم متصل 2اولين كار اين است كه 
ها را طبق شكل كه توضيح  IPكرد براي اين كار  وارد تنظيمات كارت شبكه شويد و  SETسرور را 

  دادم وارد كنيد.
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  وارد آدرس زير شويد:

Start >> control Panel >> Network and Internet >> Network Connections 

كليك كنيد ، بعد از  Propertiesبه سرور روبرو كليك راست كنيد و گزينه كانكشن متصل بر روي 
  دو بار كليك كنيد تا شكل زير باز شود. IPV4بر روي   مورد نظرليست 

  

را  ip  :10.10.10.1در اين قسمت من 
و وارد كردم  Persian.comبراي دومين 

سرور وارد كردن يكي براي  dnsتا اي پي  2
و ديگري براي  127.0.0.1همين سرور كه 

كه در   10.10.10.2سرور روبرو وارد كنيد 
موقع پيدا كردن نام سرور مشكلي پيش 

  نيايد.

  كليك كنيد okبر روي 

  

  

در سرور دوم هم همين كار را انجام دهيد فقط در  
سرور روبرو را    ipسرور دوم  Dnsموقع وارد كردن 

  وارد كنيد.

تا سرور هم  2ريد كليك كنيد و تست بگيokروي  رب
ديگر را پينگ مي كنند سعي كنيد اسم دومين مورد 

  بگيريد .  Pingنظر را 
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  مثلا

Ping  Persian.com  

Ping  Persian‐gulf.com 

 

داخل اينترنت نباشد . يعني كه خود را چيزي انتخاب كنيد سيار مهم: سعي كنيد اسم دومين نكته ب
تا دومين رو ساختم ولي  2مشكل ايجاد ميشه مثلا من اين وقتي سرور شما متصل به اينترنت باشه 

ميگيرم به دومين واقعي كه در اينترنت قرار دارد   pingوجود دارد و وقتي تا دومين در اينترت  2اين 
  (براي كار اينترنت را قطع كردم)و باعث مشكل مي شود. متصل مي شود 

جواب مي دهد كار هاي زير را انجام  pingو  اگر كامپيوتر شما آماده هست Trustخوب براي انجام 
  دهيد .

  تنظيم شده است) Persian.com(در اينجا اول سرور به آدرس زير برويد

Start >> Administrative tools >> Active Directory Domains and Trusts 

  

شكل مقابل ظاهر مي شود بر روي نام 
دومين كليك راست كنيد و گزينه 

properties ا انتخاب كنيد.ر  
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كليك كنيد و براي  Trustsدر اين شكل بر روي تب 
 Newجديد بين اين دو سرور بر روي  Trustايجاد 

Trust.. تا شكل صفحه بعد ظاهر شود.كليك كنيد .  

سعي كنيد كه قبل از پياده سازي دومين  روي آن نكته: 
خوب فكر كنيد كه چه چيزي از ايجاد دومين مي خواهيد 

  طبق آن دومين مورد نظر خود را ايجاد كنيد. و

  

  

  

 

 Trustخوب صفحه آغازين براي ايجاد 
ظاهر شده و براي شروع كار بر روي 

Next> .كليك كنيد  

  

  

  

  

در اين قسمت بايد نام دومين شبكه مقابل را 
كنيد  Trustوارد كنيد كه مي خواهيد به آن 

‐Persian، كه در اينجا دومين روربرو 

gulf.com  نام دارد. بر رويNext>  كليك
  كنيد.
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انتخاب شود چون دومين ها به صورت جدا از هم ايجاد  External Trustدر اين قسمت بايد گزينه 
ارتباط برقرار  Forestشده است و گزينه دوم زماني به كار مي آيد كه بخواهيم با دوميني داخل يك 

ي كنيم ، پس گزينه اول را انتخاب كرده و بر رو
next>> .كليك كنيد  

  

  

  

  

  

را انتخاب  Two‐wayدر اين قسمت گزينه 
يكنيم چون ميخواهيم ارتباط ما دو طرفه م

باشد يعني از هر سرور بتوان به سرور مقابل 
 و  incomingدسترسي داشت. گزينه هاي    

outgoing  وجود دارد كه ارتباط را يك طرفه
ر بمي كند. بر روي گزينه اول كليك كنيد و 

 كليك كنيد. <<nextروي 

 

 

 Thisدر اين قسمت گزينه اول يعني 

domain only  گزينه دوم را انتخاب كنيد
زماني استفاده مي شود كه در مرحله قبل 

 و  incomingگزينه هاي    outgoing  را
كليك  <nextانتخاب كرده باشيد . بر روي 

  كنيد.
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در اين قسمت گزينه اول را انتخاب كنيد 
تا سرور مي باشد 2بوط به امنيت بين كه مر

كه گزينه اول به صورت اتوماتيك انجام مي 
شود ولي گزينه دون غير اتوماتيك مي  

  باشد .

  كليك كنيد. Nextبر روي 

  

  

  

در اين قسمت بايد رمز عبور وارد كنيد كه 
تا سرور يكي باشد و سعي كنيد كه 2بين 

رمز عبور بصورت پيچيده و بسيار قوي وارد 
كنيد كه كسي اين وسط نتونه به شبكه 

  دسترسي پيدا كنه.

  كليك كنيد.  <<nextبر روي 

  

  

در اين قسمت اطلاعات كامل شده است و به 
كليك  <nextما نشان داده شده است بر روي 

   كنيد .
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همانطور كه مشاهده مي كنيد و قتي 
ما با موفقيت   Trustرا زديم  nextكه 

  ساخته شد. 

  كليك كنيد. <nextبر روي 

  

  

  

 Yes. Confirmدر اين قسمت گزينه  

the outgoing trust  را انتخاب كنيد
  كليك كنيد. nextو بر روي 

  

  

  

در اين قسمت بايد نام كاربري و رمز 
به عبوري را وارد كنيد كه در سرور روبرو 

مجوز داشته باشد  adminاندازه كاربر 
 Administartorكه در اينجا كاربر 

كليك  <<nextاوارد كردم . بر روي ر
  كنيد.
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در اين قسمت كار به پايان رسيده است و بر روي 
Finish . كليك كنيد  

توجه داشته باشيد كه تمام اين مراحل را بايد در 
  سرور مقابل انجام دهيم.

تمام مراحل بعدي در سرور مقابل شبيه به همين 
مين مراحل است و تفاوتي با هم ندارند و براي ه

تمام شكل هاي سرور دوم را كنار هم قرار 
  ميدهم.
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  )Persian‐gulf.comانجام مراحل در سرور دوم (

  

  

  

  

  

 



 99 از   74 صفحه 

 

   

  

 

 

  در شكل بالا نام كاربري و رمز عبور سرور مقابل راوارد كنيد
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  رسد .به پايان ب Trustكليك كنيد ، تا كار  finishو در شكل آخر بر روي 

خوب حالا بايد تست كنيم كه كاري كه انجام داديم درست بوده يا نه ، لطفا كارهاي زير را انجام 
  :دهيد

 Active Directory Domains and  خوب براي تست كار وارد يكي از سرور ها شويد و سرويس

Trusts )را اجرا كنيد، بعد بر روي نام دومين كه در اينجاPersian‐gulf.comت كليك راست ) اس
را انتخاب كنيد تا شكل   propertiesكرده و 

  زير ظاهر شود.

مورد  Trustهمانطور مشاهده مي كنيد در شكل 
ايجاد شده  Persian.comنظر به اسم دومين 

روي دومين كليك كنيد  Trustاست براي تست 
تا شكل كليك كنيد  propertiesو بر روي 

  بعدي ظاهر شود.

را در هر دو طرف انجام  سعي كنيد اين مراحل
  دهيد.

  

در اين شكل همانطور مشاهده مي كنيد نام 
دوميني كه در آن قرار داريم به همراه نام 

را  Trustو نوع كرديم  Trustدوميني كه به ان 
به  Trustمشاهده مي كنيد ، براي تست اينكه 

كليك  Validateخوبي جواب مي دهد بر روي 
   كنيد تا شكل بعد ظاهر شود.
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در اين قسمت گزينه دوم را انتخاب كنيد و نام 
كاربري و رمز عبور سرور مقابل را وارد كنيد 
البته توجه داشته باشيد كه اين نام كاربري بايد 

اعتبار داشته باشد تا  adminبه اندازه كاربر 
  بتواند اين كار را انجام دهد.

  كليك كنيد . okبر روي 

  

ل ظاهر مي شود و بعد از چند ثانيه اين شك
  است. Trustبودن  Activeنشان دهنده 

  

با موفقيت انجام شد  Trustخوب بعد از اينكه 
سمت از كنترل خود بگيريد . مثلا در اين قحالا مي توانيد از هر طرف دومين هاي مقابل را تحت 

ي يعن Server2بر روي آن قرار دارد مي خواهيم  Persian.comدومين  كه  Server1 طريق
Persian‐gulf.com .را در اختيار بگيريم  

  به آدرس زير برويد:

Start >> Administrative Tools >> Active Directory User And Computers  

 Active Directoryطبق شكل بر روي 

User And Computers  كليك راست
را  ..change domainكرده و گزينه 
  انتخاب كنيد.
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  كليك كنيد. okرد كنيد و بر روي نام دومين خود را وا

  

  

از طريق سرور خوب همانطور كه مشاهده مي كنيد 
متصل شديم يعني به دومين  2به سرور  1

Persian‐gulf.com  متصل شديم و مي توانيم
  به طور كامل آن را كنترل كنيم.

  

  

  محافظت از اشياء در اكتيو دايركتوري:

معرفي كنيم كه جلوگيري مي  2008يد در ويندوز خوب در اين بخش مي خواهيم يك امكان جد
  . Active Directoryدر از حذف شدن اشتباهي اشياء كند 

اجرا كنيد از آدرس  Active Directory User And Computersبراي انجام اين كار سرويس 
  زير:

start >> Administrative Tools >> Active Directory User And Computers 

  

ال كردن اين امكان از منوي براي فع
View  گزينهAdvanced Features  را

  فعال كنيد .

ايجاد  OUخوب حالا مي خواهيم يك 
  كنيم .
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روي دومين كليك راست كنيد  OUبراي ايجاد 
را  Organizational Unit گزينه  newو از 

  انتخاب كنيد  تا شكل زير ظاهر شود.

  

  

  

  

مورد  OUم اس Nameدر اين شكل  در قسمت 
  نظر را وارد كنيد. 

و مهتمرين بخش قسمتي است كه تيك خورده 
تا اشياء ، حتما اين گزينه را انتخاب كنيد است 

  مورد نظر محافظت شود.

  كليك كنيد .  okبر روي 

  

  

  . مبا پيغام خطاي زير مواجع مي شوي ماشياء مورد نظر را حذف كنيحالا اگر بخواهيد خوب 
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حتي  مدير شبكه اين كار را يچ كس نميتونه اين اشياء را از اكتيو دايركتوري حذف كند خوب حالا ه
مورد نظر كليك  يءكه بتوانيد شي مورد نظر را حذف كنيد بر روي ش كهبراي اين نمي تواند بكند ، 

  را انتخاب كنيد.   Propertiesراست كنيد و 

كليك كنيد و تيك  Objectدر اين شكل بر روي تب 
كليك  okينه مشخص شده را برداريد و بر روي گز

  كنيد.

  حدف كنيد.حالا مي توانيد شي مورد نظر را به راحتي 

  

  

  

  :Active Directory Site and Serviceكار با سرويس 

وجود دارد كه بايد  Domainخوب در  بيشتر شركت ها و سازمان ها در اكتيو دايركتوري ها چندين 
 ند و اطلاعات خود را به همديگر انتقال دهند كه به اين عمل ارتباط باشهمه آنها در 

Replication   اطلاعات دومين كنترل به دومين يعني در يك بازه زماني مشخص گفته مي شود
كپي . اگر اطلاعات تكراري بخواهد در يك دومين كنترلر ر هاي ديگر در آن شبكه كپي مي شودكنترل

نها را اين اطلاعات را تشخيص مي دهد و آ) Meta Dataصي (شود اكتيو دايركتوري طبق روش خا
كردن را مشخص كنيد تا در زمان مشخصي اين كار  Replicationمي توانيد زمان كپي نمي كند.

  انجام شود .

ب براي چي بايد اين سرويس را فعال كرد ؟ بهترين دليل اين است كه در يك سازمان كه شبكه خو
تا دومين كنترلر و ايجاد سايت  2يعني با ايجاد  ، آيد سرويس به كار مي يد فعال باشد اينهميشه با

ران خود اين امكان را بدهيم كه وقتي يكي از دومين ها از كار افتاد از طريق در آنها مي توانيم به كارب
  دومين  ديگر مي توانند وارد شبكه شوند و به بن بست نخورند.
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  ص مي شود.در اين قسمت نحوه كار اين سرويس مشخ

  انتقال اكتيو دايركتوري از يك سرور به يك سرور ديگر: نحوه 

خوب دوستان زماني پيش مي آيد شما يك سرور در اختيار داريد و روي آن سرويس اكتيو دايركتوري 
run و تشكيل شده است از چندين گروه ، كاربران و كامپيوتر ها و حفظ كردن اين   شده است

ي مهم است ، شايد بخواهيد سرور اصلي را تعمير كنيد و شايد استرس داشته اطلاعات براي شما خيل
باشيد كه مشكلي براي اكتيو دايركتوري پيش بيايد و تمام زحمات خودتون رو از دست بدين . خوب 
براي حلي اين مشكل يك سرور ديگر آماده مي كنيد و تمام اطلاعات را از اين سرور به سرور ديگري 

  وب چي كار بايد كرد؟ميفرستيد . خ

  ات را به اين دومين بفرستيم.عايجاد كنيم كه اطلا  Additionalبراي انجام اين كار بايد يك دومين 

سرور  IPسرور را آدرس  Dnsحتما تنظيمات  ipبراي انجام كار ويندوز را اجرا كنيد در تنظيمات 
  اصلي قرار دهيد كه در موقع نصب مشكلي پيش نيايد .

كليك كنيد تا شكل زير ظاهر  Enterرا تايپ كرده و بر روي  dcpromoدستور  Runخوب در 
  شويد.

  

در اين شكل بر روي تيك مورد نظر كليك 
  كليك كنيد. nextكنيد و بعد بر روي 
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 توضيح دادم كه خوب اين قسمت رو هم قبلا
درباره يك سري امكانات جديد در باره امنيت 

  مي باشد.

  ليك كنيد.ك nextبر روي 

  

  

در اين قسمت گزينه مورد نظر را انتخاب كنيد 
 Add a domain controllerيعني گزينه 

To an existing  forest  كه اين گزينه يك
Additional  دومين جديد بر روي اين سرور

  كليك كنيد. < nextد مي كند. بر روي ايجا

  

  

  

خوب در اين قسمت نام دومين كه مي خواهيد 
آن به اين دومين كپي شود را وارد اطلاعات 

 Alternate credentialsقسمت كنيد و در 
يك نام كاربري وارد كنيد كه در دومين روبرو 

بر روي مجوز كافي را داشته باشد براي اين كار 
Set..   كليك كنيد و نام كاربري و رمز عبور را

  وارد كنيد.

  

  كليك كنيد. nextبر روي 
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در ن ما تائيد شده است و در اين قسمت نام دومي
كليك  Nextت مشاهده مي كنيد بر روي سلي

  كنيد .

  

  

  

آن مي  Siteمهمترين بخش اين عمليات قسمت 
باشد كه اطلاعات را به هم ديگر انتقال مي دهند. 
كه در اين جا به صورت پيش فرض يك نام سايت 

ايجاد مي  Default‐first‐Site‐Nameبه نام 
نام سايت بايد وارد سرويس شود كه براي تغيير 
Site And  Service و اين كار را انجام  شويد

دهيد كه در ادامه به آن مي پردازيم خوب بر روي 
next > .كليك كنيد  

  

  

  

  

 Read‐onlyدر اين قسمت اگر تيك گزينه 

domain  controller(RODC)  را بزنيد
ارتباط دومين كنترلر اصلي با دومين جديد ما 

شود و فقط اطلاعات از دومين يك طرفه مي 
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اصلي به دومين فرعي كپي مي شود اگر تيك اين 
. بر روي  گزينه را نزنيم ارتباط دو طرفه است

next .كليك كنيد  

  

  در اين قسمت گزينه اول را انتخاب كنيد .

  

  

  

رلر مورد نظر خود را كه نتدر اين قسمت دومين ك
ي اطلاعات ازطرف آن ميخواهد دردومين شما كپ

شود را انتخاب كنيد كه در اينجا 
Server1.cisco.com كه  دمي باشServer1 

نام كامپيوتر مي باشد كه دومين اصلي ما روي آن 
  كليك كنيد. nextبر روي  قرار دارد.

  

  

 Logدر اين قسمت مسير ذخيره شدن  Files  ،
Database  وSYSVOL  را مشخص كنيد و بعد

  كليك كنيد.  nextبر روي 
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در اين قمست رمز عبور براي دومين خود مشخص 
بور براي بازيابي پسورد اكتيو عكنيد كه اين رمز 

  دايركتوري مي باشد. 

  كليك كنيد. nextبر روي 

  

  

  

  

خوب به پايان كار رسيديم و اطلاعات كلي در 
اين قسمت مشخص شده است و مي توانيد اين 

 Exportاطلاعات را با كليك بر روي 

Settings..  در جاي مناسب ذخيره كنيد بعد
ا كار نصب آغاز تكليك كنيد  <nextبر روي 

  شود.

  

را ري استارت كرديد كار انتقال شروع مي  2ب تمام شد و كامپيوتر سرور صخوب حالا بعد از اينكه ن
طرفه است يعني اينكه اگر يك كاربر  2شود و اطلاعات به اين دومين كپي مي شود البته اين روش 

انتقال داده مي شودو بلعكس  Server1ايجاد كنيد بعد از چند ثانيه اين اطلاعات به  Server2در 
  .اين عمل صورت مي گيرد 

  ه سرويسي انجام مي شود ؟ چخوب اين كار با 

  انجام مي شود   Site and Service   نده باشيد اين كار توسط سرويسااگر آمورش را خوب خو

  را از مسير زير اجرا كنيد.  site and Serviceسرويس  بعد از انجام كارهاي بالا
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Start >> Administrative Tools >> Active Directory Site and Service  

 

  

  

  

  

  

  

  

در اين سرويس كه براي اين  را مشاهده مي كنيد Site and Serviceخوب در شكل بالا  سرويس 
براي  site Linkيجاد شده است كه از يك دومين فعال شده تمام اطلاعات بصورت اتوماتيك ا 2

  كه توضيح خواهم داد. 2و سرور  1سرور به نام هاي سرور  2ارتباط با سايت روبرو استفاده شده و از 

 Server1در اين سرويس 
 2براي ارتباط با سرور 

 Server2ساخته شده و 
براي  1براي ارتباط با سرور 

متوجه شدن اين موضوع بر 
هر  NTDS Settingsروي 

سايت طبق شكل كليك 
كنيد و در سمت راست بر 
روي گزينه مورد نظر كليك 

 propertiesراست كنيد و 
  را انتخاب كنيد.
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كليك كنيد در  Generalخوب در اين شكل بر روي تب 
 Replicateقسمت  from  مشاهده مي كنيد نوشته

Server2 سرور منتقل مي شود يا  نكه يعني اطلاعات اي
 Siteدر زير آن هم نام  2شود به سرور  كپي مي link  

مورد نظر  را كه به صورت خودكار ايجاد شده است را مي 
 Changeبينيد. از گزينه  Schedule..  هم مي توانيد

زمان مناسب اين كار را مشخص كنيد . بر روي اين گزينه 
  كليك كنيد تا شكل زير ظاهر شود.

ان خوب در اين شكل شما مي توانيد زم
Replicate  را مشخص كنيد كه بايد با سرور

ما بر روي شروبرو در يك زمان باشد ، يعني اگر 
بعد از ظهر تنظيم كنيد و سرور روبرو  2ساعت 

به  دبعد از ظهر تنظيم كني 1را در ساعت 
مشكل مي خورند و نمي توانند اطلاعات را 

  انتقال دهند.

خوب يك نكته مهم در اين سرويس اين 
انها   IPرنج سايت  2اگر در هر  است كه

متفاوت باشد نمي توانند با هم در ارتباط 
باشند وكلاينت ها سردرگم مي شوند براي 

هر سايت را بايد در اين  ipهمين رنج 
كليك  Subnetsقسمت وارد كرد ، بر روي 

را انتخاب   New Subnetو   راست كرده
  كنيد تا شكل زير ظاهر شود.
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آن باشد  ipشبكه خودتون را وارد كنيد يعني اگر شبكه شما  ipبايد  PreFixخوب در قسمت 
وارد بشه تا كلاينت هاي اون شبكه بفهمن كدوم  172.10.10.0/24بايد به صورت  172.10.10.1

در همين  ipهم بايد  2سايت براي آنها هستش و با همون سايت ارتباط داشته باشند در سرور 
استفاده مي  ipتا سرور از يك رنج  2ته رو بگم كه در اين سناريو هر نك البته اين  بشه Setقسمت 

  . مورد نظر در اين قسمت وارد نشد Subnetكردند و به همين خاطر 

  

  

  

ها از حذف شدن  Objectخوب براي حفظ 
قسمت كه نياز داريد اشتباهي بايد روي هر 

را  propertiesكليك راست كنيد و گزينه 
تيك گزينه  Objectsتب در انتخاب كنيد 

Protect  object  from  accidental 

deletion  و  بر روي  .را انتخاب كنيدok 
مورد نظر  object، با اين كار   كليك كنيد

  حفظ مي شود.
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  حذف اكتيو دايركتوري:

خوب به حر حال هر چيز كه نصب ميشه بايد حذف هم بشه يك روز ، براي حذف اكتيو دايركتوري 
  روش وجود دارد كه هر كدام را مورد بررسي قرار مي دهيم. چند

  : Dcpromoحذف اكتيو دايركتوري با دستور 

اكتيو دايركتوري و دومين مورد نظر را نصب مي كنيد بر روي  Dcpromoخوب زماني كه با دستور 
نجام مي را اجرا كنيد مراحل حذف اكتيو دايركتوري ا  Dcpromoو اگر دوباره دستور  ، يك سرور

  را اجرا كنيد تا شكل زير ظاهر شود.  Dcpromoدستور  runشود ، خوب در 

  

كه مشاهده مي كنيد به ما پيام همانطور 
مي دهد كه اكتيو دايركتوري ما از قبل 

 wizardوجود دارد و شما مي تواند با اين 
اكتيو دايركتوري را براي حذف برنامه ريزي 

  كنيد.

  كليك كنيد. Nextبر روي 

  

  

  

  

 Globalخوب اين پيام هم ميگه يك 

Catalog  بسازيد قبل از حذف دومين تا
مشكلي پيش نيايد . (زياد فكرشو نكنيد) بر 

  كليك كنيد. OKروي 
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خوب در اين قسمت بر روي تيك مورد نظر كليك 
اطلاعات به طور كامل از روي سرور ما كنيد تا

  حدف شود.

  .كليك كنيد Nextبر روي 

  

  

  

  

هاي  اكتيو  Partitionsدر اين قسمت خوب 
كه يك بار بر روي دايركتوري نمايش داده مي شود 

Refresh  كليك كنيد تا از كار خود اعتماد داشته
ستي به ليست اضافه ها به در Partitionsباشيم و 

  كليك كنيد. <Nextشوند بعد بر روي 

  

  

  

تيك مورد نظر كليك كنيد تا تمام برنامه بر روي 
پارتيشن ها كه بر روي سرور در موقع نصب ها و 

  اكتيو دايركتوري نصب شدند ، حذف شوند.

  كليك كنيد. Nextبر روي 
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توجه در اين قسمت يك رمز عبور وراد كنيد ، 
داشته باشيد كه اين رمز عبور همان رمز عبوري 

اكتيو دايركتوري براي بعد از حذف خواهد بود كه 
  ورود به ويندوز لازم است .

  .كليك كنيد  <nextبر روي 

  

  

  

  

لاعات پاياني نمايش داده اطخوب در اين قسمت 
 Exportمي شود و مي توانيد با كليك بر روي 

Settings  اطلاعات راSave . كنيد  

  كليك كنيد.   << nextبر روي 

ذف اكتيو دايركتوري آغاز مي شود و به حكار 
ز كردن ، ويندو Restartاتمام مي رسد و بعد از 

از اكتيو دايركتوري پاك سازي مي شود و براي 
ورود از رمزي استفاده كنيد كه در موقع نصب 

  اكتيو دايركتوري وارد كردين.

خوب زماني پيش مي آيد كه موقع حذف اكتيو دايركتوري مشكلي پيش مي آيد و اكتيو دايركتوري 
دارد كه به اجبار  دديگر وجوب حالا بايد چه كاري انجام داد ؟  خوب يك روشي خوحذف نمي شود 

  انجام مي دهد.اكتيو دايركتوري را از روي سرور پاك مي كند حتي با دادن خطا اين كار را 
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  حذف اكتيو دايركتوري به اجبار :

كليك كنيد ، تا   Enterرا تايپ كنيد و بر روي  Cmdدستور  runدر خوب براي اين كار 
  شكل صفحه بعد ظاهر شود.

  

 dcpromoدستور  /forceremoval  را
كليك كنيد   Enterوارد كرده و بر روي 

تا كار حذف اكتيو دايركتوري (به اجبار) 
  آغاز شود.

كليك  <Nextدر قسمت اول بر روي 
  كنيد تا شكل بعد ظاهر شود.

قسمت به ما اين پيام رو ميده خوب در اين 
 ف خواهندكه تمام اطلاعات به طور كامل حذ

ها ، كاتالوگ ها و پارتيشن  برنامهشد اعم از 
ها ولي در ادامه ميگه هر چند كه دستور 

Metadata  شود كه شما بايد اين انجام نمي
  كار را انجام دهيد .

به   Metadataبراي اطلاعات از دستور 
  كليك كنيدآدرس زير برويد:    
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اجرا كردن ويندوز بايد از اين د كنيد كه در موقع دوباره ارقسمت هم رمز عبوري را ودر اين 
ده ستفارمز عبور براي وارد شدن ا

  كليك كنيد. Nextكنيد. بر روي 

كليك  Nextدر صفحه بعد هم بر روي 
  كنيد تا كار حذف آغاز شود .

اگر سوالي در اين بخش داشتيد با ما 
  در تماس باشيد.

  

  

Backup  گرفتن وRestore وري:تكردن اكتيو دايرك  

بگيريد و  Backupبلاخره زماني پيش مي آيد كه بخواهيد از اكتيو دايركتوري خود خوب دوستان 
 Restoreو  Backupاستفاده كنيد ، خوب در اين قسمت نحوه گرفتن  Backupبعد ها از اين 

  كردن را به شما ميگم .

ديگر  2008استفاده مي كرديم كه در ويندوز سرور  ntbackupاز دستور  2003وز سرور در ويند
معمولي اين حالت به  2008. در ويندوز سرور اين دستور كارايي ندارد و به فراموشي سپرده شد 

اين كار را  Windows server Backupصورت گرافيكي وجود ندارد كه بخواهيم از طريق سرويس 
 Server 2008 R2ولي در ويندوز  بگيريم Backupبخواهيم   system stateاز  وانجام دهيم 

  تا ويندوز مي پردازيم. 2اين امكان وجود دارد كه در اين اموزش به هر 

را در ويندوز فعال مي كنيم. به  Windows Backup خوب براي انجام اين كار اول سرويس
  آدرس زير برويد:

Start >> Administrative Tools >> Server Manager 
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را انتخاب كنيد و در   Featuresدر اين شكل براي نصب اين سرويس از قسمت سمت چپ گزينه 
حه بعد فرا انتخاب كنيد تا شكل ص Add Features ليستي كه سمت راست باز مي شود گزينه

  ظاهر شود.

  

در اين قسمت از ليست مورد نظر 
 Windowsتيك گزينه  Server 

Backup  Features  2را زده و 
گزينه زير آن را هم طبق شكل بزنيد 

  .كليك كنيد  nextو بعد بر روي 
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كليك كنيد تا  installبر روي 
سرويس مورد نظر ما بر روي سرور 

  نصب شود.

  

  

  

  

  

بعد از نصب سرويس آن را اجرا كنيد 
بعد  startاز طريق مسير 

Administrative  Tools  و بعد
 windows   يس سرو Server 

Backup  را اجرا كنيد در شكلي كه
باز مي شود سمت راست بر روي 

Backup Once..   .كليك كنيد  

  

 Windows serverكه در حال گرفتن هستيم بر روي  Backupيد كه اين شنكته : توجه داشته با

R2 .كاربرد دارد و فعال است  

  

  

  كليك كنيد. <nextك كنيد و بعد بر روي در اين قسمت بر روي گزينه مورد نظر كلي
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 Systemدر اين قسمت چون مي خواهيم از 

State  سرور خودBackup  بگيريم بر روي
. بعد بر روي كنيدكليك  Customگزينه 
next> .كليك كنيد  

  

  

  

  

 Addدر اين قسمت بر روي  Items  كليك
  كنيد.

  

  

  

  

  

  

 system stateدر اين قسمت تيك گزينه 
  .كليك كنيد  okيد و بر روي را بزن
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گزينه مورد نظر به ليست اضافه شده است 
  كليك كنيد. nextبر روي 

  

  

  

  

  

خوب در اين قسمت مي توانيد يك درايو 
يا يك مكان درون شبكه را براي ذخيره 
شدن اطلاعات انتخاب كنيد كه در اين 

يم استفاده مي كنيم ارددرايو قسمت ما از 
.  

ذخيره كردن از يك درايو  نكته مهم: زمان
  ديگر به جزء درايو اصلي استفاده كنيد . 
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  استفاده مي كنيم. Eكه در اينجا از درايو 

همانطور كه مشاهده مي كنيد از درايو ديگري به 
جزء درايو اصلي ويندوز براي ذخيره كردن 

Backup  استفاده كردم كه البته خود سرويس
از درايو اصلي كه هم اين اجازه را نمي دهد 

  استفاده كنيد.

پس شما هم سعي كنيد بر روي سرور حداقل از 
  درايو بهره ببريد. 2

  

خوب كار آماده است و براي اجرا بر روي 
Backup  .كليك كنيد  

  

  

  

  

  

است كه چندين  backupدر حال گرفتن 
مي كشد كه اين كار انجام شود دقيقه طول 

پوشه  اطلاعات در Backupبعد از گرفتن 
در  windowsimagebackupاي به نام 

  ذخيره مي شود. Eدرايو 
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 Systemمعمولي اين حالت وجود نداره كه به صورت گرافيكي بخواي از  2008در ويندوز سرور 

state  ويندوزBackup  بگيري براي اين كار بايد ازcommand   درcmd براي  استفاده كني ،
  م دهيد.انجام اين كار مراحل زير را انجا

زير استفاده و در خط فرمان از دستور را تايپ كنيد  Cmdويندوز دستور  runخوب براي اين كار در 
  كنيد:

wbadmin start systemstatebackup ‐backupTarget:E: 

جراي اين دستور بايد طا روبرو مي شويد . خوب قبل از اخوب احتمالا بعد از اجراي اين دستور با خ
 backupبراي ي دسترسي را بر روي فولدر هاي سيستمي انجام مي دهيم كه يك سري مجوز ها
  گرفتن آماده شود.

را تايپ كنيد و در خط فرمان از دستور زير استفاده  Cmdويندوز دستور  runخوب براي اين كار در 
  كنيد:

Takeown /f %windir%\winsxs\temp\PendingRenames /a  
icacls %windir%\winsxs\temp\PendingRenames /grant "NT 
AUTHORITY\SYSTEM:(RX)" 
icacls %windir%\winsxs\temp\PendingRenames /grant "NT 
Service\trustedinstaller:(F)" 
icacls %windir%\winsxs\temp\PendingRenames /grant BUILTIN\Users:(RX) 
Takeown /f %windir%\winsxs\filemaps\* /a  
icacls %windir%\winsxs\filemaps\*.* /grant "NT AUTHORITY\SYSTEM:(RX)" 
icacls %windir%\winsxs\filemaps\*.* /grant "NT 
Service\trustedinstaller:(F)" 
icacls %windir%\winsxs\filemaps\*.* /grant BUILTIN\Users:(RX) 

مجوز ها بر روي فولدر ها اعمال  كنيد به همان صورت بالا تا pastدستورات بالا را در خط فرمان 
  شود.

  

خوب دستورات را در خط فرمان 
اجرا كرديم و به اين صورت كه 
در شكل مي بينيد در آخر كار 

successfully  را مشاهده مي
كنيد يعني اينكه كار به درستي 

  انجام شده است.
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  استفاده كنيد: را تايپ كنيد و در خط فرمان از دستور زير Cmdويندوز دستور  runخوب در 

wbadmin start systemstatebackup ‐backupTarget:E: 

كه در اينجا نام درايوي مي باشد كه اطلاعات مي خواهد در آن ذخيره  Eدر آخر اين دستور نوشته 
  شود.

  

از اجراي دستور به شما پيغام مي دهد كه بعد 
گيري آغاز شود يا نه كه شما  Backupآيا كار 
 با تايپ   Y ن اجازه را مي دهيد كه كار اي

backup .گرفتن آغاز شود  

  

در اين شكل كه مشاهده مي كنيد كار خوب  
Backup .گرفتن با موفقيت انجام شده است  

  

  

و كنيد  Restartكامپيوتر را  command lineبه صورت  Backupكردن  Restoreخوب براي 
 Activeمي شود گزينهرا بزنيد و از ليست كه براي شما نمايش داده  F8كليد  Directory 

Restore Mode    را انتخاب كنيد. بعد وارد ويندوز كه شديد واردRun  شويد و دستورcmd  را
 enterرا وارد و    wbadmin get versionsكنيد در خط فرمان دستور  enterتايپ كنيد و 

كردن از دستور   Restoreي گرفتن را به شما نمايش دهد و بعد برا  Backupا آخرين تاريخ تكنيد 
  زير استفاده كنيد.

wbadmin start systemstaterecovery ‐version:06/10/2011‐11:56 

    wbadmin get versionsت را وارد كرديم كه در دستور عخوب در اين دستور در آخر تاريخ و سا
  شروع مي شود. restoreكار را مي طلبد وارد كنيد و   y از شما enterبه ما داده است بعد از 


