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ػلاٍُ تش آى اص . فایشٍال ٍسیلِ ای است وِ وٌتشل دستشسی تِ یه ضثىِ سا تٌاتش سیاست اهٌیتی ضثىِ تؼشیف هی وٌذ 

 آًجایی وِ هؼوَلا فایشٍال تش سش ساُ ٍسٍدی یه ضثىِ لشاس هیگیشد ، تشای تشجوِ آدسس ضثىِ ًیض تىاس گشفتِ هی ضَد

 فایروال چیست ؟

فایشٍال دستگاّی است وِ دس صَست دستیاتی سایشیي تِ سیستن ضوا ، واهیَتش ضوا داسای استؼذاد توشاتة تیطتشی 

ضوا هی تَاًیذ تا استفادُ ٍ ًصة یه فایشٍال، هحذٍدیت لاصم دس خصَظ دستیاتی . دس لواتل اًَاع تْاجوات هی تاضذ

  تِ واهپیَتش ٍ اعلاػات سا فشاّن ًواییذ.

 فایروال چه کار می کنذ؟

فایشٍال حفاظت لاصم دس هماتل هْاجواى خاسجی سا ایجاد ٍ یه لایِ ٍ یا پَستِ حفاظتی پیشاهَى واهپیَتش ٍ یا ضثىِ سا دس 

تا تىاسگیشی فایشٍال ّا ، اهىاى تلان ًوَدى دادُ . هماتل وذّای هخشب ٍ یا تشافیه غیشضشٍسی ایٌتشًت ، اسائِ هی ًوایذ

اهىاًات اسائِ ضذُ تَسظ یه فایشٍال تشای واستشاًی وِ ّوَاسُ تِ ایٌتشًت هتصل ٍ یا . اص هىاًی خاظ فشاّن هی گشدد

 هَدم ّای واتلی استفادُ هی ًوایٌذ ، تسیاس حیاتی ٍ هْن هی تاضذ

؟ چه نوع فایروال هایی وجود دارد  

تا ایٌىِ ّش یه اص هذل ّای فَق . اسائِ هی ضًَذ (داخلی)ٍ ًشم افضاسی  (خاسجی )فایشٍال ّا تِ دٍ ضىل سخت افضاسی 

داسای هضایا ٍ هؼایة خاظ خَد هی تاضٌذ ، تصوین دس خصَظ استفادُ اص یه فایشٍال توشاتة هْوتش اص تصوین دس 

  خصَظ ًَع فایشٍال است.

  

:فایروال های سخت افساری   

DSL  واتل ٍ خظ (یا ضثىِ )ایي ًَع اص فایشٍال ّا وِ تِ آًاى فایشٍال ّای ضثىِ ًیض گفتِ هی ضَد ، تیي واهپیَتش ضوا ٍ  

 سا اسائِ هی "سٍتش"دستگاُ ّایی تا ًام  آی اس پی  تؼذاد صیادی اص تَلیذوٌٌذگاى ٍ تشخی اص هشاوض. لشاس خَاٌّذ گشفت 



فایشٍال ّای سخت افضاسی دس هَاسدی ًظیش حفاظت چٌذیي واهپیَتش هفیذ . دٌّذ وِ داسای یه فایشٍال ًیض هی تاضٌذ 

اهىاى استفادُ اص آًاى تِ هٌظَس حفاظت اص یه دستگاُ واهپیَتش ًیض )تَدُ ٍ یه سغح هٌاسة حفاظتی سا اسائِ هی ًوایٌذ 

داسای یه واهپیَتش پطت فایشٍال هی تاضیذ ٍ یا ایي اعویٌاى سا داسیذ وِ سایش  دس صَستی وِ ضوا صشفاُ (ٍجَد داسد

ّا ، دلیك تَدُ ٍ ػاسی اص ٍیشٍس ّا هی تاضٌذ ،  Patch واهپیَتشّای هَجَد تش سٍی ضثىِ ًسثت تِ ًصة تواهی

فایشٍال ّای سخت افضاسی ، . ًخَاّیذ داضت  (یه ًشم افضاس فایشٍال)ضشٍستی تِ استفادُ اص یه سغح اضافِ حفاظتی 

تٌاتشایي تىاسگیشی آًاى . دستگاُ ّای سخت افضاسی هجضائی هی تاضٌذ وِ داسای سیستن ػاهل اختصاصی خَد هی تاضٌذ 

 .تاػث ایجاد یه لایِ دفاػی اضافِ دس هماتل تْاجوات هی گشدد

  

:فایروال های نرم افساری   

دس صَستی وِ سیستن ػاهل ًصة ضذُ . تشخی اص سیستن ػاهل ّا داسای یه فایشٍال تؼثیِ ضذُ دسٍى خَد هی تاضٌذ

تش سٍی واهپیَتش ضوا داسای ٍیژگی فَق هی تاضذ ، پیطٌْاد هی گشدد وِ آى سا فؼال ًوَدُ تا یه سغح حفاظتی اضافی دس 

حتی اگش اص یه فایشٍال خاسجی یا سخت افضاسی استفادُ هی ). خصَظ ایوي ساصی واهپیَتش ٍ اعلاػات ، ایجاد گشدد 

دس صَستی وِ سیستن ػاهل ًصة ضذُ تش سٍی واهپیَتش ضوا داسای یه فایشٍال تؼثیِ ضذُ ًوی تاضذ ، هی . (ًواییذ

 تا تَجِ تِ ػذم اعویٌاى لاصم دس خصَظ دسیافت ًشم افضاس اص. تَاى الذام تِ تْیِ یه فایشٍال ًشم افضاسی وشد

هشیَعِ سی دی یا دی ٍی دی ایٌتشًت تا استفادُ اص یه واهپیَتش هحافظت ًطذُ ، پیطٌْاد هی گشدد تشای ًصة فایشٍال 

.استفادُ گشدد  

:مشخصه های مهم یک فایروال قوی و مناسب جهت ایجاد شبکه امن عبارتنذ از    

:تَاًایی ثثت ٍ اخغاس   

ثثت ٍلایغ یىی اص هطخصِ ّای تسیاس هْن یه فایشٍال تِ ضواس هی سٍد ٍ تِ هذیشاى ضثىِ ایي اهىاى سا هی دّذ وِ 

ّوچٌیي هذیش ضثىِ هی تَاًذ تا ووه اعلاػات ثثت ضذُ تِ وٌتشل تشافیه ایجاد ضذُ . اًجام حولات سا وٌتشل وٌٌذ

دس یه سٍال ثثت هٌاسة ، هذیش هی تَاًذ تِ ساحتی تِ تخص ّای هْن اص اعلاػات ثثت ضذُ . تَسظ واستشاى هجاص تپشداصد

ّوچٌیي یه فایشٍال خَب ، تایذ تتَاًذ ػلاٍُ تش ثثت ٍلایغ ، دس ضشایظ تحشاًی، هذیش ضثىِ سا اص . دستشسی پیذا وٌذ

 ٍلایغ هغلغ وٌذ ٍ تشای ٍی اخغاس تفشستذ

  

 تاصدیذ حجن تالایی اص تستِ ّای اعلاػات

یىی اص تستْای یه فایشٍال، تَاًایی آى دس تاصدیذ حجن تالایی اص تستِ ّای اعلاػاتی تذٍى واّی چطوگیش واسایی ضثىِ 

اها یه فایشٍال لغؼا . حجن دادُ ای وِ یه فایشٍال هی تَاًذ وٌتشل وٌذ تشای ضثىِ ّای هختلف هتفاٍت است . است 

ػَاهل هختلفی دس سشػت پشداصش اعلاػات تَسظ فایشٍال ًمص . ًثایذ تِ گلَگاُ ضثىِ تحت حفاظتص تثذیل ضَد



. تیطتشیي هحذٍدیتْا اص عشف سشػت پشداصًذُ ٍ تْیٌِ ساصی وذ ًشم افضاس تش واسایی فایشٍال تحویل هی ضًَذ. داًشد

فایشٍالی وِ تؼضی واسّا . ػاهل هحذٍد وٌٌذُ دیگش هی تَاًذ واستْای ٍاسغی تاضذ وِ تش سٍی فایشٍال ًثة هی ضًَذ 

ٍ تشسسی ٍلایغ ثثت ضذُ سا تِ ًشم افضاس ّای دیگش هی سپاسد اص  یَ آس ال هاًٌذ صذٍس اخغاس ، وٌتشل دستشسی هثٌی 

.سشػت ٍ واسایی تیطتش ٍ تْتشی تشخَسداس است  

  

 

 

یسادگی پیىشتٌذ   

دس ٍالغ تسیاسی اص . سادگی پیىشتٌذی ضاهل اهىاى ساُ اًذاصی سشیغ فایشٍال ٍ هطاّذُ سشیغ خغاّا ٍ هطىلات است 

لزا پیىشتٌذی سشیغ ٍ سادُ یه . هطىلات اهٌیتی وِ داهٌگیش ضثىِ ّا هی ضَد تِ پیىشتٌذی غلظ فایشٍال تشهی گشدد

تشای هثال اهىاى ًوایص گشافیىی هؼواسی ضثىِ ٍ یا تضاسی وِ تتَاًذ سیاستْای . فایشٍال ، اهىاى تشٍص خغا سا ون هی وٌذ

.اهٌیتی سا تِ پیىشتٌذی تثذیل وٌذ ، تشای یه فایشٍال ، تسیاس هْن است   

فایشٍالی وِ ًتَاًذ اهٌیت . اهٌیت فایشٍال خَد یىی اص ًىات هْن دس یه ضثىِ اهي است : اهٌیت ٍ افضًٍگی فایشٍال

اهٌیت دس دٍ تخص اص . خَد سا تاهیي وٌذ، لغؼا اجاصُ ٍسٍد ّىشّا ٍ هْاجواى سا تِ سایش تخطْای ضثىِ ًیض خَاّذ داد

.فایشٍال ، تاهیي وٌٌذُ اهٌیت فایشٍال ٍ ضثىِ است  

  

اگش ًشم افضاس فایشٍال تش سٍی سیستن ػاهل جذاگاًِ ای واس هیىٌذ ، ًماط ضؼف اهٌیتی : اهٌیت سیستن ػاهل فایشٍال

تٌاتشایي اهٌیت ٍ استحىام سیستن ػاهل فایشٍال ٍ . سیستن ػاهل ، هی تَاًذ ًماط ضؼف فایشٍال ًیض تِ حساب تیایذ 

 تشٍصسساًی آى اص ًىات هْن دس اهٌیت فایشٍال است

یه فایشٍال تایذ هىاًیضّای خاصی سا تشای دستشسی هذیشاى ضثىِ دس : دستشسی اهي تِ فایشٍال جْت هماصذ هذیشیتی 

ایي سٍضْا هی تَاًذ سهضًگاسی سا ّوشاُ تا سٍضْای هٌاسة تؼییي َّیت تىاس گیشد تا تتَاًذ دس هماتل . ًظش تگیشد

.ًفَرگشاى تاب تیاٍسد  

.اداهِ آهَصش دس همالات تؼذی هٌتطش خَاّذ ضذ  

:تشای داًلَد همالات تؼذی تِ لیٌه صیش هشاجؼِ فشهاییذ   

http://hazyoon.ir/category/%D8%B4%D9%80%D9%80%D9%80%D8%A8%D9%80%D9%80%D9%80%D9%

80%DA%A9%D9%80%D9%80%D9%80%D9%80%D9%80%D9%87/%D8%A7%D9%85%D9%86%DB%8C%D

8%AA%20%D8%B4%D8%A8%DA%A9%D9%87/ 

http://hazyoon.ir/category/%D8%B4%D9%80%D9%80%D9%80%D8%A8%D9%80%D9%80%D9%80%D9%80%DA%A9%D9%80%D9%80%D9%80%D9%80%D9%80%D9%87/%D8%A7%D9%85%D9%86%DB%8C%D8%AA%20%D8%B4%D8%A8%DA%A9%D9%87/
http://hazyoon.ir/category/%D8%B4%D9%80%D9%80%D9%80%D8%A8%D9%80%D9%80%D9%80%D9%80%DA%A9%D9%80%D9%80%D9%80%D9%80%D9%80%D9%87/%D8%A7%D9%85%D9%86%DB%8C%D8%AA%20%D8%B4%D8%A8%DA%A9%D9%87/
http://hazyoon.ir/category/%D8%B4%D9%80%D9%80%D9%80%D8%A8%D9%80%D9%80%D9%80%D9%80%DA%A9%D9%80%D9%80%D9%80%D9%80%D9%80%D9%87/%D8%A7%D9%85%D9%86%DB%8C%D8%AA%20%D8%B4%D8%A8%DA%A9%D9%87/


.هَفك ٍ پیشٍص تاضیذ  


