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 1اي جرائم رايانهفصل  -قانون مجازات اسلامیكتاب تعزيرات 

 بخش يکم ـ جرائم و مجازاتها 

 اي و مخابراتیهاي رايانه ها و سامانهفصل يکم ـ جرائم عليه محرمانگی داده 

 مبحث يکم ـ دسترسی غيرمجاز
دادهـ  (1)ماده729ماده به  غيرمجاز  طور  به  سامانه هركس  يا  رايانه ها  بههاي  كه  مخابراتي  يا  امنيتي اي  تدابير  وسيله 

(  20.000.000ميليون )  بيستسال يا جزاي نقدي از  است دسترسي يابد، به حبس از نود و يك روز تا يك شده حفاظت 

 3 م خواهدشد.يا هر دو مجازات محكو 2  ( ريال0.000.0008ميليون )  هشتادريال تا  

 مبحث دوم ـ شنود غيرمجاز
سامانه ـ  (2)ماده 730ماده در  غيرعمومي  ارتباطات  انتقال  در حال  محتواي  غيرمجاز  طور  به  رايانههر كس  يا  هاي  اي 

يا جزاي نقدي از   به حبس از شش ماه تا دو سال  يا نوري را شنود كند،  الكترومغناطيسي  يا امواج   بيست و پنجمخابراتي 
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 14/8/1393-20292 رسمی روزنامه 24/3/1393- 656/93/7شماره به  قضائيه قوه حقوقی كل اداره مشورتی نظريه 3

 :سؤال

  صورت  به  دسترسي  اين   و  چيست؟  غيرمجاز  دسترسي  از  منظور  حال،.  داده ها  به  مجاز  غير  دسترسي  به  دارد  اشاره   اي  رايانه  جرايم  قانون  1  درماده     -1

  همكاران   از  برخي  اينكه   توضيحاً  پذيرد  صورت  نيز  اسنادي   و   فيزيكي  طريق  از  تواند   مي  يا  باشد   مي  ايرايانه   هايسامانه   رهگذر   طريق   از   را  مجازي

  و   اي  رايانه  هاي   سيستم  و  ها  داده   و  محرمانگي  عليه  جرايم  عنوان  تحت  اي   رايانه  جرايم  قانون  يكم  فصل  به  توجه  با  غيرمجاز  دسترسي  كه  معتقدند

 .باشد مي مجازي محيط  در دادهها  روي كنش طريق  از و  افزاري نرم  و  فني دانش طريق  از تنها  مخابراتي

  قانون   1  ماده   مشمول  آيا   ايميل  صاحب  اعتماد  از  استفاده   سوء  يا  فريب  با   آورد   بدست   را   شخصي  ايميل   به   ورودي   رمز  فيزيكي  طريق   از   فردي  اگر  2

 شود؟  مي اي  رايانه جرايم

 قضائيه  قوه حقوقی كل اداره مشورتی نظريه

  امنيتي   تدابير   وسيله   به   كه   مخابراتي   يا   اي   رايانه   هاي   سامانه   يا   ها   داده   به   غيرمجاز  دسترسي  صرف   اي،   رايانه   جرائم  قانون  يك   ماده   اطلاق   به  توجه   با   -1

 . ندارد  قضيه در تأثيري( شبكه طريق  از) واسطه  با يا ( فيزيكي) مستقيم از اعم دسترسي طريق  و  باشد مي مذكور ماده  مقررات مشمول  باشد شده  حفاظت

 به مجاز غير طور به آورده، دست به كه رمزي طريق از  چنانچه ولي  نيست جرم اشخاص ايميل  به ورودي رمز آوردن  دست به صرف سؤال فرض در -2

 رسيدگي قاضي با مصداق تشخيص حال هر  به. باشد اي رايانه جرائم قانون يك ماده  موضوع جرم مصاديق از تواند  مي كند، پيدا دسترسي سامانه يا داده 

 .است كننده 
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( تا  000.00025.ميليون  ريال  پنجاه (  و  )  يکصد  ريال000.000150.ميليون  محكوم    1(  مجازات  دو  هر  يا 

 خواهدشد.

 اي مبحث سوم ـ جاسوسی رايانه
اي  هاي رايانهشده در سامانه هاي سري درحال انتقال يا ذخيره هر كس به طور غيرمجاز نسبت به داده   ـ(3)ماده 731ماده

 يا مخابراتي يا حاملهاي داده مرتكب اعمال زير شود، به مجازاتهاي مقرر محكوم خواهدشد:

انتقال، به  هاي مذكور يا تحصيل آنها يا شنود محتواي سري  الف( دسترسي به داده  حبس از يك تا سه سال يا  در حال 

از   نقدي  يا هر دو    2( ريال 0.000.00018ميليون )  يکصد و هشتاد( ريال تا  0.000.0006ميليون )  شصتجزاي 

 مجازات.

 هاي مذكور براي اشخاص فاقد صلاحيت، به حبس از دو تا ده سال. ب( در دسترس قراردادن داده

براي دولت، سازمان، شركت يا گروه بيگانه يا عاملان آنها، به حبس  هاي مذكور  ترس قرار دادن داده ج( افشاء يا در دس

 از پنج تا پانزده سال.

 زند.هايي است كه افشاي آنها به امنيت كشور يا منافع ملي لطمه ميهاي سري دادهداده  ـ1تبصره

داده آئين  ـ2تبصره تشخيص  و  تعيين  نحوه  طبقه نامه  نحوه  و  سري  ظرفهاي  آنها  حفاظت  و  تاريخ    بندي  از  ماه  سه 

وزارتخانه  همكاري  با  اطلاعات  وزارت  توسط  قانون  اين  و  تصويب  اطلاعات  فناوري  و  ارتباطات  دادگستري، كشور،  هاي 

 دفاع و پشتيباني نيروهاي مسلح تهيه و به تصويب هيأت وزيران خواهدرسيد.

داده    ـ(4)ماده 732ماده به  دسترسي  قصد  به  )هركس  ماده  موضوع  سري  اي 3هاي  سامانه(  امنيتي  تدابير  قانون،  هاي ن 

(  25.000.000ميليون )  بيست و پنجاي يا مخابراتي را نقض كند، به حبس از شش ماه تا دو سال يا جزاي نقدي از  رايانه

 يا هر دو مجازات محكوم خواهدشد. 3( ريال000.000150.ميليون )  يکصد و پنجاهريال تا  

هاي ( اين قانون يا سامانه3هاي سري مقرر در ماده )چنانچه مأموران دولتي كه مسؤول حفظ داده   ـ(5)ماده  733ماده

داده  يا  است  داده شده  آموزش لازم  آنها  به  و  يا سامانهمربوط هستند  اثر  ها  بر  است  قرار گرفته  آنها  اختيار  در  هاي مذكور 

بيبي موجاحتياطي،  امنيتي  تدابير  رعايت  عدم  يا  داده مبالاتي  به  صلاحيت  فاقد  اشخاص  دسترسي  يا  ب  داده  حاملهاي  ها، 

( ريال تا  15.000.000ميليون )  پانزدههاي مذكور شوند، به حبس از نود و يك روز تا دو سال يا جزاي نقدي از  سامانه

 محكوم خواهندشد.يا هر دو مجازات و انفصال از خدمت از شش ماه تا دو سال   4( ريال 0.000.00010ميليون )  يکصد
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 اي و مخابراتیهاي رايانه ها و سامانهفصل دوم ـ جرائم عليه صحت و تماميت داده 

 ايمبحث يکم ـ جعل رايانه 
هر كس به طور غيرمجاز مرتكب اعمال زير شود، جاعل محسوب و به حبس از يك تا پنج سال يا     ـ(6)ماده 734ماده

يا هر دو    1  ( ريال 0.000.00025ميليون )  دويست و پنجاه( ريال تا  0.000.0005ميليون )  پنجاهجزاي نقدي از  

 مجازات محكوم خواهدشد: 

 هاي قابل استناد يا ايجاد يا واردكردن متقلبانة داده به آنها. الف( تغيير يا ايجاد داده 

تغيير داده  قابلب(  يا  يا علائم موجود در كارتهاي حافظه  رايانهپردازش در سامانه   ها  تراشههاي  يا  يا مخابراتي  يا  اي  ها 

 ها يا علائم به آنها. ايجاد يا وارد كردن متقلبانة داده

ها از آنها استفاده كند، به مجازات مندرج ها يا كارتها يا تراشههركس با علم به مجعول بودن داده   ـ(7)ماده 735ماده

 در ماده فوق محكوم خواهدشد.

 اي و مخابراتیهاي رايانه ها يا سامانهدوم ـ تخريب و اخلال در دادهمبحث  

به طور غيرمجاز داده   ـ(8)ماده  736ماده يا حاملهاي داده  هاي رايانههاي ديگري را از سامانه هركس  يا مخابراتي  اي 

ميليون    و پنج  بيستاز  حذف يا تخريب يا مختل يا غيرقابل پردازش كند به حبس از شش ماه تا دو سال يا جزاي نقدي  

 يا هر دو مجازات محكوم خواهدشد.  2( ريال 0.000.00010ميليون )  يکصد( ريال تا  000.00025.)

انتقال دادن، پخش، حذف كردن، متوقف  ـ  (9)ماده737ماده هر كس به طور غيرمجاز با اعمالي از قبيل واردكردن، 

داده  تخريب  يا  دستكاري  الكترومغناط كردن،  امواج  يا  سامانه ها  نوري،  يا  رايانه يسي  كار  هاي  از  را  ديگري  مخابراتي  يا  اي 

از   نقدي  جزاي  يا  سال  دو  تا  ماه  شش  از  حبس  به  كند،  مختل  را  آنها  كاركرد  يا  پنج  بيستبيندازد  ميليون    و 

 يا هر دو مجازات محكوم خواهدشد.  3( ريال 0.000.00010ميليون )  يکصد( ريال تا  000.00025.)

داده   ـ(10)ماده 738ماده كردن  مخفي  قبيل  از  اعمالي  با  غيرمجاز  طور  به  رمزنگاري هركس  يا  واژه  گذر  تغيير  ها، 

اي يا مخابراتي شود، به حبس از نود و يك روز تا يك سال  هاي رايانه ها يا سامانه ها مانع دسترسي اشخاص مجاز به داده داده 

از   نقدي  )  بيستيا جزاي  تا  000.00020.ميليون  )  هشتاد( ريال  مجازات    4( ريال 0.000.0008ميليون  دو  هر  يا 

 محكوم خواهد شد. 

)   ـ( 11)ماده739ماده مواد  در  مذكور  اعمال  عمومي  امنيت  و  آسايش  امنيت،  انداختن  خطر  قصد  به  (،  736هركس 

روند، از  خدمات ضروري عمومي به كار مياي و مخابراتي كه براي ارائه  هاي رايانه( اين قانون را عليه سامانه 738( و ) 737)
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تا ده سال محكوم   از سه  به حبس  بانكداري مرتكب شود،  و  نقل  قبيل خدمات درماني، آب، برق، گاز، مخابرات، حمل و 

 خواهدشد.

 فصل سوم ـ سرقت و كلاهبرداري مرتبط با رايانه
ها در اختيار صاحب  بربايد، چنانچه عين داده  هاي متعلق به ديگري راهركس به طور غيرمجاز داده ـ  (12)ماده 740ماده

و در غير اين    1( ريال0.000.0005ميليون )  پنجاه ( ريال تا  000.0006.ميليون )  ششآن باشد، به جراي نقدي از  

ميليون    هشتاد( ريال تا  20.000.000ميليون )  بيستصورت به حبس از نود و يك روز تا يك سال يا جزاي نقدي از  

 يا هر دو مجازات محكوم خواهد شد. 2( ريال 0.000.0008)

از قبيل وارد كردن،  اي يا مخابراتي با ارتكاب اعمالي  هاي رايانههركس به طور غيرمجاز از سامانه   ـ(13)ماده 741ماده

ها يا مختل كردن سامانه، وجه يا مـال يا منفعت يا خدمات يا امتيازات مالي براي خود  تغيير، محو، ايجاد يا متوقف كردن داده 

از   نقدي  جزاي  يا  سال  پنج  تا  يك  از  حبس  به  آن  صاحب  به  مال  رد  بر  علاوه  كند  تحصيل  ديگري  ميليون    پنجاه يا 

 4  يا هر دو مجازات محكوم خواهد شد.  3 ( ريال0.000.00025ميليون )   دويست و پنجاه( ريال تا  0.000.0005)

 
  همان 1
  همان 2
  همان 3

 11/9/1393-31520 رسمی  روزنامه 18/5/1393- 1161/93/7شماره به  قضائيه قوه حقوقی كل اداره مشورتی نظريه 4

 :سؤال

درخصوص كلاهبرداري مرتبط با رايانه قيد شده هر كس به طور غير مجاز از   88/ 5/3قانون مجازات اسلامي الحاقي  741نظر به آنكه مطابق ماده   -1

  اي يا مخابراتي با ارتكاب اعمالي از قبيل وارد كردن تغيير و ... وجه يا مال يا منفعت يا خدمات يا امتيازات مالي براي خود يا ديگري رايانههاي  سامانه

با اين فرض كه    ها را تحصيل كند، آيا منظور از كلمه وارد كردن در متن ماده به طور مطلق است؟ يعني هرگونه وارد كردن اعم از اينكه كلاهبردار داده 

باشد يا صرفا عمل وارد كردن ناظر به آن است كه  ها در دسترس او نبوده و با استفاده از فرامين يا افعالي آنها را وارد كند، ميدر دسترس او باشد يا داده 

 ش هاي ديگر آنها را تحصيل وارد نمايد؟ها را در اختيار نداشته و با توسل به وسايل متقلبانه اعم از هك كردن يا روكلاهبردار اطلاعات و داده 

در فرض سوال چنانچه فردي يك عابر بانك را كه متعلق به ديگري است سرقت نمايد سپس با مراجعه به باجه خود پرداز با وارد كردن رمز كه   -2

است سرقت  همان  كه  عنوان  يك  بر  مشتمل  فوق  امر  آيا  نمايد  سرقت  را  آن  وجوه  است  شده  نوشته  كارت  ميروي  با  ،  توام  سرقت  اينكه  يا  باشد 

 گردد؟ كلاهبرداري مرتبط با رايانه را نيز شامل مي

 نظريه مشورتی اداره كل حقوقی قوه قضائيه 

قانون مجازات اسلامي در فصل مربوط به جرائم رايانه اي ، وارد كردن داده ها به    5/3/1388الحاقي مصوب    741منظور از فعل وارد كردن، در ماده    -1

ذكور قبلاً  هر ترتيبي است كه منتهي به تحصيل وجه يا مال يا منفعت يا خدمات يا امتيازات مالي براي خود يا اشخاص ديگر باشد؛ اعم از اينكه شخص م

 اطلاعات مربوط به داده ها را در اختيار داشته يا به وسائل متقلّبانه، اطلاعات مورد نظر خود را كسب نمايد.

اي يا مخابراتي يا حاملهاي داده است و در فرض سؤال به  رائم مندرج در قانون جرايم رايانه اي، استفاده از سامانه هاي رايانهچون ملاک تحقق ج  -2

اي و وارد نمودن رمز كارت عابر بانك ديگري صورت گرفته است،موضوع مشمول  هاي رايانهلحاظ اينكه سرقت انجام شده با استفاده غير مجاز از داده 

 ( است.5/3/1388رايانه اي مصوب  قانون جرايم 13الحاقي به قانون مجازات اسلامي )موضوع ماده  741ماده 
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 فصل چهارم ـ جرائم عليه عفت و اخلاق عمومی
سامانه   ـ(14)ماده 742ماده به وسيله  رايانههركس  را منتشر، هاي  داده محتويات مستهجن  يا حاملهاي  يا مخابراتي  اي 

توزيع يا معامله كند يا به قصد تجارت يا افساد توليد يا ذخيره يا نگهداري كند، به حبس از نود و يك روز تا دو سال يا جزاي  

يا هر دو مجازات محكوم    1( ريال0.000.00010ليون )مي  يکصد( ريال تا  000.00015.ميليون )  پانزدهنقدي از  

 خواهد شد. 

فوق    ـ1تبصره مجازاتهاي  از  يكي  حداقل  به  محكوميت  موجب  مبتذل  محتويات  درخصوص  فوق  اعمال  ارتكاب 

 شود.مي

 گردد كه داراي صحنه و صور قبيحه باشد. محتويات و آثار مبتذل به آثاري اطلاق مي

به    ـ2تبصره به كمتر از ده نفر ارسال شود، مرتكب  ( ريال تا 5.000.000ميليون )  پنجهرگاه محتويات مستهجن 

 جزاي نقدي محكوم خواهد شد.   2( ريال000.00020.ميليون )  بيست

چنانچه مرتكب اعمال مذكور در اين ماده را حرفة خود قرار داده باشد يا به طور سازمان يافته مرتكب شود    ـ3تبصره

 الارض شناخته نشود، به حداكثر هر دو مجازات مقرر در اين ماده محكوم خواهد شد. چنانچه مفسد في 

شود كه بيانگر برهنگي كامل ني اطلاق ميمحتويات مستهجن به تصوير، صوت يا متن واقعي يا غير واقعي يا مت ـ4تبصره

 زن يا مرد يا اندام تناسلي يا آميزش يا عمل جنسي انسان است.

سامانه ـ  (15)ماده 743ماده از طريق  رايانههركس  يا حاملهاي  يا مخابراتي  به  اي  زير شود،  اعمال  مرتكب  داده  هاي 

 ترتيب زير مجازات خواهد شد:

يا فريب دهد يا    افراد به محتويات مستهجن، آنها را تحريك، ترغيب، تهديد يا تطميع كندالف( چنانچه به منظور دستيابي 

از   نقدي  جزاي  يا  سال  يك  تا  روز  يك  و  نود  از  به حبس  دهد،  آموزش  يا  نموده  تسهيل  را  آنها  به  دستيابي  بيست شيوه 

 جازات محكوم خواهد شد.يا هر دو م  3( ريال 80.000.000( ريال تا هشتاد ميليون )20.000.000ميليون )

 بيست ( ريال تا  5.000.000ميليون )  پنجل موجب جزاي نقدي از  ارتكاب اين اعمال در خصوص محتويات مبتذ

 است.   4( ريال000.00020.ميليون )

جنسي يا گردان يا خودكشي يا انحرافات ب( چنانچه افراد را به ارتكاب جرائم منافي عفت يا استعمال مواد مخدر يا روان 

ه يا فريب دهد يا شيوه ارتكاب يا استعمال آنها را تسهيل كند يا  آميز تحريك يا ترغيب يا تهديد يا دعوت كرداعمال خشونت 
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( ريال تا هشتاد  20.000.000بيست ميليون )آموزش دهد، به حبس از نود و يك روز تا يك سال يا جزاي نقدي از  

 شود.مجازات محكوم مييا هر دو  1( ريال80.000.000ميليون )

( ماده  و  ماده  اين  مفاد  ـ  مصلحت   (742تبصره  هر  يا  علمي  مقاصد  براي  كه  شد  نخواهد  محتوياتي  از  دسته  آن  شامل 

 شود.عقلايي ديگر تهيه يا توليد يا نگهداري يا ارائه يا توزيع يا انتشار يا معامله مي 

 فصل پنجم ـ هتك حيثيت و نشر اكاذيب
اي يا مخابراتي، فيلم يا صوت يا تصوير ديگري را تغيير دهد يا  هاي رايانههركس به وسيله سامانه   ـ(16)ماده 744ماده

تحريف كند و آن را منتشر يا با علم به تغيير يا تحريف منتشر كند، به نحوي كه عرفاً موجب هتك حيثيت او شود، به حبس  

نق  2سال   يكروز تا    چهل و پنج و نيماز   ( ريال تا يکصد ميليون  15.000.000پانزده ميليون )دي از  يا جزاي 

 يا هر دو مجازات محكوم خواهد شد.  3( ريال 100.000.000)

 چنانچه تغيير يا تحريف به صورت مستهجن باشد، مرتكب به حداكثر هر دو مجازات مقرر محكوم خواهد شد. تبصره ـ

اي يا مخابراتي صوت يا تصوير يا فيلم خصوصي يا خانوادگي هاي رايانه هر كس به وسيله سامانه ـ  (17)ماده 745ماده

ند يا دسترس ديگران قرار دهد، به نحوي كه منجر به ضرر يا  يا اسرار ديگري را بدون رضايت او جز در موارد قانوني منتشر ك

(  20.000.000ميليون )  بيست عرفاً موجب هتك حيثيت او شود، به حبس از نود و يك روز تا دو سال يا جزاي نقدي از  

 يا هر دو مجازات محكوم خواهدشد.   4( ريال0.000.00015ميليون )  يکصد و پنجاهريال تا  

اي هر كس به قصد اضرار به غير يا تشويش اذهان عمومي يا مقامات رسمي به وسيله سامانه رايانه    ـ(18)ماده 746ماده

يا مخابراتي اكاذيبي را منتشر نمايد يا در دسترس ديگران قرار دهد يا با همان مقاصد اعمالي را بر خلاف حقيقت، رأساً يا به  

ور صريح يا تلويحي نسبت دهد، اعم از اينكه از طريق يادشده به نحوي از  عنوان نقل قول، به شخص حقيقي يا حقوقي به ط

انحاء ضرر مادي يا معنوي به ديگري وارد شود يا نشود، افزون بر اعاده حيثيت )در صورت امكان(، به حبس از نود و يك  

از   نقدي  يا جزاي  تا دو سال  (  150.000.000ن )ميليو  يکصد و پنجاه( ريال تا  20.000.000ميليون )  بيستروز 

 يا هر دو مجازات محكوم خواهدشد.  5ريال
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  فصل ششم ـ مسؤوليت كيفري اشخاص

اي به نام شخص حقوقي و در راستاي منافع آن ارتكاب يابد،  در موارد زير، چنانچه جرائم رايانه   ـ(19)ماده 747ماده

 شخص حقوقي داراي مسؤوليت كيفري خواهدبود: 

 اي شود. الف( هرگاه مدير شخص حقوقي مرتكب جرم رايانه 

 بپيوندد.  اي را صادر كند و جرم به وقوعب( هرگاه مدير شخص حقوقي دستور ارتكاب جرم رايانه

 اي شود.رم رايانه ج( هرگاه يكي از كارمندان شخص حقوقي با اطلاع مدير يا در اثر عدم نظارت وي مرتكب ج

 باشد.اي اختصاص يافتهد( هرگاه تمام يا قسمتي از فعاليت شخص حقوقي به ارتكاب جرم رايانه 

 يا نظارت بر شخص حقوقي را دارد.گيري منظور از مدير كسي است كه اختيار نمايندگي يا تصميم  ـ1تبصره

مسؤوليت كيفري شخص حقوقي مانع مجازات مرتكب نخواهدبود و در صورت نبود شرايط صدر ماده و عدم  ـ2تبصره

 فقط شخص حقيقي مسؤول خواهدبود.  ]اشتباه تايپي صحيح آن شخص حقوقي است[ انتساب جرم به شخص خصوصي

ماد   ـ(20)ماده 748ماده موضوع  حقوقي  ميزان  اشخاص  ارتكابي،  جرم  احوال  و  اوضاع  و  شرايط  به  توجه  با  فوق،  ه 

درآمد و نتايج حاصله از ارتكاب جرم، علاوه بر سه تا شش برابر حداكثر جزاي نقدي جرم ارتكابي، به ترتيب ذيل محكوم  

 خواهند شد:

ي از يك تا نُه ماه و  الف( چنانچه حداكثر مجازات حبس آن جرم تا پنج سال حبس باشد، تعطيلي موقت شخص حقوق

 در صورت تكرار جرم تعطيلي موقت شخص حقوقي از يك تا پنج سال. 

باشد، تعطيلي موقت شخص حقوقي از يك تا سه   حبسب( چنانچه حداكثر مجازات حبس آن جرم بيش از پنج سال  

 سال و در صورت تكرار جرم، شخص حقوقي منحل خواهد شد. 

ـ بند  تبصره  طبق  كه  حقوقي  شخص  مي  مدير  منحل  ماده  اين  ب«  يا  »  نمايندگي  يا  تأسيس  حق  سال  سه  تا  شود، 

 گيري يا نظارت بر شخص حقوقي ديگر را نخواهد داشت.تصميم

كارگروه  ارائه  ـ( 21)ماده749ماده سوي  از  مقرر  فهرست  و  فني  ضوابط  طبق  موظفند  دسترسي  خدمات  دهندگان 

انه كه در چهارچوب قانون تنظيم شده است اعم از محتواي ناشي از  )كميته( تعيين مصاديق موضوع ماده ذيل محتواي مجرم

براي ارتكاب جرائم رايانه جرائم رايانه به كار مي اي و محتوايي كه  رود را پالايش )فيلتر( كنند. در صورتي كه عمداً از  اي 

تياطي و بي مبالاتي زمينة دسترسي  احپالايش )فيلتر( محتواي مجرمانه خودداري كنند، منحل خواهند شد و چنانچه از روي بي

از   نقـدي  به جزاي  فراهم آورند، در مرتبة نخسـت  قانوني را  ( ريـال تا  60.000.000ميليـون )  شصتبه محتواي غير 

)  1( ريال0.000.00025ميليـون )  دويست و پنجاه ميليون  يكصد  از  نقدي  به جزاي  مرتبة دوم  (  100.000.000و در 

 ( ريال و در مرتبة سوم به يك تا سه سال تعطيلي موقت محكوم خواهند شد.1.000.000.000ريال تا يك ميليارد ) 

به    ـ1تبصره مجرمانه  محتواي  ولي تارنماچنانچه  نظر  زير  نهادهاي  شامل  عمومي  مؤسسات  سايتهاي(  )وب  و    فقيههاي 

سه  وقواي  قضائيه  و  مجريه  مقننه،  عمومي     گانة  مؤسسات  و  نهادها  فهرست  قانون  موضوع  غيردولتي  عمومي  مؤسسات 
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هاي اسلامي يا  هاي سياسي و صنفي و انجمن اقات بعدي آن يا به احزاب، جمعيتها، انجمن و الح  1373/ 19/4غيردولتي مصوب  

يقي يا حقوقي حاضر در ايران كه امكان احراز هويت و ارتباط با آنها وجود  شده يا به ساير اشخاص حقاقليتهاي ديني شناخته

دارد تعلق داشته باشد، با دستور مقام قضائي رسيدگي كننده به پرونده و رفع اثر فوري محتواي مجرمانه از سوي دارندگان،  

 تارنما )وب سايت( مزبور تا صدور حكم نهايي پالايش )فيلتر( نخواهد شد. 

مقام  ـ2تبصره دستور  با  خصوصي  شكايت  موضوع  مجرمانه  محتواي  )فيلتر(  رسيدگيپالايش  پرونده  قضائي  به  كننده 

 انجام خواهد گرفت.

تعيين    ـ(22)ماده 750ماده )كميته(  كارگروه  قانون  اين  تصويب  تاريخ  از  ماه  يك  ظرف  است  موظف  قضاييه  قوة 

دادستا در محل  را  وزارتخانه ي كل كشور  نمصاديق محتواي مجرمانه  نمايندة  يا  وزير  پرورش،  تشكيل دهد.  و  آموزش  هاي 

سازمان   رئيس  ارشاداسلامي،  و  فرهنگ  فناوري،  و  تحقيقات  علوم،  دادگستري،  اطلاعات،  اطلاعات،  فناوري  و  ارتباطات 

ا و  اطلاعات  فناوري  در  خبره  نفر  يك  انتظامي،  نيروي  فرمانده  و  سيما  و  صدا  سازمان  رئيس  اسلامي،  به  تبليغات  رتباطات 

انتخاب كميسيون صنايع و معادن مجلس شوراي اسلامي و يك نفر از نمايندگان عضو كميسيون قضائي و حقوقي به انتخاب  

رياست كارگروه    كميسيون قضائي و حقوقي و تأييد مجلس شوراي اسلامي اعضاي كارگروه )كميته( را تشكيل خواهند داد.

 هد بود. )كميته( به عهدة دادستان كل كشور خوا

مي   ـ1تبصره رسميت  عضو  نفر  هفت  حضور  با  و  بار  يك  روز  پانزده  هر  حداقل  )كميته(  كارگروه  و  جلسات  يابد 

 تصميمات كارگروه )كميته( با اكثريت نسبي حاضران معتبر خواهد بود.

نسبت   ـ2تبصره )فيلتر( شده رسيدگي و  پالايش  به مصاديق  به شكايات راجع  است  )كميته( موظف  آنها    كارگروه  به 

 گيري كند. تصميم

كارگروه )كميته( موظف است هر شش ماه گزارشي در خصوص روند پالايش )فيلتر( محتواي مجرمانه را به    ـ3تبصره

 گانه و شوراي عالي امنيت ملي تقديم كند.رؤساي قواي سه 

)كميته( تعيين مصاديق    دهندگان خدمات ميزباني موظفند به محض دريافت دستور كارگروهارائه   ـ(23)ماده 751ماده

اي خود از  هاي رايانهكننده به پرونده مبني بر وجود محتواي مجرمانه در سامانه مذكور در مادة فوق يا مقام قضائي رسيدگي 

ادامة دسترسي به آن ممانعت به عمل آورند. چنانچه عمداً از اجراي دستور كارگروه )كميته( يا مقام قضائي خودداري كنند، 

مبالاتي زمينة دسترسي به محتـواي مجرمـانه مزبور را  هند شد. در غير اين صورت، چنانچه در اثر بي احتياطي و بي منحل خوا

ميليـون    دويست و پنجاه( ريـال تا  60.000.000ميليـون )  شصت فراهم كنند، در مرتبة نخسـت به جزاي نقدي از  

( ريال  1.000.000.000( ريال تـا يك ميليـارد )100.000.000ن )و در مرتبـة دوم به يكصـد ميليـو  1( ريال 0.000.00025)

 و در مرتبة سوم به يك تا سه سال تعطيلي موقت محكوم خواهندشد.

كارگروه  ارائهـ    تبصره به  را  مراتب  مجرمانه  محتواي  وجود  از  آگاهي  محض  به  موظفند  ميزباني  خدمات  دهندگان 

 )كميته( تعيين مصاديق اطلاع دهند. 
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بين   ـ(24)ماده 752ماده باند  پهناي  از  قانوني  مجوز  بدون  بر  هركس  مبتني  مخابراتي  ارتباطات  برقراري  براي  المللي 

پروتكل اينترنتي از خارج ايران به داخل يا برعكس استفاده كند، به حبس از يك تا سه سال يا جزاي نقدي از يكصد ميليون  

 هر دو مجازات محكوم خواهد شد. ( ريال يا 1.000.000.000( ريال تا يك ميليارد )100.000.000)

 فصل هفتم ـ ساير جرائم 
هر شخصي كه مرتكب اعمال زير شود، به حبس از نود و يك روز تا يك سال يا جزاي نقدي از     ـ(25)ماده 753ماده

 يا هر دو مجازات محكوم خواهدشد: 1( ريال80.000.000( ريال تا هشتاد ميليون )20.000.000بيست ميليون )

افزارها يا هر نوع ابزار الكترونيكي كه صرفاً به  يا نرمها  يا انتشار يا توزيع و در دسترس قرار دادن يا معاملة داده   الف( توليد 

 رود.اي به كار مي منظور ارتكاب جرائم رايانه 

هاي ها يا سامانهداده اي كه امكان دسترسي غيرمجاز به  ب( فروش يا انتشار يا در دسترس قراردادن گذر واژه يا هر داده 

 كند.را بدون رضايت او فراهم مي  اي يا مخابراتي متعلق به ديگريرايانه

اي و تخريب و  ج( انتشار يا در دسترس قراردادن محتويات آموزش دسترسي غيرمجاز، شنود غيرمجاز، جاسوسي رايانه 

 اي و مخابراتي. هاي رايانه ها يا سيستم اخلال در داده 

ماده  چنان  تبصره ـ اين  در  مقرر  مجازات  دو  هر  به حداكثر  باشد،  داده  قرار  را حرفه خود  يادشده  اعمال  مرتكب،  چه 

 محكوم خواهد شد. 

 فصل هشتم ـ تشديد مجازاتها
در موارد زير، حسب مورد مرتكب به بيش از دو سوم حداكثر يك يا دو مجازات مقرر محكوم     ـ(26)ماده 754ماده

 خواهد شد: 

يا شوراها و يا شهرداريها و موسسهكنان ادارهرمندان و كارالف( هر يك از كا ها و شركتهاي دولتي و يا  ها و سازمانها 

مؤسسه و  بنيادها  و  انقلابي  نهادهاي  يا  دولت  به  ولي وابسته  نظر  زير  كه  ميهايي  اداره  و  فقيه  محاسبات  ديوان  و  شوند 

گانه  رندگان پايه قضائي و به طور كلي اعضاء و كاركنان قواي سهشوند و يا داهايي كه با كمك مستمر دولت اداره ميمؤسسه

جرم  مرتكب  وظيفه  انجام  مناسبت  به  غيررسمي  و  رسمي  از  اعم  عمومي  خدمت  به  مأموران  و  مسلح  نيروهاي  همچنين  و 

 اي شده باشند.رايانه

 اي شده باشد.مرتكب جرم رايانه  داي يا مخابراتي كه به مناسبت شغل خو هاي رايانهب( متصدي يا متصرف قانوني شبكه

 دهنده خدمات عمومي باشد. اي يا مخابراتي، متعلق به دولت يا نهادها و مراكز ارائههاي رايانه ها يا سامانه ج( داده 

 د( جرم به صورت سازمان يافته ارتكاب يافته باشد. 

 فته باشد. اي ارتكاب ياه( جرم در سطح گسترد ه

 
  همان 1



 

10 

 

دادگاه ميدر ص ـ  (27)ماده 755ماده بار  دو  از  بيش  براي  تكرار جرم  الكترونيكي ورت  از خدمات  را  مرتكب  تواند 

 عمومي از قبيل اشتراک اينترنت، تلفن همراه، اخذ نام دامنة مرتبه بالاي كشوري و بانكداري الكترونيكي محروم كند:

 يك ماه تا يك سال.  جرم نودويك روز تا دو سال حبس باشد، محروميت ازالف( چنانچه مجازات حبس آن 

 ب( چنانچه مجازات حبس آن جرم دو تا پنج سال حبس باشد، محروميت از يك تا سه سال.

 ج( چنانچه مجازات حبس آن جرم بيش از پنج سال حبس باشد، محروميت از سه تا پنج سال.

 1 نسخ شد. ـ 779الی  756مواد 

 
کمیسیون قضائی و حقوقی مجلس 1393/ 8/7مصوب    الكترونیكی  دادرسیجرائم نیروهای مسلح و    دادرسی  آیین قانون    698به موجب ماده     1

 نسخ شد.   1393/ 20/8مورخ   20297شورای اسلامی منتشره در روزنامه رسمی شماره 

 متن مواد حذف شده به شرح ذیل است: 

 ی دادرسن يبخش دوم ـ آئ

 ت يم ـ صلاح يکفصل 

  ي دگيز صالح به رسير ني ران در موارد زيا  يدادگاههان،  يگر قواني شده در د  ينيبش يعلاوه بر موارد پ  ـ(28)ماده756ماده

 خواهند بود: 

ا  ي  يو مخابرات  ياانه يرا  يهارفته است به هر نحو در سامانه ار  كاب جرم به  كارت  يه برا ك  ييهاا داده يمجرمانه    يهاالف( داده 

 ره شده باشد. يران ذخيا  ياسلام  ي جمهور يي و هوا يياي، درينيت زميمكدادة موجود در قلمرو حا ي حاملها

 افته باشد.ياب كران ارت يا  يشوركد ك يدامنه مرتبه بالا  ي( دارا يتهايسا)وب يق تارنماها يب( جرم از طر 

( مورد  يتهايسا)وب يو تارنماها يو مخابرات  ياانه يرا يهاه سامانهيران عليدر خارج از ا  يران يراي ا غي يرانيج( جرم توسط هر ا

ارائه    يه خدمات عمومك  ياا مؤسسه يا هر نهاد  يدولت    يرسم  يهاي ندگيا نماي يا نهاد رهبريگانه  سه يقوانترل  كا تحت  ياستفاده  

 افته باشد. ياب كران در سطح گسترده ارتيا ي شوركدك يدامنة مرتبه بالا ي( دارا يتهايسا)وب يه تارنماها يا عليدهد يم

از آنكمتضمن سوءاستفاده از اشخاص    ياانه يد( جرائم را از هجده سال، اعم  بزه يب  كه مرتك متر  ا يدا    ي ران يرايا غي  يران يده 

 باشد. 

را  ـ(29)ماده757ماده نباشد، دادسرا  يا گزارش شود، وليشف  ك  يدر محل  ياانه يچنانچه جرم  معلوم    ي محل وقوع آن 

قات يرا انجام دهد. چنانچه محل وقوع جرم مشخص نشود، دادسرا پس از اتمام تحق  يقات مقدماتيلف است تحق كشف مكمحل  

 رد.كرا صادر خواهد  يمقتض يز رأ يند و دادگاه مربوط نكي مبادرت به صدور قرار م 

و انقلاب،   يعموم  ياز دادسراها، دادگاهها  يا شعبيه موظف است به تناسب ضرورت شعبه  يقوه قضائ  ـ(30)ماده758ماده

 اختصاص دهد.   ياانه يبه جرائم را  يدگيرس   يدنظر را برا يو تجد ينظام

 انه دارند انتخاب خواهند شد. يامور رالازم به   ييه آشناك يان قضات يور از مكمذ يهاقضات دادسراها و دادگاه ـ  تبصره

  ي هادادگاه   يدادرسن يت، حل اختلاف مطابق مقررات قانون آئيدر صورت بروز اختلاف در صلاح   ـ(31)ماده  759ماده

 خواهدبود.  يو انقلاب در امور مدن  يعموم

 يکی ترونک ادله ال ي آورفصل دوم ـ جمع 
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 ها هداد ي مبحث اول ـ نگهدار 

دسترسارائه ـ  (32)ماده760ماده خدمات  داده   ي دهندگان  ا  يكتراف  يهاموظفند  از  پس  ماه  شش  تا  حداقل  و ي را  جاد 

 نند.ك ي نگهدار کماه پس از خاتمه اشترا اربران را حداقل تا شش كاطلاعات 

نند كي د م يتول  ي و مخابرات  ياانه يره ارتباطات رايدر زنج   ي اانه يرا  يهاه سامانه كاست    ياهرگونه داده   يكداده تراف   ـ1تبصره

خ، زمان، مدت و حجم  يتار ر،  يل مبدأ، مسياز قب  ي ها شامل اطلاعاتن داده ي آنها از مبدأ تا مقصد وجود داشته باشد. ا ياب يان ردكتا ام

 شود.يارتباط و نوع خدمات مربوطه م

به  كاطلاعات  ـ  2تبصره راجع  اطلاعات  هرگونه  دسترسكاربر  خدمات  قب  ياربر  امياز  خدمات،  نوع  فنكل  مورد    يانات 

 اوست.  يات فرد ر مشخصي(، شماره تلفن و سا IP) ينترنتيل ا كا پروتي ي ا پستي  ييايت، آدرس جغرافي استفاده و مدت زمان آن، هو

اربران خود را حداقل تا شش ماه پس از  كموظفند اطلاعات    يداخل   يزبانيدهندگان خدمات مارائه   ـ(33)ماده761  ماده

 نند.ك ي جاد شده را حداقل تا پانزده روز نگهداريرات ا ييحاصل از تغ يك ره شده و داده ترافي ذخ يو محتوا  کخاتمه اشترا

 ره شده يذخ   ياانه يرا  ي هاداده   يمبحث دوم ـ حفظ فور 

داده   ـ(34)ماده762ماده برا يذخ  ي اانه يرا  ي هاهرگاه حفظ  مقام قضائ  يا دادرس يق  يتحق  يره شده  باشد،  تواند  يم   يلازم 

برا  را  آنها  از  حفاظت  نحوك  ي اشخاص  يدستور  به  تصرف    ي ه  صادر  كا  يتحت  دارند  شراكنترل  در  فور يند.  نظيط  خطر  ي،  ر 

  24ثر تا  كنند و مراتب را حداكتوانند رأساً دستور حفاظت را صادر  يم   يها، ضابطان قضائن رفتن داده يا از بير  ييتغا  يدن  يدبيآس

ن دستور  يا  ير اشخاص از اجرا يا ساي  يا ضابطان قضائينان دولت  كاركاز    يكبرسانند. چنانچه هر    يساعت به اطلاع مقام قضائ

شود را از مفاد دستور صادره  ي مزبور به آنها مربوط م  يهاه داده ك  يا اشخاصينند  كاء  حفاظت شده را افش  يهاا داده ي  يخوددار 

روز تا    يكر اشخاص به حبس از نودو يو سا  ينان دولت به مجازات امتناع از دستور مقام قضائكاركو    ينند، ضابطان قضائكآگاه  

 وم خواهند شد.كا هر دو مجازات مح يال ي( ر10.000.000ون )يليمال تا ده ي( ر5.000.000ون )يليماز پنج  ينقد  يا جزا يشش ماه 

 ت مقررات مربوط است.يا افشاء آنها نبوده و مستلزم رعايها به منزله ارائه  حفظ داده  ـ1تبصره

 د است.يقابل تمد  يثر سه ماه است و در صورت لزوم با دستور مقام قضائكها حدامدت زمان حفاظت از داده  ـ2تبصره

 هاارائه داده  مبحث سوم ـ

( فوق 762( و )761(، )760ور در مواد )كشده مذحفاظت  يهاتواند دستور ارائه دادهي م  يمقام قضائ  ـ(35)ماده763ماده

ن قانون  ي( ا762ن دستور به مجازات مقرر در ماده )يف از اجراء ا كرد. مستنيار ضابطان قرارگيادشده بدهد تا در اختيرا به اشخاص  

 خواهد شد. وم كمح 

 ی و مخابرات ياانه يرا  يها ها و سامانه ف داده يش و توقي تفت مبحث چهارم ـ

به    يو در موارد  يبه موجب دستور قضائ  يو مخابرات  ياانه يرا  يهاا سامانه يها  ف داده يش و توقيتفت   ـ(36)ماده764ماده

 داشته باشد.ا ادله جرم وجود يمتهم  ييا شناسايشف جرم  ك به  يه ظن قو كد يآي عمل م

ه  ك  يا اشخاصي  يدر حضور متصرفان قانون  يو مخابرات  ياانه يرا  ي هاا سامانه يها  ف داده يش و توقيتفت  ـ(37)ماده765ماده

نحو را تحت    يبه  قانونكآنها  نظ  ينترل  انجام خواهد شد. در غان سامانهير متصديدارند،  ا يها  قاض ير  ل  ير دلاكبا ذ   ين صورت، 

 رد. كور را صادر خواهد كبدون حضور اشخاص مذ فيش و توقيدستور تفت
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تفت   ـ(38)ماده766ماده توقيدستور  و  بايش  اطلاعات ي ف  شامل  اجراء صح كباشد    يد  به  آن  يه  از جمله  يكم  كمكح  ند، 

مورد نظر، نوع و تعداد    ي هازان داده يف، نوع و ميش و توقيان و محدوده تفتكا خارج از آن، مشخصات مياجراء دستور در محل  

 ف.يش و توقيانجام تفت يبي ا حذف شده و زمان تقري  يرمزنگار  يهابه داده  يابيافزارها، نحوه دستخت افزارها و نرم س

  شود:ي ل مي شامل اقدامات ذ يو مخابرات  ياانه يرا   يهاا سامانه يها ش داده يتفت ـ(39)ماده767ماده

 .يمخابراتا ي ياانه يرا   يهااز سامانه  يا بخشيبه تمام   يالف( دسترس

 حافظه.  يارتهاكا يفشرده  يا لوحها يها ت كسيل ديبداده از ق يهابه حامل  يب( دسترس

 شده.  ي ا رمزنگاريحذف  يهابه داده  يابيج( دست

ل ياز قب  ييهااب جرم، به روش كت و نقش آنها در ارتيت تناسب، نوع، اهميها، با رعاف داده يدر توق  ـ(40)ماده  768ماده

ر  ييل تغياز قب  ييهاها با روش ردن داده كقابل دسترس  ر يها، غاز داده   يا بخش ياز تمام    يربرداريا تصوي  يبردار يپكها،  چاپ داده 

 شود. ي داده عمل م  يو ضبط حاملها  يا رمزنگار يگذرواژه 

 خواهد شد: ف يتوق يا مخابراتي  ياانه يرا  يهار سامانه ياز موارد ز   يكدر هر  ـ(41)ماده 769ماده

  داشته باشد، ياد يا حجم زيسهولت در دسترس نبوده    ره شده بهيذخ يهاالف( داده 

  ر نباشد،يان پذ كام يها بدون سامانه سخت افزار ل داده يه و تحليش و تجزيب( تفت

 ،باشدت داده يسامانه رضا يج( متصرف قانون

 ر نباشد،يپذانكام   يها به لحاظ فن( از داده  يبردار ي پك)  يربردار يد( تصو

 ها شود،داده بيش در محل باعث آسيهـ( تفت

سامانه ي توق  ـ(42)ماده  770ماده مخابراتي  ي اانه يرا   يهاف  اهم  يا  و  نوع  با  ارتيمتناسب  در  آنها  نقش  و  با  كت  جرم  اب 

 رد.يگي به سامانه، پلمپ سامانه در محل استقرار و ضبط سامانه صورت م ير گذرواژه به منظور عدم دسترسيياز تغ  ييهاروش 

ح   ـ(43)ماده  771ماده در  تفتيچنانچه  دستور  اجراء  توقين  و  تفتيش  داده يف،  ارت  يهاش  جرم  با  سا  ي ابكمرتبط  ر  يدر 

ش يدامنه تفت يباشد، ضابطان با دستور مقام قضائ يا تصرف متهم قراردارد ضرور ينترل كه تحت ك يا مخابرات ي ياانه يرا  يهاسامانه

 رد.كف خواهند يا توقيش يمورد نظر را تفت يهاور گسترش داده و داده ك مذ ي هاف را به سامانه يو توق

داده ـ  (44)ماده772ماده توقيف  ساچنانچه  يا  مخابراتي  ياانه يرا  ي هاهنامها  ا  يا  جانيموجب  لطمه  مالي  يراد   يا خسارت 

 شود ممنوع است.  ي ا اخلال در ارائه خدمات عموميشخاص د به ايشد

موارد ـ  (45)ماده773ماده داده ك  يدر  اصل  توقه  ميها  ذيف  هزيشود،  پرداخت  از  پس  دارد  حق  آنها  ينفع  از   يپكنه 

قات  يقات نباشد و به روند تحقيبا محرمانه بودن تحق  ي ا منافيشده مجرمانه  ف يتوق  ي هاه ارائه داده كن  يند، مشروط به ا كافت  يدر

 وارد نشود. يالطمه

موظف است با   يشود، قاضي ف مي توق  يا مخابراتي  ياانه يرا   يهاا سامانه يها  ه اصل داده ك  يدر موارد  ـ(46)ماده774ماده

، در مهلت متناسب يابكمـورد نظر و نقش آنها در جرم ارتـ  يهاافزار ها و نرمها و نوع و تعداد سخت افزار زان داده يلحاظ نوع و م

 ند.كف يلكن تييآنها تع و متعارف نسبت به 
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 بخش سوم ـ ساير مقررات
رايانه   ـ(52)ماده  780ماده اين  در مواردي كه سامانه  به كار رفته و در  ارتكاب جرم  به عنوان وسيله  يا مخابراتي  اي 

 است، مطابق قوانين جزائي مربوط عمل خواهد شد. بيني نشده قانون براي عمل مزبور مجازاتي پيش

دادرسي خاصي از جهت آئين  اي مقرراتدر مواردي كه در بخش دوم اين قانون براي رسيدگي به جرائم رايانه  تبصره ـ

 بيني نشده است طبق مقررات قانون آئين دادرسي كيفري اقدام خواهد شد. پيش

هاي نقدي اين قانون بر اساس نرخ رسمي تورم حسب اعلام بانك مركزي هر سه سال  ميزان جزا    ـ(53)ماده  781ماده

 يك بار با پيشنهاد رئيس قوه قضائيه و تصويب هيأت وزيران قابل تغيير است.

جمع نامهآيين   ـ(54)ماده  782ماده به  مربوط  از هاي  ماه  شـش  مدت  ظـرف  الكترونيكي  ادله  استنادپذيري  و  آوري 

تصويب  تا به  و  تهيه  اطلاعات  فناوري  و  ارتباطات  وزارت  همكاري  با  دادگسـتري  وزارت  توسط  قـانون  اين  تصويب  ريخ 

 رئيس قوه قضائيه خواهد رسيد.

و    1304( ـ كليه قوانين مغاير با اين قانون از جمله قانون مجازات عمومي مصوب سال   1377/ 27/2) اصلاحي   783ماده 

 1آن ملغي است . اصلاحات و الحاقات بعدي

 

م    ـ(47)ماده  775ماده   عملي متضرر  مورد  در  اقدامهايتواند  و  توق  ي ات  در  داده يمأموران  سامانه ف  و  و    ي اانه يرا   يهاها 

اعتراض  يمخابرات با دلا   يتبك،  همراه  را  ريخود  ده  به ل ظرف  قضائوز  تسل  يمرجع  نمايدستوردهنده  به درخواست  ي م  ادشده  يد. 

 م اتخاذ شده قابل اعتراض است. يده و تصمي گرد يدگ يخارج از نوبت رس

 ي اانه يارتباطات را يمبحث پنجم ـ شنود محتوا

مطابق مقررات    ي مخابراتا  ي  ياانه يرا  يهادر سامانه   يرعموميدر حال انتقال ارتباطات غ  يشنود محتوا  ـ(48)ماده776ماده  

 خواهد بود.  يالمات تلفنكراجع به شنود م

غ  يبه محتوا   يدسترس  تبصره ـ نظره يذخ  يرعموميارتباطات  اليشده،  پي  يكيترونكر پست  م شنود و مستلزم  ك در ح  كاميا 

 ت مقررات مربوط است. يرعا

 يکی ترونکادله ال ير يفصل سوم ـ استناد پذ

شده، لازم است   يآورجمع  يكيترونكادله ال ير يارناپذكت، اعتبار و انيبه منظور حفظ صحت و تمام ـ(49)ماده  777ماده 

 د.ي و مراقبت به عمل آ ي نامه مربوط از آنها نگهدارنيمطابق آئ

داده   ـ(50)ماده  778ماده دعوا    ي اانه يرا  ي هاچنانچه  ثالثيتوسط طرف  شخص  آگاهك  يا  دعوا  از  ا  ي ه  ا يجاد  ي نداشته، 

به نحو  يا مخابراتي  ياانه يا منتقل شده باشد و سامانه رايره  يا ذخيپردازش   ت،  يه به صحت و تمامكند  كدرست عمل    يمربوط 

 ها خدشه وارد نشده باشد، قابل استناد خواهد بود. داده  ي ريارناپذ كاعتبار و ان

فصل يلك  ـ(51)ماده  779ماده در  مندرج  مقررات  ا   يهاه  سوم  و  علايدوم  بخش،  ران  جرائم  بر  سا  ياانه يوه  ر  يشامل 

 شود.يز ميرد نيگي در آنها مورد استناد قرار م  يكيترونكه ادله الك يجرائم
   :2/3/1375هاي بازدارنده( مصوب تعزيرات و مجازاتكتاب پنجم قانون مجازات اسلامی )از قانون   1
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شماره گردد و الحاق مي  1370هاي بازدارنده به قانون مجازات اسلامي مصوب آذر ماه  مجازات تعزيرات و    -اين قانون به عنوان كتاب پنجم    -  233ماده  

 گردد.اصلاح مي 730تا  498آن به  233تا  1مواد 

پنج   و  هفتاد  و  سيصد  و  هزار  يك  ماه  خرداد  دوم  چهارشنبه  روز  جلسه  در  تبصره  چهار  و  چهل  و  ماده  سه  و  سي  و  دويست  بر  مشتمل  فوق  قانون 

 به تأييد شوراي نگهبان رسيده است.   1375.3.6شوراي اسلامي تصويب و در تاريخ لسمج

 : 5/3/1388 از قانون جرايم رايانه اي مصوب

تا )1شماره مواد )  ـ  55ماده   به عنوان مواد )54(  قانون  اين  تا )729(  با عنوان فصل جرائم رايانه 782(  تعزيرات(  اي  ( قانون مجازات اسلامي )بخش 

 ( اصلاح گردد.783( قانون مجازات اسلامي به شماره )729و شماره ماده ) منظور

 قوانين و مقررات مغاير با اين قانون ملغي است.  ـ 56ماده 

تبصره در جلسه علني روز سه شنبه مورخ پنجم خردادماه يكهزار و سيصد و هشتاد و هشت مجلس شوراي اسلامي    25ماده و    56قانون فوق مشتمل بر  

   به تأييد شوراي نگهبان رسيد. 20/3/1388و در تاريخ تصويب  
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 رائم رايانه اي جآيين دادرسی 

 1393الحاقی  قانون آِيين دادرسی كيفريبخش دهم مفاد 
 : ر را دارنديبه موارد ز يدگيت رسيران صلاحيا  ي ن، دادگاههايگر قوانيشده در د ينيبشيعلاوه بر موارد پ ـ664ماده

ا  ي  يو مخابرات  ياانه يرا   يهااند كه به هر نحو در سامانه كار رفته بهارتكاب جرم    يكه برا   ييهاا دادهيمجرمانه    يهاالف ـ داده 

 . ره شوديران ذخياي اسلامي جمهور يي و هوا يياي، درينيت زميداده موجود در قلمرو حاكم ي حاملها

 . ابدي ارتكاب (  ir) .  ران يا ي كد كشور يبالامرتبه دامنه  يدارا   يق تارنماها ي ب ـ جرم از طر

ا تحت ي مورد استفاده    يو تارنماها   يو مخابرات   ياانه يرا   يهاه سامانهيران عليرآن در خارج از ايا غيران  يپ ـ جرم توسط تبعه ا

ه  ي ا عليدهد  ي ارائه م  يكه خدمات عموم   ياا مؤسسه يا هر نهاد  يدولت    يرسم  يهاي ندگيا نماي  يا نهاد رهبريگانه  سه   يكنترل قوا

 .  ابديران در سطح گسترده ارتكاب يا  يكد كشور  يدامنه مرتبه بالا يدارا يتارنماها

  ي ران يرايا غ ي  يرانيا مرتكب ايده  يد  نكه بزهياستفاده از اشخاص كمتر از هجده سال، اعم از امتضمن سوء اي  انه يت ـ جرائم را

 . افت شوديران يباشد و مرتكب در ا

محل وقوع آن معلوم    يولا گزارش شود،  يكشف    يران در محليا  يت دادگاهها يدرصلاحاي  انهيچنانچه جرم راـ  665ماده

دادسرا    كه محل وقوع جرم مشخص نشود،ي درصورت.  را انجام دهد  يقات مقدماتيمحل كشف مكلف است تحق  ي نباشد، دادسرا

را    يمقتض  يز رأ يكند و دادگاه مربوط نمي  فرخواستيقات مبادرت به صدور قرار و درصورت اقتضاء صدور كيپس از اتمام تحق

 1 .كندي صادر م

 
كشور  1 ديوانعالی  عمومی  هيئت  تصويب:  نامه:    1392ارديبهشت    24شنبه،سه  مرجع  ويژه  شماره   571شماره  نه  و  شصت  سال 

19862 
رسيدگی در جرايم صلاحيت دادگاه صالح به  هيأت عمومی ديوانعالی كشور،درخصوص تعيين  729رأي وحدت رويه شماره   

 ايرايانه
 18/2/1392 7827/152/110/ 1شماره 

 مديرعامل محترم روزنامه رسمی كشور 
 گردد. هيأت عمومي ديوان عالي كشور با مقدمه مربوط و رأي آن به شرح ذيل تنظيم و جهت چاپ و نشر ايفاد مي 91/21گزارش وحدت رويه رديف 

 اهيميمعاون قضائي ديوان عالي كشور ـ ابراهيم ابر

 الف: مقدمه  
به رياست حضرت    1/12/1391شنبه مورخ  روز سه  9رأس ساعت    21/ 91جلسه هيأت عمومي ديوان عالي كشور درمورد پرونده وحدت رويه رديف  

عالي كشور و حضور حجة  آيت  ديوان  رئيس  احمد محسني گركاني  و  الله  دادستان كل كشور  اژيه  آقاي محسني  والمسلمين جناب  شركت  الاسلام 

از كلام  آياتي  تلاوت  از  پس  و  تشكيل  هيأت عمومي  سالن  در  عالي كشور،  ديوان  كليه شعب  معاون  اعضاء  و  مستشاران   ، قرائت  رؤساء  و  مجيد  الله 

كننده درخصوص مورد و استماع نظريه دادستان كل كشور كه به ترتيب ذيل منعكس گزارش پرونده و طرح و بررسي نظريات مختلف اعضاي شركت

 منتهي گرديد.  1/12/1391ـ  729گردد، به صدور رأي وحدت رويه قضائي شماره يم

 ب: گزارش پرونده  
مي به عرض  در  احتراماً  آن  مقصد  و  وجه  انتقال  مبدأ  كه  مواردي  در  الكترونيكي  بزه كلاهبرداري  به  براي رسيدگي  براساس گزارش رسيده،  رساند: 

شده و شعب ديوان عالي كشور در مقام حل اختلاف  هاي مربوطه اختلاف در صلاحيت حاصل شهرستان  هاي قضايي مختلف بوده بين دادسراهايحوزه 
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دو، اطفال   يفريك، كي  يفريك ياز دادسراها، دادگاهها يا شعبيه موظف است به تناسب ضرورت، شعبه يقوه قضائـ 666ماده

 .  اختصاص دهداي  انه يبه جرائم را يدگ يرس يدنظر را برا يو تجد ي و نوجوانان، نظام

 .شوندي انه دارند انتخاب ميلازم به امور را   ييكه آشنا يان قضاتيمذكور از م  يدادسراها و دادگاهها  يمقامات قضائ ـتبصره 

دسترس  ارائهـ  667ماده خدمات  ششيتراف  هايداده موظفند    يدهندگان  تا  حداقل  را  ا ك  از  پس  نمايماه  حفظ  و يجاد  ند 

 . كنند ي ز خاتمه اشتراک نگهدارماه پس ااطلاعات كاربران را حداقل تا شش

كنند تا يد ميتول يو مخابراتاي انه يره ارتباطات را يدر زنج اي انه يرا هايه است كه ساماناي  ك، هرگونه داده ي داده ترافـ 1تبصره

زمان، مدت و حجم  خ،  ير، تاريل مبدأ، مسياز قب  يشامل اطلاعات  هاداده ن  يا .  آنها از مبدأ تا مقصد وجود داشته باشد  يابيامكان رد 

 . شودمي  ارتباط و نوع خدمات مربوطه 

 

اند كه خلاصه  هاي عمومي و انقلاب در امور كيفري آراء متهافت صادر كرده قانون آيين دادرسي دادگاه   54و تعيين دادسراي صالح با استنباط از ماده  

 گردد:جريان آن ذيلاً بيان مي

به يازدهم ديوان عالي كشور درموردي كه بين دادسراي عمومي و انقلاب اصفهان »محل اقامت شاكي/مبدأ انتقال وجه« و دادسراي عمومي كرج ـ شع1

با اين استدلال كه »محل كار و اقامت شاكي،    1391/ 10/10ـ    00990»مقصد انتقال وجه« اختلاف در صلاحيت ايجاد گرديده، به موجب دادنامه شماره  

انتقال وجه از حساب شاكي به حساب مورد نظر متهم،  م حل برقرارشدن تماس تلفني و فريب خوردن شاكي و همچنين محل انجام عمليات بانكي و 

يده به  اصفهان بوده است...« صلاحيت دادسراي عمومي و انقلاب اصفهان را تأييد كرده است. شعبه سي و دوم ديوان عالي كشور نيز در اين موارد عق

  لاحيت دادسراي مبدأ جرم داشته و با اين استدلال كه »جرم مورد ادعا به محض برداشت وجه از حساب شاكي در مبدأ تحقق يافته و حساب مقصد ص

 كه وجه مذكور به آن واريز شده در صلاحيت تأثيري نخواهد گذاشت« صلاحيت آن دادسرا را مورد تأييد قرار داده است. 

كشور برعكس عقيده شعب يازدهم و سي و دوم اعتقاد به صلاحيت دادسراي مقصد انتقال وجه داشته و در مورد مشابه كه    ـ شعبه هفدهم ديوان عالي2

ـ   00643شده طبق دادنامه شماره  بين دادسراهاي عمومي و انقلاب اسفراين »مبدأ انتقال وجه« و تهران »مقصد انتقال وجه« اختلاف در صلاحيت حاصل

استدلال كه »مقدمات ارتكاب بزه عنوان شده و از جمله طراحي نقشه و عمليات اجرايي در حوزه قضايي تهران تدارک شـده و نتيجه  به اين  3/11/1391

يده است...« اقدامـات مـزبور نيز كـه بردن مال غيـر به نحو متقـلبانه بـوده است در همين حوزه بدست آمده و امكان برداشت و تحصيل وجوه فراهم گرد

  اعلام صلاحيت دادسراي عمومي و انقلاب تهران، حل اختلاف نمـوده است. همچنيـن شعبه ششم ديوان عالي كشور در اين موارد به همين نحو حلبا  

 اختلاف كرده است.

ع را در هيأت عمومي هاي عمومي و انقلاب در امور كيـفري تقاضاي طرح موضوقانون آيين دادرسي دادگاه   270با توجه به مراتب فوق در اجراي ماده 

 ديوان عالي كشور به منظور ايجاد وحدت رويه قضائي دارد.

 معاون قضائي ديوان عالي كشور ـ حسينعلي نيّري

 تأييد رأي شعبه هفدهم ديوان عالي كشور :ج: نظريه دادستان كل كشور  

 هيأت عمومی ديوان عالی كشور  1/12/1391ـ  729د: رأي وحدت رويه شماره 
ـ مورد تأكيد   29اي نيز ـ مستفاد از ماده  نكه در صلاحيت محلي، اصل صلاحيت دادگاه محل وقوع جرم است و اين اصل در قانون جرايم رايانه نظر به اي

ورت  هاي قضائي مختلف صگذار قرار گرفته، بنابراين در جرم كلاهبرداري مرتبط با رايانه هرگاه تمهيد مقدمات و نتيجه حاصل از آن در حوزه قانون

افتتاح بانك  كه  دادگاهي  باشد،  زيان گرفته  حساب  به  كننده  صالح  دارد  قرار  آن  حوزه  در  شده  برداشت  آن  از  متقلبانه  طور  به  پول  كه  بزه  از  ديده 

ني تشخيص  رسيدگي است. بنا به مراتب آراء شعب يازدهم و سي و دوم ديوان عالي كشور كه براساس اين نظر صادرشده به اكثريت آراء صحيح و قانو 

تأييد مي ماده  و  اين رأي طبق  دادگاه   270گردد.  دادرسي  براي شعب ديوان عالي  قانون آيين  موارد مشابه  امور كيفري در  انقلاب در  و  هاي عمومي 

 هيأت عمومي ديوان عالي كشور      الاتباع است. ها لازم كشور و دادگاه 
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مورد استفاده    يل نوع خدمات، امكانات فنياز قب  ياطلاعات كاربر، هرگونه اطلاعات راجع به كاربر خدمات دسترس   ـ2تبصره

هو  آن،  زمان  مدت  پستي  ييايجغراف  ينشانت،  يو  اي  يا  قرارداد  سا(  IP)  نترنت  يا  و  تلفن  شماره  مشخصاي،  فرد ر  شامل    يت  را 

 .شوديم

ماه پس از خاتمه اشتراک و  موظفند اطلاعات كاربران خود را حداقل تا شش  ي داخل  يزبانيخدمات م  دهندگانارائه   ـ668ماده

 .كنند ي جادشده را حداقل تا پانزده روز نگهداريرات اييك حاصل از تغيره شده و داده ترافيذخ يمحتوا

تواند دستور حفاظت از  ي ميقضائلازم باشد، مقام يا دادرسيق يتحق  يشده براره يذخاي انه يرا هايداده هرگاه حفظ ـ 669ماده

ا از  ير  ييا تغيدن يب دير خطر آسي، نظيط فوريدر شرا.  ا كنترل دارند صادر كنديتحت تصرف    يكه به نحو  ياشخاص  يآنها را برا 

ست و چهار ساعت به اطلاع مقام  يحفاظت را صادر كنند و مراتب را حداكثر تا ب  توانند دستور ي مي ، ضابطان قضائ هاداده ن رفتن  يب

  هاي داده ا  ي  ين دستور خوددار يا   ير اشخاص از اجرا يا سا ي  يا ضابطان قضائيك از كاركنان دولت  ي چنانچه هر  .  برسانند  يقضائ

افشاء كنند   به آنها مربوط  هايداده كه    يا اشخاصيحفاظت شده را  از مفاد دستور صادره آگاه كنند، ضابطان مي   مزبور  شود را 

  ي ا جزا يماه  ك روز تا شش ير اشخاص به حبس از نود و  يو سا  يو كاركنان دولت به مجازات امتناع از دستور مقام قضائ  يقضائ

 . شوندي ا هردو مجازات محكوم مي 1ده تا بيست ميليون ريال از  ينقد

 . ت مقررات مربوط استيست و مستلزم رعايا افشاء آنها نيبه منزله ارائه   هاداده  حفظـ 1تبصره

 .د استيقابل تمد يماه است و در صورت لزوم با دستور مقام قضائها حداكثر سه مدت زمان حفاظت از داده  ـ2تبصره

ارائه  ي ميمقام قضائـ  670ماده به  يا(  669) و  (  668)،  (667)حفاظت شده مذكور در مواد    هايداده تواند دستور  قانون را  ن 

وعدم مواظبت از    ين عدم نگهدار ين دستور و همچنيا ياز اجرا  يخوددار .  رديار ضابطان قرار گياد شده بدهد تا در اختياشخاص  

 . شودين قانون م ي ا( 669)ها موجب مجازات مقرر در ماده ن داده يا

د كه  يآمي  به عمل  ي و در موارد  يبه موجب دستور قضائ  يو مخابرات  ي اانه يرا  يهاا سامانه يها  ف داده يتوقش و  يتفت  ـ671ماده

 2  .ا ادله جرم وجود دارديمتهم  ييا شناسايبه كشف جرم   يظن قو 

 
وزیران درخصوص »تعدیل میزان مبالغ مجازات نقدی جرایم و تخلفات  هیات  11/1399/ 8 تصویبنامهاصلاحی به موجب   1

   25/12/1399  – ه 57752/ت1573973« موضوع ابلاغیه شماره مندرج در قوانین و مقررات مختلف
 ، سانسور، عدم س كو تل  افيتلگر  مخابرات   ، افشايتلفني  الماتكم  ردنك   ها، ضبط و فاش  نامه   و نرساندن   : بازرسيقانون اساسي  اصل بيست و پنجم   2

 . قانون  مكح مگر به  است ممنوع  تجسس  سمع و هر گونه  آنها، استراق و نرساندن  مخابره 

كه برخلاف قانون ،    يحكومت  يوابسته به نهادها و دستگاهها   نياز مقامات ومامور  كيهر    -(11/10/1381  ي)اصلاح  قانون مجازات اسلامي  570ماده  

اساس  ايافراد ملت راسلب كند    يشخص  يآزاد نما  رانيا  ياسلام  يجمهور  يآنان رااز حقوق مقرر در قانون  انفصال از خدمت و    ديمحروم  بر  علاوه 

 به حبس از دو ماه تا سه سال محكوم خواهدشد .  يتاپنج سال از مشاغل حكومت كي تيمحروم

  ب ي به او ارجاع شده باشد بدون ترت  يكه خدمت دولت  يكس   اي  يرقضائيغ  اي  يقضائ  نيومامور  ن ياز مستخدم  كيهر    -قانون مجازات اسلامي  580ماده  

به امر    ديثابت نما  نكهيسال محكوم خواهد شد مگر ا  كيماه تا    كيصاحب منزل داخل شود به حبس از    يبدون اجازه و رضا  يبه منزل كس  يقانون

صورت مجازات مزبور در حق آمر   نيحكم را داشته است مكره به اطاعت امر او بوده ، اقدام كرده است كه در ا  ت يلاحخود كه ص  ي از روسا  يكي

آمر    ايعمل در شب واقع شود مرتكب    نيو چنانچه ا ديخواهد د  زيباشد مجازات آن را ن   زين   يگريسبب وقوع جرم د اياجراء خواهد شد و اگر مرتكب  

 خواهدشد . محكومبه حداكثر مجازات مقرر 
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آنها    يكه به نحو  يا اشخاصي  يدر حضور متصرفان قانون  يو مخابراتاي  انه يرا   هايها ساماني  هاداده ف  يش و توقيتفتـ  672ماده

ش يا امتناع از حضور آنان چنانچه تفتيدرصورت عدم حضور  .  شوديانجام م ها  ه ان سامانير متصديدارند، نظ  يرا تحت كنترل قانون

ف بدون حضور اشخاص مذكور  يش و توقيل دستور تفتيبا ذكر دلا يت امر اقتضاء كند، قاض يا فور يف ضرورت داشته باشد يا توقي

 .دكني را صادر م

تفت  ـ673ماده بايش و توقيدستور  از آن، مشخصات مكان و  يدستور در محل    ياز جمله اجرا   ي د شامل اطلاعاتيف  ا خارج 

تفت   هاي داده به    يابينحوه دستافزارها،    افزارها و نرم  مورد نظر، نوع و تعداد سخت  هايداده زان  يف، نوع و ميش و توقيمحدوده 

 . كندمي  ح آن كمكيصح   يف باشد كه به اجراي ش و توقيانجام تفت يبيتقرا حذف شده و زمان ي يرمزنگار 

 : شودي ل ميشامل اقدامات ذ   يو مخابرات اي انه يرا   يهاا سامانهيها ش داده يتفتـ 674ماده

   يا مخابراتاي يانه يرا   هايه از سامان يا بخشيبه تمام  ي الف ـ دسترس

 حافظه  ي ا كارتهايفشرده  ي ا لوحها يا  ه سكتيل د يداده از قب يبه حاملها يب ـ دسترس

 شده  يا رمزنگار يحذف  هايداده به  يابيپ ـ دست

، هاداده ل چاپ  ياز قب  ييت و نقش آنها در ارتكاب جرم، به روشهايت تناسب، نوع، اهمي، با رعاهاداده ف  يتوق  در  ـ675ماده

و ضبط    يا رمزنگار يرگذرواژه  ييل تغياز قب  يي با روشها  هاداده رقابل دسترس كردن  ي، غهاداده از    يا بخش ياز تمام    يربردار يتصو

 . شودي داده عمل م  ي حاملها

 : شوندي ف ميتوق يا مخابراتاي يانه يرا   هايهر سامانيط ز يدر شرا  ـ676ماده

 .  داشته باشد ياد يا حجم زيره شده به سهولت در دسترس نباشد يذخ هايداده الف ـ 

 . ر نباشديپذ امكان  يافزار  بدون سامانه سخت هاداده ل يه و تحليو تجز شيب ـ تفت

 . ت داده باشديسامانه رضا يپ ـ متصرف قانون 

 . ر نباشديپذ امكان يبه لحاظ فن هاداده از   يربردار يت ـ تصو

 .ها شودب داده يش در محل باعث آس يث ـ تفت

ل  ياز قب  ييت و نقش آنها در ارتكاب جرم با روشها يمتناسب با نوع و اهم  يمخابراتا  ي  ياانه يرا  يهاف سامانه يتوق  ـ677ماده

 . رديگي سامانه در محل استقرار و ضبط سامانه صورت م( پلمب) سامانه، مهر و موم  به ير گذرواژه به منظور عدم دسترسييتغ

  ي ا انه يرا يهار سامانه يدر سا ي با جرم ارتكاب مرتبط يهاش دادهيف، تفتيش و توقيدستور تفت ين اجرايچنانچه در ح ـ678ماده

مخابراتي دارند ضروريكه تحت كنترل    يا  قرار  متهم  قضائ  ي ا تصرف  مقام  با دستور  تفت  ي باشد، ضابطان  توقيدامنه  و  را  يش  ف 

 .كنندي ف ميا توقيش يمورد نظر را تفت يهادهند و داده يگر گسترش م يد يهاسامانه به

ا يد به اشخاص  ي شد  يا خسارات مالي  يراد لطمه جان يكه موجب ا   يا مخابرات اي يانه يرا  هايها ساماني  هاداده ف  يتوق  ـ679ماده

ت كشور ضرورت  ير حفظ امنيموضوع اهم نظ  ي اجرا  ي ف برا ينكه توقيشود، ممنوع است مگر ا   ياخلال در ارائه خدمات عموم 

 .داشته باشد
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جا  ـ680ماده اصل    ييدر  هزي  ذ شود،  مي   فيتوق  هاداده كه  پرداخت  از  پس  دارد  حق  كپينفع  آنها  از  كند، يدر  ينه  افت 

  ها داده وارد نسازد و  اي  قات لطمه يقت نباشد و به روند تحقيبا ضرورت كشف حق  ي شده منافف يتوق  هاي داده نكه ارائه  يمشروط به ا

 . مجرمانه نباشد

موظف است با لحاظ نوع و    ي شود، قاضي ف ميتوق  ي ا مخابراتاي يانهيرا   هايه ا ساماني  هاداده كه اصل    يدر موارد   ـ681ماده

  ي ، در مهلت متناسب و متعارف برا يمورد نظر و نقش آنها درجرم ارتكاب يافزارها افزارها و نرم و نوع و تعداد سخت هاداده زان يم

 . ف كندين تكلييآنها تع

، اعتراض  يو مخابرات  ياانه يرا   يهاها و سامانهف داده يمأموران در توقات و اقدامات  يتواند در مورد عملي م  متضرر  ـ682ماده

دلا   يكتب با  همراه  را  قضائيخود  مرجع  به  روز  ده  ظرف  تسل  يل  نمايدستوردهنده  درخواست  .  ديم  نوبت  يبه  از  خارج  ادشده 

 . شود و قرار صادره قابل اعتراض استي م  يدگيرس

محتوا  ـ683ماده ار  يكنترل  انتقال  حال  غدر  سامان  يرعموميتباطات  يانه يرا  هايه در  مخابراتاي  به    يا  راجع  مقررات  مطابق 

 . است يفريك ين دادرس ييمقرر در آ يكنترل ارتباطات مخابرات

محتوا   يدسترسـ  تبصره  غ  ي به  نظيذخ  يرعموميارتباطات  شده،  پيره  پي (  ليميا)نگار  ام ير  مستلزم  يا  و  كنترل  حكم  در  امك 

 . مربوط استت مقررات يرعا

الاجراء  خ لازم يماه از تارشده ظرف شش ي آورجمع   يكيو مراقبت از ادله الكترون  ينحوه نگهدار   ينامه اجرائن ييآ  ـ684ماده

ا وز يشدن  توسط  قانون  فناور  يبا همكار   ير دادگسترين  و  ارتباطات  ته  يوزارت  مياطلاعات  به تصويه  و  رئي شود  قوه  يب  س 

 . رسديه ميقضائ

دعو اي  انه يرا  هايدادهچنانچه    ـ685ماده طرف  ثالثي  يتوسط  شخص  دعو  يا  از  ا  يآگاه  ي كه  پردازش  يجاد  يندارد،  ا  ي ا 

شوديره  يذخ منتقل  را  ا  سامانه  يانه يو  مخابراتاي  نحو  ي ا  به  تمام  ي مربوط  و  صحت  به  كه  كند  عمل  و  يدرست  اعتبار  ت، 

 .  خدشه وارد نشود، قابل استناد است هاداده  ير يانكارناپذ

در آنها مورد    يكيكه ادله الكترون  ير جرائميشامل سااي  انه يعلاوه بر جرائم را ن بخش،  يه مقررات مندرج در ايكلـ  686ماده

 . شودمي زيرند نيگمي  استناد قرار

مواردـ  687ماده ا   ي در  در  برايكه  بخش  را  يدگ يرس  ي ن  آ   يمقررات خاص  ياانه يبه جرائم   ي نيبشيپ  ي دادرسن يياز جهت 

 . است يفريك يدادرسن  ييآ يعمومنشده است، تابع مقررات 
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 آوري و استنادپذيري ادله الکترونيکی نامه جمعآيين

 12/5/1393مصوب 

 5/1393/ 15-20218منتشره در روزنامه رسمی شماره 

به پیشنهاد   1مجلس شورای اسلامی   1388/  3/ 5ای مصوب  قانون جرایم رایانه  54در اجرای ماده   بـنا  و 

 آوری و استنادپذیری ادله الکترونیکی به شرح مواد آتی است:نامه جمعوزیر دادگستری، آیین

 تعاریف  فصل اول:

 رود: نامه در معانی زیر بکار میها و اصطلاحات بکار برده شده در این آیینـ واژه1ماده

ای یا های رایانهان ارتباط کاربران را با شبکهاشخاصی هستند که امک دهندگان خدمات دسترسی:الف ـ ارائه

بین یا  داخلی  ارتباطی  و  فراهم میمخابراتی  دیگر  هر شبکه مستقل  یا  تأمینالمللی  قبیل  از  کنندگان، آورند 

 ای یا مخابراتی.های رایانهکنندگان خدمات دسترسی به شبکهکنندگان، عرضهتوزیع

خاصی هستند که امکان دسترسی کاربران به فضای ایجادشده توسط  اش دهندگان خدمات میزبانی:ب ـ ارائه

کنند تا رأساً یا ای، مخابراتی و ارتباطی تحت تصرف یا کنترل خود را به کاربران واگذار می های رایانهسامانه

داده متقاضی،  کاربر  رایانهتوسط  شبکههای  در  ارائه  یا  توزیع  انتشار،  نگهداری،  جهت  را  داخلی  ای  یا های 

 المللی یا هر منظور دیگر ذخیره یا پردازش کنند.بین

داده ارائه  ـ  الکترونیکی:ج  داده های  از  بخشی  یا  تمام  دادن  قرار  اختیار  در  از  است  یا عبارت  حفظ  های 

ها را تحت تصرف یا کنترل دهندگان خدمات دسترسی یا میزبانی یا اشخاصی که دادهشده توسط ارائهنگهداری

 دارند. 

های فرآیندی است که طی آن ادله الکترونیکی به تنهایی یا به همراه سامانه آوری ادله الکترونیکی:جمع  د  ـ

 شوند. های داده، نگهداری، حفظ فوری، تفتیش و توقیف و شنود میای یا مخابراتی یا حاملرایانه

ذیصلاح به منظور حفظ مجموعه اقداماتی است که ضابط دادگستری و سایر اشخاص  هـ ـ زنجیره حفاظتی: 

مراحل  در  استاندارد  روشهای  و  ابزارها  بکارگیری  با  الکترونیکی  ادله  انکارناپذیری  و  اعتبار  تمامیت،  صحت، 

آوری، مستندسازی، تجزیه و تحلیل و ارائه آنها به مرجع مربوط به اجراء درآورده و ثبت شناسایی، کشف، جمع

 از مبدأ تا مقصد وجود داشته باشد.کنند؛ به نحوی که امکان ردیابی آنها  می

های عبارت است از هر گونه دستیابی به محتوای در حال انتقال ارتباطات غیرعمومی در سامانه و ـ شنود:

سامانهرایانه از  استفاده  با  الکترومغناطیسی  امواج  یا  مخابراتی  یا  تجهیزات سختای  و  نرمها  و  افزاری  افزاری 

 مربوط.

ای ذخیره شده را تحت تصرف یا کنترل دارد  های رایانهصی است که به نحوی دادهشخ زـ مجری حفاظت: 

 شود.و سایر قوانین و مقررات جهت حفاظت آنها تعیین می  1قانون   34و مطابق ماده 

 

 کتاب تعزیرات قانون مجازات اسلامی   782ماده  1 
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در مورد اشخاص حقیقی، شخص مالک یا شخصی است که به نحوی داده یا سامانه را  ح ـ متصرف قانونی:

در مورد اشخاص حقوقی دولتی یا  اختیار دارد یا نماینده یا ولی یا سرپرست قانونی وی.به صورت مشروع در  

اشخاص  سایر  مورد  در  و  مربوط  مقررات  طبق  آنها  قانونی  نماینده  یا  آنها  مقام  بالاترین  غیردولتی،  عمومی 

 حقوقی، مدیر یا نماینده قانونی آنهاست.

 باشد. می  1388/ 3/  5ای مصوب  ، قانون جرایم رایانهنامهمنظور از قانون در این آیین ط ـ قانون:

 باشد.تبصره ـ سایر اصطلاحات به شرح تعریف ارائه شده در قوانین دیگر می

 آوری ادله الکترونیکی جمع فصل دوم:

 هانگهداری داده الف:

ارائه2ماده سامانهـ  از  موظفند  میزبانی  و  دسترسی  خدمات  استفاده  دهندگان  قابلیت هایی  که  نمایند 

 داشته باشد.  2قانون  33و    32های ترافیک و اطلاعات کاربران را مطابق مواد  نگهداری داده

های خود را به نحوی تنظیم کنند که کلیه ارتباطات دهندگان خدمات دسترسی موظفند سامانهـ ارائه3ماده

های ترافیک مربوط به خود و کاربران مربوط دهشود ثبت کنند و کلیه داای را که از طریق آنها انجام میرایانه

 را تا شش ماه پس از ایجاد نگهداری کنند. 

ها(موظفند مشخصات هویتی، آدرس، نت)کافی تبصره ـ عرضه کنندگان خدمات دسترسی حضوری اینترنت

 تخصیصی را در دفتر روزانه ثبت نمایند. (IP)  ساعت شروع و خاتمه کار کاربر و نشانی اینترنتی

ماه پس از خاتمه اشتراک یا   6دهندگان خدمت دسترسی موظفند اطلاعات کاربران را حداقل  ـ ارائه4ماده

 هویت و نشانی کاربر باید در قرارداد منعقده درج شود. لغو قرارداد کاربر نگهداری کنند.

میزبانی خارجی دهندگان خدمات  ـ ارائه دهندگان خدمات میزبانی داخلی و نمایندگان داخلی ارائه  5ماده

داده   و  و محتوای ذخیره شده  اشتراک  از خاتمه  ماه پس  تا شش  را حداقل  کاربران خود  اطلاعات  موظفند 

برگه اشتراک باید به نحوی تنظیم  ترافیک حاصل از تغییرات ایجاد شده را حداقل تا پانزده روز نگهداری کنند.

 شود که هویت و نشانی آنان مشخص باشد.

ارائه1تبصره سامانهـ  موظفند  میزبانی  خدمات  رایانهدهندگان  که های  کنند  تنظیم  نحوی  به  را  خود  ای 

 هرگونه تغییر اعم از اصلاح یا حذف محتوا و داده ترافیک حاصل از آن را ذخیره نماید. 

ـ اشخاصی که نسبت به انباشت یا ذخیره موقت اطلاعات در راستای ارائه خدمات دسترسی اقدام 2تبصره

 شوند. دهنده خدمات میزبانی محسوب نمی، ارائهکنندمی

 

نسخ شده است و   1392قانون آیین دادرسی کیفری مصوب  698کتاب تعزیرات قانون مجازات اسلامی که به موجب ماده   762ماده  1 

 آن قانون جایگزین آن شده است. 669در حال حاضر ماده 

نسخ شده   1392قانون آیین دادرسی کیفری مصوب  698قانون مجازات اسلامی که به موجب ماده کتاب تعزیرات  761و  760مواد  2 

 آن قانون جایگزین آن شده است. 668و  667است و در حال حاضر مواد 
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های ترافیکی و دهندگان خدمات دسترسی و میزبانی و مجریان حفاظت موظفند امنیت دادهـ ارائه  6ماده

دستورالعمل و  ضوابط  با  مطابق  را  شده  و حفاظت  نگهداری  قضائیه محتوای  قوه  رئیس  تصویب  به  که  هایی 

 رسد، تأمین نمایند. می

نامه به نحوی نگهداری، های محتوا و ترافیک و اطلاعات کاربران باید مطابق مقررات این آیینـ داده7ماده

 حفاظت، توقیف و ارائه شود که صحت و تمامیت، محرمانگی، اعتبار و انکارناپذیری آنها محفوظ بماند.

داده  8ماده حفاظت  و  نگهداری  قانون  برابر  که  مواردی  در  اس ـ  الزامی  به ها  باید  حفاظت  و  نگهداری  ت، 

 پذیر باشد. دهی آنها امکانای انجام شود که مدیریت جستجو و گزارشگونه

و فن9ماده ارتباطات  وزارت  هماهنگیـ  اطلاعات  زمان سامانهآوری  تنظیم  برای  آوری های جمعهای لازم 

 آورد. به عمل میهای محتوا، ترافیک و اطلاعات کاربران را مطابق با ساعت رسمی کشور داده 

های فنی ـ مرکز آمار و فناوری اطلاعات با همکاری وزارت ارتباطات و فناوری اطلاعات سالانه رویه10ماده

ها و اطلاعات کاربران و همچنین راهنماهای عملی حفظ امنیت و نحوه نگهداری، حفاظت، توقیف و ارائه داده 

 نماید.برداران ابلاغ مین خدمات دسترسی و میزبانی و بهرهدهندگاها را تصویب و به ارائهاستنادپذیری داده

 ایحفاظت از ادله رایانه ب:

نوع داده رایانه ـ مقام قضایی در جریان تحقیق و فرآیند رسیدگی می11ماده ای تواند دستور حفاظت هر 

هایی که و یا داده  های رمزنگاری شده، حذف، پنهان، فشرده یا پنهان نگاری شدهذخیره شده را از جمله داده

موقتاً آنها  نام  و  یا داده   نوع  و  یافته  به سختتغییر  نیاز  آنها  بررسی  برای  باشد، افزار مخصوصی میهایی که 

 صادر نماید.

های توانند رأساً دستور حفاظت دادهمی  1قانون   34ـ ضابطان قضایی فقط در موارد مندرج در ماده  1تبصره

 ذخیره شده را صادر کنند.

ـ قاضی مکلف است بلافاصله پس از اعلام ضابط قضایی نسبت به تأیید یا رد دستور حفاظت صادره 2صرهتب

نماید. اظهارنظر  از اطلاعات  توسط ضابط  ناحیه قاضی موظف به حفاظت  از  تا تعیین تکلیف  مجری حفاظت 

 باشد.می

موضوع و مدت زمان با رعایت ها،  ـ دستور حفاظت باید به طور صریح و دقیق مشتمل بر نوع داده12ماده

 باشد.  2قانون،   34ماده   2تبصره

ـ در موارد مقتضی، اجرای دستور حفاظت با نظارت ضابطان قضایی متخصص یا اشخاص خبره مورد 13ماده

 شود.وثوق به نمایندگی از طرف مرجع قضایی انجام می
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ابلاغ، دستور حفاظت  14ماده از  ای را جلسهرا اجراء و صورتـ مجری حفاظت موظف است بلافاصله پس 

شده در دو نسخه تنظیم و یک های حفاظتمشتمل بر زمان اجرای دستور، نحوه حفاظت، حجم و نوع داده

 نسخه از آن را به مرجع صادرکننده دستور ارسال کند و نسخه دیگر را نزد خود نگه دارد.

این دستور همچنین به  حفاظت ابلاغ شود.ـ دستور حفاظت باید فوری و با روش مطمئن به مجری  15ماده

ابلاغ می نیز  این صورت تشخیص اشخاص ذینفع  باشد که در  آنها مخلّ رسیدگی  به  ابلاغ  شود؛ مگر آن که 

 باشد.زمان ابلاغ حسب مورد با مقام قضایی می

برداری هها و طول مدت زمان حفاظت، امکان بهرتبصره ـ روش مطمئن روشی است که با توجه به نوع داده 

 های حفاظت شده را در مراحل بعدی دادرسی ممکن سازد. از داده 

ها رعایت ها باید به نحوی باشد که محرمانگی، تمامیت، صحت و انکارناپذیری دادهـ حفاظت از داده16ماده

 شود. 

 ایارائه ادله رایانه  ج:

یح و شفاف و مشتمل بر شخص شود و باید به طور صرـ دستور ارائه توسط مقام قضایی صادر می17ماده

 گیرنده باشد.ها و مرجع تحویلها، شیوه و زمان تحویل دادهدهنده، موضوع و نوع داده ارائه 

ها رعایت شده و ها باید به نحوی باشد که محرمانگی، تمامیت، صحت و انکارناپذیری دادهـ ارائه داده18ماده

برای فعالیت سامانحتی مانع  ایجاد  از شیوهالامکان بدون  با روش متعارف و کم هزینه به یکی  های ذیل ه و 

 باشد:

 الف ـ تحویل یک نسخه چاپ شده از داده.

 ای از داده.ب ـ تحویل یک نسخه رایانه

 ج ـ ایجاد دسترسی به داده. 

 ای و مخابراتی. د ـ انتقال تجهیزات رایانه

داده19ماده ارائه  هنگام  صورتـ  نسخه  جلسهها  سه  در  به ای  و  ذکر  آن  در  ذیل  موارد  حداقل  و  تنظیم 

 رسد: امضای ارائه دهنده و تحویل گیرنده می

 ها الف ـ شماره و تاریخ دستور قضایی ارائه داده

 ب ـ مشخصات ارائه دهنده

 ج ـ مشخصات تحویل گیرنده

 د ـ زمان و مکان ارائه

 ها هـ ـ نوع و حجم داده

 های دادهوـ اطلاعات مربوط به نحوه حفظ یا نگهدار

 ز ـ روشهای امنیتی بکاررفته در زمان ارائه 

 افزاری تجهیزات افزاری و نرمح ـ مشخصات سخت
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 .ط ـ شیوه ارائه و مشخصات داده

 آید.ـ در هنگام انتقال تجهیزات، احتیاط لازم برای حفظ آنها بعمل می1تبصره

از صورت2تبصره نسخه  ارسال میـ یک  قضایی  به مرجع  نجلسه  و  و سخهشود  دهنده  ارائه  اختیار  در  ای 

 گیرد.نسخه دیگر در اختیار تحویل گیرنده قرار می

های مذکور با ها به ضابطان قضایی یا دیگر اشخاص ذیربط، مسئولیت حفظ دادهـ از زمان ارائه داده20ماده

 شخص یا اشخاص تحویل گیرنده خواهد بود. 

داده 21ماده ارائه  یا  ـ  افشاء  که  با هایی  توأم  یا  محدودیت  دارای  خاص  قوانین  مطابق  آنها  به  دسترسی 

 باشد، تابع مقررات مربوط است.تشریفات می

 باشد و پس از دستور ارائه هرگونه دسترسی به مفاد دادهـ دستور ارائه داده، مجوز افشای آن نمی22ماده

 مستلزم صدور دستور قضایی است.

ک از دستورات قضایی اعم از نگهداری، حفاظت، ارائه، تفتیش و ـ اشخاصی که مسئول اجرای هری23ماده

شود یا به نوعی مرتبط با دستورات یاد باشند یا دستور به آنها ابلاغ میتوقیف سامانه و داده یا شنود آن می

 ها و اطلاعات مربوط را ندارند. شده هستند، حق افشای مفاد دستور و یا داده

 اینه تفتیش و توقیف ادله رایا د:

نماید در درخواست  ـ ضابطان قضایی باید کلیه اطلاعاتی که ضرورت تفتیش و توقیف را ایجاب می24ماده

 همچنین، موارد زیر را حسب مورد در درخواست تفتیش یا توقیف ذکر نمایند:  خود اعلام نمایند.

 الف ـ دلایل ضرورت تفتیش و توقیف 

 افزارها تها و سخالامکان نوع و میزان داده ب ـ حتی

 ج ـ محل تفتیش یا توقیف

 د ـ دلایل لازم برای تصویربرداری و بررسی در خارج از محل 

 . هـ ـ زمان تقریبی لازم برای تفتیش و توقیف

الامکان در ـ در دستور تفتیش یا توقیف داده یا سامانه باید محل تفتیش یا توقیف تعیین و حتی25ماده

 پذیرد.محل استقرار سامانه انجام  

ـ مدت توقیف و فرصت اجرای تفتیش باید در دستور قضایی تصریح و کمترین فرصت ممکن منظور 26ماده

قابل  شود. این مدت  آن،  علت  ذکر  و  توقیف  یا  تفتیش  به درخواست مجری  بیشتر،  زمان  به  نیاز  در صورت 

 باشد.تمدید می

به منازل27ماده تفتیش و توقیف در مواردی که مستلزم ورود  باشد، مطابق مقررات   ـ  اماکن خصوصی  و 

 دادرسی کیفری خواهد بود.   مندرج در آیین

ـ در مواردی که تفتیش یا توقیف طبق دستور قضایی بدون حضور متصرف قانونی یا شخصی که 28ماده

 داده یا سامانه را تحت اختیار دارد، انجام پذیرد، مراتب پس از انجام فوراً به ذینفع ابلاغ خواهد شد.



 

25 

 

ای های رایانهها یا سامانهـ چنانچه پس از اجرای دستور توقیف و یا در زمان اجرای دستور توقیف داده29ماده

جانی یا خسارت مالی شدید به اشخاص یا اخلال در ارائه خدمات عمومی برود مراتب از   یا مخابراتی بیم لطمه

 44ت تشخیص قاضی حسب مفاد ماده  مرجع قضایی صادرکننده دستور توقیف کسب تکلیف شده و در صور 

 گردد. عمل می 1قانون

ای و الکترونیکی ـ قوه قضاییه تمهیدات لازم از جمله بسترسازی و ایجاد زیرساختهای ارتباط رایانه30ماده

راه همچنین  سامانهو  کردن اندازی  عملیاتی  در  تسهیل  را جهت  اطلاعات  فناوری  بر  مبتنی  درگاههای  و  ها 

 آورد.نامه فراهم میشهای موضوع این آیینفرایندها و رو

ای یا مخابراتی را تحت کنترل و یا تصرف دارند، موظف به های رایانهها یا سامانهـ اشخاصی که داده31ماده

در صورتی که به واسطه عدم همکاری یا عدم دسترسی   باشند.همکاری در اجرای دستور تفتیش و توقیف می

ت یا  تفتیش  اشخاص،  این  امکانبه  دادهوقیف  به  نحوه دسترسی  نباشد،  سامانهپذیر  یا  به ها  ورود  قبیل  از  ها 

افزار، رمزگشایی و امثال آن با دستور مقام قضایی تعیین خواهد افزار و نرممحل، رفع موانع استفاده از سخت

 شد.

 ا امضای وی باشد. باید کتبی و ب  2قانون،   41ـ رضایت متصرف قانونی سامانه موضوع بند ج ماده  32ماده

توقیف داده33ماده یا تصویربرداری دادهـ در مواردی که  یا کپی  به روش چاپ  انجام میها  شود، اصل ها 

 شود که در دستور قضایی تصریح شده باشد. ها در صورتی توقیف و غیرقابل دسترس میداده 

هایی هستند که به طور صریح در دستور  سامانهها و  ـ ضابطان صرفاً مجاز به تفتیش و توقیف داده 34ماده

ای های رایانههای مرتبط با جرم ارتکابی در سایر سامانهقضایی ذکر گردیده و چنانچه حین اجرای دستور، داده 

ها اقدام و یا مخابراتی تحت کنترل یا تصرف متهم کشف شود، در صورت بیم امحاء نسبت به حفظ فوری داده

 دهند.ساعت کتباً به مقام قضایی مربوط گزارش می  24رف  مراتب را حداکثر ظ 

ها در محل استقرار یا از طریق شبکه یا در آزمایشگاه یا در محل مناسب ها یا سامانهـ تفتیش داده35ماده

 پذیرد. با دستور و تشخیص مقام قضایی با رعایت صحت، تمامیت، محرمانگی، و انکارناپذیری ادله انجام می

ها و آوری، تفتیش، نگهداری، حفظ و انتقال دادهبطان و اشخاصی که حسب قانون مأمور جمعـ ضا36ماده

توانایی فنی و ای یا مخابراتی میهای رایانهسامانه از قبیل تخصص و  شوند باید علاوه بر داشتن شرایط لازم 

 آموزش کافی، تجهیزات و وسایل لازم را در اختیار داشته باشند.

 تفتیش رعایت موارد زیر ضروری است:ـ هنگام  37ماده

 ای باشد.های رایانههای موردنظر در سامانهالف ـ شیوه اقدام نباید موجب تغییر، امحاء یا جابجایی داده
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 پذیرد.های مرتبط با جرم موضوع دستور، انجام میب ـ تفتیش صرفاً در محدوده دستور قضایی و داده

های قابل های مورد تفتیش یا توقیف باید با استفاده از روشوی دادهج ـ کلیه فرایندهای انجام شده بر ر

 تشخیص، ثبت و محافظت شود.

های زیر ای یا مخابراتی به روشـ توقیف با رعایت تناسب، نوع، اهمیت و نقش داده یا سامانه رایانه38ماده

 شود:انجام می

هایی از قبیل تغییر ها به روشدسترس کردن داده ها، غیرقابـلها از طریـق چاپ دادهالف ـ در تـوقیف داده

 های داده.گذر واژه یا رمزنگاری و ضبط حامل

ای یا مخابراتی از طریق تغییر گذرواژه، پلمپ سامانه در محل استقرار یا های رایانهب ـ در توقیف سامانه

 ضبط سامانه. 

باید حتی توقیف  ـ  فعالی تبصره  برای  مانع  ایجاد  بدون  به الامکان  هزینه  کم  و  ساده  روش  به  و  سامانه  ت 

حاملشیوه در  ذخیره  قبیل  از  پشتیبان، هایی  نسخه  تهیه  گذرواژه،  گذاشتن  با  سامانه  در  ذخیره  داده،  های 

 تصویربرداری، تهیه رونوشت و چاپ انجام شود. 

شود، مگر آن های داده متصل به آن نمیافزارها یا حاملـ دستور توقیف سامانه شامل سایر سخت39ماده

های داده، ضابطان یا افزارها یا حاملدر صورت نیاز به حفظ فوری سخت که در دستور قضایی تصریح گردد.

قانونی می وظایف  مأموران در حدود  ماده  سایر  آن مطابق  فوری  به حفظ  نسبت  رعایت   1قانون  34توانند  و 

 نامه اقدام نمایند. مقررات این آیین

 شود. ـ در صورت پلمپ سامانه چنانچه نیاز به گماردن حافظ باشد با دستور مقام قضایی اقدام می40ماده

رایانه41ماده ادله  اصلی  به منظور حفظ وضعیت  آن، ـ  یا آسیب  تحریف  تغییر،  از هرگونه  ای و جلوگیری 

 کند.روز تعیین می  5ی و مراقبت از آنها را تا مدت مرجع قضایی مدت زمان نگهدار

باشد، مدت مذکور به صورت مستدل   نیاز  برای نگهداری و مراقبت مدت بیشتری مورد  تبصره ـ چنانچه 

 شود.توسط مقام قضایی تمدید می

با قید دقیق جزئیات و مشخصات داده یا سامانهجلسهـ اجرای دستور توقیف باید طی صورت42ماده ، ای 

محل، تاریخ و زمان دقیق، مشخصات حاضران و مجری دستور، مشخصات حافظ در صورت وجود، شماره و 

تاریخ دستور قضایی مبنی بر توقیف، شیوه توقیف و مشخصات مالک یا متصرف داده یا سامانه و موارد ضروری 

 کننده، در سابقه ضبط گردد.دیگر تنظیم و ضمن اعلام به مقام قضایی رسیدگی

باید صورت 43دهما توقیف  و  تفتیش  قانونی در شروع  ـ ضابطان قضایی و سایر مأموران در حدود وظایف 

اولیه رایانهوضعیت  سامانه  از  مختلف ای  اجزای  بین  کابلی  اتصالات  کلیه  و  آن  اجزای  و  مخابراتی  یا  ای 

حاملسخت و  علامتافزارها  که  آن  به  متصل  داده  میهای  ثبت  و  تنظگذاری  را  امضای شوند  به  و  یم 

 

نسخ شده است و   1392قانون آیین دادرسی کیفری مصوب  698کتاب تعزیرات قانون مجازات اسلامی که به موجب ماده   762ماده  1 

 آن قانون جایگزین آن شده است. 669در حال حاضر ماده 
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توقیفتفتیش یا  قائمکننده  یا  اوست  کنترل  تحت  سامانه  که  قانونی  متصرف  و  وی  کننده  قانونی  مقام 

 برای ضبط دقیق مشخصات ابزار و اجزای آن تصویربرداری بلامانع است. برسانند.

تعیی 44ماده توقیف شده  سامانه  یا  داده  به  نسبت  باید  رأی  صالح، ضمن صدور  قضایی  مرجع  تکلیف ـ  ن 

 نماید.

 امور متفرقه فصل سوم:

جمع45ماده فنی  و  حقوقی  دستورالعمل  سامانهـ  توقیف  و  ادله  رایانهآوری  توسط  های  مخابراتی  و  ای 

می کشور  کل  دادستان  تصویب  به  و  تهیه  انتظامی  نیروی  همکاری  با  کشور  کل  این   رسد.دادستانی 

آوری ادله از سامانه در حال اجراء ، خاموش و رم و جمعدستورالعمل باید دربردارنده چگونگی حفظ صحنه ج

 های مرتبط با این موارد باشد.بندی و انتقال اطلاعات و نیز نمونه درخواستروشن کردن سامانه، بسته

جمع46ماده مورد  در  شنود  ـ  و  توقیف  و  تفتیش  فوری،  حفظ  نگهداری،  جمله  از  الکترونیکی  ادله  آوری 

های تابعه مراکز مرتبط با قوه قضاییه مربوط به افراد و اماکن وابسته به قوه قضائیه و سازمانچنانچه موضوع  

 باشد، با دستور مقام قضایی توسط مرکز حفاظت و اطلاعات قوه قضاییه انجام خواهد شد. 

از دادهـ نسخه47ماده تهیه شده  رایانههای  یا تصویر درهای  به صورت متن، صوت  استناد  قابل  حکم   ای 

 باشند.اصل داده می

نامه توسط وزارت دادگستری با همکاری وزارت ارتباطات و فناوری اطلاعات تهیه و در ـ این آیین48ماده

 به تصویب رئیس قوه قضائیه رسید.  1393/ 5/  12تبصره در تاریخ   11ماده و    48

 رئیس قوه قضائیه ـ صادق آملی لاریجانی

 


