
 fedora core 13بر روی لینوکس  nTop-3.4نصب 

 بایذ دضتْر ntopبرای ًصب 

./autogen 

با خطای زیر هْاجَ  libpcapرا در ترهیٌال ّارد کرد.در صْرت ًصب ًبْدى 

 هیػْین:

checking for pcap_lookupdev in -lpcap... no 
             *** FATAL ERROR ***              
 It looks that you don't have the libpcap distribution installed. 
 Download, compile and, optionally, install it. 
 When finished please re-run this program. 
 You can download the latest source tarball at http://www.tcpdump.org/ 
configure: error:  The LBL Packet Capture Library, libpcap, was not found! 

دضتْرات زیر را  libpcapرا ًصب ًوْد. برای ًصب  libpcap برای رفع ایي خطا بایذ

 بَ ترتیب اجرا هیکٌین:

./configure 
make 
make install 

 

دّبارٍ خطای قبلی گسارظ هیػْد کَ در  libpcapدر بعضی از هْاقع بعذ از ًصب 

 ًیس ًصب غْد. tcpdumpایي صْرت بایذ 

 

بکٌین ، در صْرت ًصب  ntopاگر دّبارٍ اقذام بَ ًصب  libpcapبعذ از ًصب  

 با خطای زیر هْاجَ هیػْین: rrdtool ًبْدى

configure: error: Unable to find RRD at /usr/local/rrdtool: please use --with-rrd-home=DIR 

در آى ًصب غذٍ اضت را بَ  rrdtoolبرای رفع ایي هػکل بایذ آدرش جایی را کَ 

عٌْاى پاراهتر در ٌُگام ًصب ّارد کٌین. ّ در صْرت عذم ًصب بایذ آى را ًصب 

 دضتْرات زیر را اجرا هیکٌین: rrdtoolکٌین. برای ًصب 

./configure 
make 
make install 

rrdtool  بَ صْرت پیػفرض در آدرش/opt/rrdtool-V  َکV  ًوایاًگر ًطخَ ًصب غذٍ از

rrdtool  اضت. در ٌُگام ًصبntop .بایذ بَ عٌْاى پاراهتر ارضال غْد 

Ntop  برای اجرا غذى ًیازهٌذGeoIp  اضت. در صْرت عذم ًصب خطای زیر در ٌُگام

 پیع هیآیذ. ntopًصب 

checking for GeoIP_record_by_ipnum in -lGeoIP... no 
Please install GeoIP (http://www.maxmind.com/) 



 apiهیباغذ ّ بایذ  geoipدارای پایگاٍ دادٍ هْرد ًیاز برای  ntopایي ًطخَ از 

ُای هْرد ًیاز برای کار با آًِا را ًصب کٌین. ایي برًاهَ را هیتْاى از 

 آدرش زیر دریافت کرد:

http://geolite.maxmind.com/download/geoip/api/c/ 
 برای ًصب ایي کتابخاًَ دضتْرات زیر را اضتفادٍ هیکٌین:

./configure 
make 
make check 
make install 

ًوْد. برای ًصب دضتْرات زیر را  ntopهیتْاى اقذام بَ ًصب  GeoIPبعذ از ًصب 

 اجرا هیکٌین

./autogen –with-rrd-home=/opt/rrdtool-(version) 
make 
make install 

 

 کتابخاًَ بتْاًذ تا باغذ ایٌترًت بَ هتصل ها host بایذ ntop  ًصب ٌُگام در

ettercap کٌذ. ًصب ّ دریافت را 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 ntopکار با 

 ntopایجاد کاربر 

 ایجاد کرد: ntopبا دضتْر زیر هیتْاى کاربر جذیذی برای کار با 

useradd -M -s /sbin/nologin -r ntop 

 ضاختَ ًویػْد homeبرای کاربر دایرکتْری  M–با ضْیچ 

 کاری لیٌْکص برای کاریر هعرفی هیػْد. shell  هحیط s–با ضْیچ 

را ًخْاُذ  shell، کاربر ایجاد غذٍ اهکاى دضترضی بَ sbin/nologin/عبارت با 

 داغت.

 تغییر دسترسی ىای پوشو ىا

 بَ پْغَ کاری هْرد ًیازظ را بذُین.برای کاربر ایجاد غذٍ بایذ دضترضی 

chown ntop:root /usr/local/var/ntop/ 
chown ntop:ntop /usr/local/share/ntop/ 

 ntopایجاد کلمو رمس برای کاربر 

قادر بَ کار باغذ بایذ برای اّ کلوَ رهس تعریف غْد.  ntopبرای ایٌکَ کاربر 

 یػْد:برای تعریف کلوَ رهس از دضتْر زیر اضتفادٍ ه

Ntop -A 
خرّجی زیر برای دضتْر بالا ًوایاى هیػْد، کَ بایذ کلوَ رهس را برای کاربر 

 ّارد کٌین:

Mon Jul 28 03:38:34 2008  NOTE: Interface merge enabled by default 
Mon Jul 28 03:38:34 2008  Initializing gdbm databases 
 
ntop startup - waiting for user response! 
 
Please enter the password for the admin user: 
Please enter the password again: 
Mon Jul 28 03:38:42 2008  Admin user password has been set 

 ntopآغاز بو کار 

 را برای کار فعال کرد. ntopدر ایي هرحلَ هیتْاى 

/usr/local/bin/ntop -d -L -u ntop -P /usr/local/var/ntop --skip-version-check --use-syslog=daemon 
 در صْرت اضتفادٍ از چٌذ کارت غبکَ، دضتْر زیر ّارد هیػْد:

/usr/local/bin/ntop -i "eth0,eth1" -d -L -u ntop -P /usr/local/var/ntop --skip-version-check --use-
syslog=daemon 



 غبیَ هْرد زیر در صْرت اجرای درضت ًوایع دادٍ خْاُذ غذ: خرّجی

Mon Jul 28 03:42:19 2008  NOTE: Interface merge enabled by default 
Mon Jul 28 03:42:19 2008  Initializing gdbm databases 

 -i "eth0,eth1" : Specifies the network interface or interfaces to be used by ntop for network 

monitoring. Here you are monitoring eth0 and eth1. 

 -i “eth0,eth1”  َهػخص کردى کارت غبکَ ک:ntop  از آًِا برای هًْیتْر کردى

 غبکَ اضتفادٍ هیکٌذ

 -d  اجرای:ntop بَ صْرت یک ضرّیص 

 -L  َفرضتادى ُو:log  َُا بsystem log(/var/log/messages)  َدر عْض ًوایع در صفح

 ًوایع

 -u ntop  آغاز کردى:ntop  با کاربرntop 

 -P /usr/local/var/ntop  َهػخص کردى آدرضی ک:ntop .دیتابیص خْد را ًگَ هیذارد 

 --skip-version-check  غیر فعال کردى کٌترل ایٌکَ ًطخَ در حال اجرا آخریي:

 ًطخَ اضت.

 --use-syslog=deamon فادٍ از :فعال ضازی اضتsyslog deamon 

 

 مشاده وضعیت ترافیک

اضت، کا هیتْاى با یک  listenبَ حالت  3000در پْرت غوارٍ  ntopبَ صْرت پیػفرض 

 هرّرگر ّضعبت آى را هػاُذٍ کرد.

http://localhost:3000/ 
OR 
http://server-ip:3000/ 

 iptableدر  3000باز کردن پورت

بطتَ هیباغذ کَ بایذ برای کار با   firewall تْضط 0333در بعضی از هْارد پْرت 

ntop  باز غْد، برای ایي هٌظْر بایذ در فایل ُای کاًفیگiptable  تغییراتی

 در آدرش   iptableدُین. فایل کاًفیگ 

/etc/sysconfig/iptables 
 ، خط زیر را بَ آى اضافَ هیکٌین: 0333قرار دارد. برای باز کردى پْرت  

-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 3000 -j ACCEP 

 کٌین. restartبرای اعوال تغییرات بایذ فایرّال را 

service iptables restart 

 ntopتْقف 

 از دضتْر زیر اضتفادٍ هیػْد ntopبرای تْقف کار 

Killall ntop 

 غیخلْ حاهذًْغتَ غذٍ تْضط: 


