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 مستندن یهدف ا
فروشتنده بتر   ستتت  را در  یتتال یجید دیرست بتا استتفاده از   جاد بستتر پرداختت   یا یلازم برا یهاقدم مستندن یا

 است:ل یبه صورت ذ مستندن ی. ساختار اشتاردیم

 ستمیس یف اجزایتعر (1
 است: شدهل یتشک ریز ءاجزا، از یکیستم پرداخت الکترونیس

 

 ) مشتری(داریخراجزای مربوط به  .1.1

 ا کالا دارد.یس ید سرویخر یکه تقاضا یتی: موجودداریخر .1.1.1

 دار.یتوسط خر نترنتیا اید در فروشگاه یبرداشت و خر یبرا یموجودیتکارت:  .1.1.2

 

 ) فروشنده(اجزای مربوط به پذیرنده .1.2

 دهد.یدار قرار میار خریا کالا را در اختیس یکه سرو یتی: موجود(فروشندهپذیرنده) .1.2.1

ک یت پرداختت الکترون کته توستط   کد پذیرنده که شامل کتدی استت   : (Merchant ID) ترمینال .1.2.2

 استفاده می شود. MIDبطور اختصار  ابد.ییبه فروشنده اختصاص مسامان 

 

 ک سامان  یپرداخت الکتروناجزای مربوط به شرکت  .1.3

 .است ینترنتیاد یک خری مستندن ی، که در ایات مالیک عتلی: (Transaction) تراکنش .1.3.1

کته در نن   استت  ستامان  کیت پرداختت الکترون متعلق به  یتیسا :ک سامانیپرداخت الکترونت یسا .1.3.2

د ییت د به سپرده فروشتنده را تا ید و انتقال مبلغ خرینتایکارت و رمز نن را وارد م مشخصاتدار یخر

 شود یمصادر  تراکنشنن  یبرا یتالیجید دیک رسیز بودن انتقال، ینمتیدر صورت موفق و دکنیم

 .رنده در نظر گرفته شود(ین پذیف ماشیاز وظا یتواند به عنوان بخش ین کار می) در واقع ا

 یرشتته ک یت  RefNumیتا  رستید دیجیتتالی    : (Reference Number) یتاال یجید دیرس .1.3.3

 تتراکنش د پس از انجتام  یبه عنوان رسک سامان یپرداخت الکترونت یسا که یکاراکتر  50حداکثر 

در سطح سیستم تولید  UNIQUEاین رشته به صورت  دهد.یارائه م داریو خر به فروشنده موفق

 می شود.

کته فروشتنده    یکتد  ResNumیتا  شتاره خرید  :(Reservation Number) دیخره سانش .1.3.4

 یریت گید ختود را پ یت تواند توسط نن کد، خریدار میرد و خریگیدار در نظر میهر تراکنش خر یبرا

در ستتت فروشتنده    ، شتاره خرید، شتاره ی فاکتور و غیرهمشخصه تراکنشاین کد )در واقع  کند

 .است(

 

 

 

 

 

 :توجه

  معرفی می گردد.از این پس شرکت پرداخت الکترونیک سامان به نام سپ 
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 امنیتی و بانکی یهایازمندین -2
. استت ( SSL certificate) یتت ینامه امنیف گواهیاج به تعریها احتیازمندیقبل از پرداختن به موضوع ن

کته   است ییلهایاطلاعات و فا یتتام ین به روی( ننلاEncryption) یارک نوع روش کدگذی یتینامه امنیگواه

انتقال داده  ینترنت برایت در این سطح امنیبالاتر یارذن نوع کدگیا شود. یبدل م ت و کاربر رد وین وب سایماب

ت مورد نظر از پروتکتل  یهنگام صدا زدن وب سا وب در محیطامن کردن داده ها  یبرا ن نوع روشیدر ا .استها 

https (Secure http به معنتا )یوب امتن بته جتا    ی http   شتود. بته طتور مثتال بتا ندر       یاستتفاده مت     

http://sep.shaparak.ir کته بتا    یشتود در حتال   یرد و بدل مت  یر کدشده و معتولیاطلاعات به صورت غ

 شتود.  یت و کاربر رد و بدل مین وب سایاطلاعات به صورت کدشده ماب https://sep.shaparak.irندر  

ن یت ختود را از مراکتز صتدور ا    یتینامه امنیگواه ند کههستت را دارا ین قابلیا ییتهایذکر است که وب ساه لازم ب

 ت خود نصب کرده باشند.یوب سا یکرده و رو هیتهنامه ها یگواه

 

 یتیامن یهایازمندین .2.1

 یتیامن ینامه هایگواه ی( دارا www.samanepay.comو  sep.shaparak.ir)  سپ یتهایسا

ن نمتاده  یت اانجتام شتود.    SSLتواند در بستر  یم سپفروشنده با ن یهتچن ،سپدار با یارتباط خر وبوده معتبر 

 یز دارایت اگتر فروشتنده ن  رد. یانجام گرفته است تا تتراکنش در بستتر امتن صتورت پتذ      سپاز قبل توسط  یساز

نکته  یو به صورت امن خواهتد بتود. ا   SSLز در بستر یدار و فروشنده نین خریباشد، ارتباط ب ینامه معتبریگواه

هرچند در حال حاضر الزامی . نگونه باشدیست، بلکه بهتر است این ینامه معتبر باشد، اجباریگواه یفروشنده دارا

 در این رابطه وجود ندارد.

 مشخصتات دار )ماننتد  یت خر یچ کتدام از اطلاعتات متال   یست که فروشنده از ها نیگر اید یتیامن یازمندین

و  یچ نوع اطلاعات مالیدار هین خاطر فروشنده از خریو ....( مطلع نشود. به هت یزان موجودیکارت، رمز کارت، م

 شود. یم وارد  سپت یدار در ساین اطلاعات توسط خریا یکند و تتام یافت نتیدر یبانک

ک تتراکنش را  ید یین است که فقط فروشندگان مجاز قادر باشند که درخواست تایگر اید یتیامن یازمندین

 IPمحقق شده است و ندر   (Acquirerنده )پذیرن یماش یروال جلویک فایدن ن امر با قرار دایصادر کنند. ا

 نن صادر شود. یبرا یداده شود، تا اجازه دسترس سپبه د یفروشنده با

فروشتنده   یدر هنگام راه انتداز  رمزن کلته یا .شود یبه فروشنده داده م یرمزکلته در هنگام عقد قرارداد 

و نیتز   ستپ  یت گتزارش دهت  یوب سا مشاهده تراکنش ها دربه فروشنده داده و جهت  سپبار اول از طرف  یبرا

  مورد استفاده دارد.)در صورت لزوم( برگشت تراکنش 

 

 ی بانکیهایازمندین .2.2

)بانکهای عضو شتاب و موسستات متالی معتبتر( افتتتاح     فروشنده باید سپرده ای را نزد یکی از شعب بانک 

 Merchantکد پذیرنتده )  کی یز به وین سپبه سپ معرفی نتاید. "سپرده فروشنده"نتاید و نن را به عنوان 

ID) کند.یم یمعرف سپبه  کد نیه خود را با ارائه اکه در هر تراکنش فروشند داد اختصاص خواهد 
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 پذیرنده نیازمندی های -3
 تراکنش .3.1

دریافت    وب سرووس  اطلاعات خرید مشتری به منظور دریافت  تتوکن بته    در روش توکن 

کته رتر دو    بازگردانده می شود  پذیرندهتوکن به ارسال شده و  سپتوکن درگاه پرداخ  اینترنتی 

در این سناریو، تا زمان دریاف  تتوکن از  شود. ( انجام میhttpsمرحله سناریوی دوم روی بستر امن )

 .شوددرگاه پرداخ  اینترنتی، کاربر به سم  درگاه پرداخ  اینترنتی ردای  نمی

رف  و برگش  بین وب ستای  فروشتنده و درگتاه    سناریوی دوم نسب  به سناریوی اول، یک 

کنتد، و در عتین حتال،    پرداخ  اینترنتی پرداخ  الکترونیک سامان، به مراحل تبادل اطلاعات اضافه می

 امنی  بیشتری دارد.

 

 دهد.را نشان می روشفرنیند کلی این  1 شکل

 
 1شکل 

 ین نقطته مت  یت ا. استت د یکردن خر ییافت پول و نهایرساند که نماده دریم یادار را به نقطهیفروشنده خر      

ن یت در ا. باشتد ط و موارد مشتابه  یک بلید یکردن خر یید، نهایک سبد خریق ید از طریروال خر یتواند در انتها

در روش تتوکن بترای ادامته رونتد     . کنتد  (Redirect) هدایت سپ تیساوب به را دار یخر دینقطه فروشنده با

خرید ابتدا باید توکن را دریافت نتایید، برای دریافت توکن باید از وب سرویس به ندر  زیر استتفاده نتتوده و   

ننترا متورد    داده هتا ننرا با استفاده از تابعی که در ادامه مستند نمده است دریافت نتتوده، تتا در ارستال بعتدی     

 استفاده قرار دهید.
https://sep.shaparak.ir/payments/initpayment.asmx 

پتس از  زبانی که مورد استفاده قرار می دهید. ندر  سرویس بالا را بته پتروژه ختود اضتافه نتاییتد.      بنابر        

 افت توکن استفاده نتایید:افزودن ندر  فوق می توانید از تابع زیر برای دری

https://sep.shaparak.ir/payments/initpayment.asmx
https://sep.shaparak.ir/payments/initpayment.asmx
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RequestToken(MID, ResNum, Amount,SegAmount1, SegAmount2, SegAmount3, 
SegAmount4, SegAmount5, SegAmount6, AdditionalData1, AdditionalData2, Wage) 

 اجباری پارامترهای ورودی
 :و  سپ ارسال نتایدبه درگاه برای گرفتن توکن باید این پارامترها را پذیرنده       

 شرح پارامتر پارامترها

MID 
فروشنده است که برای شناسایی فروشنده در هر تراکنش استفاده می شود. فروشنده باید از شتاره خرید  کد

(ResNum بجای )session   وcookie .برای تعقیب رفت و برگشت خریدار به وب سایت سپ استفاده کند 

ResNum 
تشکیل شده  حرف یا عدد 50حداکثر  و از توسط پذیرنده بابت خرید تولید می شود شناسه خریدی است که

 است.

Amount 

باید بصورت یک عدد مبلغ تراکنش خرید است که فروشنده می خواهد از خریدار دریافت نتاید. این اطلاع 

فرمت ارسالی باید بصورت باشد و از هرگونه کاراکتر غیرعددی مانند نقطه ).( پرهیز شود. صحیح و بدون اعشار 

Double  .باشد 

 

 

 اختیاریورودی پارامترهای 
این پارامترها اطلاعاتی اضافی است که به دلخواه از سوی پذیرنده ارسال می شود و در روند تراکنش استفاده       

نخواهد شد. این پارامترها جهت سهولت پذیرنده در گزارش گیری مورد استفاده قرار می گیرد. این پارامترها می 

 ا هر عبارت مورد نیاز پذیرنده باشد.نام و نام خانوادگی و یا کد ملی ی مانندتوانند حروف 

 پارامترشرح  پارامترهای اختیاری

SegAmount1  باید باشد( 0)در حال حاضر استفاده نتی شود و مقدار  1مبلغ سگتنت 

SegAmount2  باید باشد( 0)در حال حاضر استفاده نتی شود و مقدار  2مبلغ سگتنت 

SegAmount3  باید باشد( 0استفاده نتی شود و مقدار )در حال حاضر  3مبلغ سگتنت 

SegAmount4  باید باشد( 0)در حال حاضر استفاده نتی شود و مقدار  4مبلغ سگتنت 

SegAmount5  باید باشد( 0)در حال حاضر استفاده نتی شود و مقدار  5مبلغ سگتنت 

SegAmount6  باشد(باید  0)در حال حاضر استفاده نتی شود و مقدار  6مبلغ سگتنت 

AdditionalData1 داده ای اضافی است که برای گزارشگیری می توان از نن استفاده نتود 

AdditionalData2 داده ای اضافی است که برای گزارشگیری می توان از نن استفاده نتود 

Wage .مبلغ کارمزد می باشد که به مبلغ اصلی اضافه می شود و از دارنده کارت کسر می شود 

 در زیر مثالی از پارامترهای ارسالی اجباری و اختیاری نمده است:      

 
RequestToken("2765", “Kala4321”, “1000”,0, 0, 0, 0, 0, 0, “Mohsen”, “”, 0) 

 

توکن دریافت خواهد شد، در این مرحله پذیرنتده بایتد تتوکن را بته هتتراه       ،سپپس از ارسال پارامترها به درگاه    

 به ندر  زیر صورت پذیرد: Postندر  بازگشتی برای سپ ارسال نتاید. این امر باید با استفاده از متد 
 

  https://sep.shaparak.ir/payment.aspx 
 

 باید باشد.   RedirectURLو  Tokenلازم بذکر است نام پارامترهای ارسالی در متد پست بترتیب 

Token  رشته ای است متشکل از حرف و عدد که بعد از دریافت باید بدون تغییر برای سپ به ندر  گفته شده ارسال

https://sep.shaparak.ir/payment.aspx
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 گردد.

RedirectURL 
تراکنش از ستت سایت سپ به نن ارسال  نتیجهندر  بازگشتی شامل ندرسی است در وب سایت فروشنده که 

 می شود.

 

 را شامل موارد زیتر مشخصات کارت و رمز نن را در فرم مخصوص باید خریدار پس از ارسال پارامترها به درگاه سپ، 

 :وارد کند

 

 
 
 
 
 
 

نیاازی باه   شاده و فروشانده    یاده سازیپ سپت یوب سادر اطلاعات از خریدار،  ایندریافت  توجه :     
 .نداردتوسعه برای این منظور انجام 

 

 

 

 

 

 

 

 

 

 

 

با خطای شکل زیر مواجه شتوید کته دلیتل    در مواردی متکن است پس از ارسال داده ها به ستت درگاه سامان       

 نن متکن است یکی از موارد زیر باشد:
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 ( عدم رعایت نام پارامترهای ارسالیAmount, MID, RedirectURL, ResNum, Token) 

  ریال  1000ارسال مبلغ کوچکتر از 

 ارسال مبلغ بالاتر از سقف تعیین شده 

 

 )بازگشتی از سوی سپ(پارامترهای خروجی
هتدایت   RedirectURLبه ندر   ت فروشندهیدار را دوباره به سایپس از اتتام تراکنش، خر سپت یوب سا       

بته   یارسال یکند. پارامترهایافت میدر POSTرا با متد  سپت یپا  شده از وب سا یفروشنده پارامترها می کند.

 شرح زیر می باشند:

 شرح پارامتر پارامتر ورودی

State .این پارامتر مشخص کننده وضعیت تراکنش می باشد 

StateCode این پارامتر کدی وضعیت پرداخت را مشخص می کند 

ResNum  خرید می باشد که توسط پذیرنده ارسال شده بود.این پارامتر هتان شناسه 

MID .کد پذیرنده یا ترمینال اختصاصی پذیرنده می باشد 

RefNum  حرف یا عدد که برای هر تراکنش ایجاد می شود. 50این پارامتر کدی است تا 

CID .این پارامتر شتاره کارت خریدار بصورت کد شده می باشد 

TRACENO پیگیری تولید شده توسط سپ می باشد. این پارامتر شتاره 

SecurePan .این پارامتر شتاره کارت خریدار با الزامات شاپرک می باشد 

 

ص دهد. شرح کامتل پارامترهتا   یز بودن تراکنش را تشخینمتیت تراکنش، موفقیتواند بر اسا  وضعیفروشنده م    

 نورده شده است. ادامهدر 

،  STATEت تتراکنش یلد وضتع یف یاز رو: ندک یرا چک م و آنداده ص یت تراکنش را تشخیفروشنده وضع

م یلد و نحوه تصتت ین فیق ای)مقدار دق ریا خیز بوده است یت نمیا پرداخت موفقیتواند متوجه شود که ن یفروشنده م
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و به وجود نمده  یز نبود فروشنده موظف است خطایت نمید موفقینورده شده است(. اگر خر ادامهنن در  یرو یریگ

فروشانده  باود،   OKت تراکنش یاگر وضعدار شرح دهد.  یخر یت تراکنش برایلد وضعیبا توجه به فعلت نن را 

از  یریباه منظاور جگاوگ   ن کاار  ی. اکندیداده خود جستجو م گاهیاپدررا  (RefNum) یتالیجید دیرس

Double Spending مسالگه کااملا باه عهاده     نیا .است یتالیجید دیک رسیدوبار مصرف شدن ا ی 

 یصاادر ما   ساپ ( از طرف Uniqueبه صورت منحصر به فرد ) یتالیجید دیسن ریرا ایز استفروشنده 

را  یچ عکاس العمگا  یها  سمت سایت فروشنده یتالیجید دیدر برابر دو بار مصرف شدن رس سپ شود و

ارائاه شاود،    ساپ ک بار به یش از ید بییجهت تا یتالیجید دیک رسیگر اگر یان دی) به ب دهد ینشان نم

صاادر   یتالیجید دیرس یک مشترید که ممکن است یتوجه داشته باش .کند( ید مییمجددا آن را تا سپ

د ین زمان فروشنده بای. در اکندگر از آن استفاده ید دیک خری ید و به ازایره نمایرا ذخ سپشده توسط 

 یتاال یجید دیک رسا یا د متفاوت، از یدو خر یکرده باشد تا برا یاده سازیدات لازم را سمت خود پیتمه

 یدر باناک اطلاعاات   یتاال یجید دیره رسا یا خنکار با ذیاهمانگونه که قبلا ذکر شد واحد استفاده نشود. 

، قابال انجاام   اطلاعااتی   موجود از قبل در بانک ید هاید با رسیجد یتالیجید دیسه رسیفروشنده و مقا

 Verify Web فروشانده،  ،فروشانده  یدر بانک اطلاعاات  یتالیجید دیرس وجوددر صورت عدم است. 

Method زند:یصدا م ریز یرا با پارامترها 

i. RefNum 
ii. MID 

 

در غیر ایان صاورت،   ، دیاکتفا ننما از تراکنش یافتیجه دریزند و به نتبن متد را صدا ید ایفروشنده با     

 30حتی اگر نتیجه انجام تراکنش اولیه موفق بوده باشد ولی تراکنش از سمت فروشنده در مادت زماان   

شاود و پاول باه حسااب خریادار      برگشات زده مای   کارنشود، تراکنش به صورت خود verifyدقیقه، 

ن یا ر ای( باشد و در غAmountد )یکل خرد برابر مقدار ین تابع بایا یمقدار برگشت. بازگردانده می شود

ار دارد یکه فروشنده خود در اخت ین مبگغ و مبگغ فاکتوریسه ایبا مقا .استمشکل  یصورت تراکنش دارا

 د:یر ممکن است به وجود آیحالت ز 3

A.  فروشانده ، باشدو برابر مبگغ درخواستی فروشنده اگر خروجی تابع مثبت 
 .(5)مرحگه میتواند سرویس خود را ارایه دهد

B. د به حساب مشاتری بازگرداناده   ین دو مبگغ برابر نباشند، کل مبگغ بایاگر ا

 د.یه نمایس خود را اراید سرویشود و فروشنده نبا

C. باشد کاه شارح    یم ییخطاداد یروانگر یباشد ب ین تابع اگر منفیا یخروج

 آورده شده است. جدول الفز در ین خطاها نیا

 

د کاالا  یز بوده و فروشنده بایت آمید موفقیخر Aد که تنها در حالت ییتوجه فرمانکته مهم: 

 .دیارائه نمابه مشتری ا خدمات مربوطه را ی
 نمده است. ادامه مستنددر  زین( VerifyTransaction) ن تابعیا کل شرح       

 

را در رکتورد مربتوط بته نن     یتتال یجید دیرست ، فروشتنده  تتراکنش در صتورت درستت بتودن    د: یل روند خریتکم

ResNum ( بته   ستپ ت یپا  داده شده و بعد از تراکنش وب ستا  سپک پارامتر به یقبل از تراکنش به عنوان که
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 یتالیجید دیرس زین یانتقالمبلغ ره کند. در صورت درست نبودن یخود ذخ گاه دادهیر پاد (داده است انتقالفروشنده 

  بتواند درخواست برگشت نن را به فروشنده ارائه دهد. داریخرشود تا یره میذخ
 

 :نکته ها
شتود و نته   یم یدارن و نگهییدر ستت فروشنده تع یتالیجید دیرس نشود که مصرف شدید میالف( دوباره تاک

ب یت ن ترتیدهتد. بتد  یرا گزارش مت  یتالیجید دیرسبرگشت نخورده تنها اعتبار و مبلغ  سپ. سپدر ستت 

ت یکته وضتع  ننن بار به فروشنده گزارش دهد بدون یرا چند یتالیجید دیرسک یتواند مشخصات یم سپ

 یرا بترا  یتالیجید دیرسک ی یان است که اگر فروشندهین روش در ایا مزیتر کند. یینن تغ یشدگمصرف

بته   یلت یدل ن جواب به هریا یفروشنده ارسال دارد ول یجه را برایز  نتین سپبدهد و  سپبه  یاعتبارسنج

توانتد دوبتاره    یاعتبار خود را از دستت نخواهتد داد و فروشتنده مت     یتالیجید دیرسدست فروشنده نرسد، 

ره کترده و  یت گتاه داده ختود ذخ  یجته نن را در پا ید و در صتورت مثبتت بتودن نت   ینتا یاعتبارسنج یتقاضا

د فروشنده مراقا  باشاد   یبا یتیاما به لحاظ امن ر دهد.ییبه مصرف شده تغد تراکنش را یرست یوضع

ن امر به خصاو  در هنگاام   ید متفاوت استفاده نشود. ایدو خر یبرا یتالیجید دیک رسیتا از 

 ت است.ینترنت و ...( حائز اهمیکارت ال فروش شارژ کارت تگفن همراه، یارائه خدمات )از قب

 Timeout) به دستت فروشتنده نرستد    یلیبه هر دل verifyTransactionکه جواب تابع  یدر صورت (ب

. دقتت شتود   دیت نتا یمجددا سع یبه تعداد مشخص دیش نمده باشد و ...( فروشنده بایشود، مشکل شبکه پ

جتته ینکتته نتید انجتتام شتتود کتته جتتواب بتته دستتت فروشتتنده نرستتد، نتته ا      یتتبا یتکتترار در صتتورت 

verifyTransaction باشد(. ینشان دهنده خطا باشد ) منف 

از  (قاه یدق 30) در حتال حاضتر حتداکثر     یدر مدت زمان مشخصت  یلیتراکنش به هر دل که یدر صورت (ت

و پتول بته حستاب خریتدار      اقدام به برگشت زدن تتراکنش خواهتد کترد    سپد، ود نشییجانب فروشنده تا

 .شودبرگردانده می

شود، وجتود  مختلف استفاده  یدو فروشنده توسط یتالیجید دیرسک ینکه ین روش پرداخت، امکان ایدر ا (ث

 .کنترل خواهد شد کد پذیرندهو  IPبا توجه به  شتاره و  سپ ستتن مساله یا ؛ندارد

 یسازادهیدر پ یاست و در صورت ضعف فروشندهبر عهده  Double Spendingاز  یریت جلوگیولئمس (ج

 Double، هتیچ گونته مستئولیتی در قبتال متوارد      ستپ و  ت فروشنده، ضرر نن متوجه خود اوستت یسا

Spending نخواهد داشت. 

 ن شده است.یتام ACL و SSL اعتبارنامه به کتکپرداخت ستم یت سیامن (ح

 یفتروش بترا   یو الگوهتا  داریت ت خریموجود یبرداشت برا یهابا استفاده از سقف سیستمسک یت ریریمد (خ

 یهتا سپردهسک یزان ریتواند میخود م یهان سقف انتقال سپردهییدار با تعیرد. خریگیصورت م فروشنده

، حداکثر مبالغ فروش ختود   سپفروش خود به  یالگو ین فروشنده با معرفیهتچن د.یت نتایریخود را مد

 د.ینتایم یرا معرف

شود، در مرحله اول کته   یانجام م سپ web service یفروشنده تنها در زمان فراخوان IPچک کردن  (د

 یفروشنده صتورت نتت   IP یبر رو یکنترلچ یشود، ه یمنتقل م سپت یت فروشنده به سایاز سا یمشتر

ر یا ساا یا و  MIDا شاماره  یا د، یمواجه شاد  پذیرنده نامعتبر استغام یکه با پ یدر صورت .ردیت گ

 د.یااطلاعات را به اشتباه ارائه کرده
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 انیمشتر یبانیپشت .3.2

کنتد کته    یجتاب مت  ین ایبنتابرا استت،   (ی)شبانه روز 7*24ت شتا درحال ارائه خدمات یجا که سااز نن           

 ین نقطه تتتا  کته مت   یا ه گردد.یت شتا تعبیز در ساین 7*24 یکیزیک نقطه تتا  فیق یاز طر یبانیپشت

ش داده ینتتا ت فروشتنده  یصورت واضح و نشتکار در وب ستا  ه باشد لازم است ب Emailتواند شامل تلفن و 

 شود.

 
SEP IMS 

در هتتتر روز متتتی توانیتتتد بتتته ندر  لیستتتت تراکنشتتتهای صتتتورت گرفتتتته  Onlineبتتترای مشتتتاهده      

https://epayreport.sep.ir/Merchants/  مراجعه نتایید. )برای ورود به این سامانه نیاز به داشتن

د کته جهتت دریافتت نن بایتد بتا بختش       ( و کلته عبور می باشت MIDنام کاربری که هتان شتاره پذیرنده )

 پشتیبانی تتا  بگیرید(.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 ها پیوست -4

https://epayreport.sep.ir/Merchants/
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 مورد استفاده یهایتکنولوژالف : 
ن ینقطه به نقطه ب یاستفاده شده است و ارتباط Web Services یستم از تکنولوژین سیا یاده سازیپ یبرا     

در  یشود در قالتب تتوابع  یه میارا سپکه از جانب  ییهاسین مدل سرویگردد. در ایبرقرار م سپفروشنده و  تیسا

م ین توابع را به صورت مسقیتواند ای. فروشنده مدیاز ننان استفاده نتا خودت یرد تا در سایگیقرار م فروشندهار یاخت

 زند.  بخود صدا  تیسا یاز متن برنامه

و  یدسته بند یبرا SOAPخواهد بود. خود پروتکل  1SOAPتر مطابق پروتکل نییه پایانتقال اطلاعات در لا     

و  HTTPها بر عهده پروتکل قال دادهتز انیه ترانسپورت نیکند. در لایاستفاده م XMLها از استاندارد ت دادهیریمد

 باشد.یم HTTPSا ی

 یستاز ادهیت پ یبترا  یایتواند از هر تکنولوژ ین است که فروشنده میدر ا Web Servicesاستفاده از  مزیت     

عتتوم   یها براweb methodن یکردن و فراخواندن ا consumeاز نحوه  ییهاد. مثالیت خود استفاده نتایسا

 رد.یت خود بهره گیسا یتواند از ننان برایم فروشندهه شده است و یموجود ته یهایتکنولوژ

 

 :ها Web Methodاستفاده از 

 ک از یاستفاده از هر  یبراWeb Method4 یها تحت تکنولوژ PHPد ابتدا ی، باPHP Moduleرا  ی

ر نن را در کد خود )مطابق نتونه کد داده شده( ید و مسییده اضافه نتاستم فروشنیبه س NuSOAPبه نام 

 د.ییمشخص نتا

 استفاده از  یبراweb service یتحت تکنولوژ PHP 5ن نسخه از ی، از ننجا که در اPHP از  یبانیپشت

فعال شده باشتد )در هنگتام    PHP یبرا SOAP یافزوده شده است، چنانچه ماژول ها SOAPپروتکل 

بته استتفاده از    یازیت نتدوز(، ن یستتم عامتل و  یمربوطه در س DLL یا با فعال سازینوکس و یل تحت لیکامپا

NuSOAP مربوط به  یست و از کد هاینPHP 5 ل بته استتفاده از   یکه ما یدر صورت د استفاده شود.یبا

NuSOAP  تحتPHP 5 ل ید در فاید، بایهستnusoap.php که از نن  یگرید یل هایز تتام فایو ن

 .ننرا استفاده نتایید متناسبکنند، تابع  یاستفاده م

 یدر تکنولوژ ASP .NET خود  یبانیتوان از پشت یم.NET صدا زدن  یبراWeb Method  استفاده

 کرد. روش استفاده در نتونه کد نورده شده است.

 یاستتفاده کترد ) البتته در نستخه هتا      یسیخود زبان برنامه نو یبانیتوان از پشت یز مین یدلف یدر تکنولوژ 

 یرا بته صتورت محلت    Web Serviceشتتا   یوجود دارد(. اگر نستخه دلفت   یبانین پشتیا یاز دلف یخاص

به صتورت   SOAPSDKد. ییاستفاده نتا SOAPSDK یتوان از بسته نرم افزار یکند، مینت یبانیپشت

 یتوان از نن استتفاده کترد. نتونته کتد دلفت      یم یسیبرنامه نو ید که در اکثر زبانهاینیدر م ActiveXک ی

 هر دو حالت موجود است. یبرا

 یدر تکنولوژ Perl یاستفاده از بسته نرم افزار SOAP-Lite نتونته کتد صتدا زدن وب    شتود.  یه میتوص

 متدها موجود است.

 ک یجاوا  یتکنولوژ یبراwrapper یبر رو interface جاد شده است بته نتام   یمتدها اclient.jar   کته

ختود قترار    classpath( در Web Servicesمرتبط با استتفاده از   یها jarگر ید نن را )به هتراه دیبا

 د.یده

 

 Web Methodsب: شرح 

                                                 
1 Simple Object Access Protocol 
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ل یت در ذ نن یو خروجت  یورود یکه شترح پارامترهتا   ردیگیار فروشندگان قرار میدر اخت (Web Method)تابع 

باشند که در هر یم یعام یها، نامیو برگشت یر ورودیمقاد ( typeنوع داده ) د که نام یتوجه داشته باش نمده است.

 تابع با نام خود نن تابع مشخص شده است. ین مقدار برگشتیابند. هتچنیمتکن است تفاوت  یسینوزبان برنامه

 

 ک تراکنشید ییتاتابع  -1

فراخوانی  (Verifyباید تابع تایید ) سپپس از ارسال داده ها توسط به منظور تایید و نهایی کردن یک تراکنش      

 زیر ارسال گردد:های ندر  یکی از و به 
https://sep.shaparak.ir/payments/referencepayment.asmx  

 یا
https://verify.sep.ir/payments/referencepayment.asmx 

( و برگشتتت VerifyTransactionکتتی ندر  هتتای بتتالا بتته برنامتته اضتتافه متتی شتتود دو تتتابع تاییتتد ) وقتتتی ی

(reverseTransaction .را در اختیار پذیرنده قرار می دهد ) باشدساختار کلی تابع تایید به شکل زیر می: 
double verifyTransaction ( 

String   RefNum,  
String   MerchantID) 

 

 تابع یورود یپارامترها 

 

 توضیحات نوع پارامتر

RefNum String 

پذیرنده ارسال تولید شده و برای  سپای که توسط شتاره رسید دیجیتالی

  50تا  20ترکیبی از . این کد دبرگردانیتایید نهایی ننرا شده است، بتنظور 

 باشد.می  حرف و یا عدد

MerchantID String 

پذیرنده یا شتاره ترمینال می باشدکه مشخص کننده ارسال از طرف کد 

 می باشد. سپپذیرنده معتبر در 

 که در ابتدای قرارداد در اختیار پذیرنده قرار داده می شود.

 verifyTransaction یشرح پارامترها 

 

 verifyTransaction تابع یمقدار برگشت

دهد و یرا نشان م )مبگغ کسر شده از کارت مشتری( یکه مثبت باشد، مبگغ انتقال ین مقدار در صورتیا 

 نمده است. 3-خطا در جدول الف یشرح کدها باشد، معرف کد خطاست. یکه منف یدر صورت

 

 (reverseTransaction) تابع برگشت تراکنش -2

بایتد مبلتغ ننترا بتا مبلتغ نهتایی        (verifyTransactionپذیرنده پس دریافت مقدار بازگشتی تابع تاییدیته )       

ارت خریتدار  کت و مبلتغ مغتایر را بته     فاکتور خود مطابقت دهد. در صورت عدم تطابق می تواند خرید را برگشت بزند

 استفاده می کنیم: reverseTransaction. بتنظور برگشت پول از تابع بازگرداند

 باشد:ساختار کلی تابع برگشت به شکل زیر می 

https://sep.shaparak.ir/payments/referencepayment.asmx
https://sep.shaparak.ir/payments/referencepayment.asmx
https://verify.sep.ir/payments/referencepayment.asmx
https://verify.sep.ir/payments/referencepayment.asmx
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double reverseTransaction(  

String RefNum,  
String MID,  
String Username,  
String Password) 

 
 پارامترهای ورودی تابع

 توضیحات نوع پارامتر
RefNum String رسید دیجیتالی مربوط به تراکنشی که مایل به برگشت نن هستید 

MID String  کد فروشنده یا شتاره ترمینال برابرMID می باشد 
Username String  نام کابری که به صورت پیش فرض برابرMID است 
Password String ی که در هنگام قرارداد در اختیار پذیرنده قرار می گیرد. این رمز با کلته ی عبور

 رمز سامانه گزارشگیری یکسان می باشد.

 

 مقدار بازگشتی تابع

 1-و در صورت عدم موفقیت  doubleاز نوع  1، مقدار خروجی این تابع برابر با بودن تابع بازگشت در صورت موفق

 می باشد. doubleاز نوع 

 

 توضیح کدهای خطای بازگشتی

( مثبت باشد، مبلغ تراکنش نشان داده می شود، در verifyTransactionاگر پاسخ بازگشتی تابع تاییدیه )    

 اینصورت اگر منفی باشد یکی از خطاهای توضیح داده شده در جدول زیر خواهد بود:غیر 

 

 توضیحات کد خطا

-1 
خطای در پردازش اطلاعات ارسالی )مشکل در یکی از ورودی ها و ناموفق بودن فراخوانی متد برگشت 

 تراکنش(.

 باشند.ها حاوی کارکترهای غیرمجاز میورودی 3-

-4 Merchant Authentication Failed ( است کلته عبور یا کد فروشنده اشتباه). 

 دقیقه ارسال شده است. 30یا خارج از زمان  سند قبلا برگشت کامل یافته است. 6-

 رسید دیجیتالی تهی است. 7-

 ها بیشتر از حد مجاز است.طول ورودی 8-

 وجود کارکترهای غیرمجاز در مبلغ برگشتی. 9-

 نیست )حاوی کاراکترهای غیرمجاز است(. Base64رسید دیجیتالی به صورت  10-

 ها کتتر از حد مجاز است.طول ورودی 11-

 مبلغ برگشتی منفی است. 12-

 ی رسید دیجیتالی است.مبلغ برگشتی برای برگشت جزئی بیش از مبلغ برگشت نخورده 13-

 چنین تراکنشی تعریف نشده است. 14-

 مبلغ برگشتی به صورت اعشاری داده شده است. 15-
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 خطای داخلی سیستم 16-

 برگشت زدن جزیی تراکنش مجاز نتی باشد. 17-

-18 
IP Address  فروشنده نا معتبر است ( و یا رمز تابع بازگشتیreverseTransaction اشتباه )

 است.

 خطا یشرح کدها 3-جدول الف

 

 باشند. یم یمنف یر کدها همگیمقاد *

 

 Stateپ شرح مقادیر بازگشتی 

نوع خطای به وجود نمده را بتا  است در پاسخ در جدول زیر نورده شده است، فروشنده موظف  Stateمقادیر فیلد     

 توجه به جدول زیر برای خریدار مشخص کند:

 مفهوم مقدار شماره خطا

-1 Canceled By User .تراکنش توسط خریدار کنسل شده است 

79 Invalid Amount .مبلغ سند برگشتی، از مبلغ تراکنش اصلی بیشتر است 

12 
Invalid Transaction 

درخواست برگشت یک تراکنش رسیده است، در حالی که 

 تراکنش اصلی پیدا نتی شود.

14 Invalid Card 
Number 

 است. نامعتبرشتاره کارت 

15 No Such Issuer  ندارد.چنین صادر کننده کارتی وجود 

33 Expired Card Pick 
Up 

 از تاریخ انقضای کارت گذشته است و کارت دیگر معتبر نیست.

38 Allowable PIN Tries 
Exceeded Pick Up 

مرتبه اشتباه وارد شده است در نتیجه  3( PINرمز کارت )

 کارت غیر فعال خواهد شد.

55 Incorrect PIN ( خریدار رمز کارتPIN را اشتباه ).وارد کرده است 

61 Exceeds 
Withdrawal Amount 

Limit 

 مبلغ بیش از سقف برداشت می باشد.

93 Transaction Cannot 
Be Completed 

 PANو  PINشده است )شتاره  Authorizeتراکنش 

 درست هستند( ولی امکان سند خوردن وجود ندارد.

68 Response 
Received Too Late 

 خورده است. Timeoutتراکنش در شبکه بانکی  

34 Suspected Fraud 
Pick Up 

را اشتباه وارد  ExpDateو یا فیلد  CVV2خریدار یا فیلد 

 کرده است )یا اصلا وارد نکرده است(.

51 No Sufficient Funds .موجودی حساب خریدار، کافی نیست 

84 
Issuer Down Slm 

کارت خریدار، در وضعیت عتلیاتی سیستم بانک صادر کننده 

 نیست.

96 TME Error .کلیه خطاهای دیگر بانکی باعث ایجاد چنین خطایی می گردد 
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 :ته هاکن -5
 تتراکنش در  ین است کته مشتکل  یا یبه فروشنده برگرداند، به معنا یته RefNum سپکه  ی: در صورت1 نکته

 وجود نمده است.ه دار بیتوسط خر

فرامتوش نشتود   ( خواهتد بتود   OKبرابر بتا   Stateت انجام شده باشد، یکه تراکنش با موفق ی: در صورت2 نکته

ن صتورت  یت ر ایت در غ .(ق داده شودیه تطبیبا مبلغ ارسالی اول حتتا verifyTransactionتابع خروجی 

ل نتاموفق بتودن   یت توانتد دل یلتد مت  ین فیبه کتک ا فروشندهشود. یوجود نمده برگردانده مه ب یشرح خطا

 دار نشان دهد.یتراکنش را به خر

 Cookie یهتا یستاز ادهیت ختود را بتر استا  پ    Session Managementفروشتنده  اگر  یحت: 3 نکته

Based  ،دیباانجام داده باشد ResNum  ش یبت  سپت یدار در سایاگر خرکه  بدهد چراپا   سپرا به

 ده است.یگرد Expireفروشنده در برگشت  Sessionاز حد معتول وقت بگذراند، 

ن یت کته در ا  یبین ترتیرها را به هتیستم نسبت به حروف بزرگ و کوچک حسا  است و لذا نام متغی: س4نکته 

 د.یذکر شده است ارسال دار مستند

و  (PINکتارت ) دوم ج رمتز  یبه نام را یکی. میاز داریشتاره رمز ن 2نترنت به یدر موقع استفاده از کارت در ا :5 نکته

متورد   PINبتا   ینترنتت یا یدر تتراکنش هتا   مورد استفادهکارت  PIN باشد. ی( مCVV2) یکد رمز مجاز یگرید

بتار و   3و در صتورت ورود اشتتباه    خودپرداز و دستگاه کارتخوان متکن است متفاوت باشد یاستفاده در تراکنش ها

و  استت  پشت کتارت چتاش شتده    ایکارت و  یروست که یرمز CVV2 .گردد یر فعال شدن کارت میباعث غ شتریب

قابتل   گردد. یرفعال شدن کارت نتیستم پرداخت باعث غیو ورود اشتباه نن به س بودهت نترنیفقط جهت استفاده از ا

د بته شتعبه   یت با CVV2ض یتعتو  یبترا و  مراجعته بانک مربوطه  ATMد به یباکارت  PINض یتعو یذکر است برا

 صادرکننده کارت مراجعه شود.

پذیرنده باید از ارسال پارامترهایی غیر از پارامترهای تعیین شده اجتناب کند، در غیر اینصورت تتراکنش بتا   : 6نکته 

 مشکل مواجه خواهد شد.

 :زیر مراجعه نتاییدندر  به  سپ درگاه یانجام شده بر رو یمشاهده تراکنش هاپذیرنده می تواند جهت : 7نکته 

https://epayreport.sep.ir/merchants/ 
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