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 بیل سامانه های رمزنگاری مبتنی بر نظریه اعداد از قکوانتومیکامپیوترهایRSA ،
El-Gamal وECCرا می شکنند( .الگوریتمShor 1994در سال)

oباید به دنبال راه های جدید باشیم.

oبرای  توسط مهاجمین ذخیره داده های رمزشده . شاید از اکنون دیگر امنیت نداریم
!رمزگشایی در آینده

 کهدارد، رمزنگاری پساکوانتومی با سامانه های رمزی سر و کار
oدر کامپیوترهای مرسوم اجرا می شوند.

oدر برابر کامپیوترهای کوانتومی امن هستند.
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؟باشیمکوانتومیچراازهماکنوننگرانتهدیدکامپیوترهای
o به استفاده ازچراRSA  وECDSA کوانتومی بزرگ؟ زمانی که کامپیوترهای ادامه ندهیم

.روی آوریمMcElieceساخته شوند، به استفاده از  

 انتومیپساکوسه دلیل مهم توجه بخشی از جامعه رمزنگاری به رمزنگاری به
:جلب شده است

oنیاز به زمان برای
،پساکوانتومیکارآیی رمزنگاری بهبود -

،پساکوانتومیاز رمزنگاری اطمینان -

.پساکوانتومیاستفاده از رمزنگاری بهبود -

 ،ردبه رمزنگاری پساکوانتومی در صورت نیاز فوری بدون اقدام کنونی
.از دست داده ایمرا تحقیقات بحرانی سال های آینده ای نزدیک، 
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 لید کوتاه به  گسترش یک ک: "کوانتومیکلید توزیع "یا کوانتومیرمزنگاری
.کاربردیمشترک نامتناهیاشتراک گذاشته شده به یک رشته 

کوانتومیپیشنیازرمزنگاری
o پیشگوییکلید مخفی غیر قابل از ( کاربران)طرفین ارتباط دانش .

کوانتومینتیجهرمزنگاری
o طرفین ارتباط رویبر حسب زمانی که ( به طور خطی)طول رشته خروجی افزایش

.صرف می کنندکوانتومیرمزنگاری 

 جزئیات  ولیاست، به رمز جریانی شبیه این توصیف از رمزنگاری کوانتومی
.رمز جریانی استجزئیات رمزنگاری کوانتومی کاملاً متفاوت از 

 ن از  به طور کامل پیاده سازی شود، آنگاه امنیت آکوانتومیاگر رمزنگاری
.پیروی می کندکوانتومیقوانین پذیرفته شده عام مکانیک 

کوانتومیرمزنگاری 
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وانتومیک، در حالت کلی، عنوان کاملاً متفاوتی از رمزنگاری پساکوانتومیرمزنگاری 
:  است

یکوانتومبا رمزنگاری پساکوانتومیمقایسه رمزنگاری 

یعیوسحوزهکوانتومیپسارمزنگاری
،مخفیکلیدعملیاتازامن،ارتباطاتاز

کلیدرمزگذاریوعمومیکلیدامضاهای
رأیمانندبالاسطحعملیاتتاعمومی
.دهدمیپوششراامنالکترونیکیگیری

امانهسشامل،کوانتومیپسارمزنگاری
شدهاثباتهاآنامنیتکهاستهایی
.دهستنامنکهشودمیزدهحدسیااست

هیچهبنیازیکوانتومیپسارمزنگاری
.ندارندجدیدیافزارسخت

انجامکاریکتنهاکوانتومیرمزنگاری
راکاشتبهمخفیکلیدیکگسترش:دهدمی

.ندبلمشترککلیدبهکوتاهشدهگذاشته

ردارحدسیهایسامانهکوانتومیرمزنگاری
بابوآلیسچگونهکهپرسشاینبا-کندمی
را(اریرمزنگکلید)رازیکامنطوربهتوانندمی

.کنندتسهیم

شبکهارافزسختنیازمندکوانتومیرمزنگاری
اکثربرایحاضرحالدرکهاست،جدیدی
(اپذیرینامکانطوربه)بسیاراینترنتیکاربران

.استگران
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نمونه هایی از طرح های رمزنگاری پساکوانتومی:
o رمزنگاری کدمبنا(McEliece)

o مبنا مشبکهرمزنگاری(NTRU)

o رمزنگاری مبتنی بر چکیده ساز( درخت چکیده ساز طرحMerkle)

o مبتنی بر معادلات درجه دوم چندمتغیره رمزنگاری(HFE)

پساکوانتومیرمزنگاری 
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رمزنگاری کدمبنا یکی از نامزدهای برجسته در رمزنگاری پساکوانتومی است.

،استفاده از کدهای تصحیح خطا برای دستیابی به امنیت

oامنیت بر اساس مسائل سخت نظریه کدینگ.

 جمله از کدمبنا، های رمز به سامانه بهترین حملاتMcEliece ،  به صورت مستقیم از
.می کنندالگوریتم های کدگشایی کدهای خطی استفاده 

 دسته مسائل از کدگشایی کدهای عام و مبتنی بر سندروممسائل کدگشاییNP-hard
.هستند

 انی، احراز  ، رمزهای جریچکیده سازتوابع قبیل از رمزنگاشتی سامانه های به دست آوردن انواع
قارن  مت)مولدهای اعداد تصادفی و رمزگذاری ، اصالت، امضای دیجیتال، طرح های تسهیم راز

(.و همگانی

کدمبنارمزنگاری 
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طرح رمزگذاری کلید همگانی : اولین سامانه رمزنگاری کدمبناMcEliece  در
.1978سال 
o ی کنون هیچ حمله ای که نشان از تهدید جدی به این سامانه باشد، حتتا

.روی یک کامپیوتر کوانتومی، شناخته نشده است

مزیت های سامانه های رمز کد مبنا:
o،سرعت زیاد

o  ،سادگی پیاده سازی

o رمزنگاری هایاولیهقابلیت استخراج انواع مختلف(Primitives.)
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