
نقش زبان در پیدایش و رخداد آسیب پذیری ها

امیر رسولی



(تا‌به‌حال۱۳۹۲)پایه‌گذار‌و‌مدیر‌تحقیقات‌آفسک‌

امنیت فناوری های پیشرفته مبتنی بر وب
امنیت زیرساخت های نرم افزاری و مهندسی معکوس کد
امنیت سرویس ها و پروتکل های رایانه ای و شبکه ای

]مـــــــــعرفی ]

امیر‌رسولی

twitter.com/Mizerium
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]هدف؛‌واکاوی‌سوالات ]

سیستم‌ها‌چگونه‌آسیب‌پذیر‌می‌شوند؟
؟نقش‌زبان‌در‌عاملیت‌حملات‌چیست

؟الگوپذیری‌این‌خطاها‌چگونه‌است؟‌محدودیت‌های‌تحلیل‌چیست
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]سیستم‌ها‌چگونه‌آسیب‌پذیر‌می‌شوند؟ ]
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]آسیب‌پذیری‌سیستم‌ها؛‌منوط‌به‌چند‌نوع ]

آسیب‌پذیری‌های‌ذاتی‌زبانی
(Implicity)آسیب‌پذیری‌های‌مبتنی‌بر‌ساخت‌پویا‌و‌نا‌صریحی‌•
آسیب‌پذیری‌های‌مبتنی‌بر‌نقص‌های‌داده‌ای•
تعریف‌نشدهآسیب‌پذیری‌های‌مبتنی‌بر‌رفتارهای‌•
(Taint-style)آسیب‌پذیری‌های‌لکه‌دار‌:‌نیمه‌ذاتی•

آسیب‌پذیری‌های‌خارجی‌زبانی
انیآسیب‌پذیری‌های‌مبتنی‌بر‌کتابخانه‌ها‌و‌الحاقات‌خارجی‌زب•

آسیب‌پذیری‌های‌نقاط‌تعامل‌زبانی
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]آسیب‌پذیری‌های‌ذاتی‌زبانی ]
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]آسیب‌پذیری‌های‌مبتنی‌بر‌ساخت‌پویا‌و‌نا‌صریحی ]

ساخت‌پویا‌
پویایی‌داده‌ای•
ساختارها‌و‌آرایه‌های‌پویا•
ثابت‌های‌پویا•
توابع‌پویا•
کدها‌و‌فراخوانی‌های‌پویا•
امنیتیی‌هزینه‌‌های‌بحرانو‌همراه‌با‌پیچیدگی‌تحلیل‌سریع‌و‌آسان؛‌اما‌توسعه‌ی‌

<?php 
$a = "3"; 
$b = 20; 
echo $a += $b; // 23 

?>
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]آسیب‌پذیری‌های‌مبتنی‌بر‌رفتارهای‌تعریف‌نشده ]

$a = 1;
$c = $a + $a++;
var_dump($c); // int(3)

$a = 1;
$c = $a + $a + $a++;
var_dump($c); // int(3)

<?php 

?>

بیشترین‌اندازه‌آرایه‌ها‌درPHP

متغیرهای‌کامپایل‌شده‌(CV‌)در‌PHP

سرورPostgres

و...

استممکنناشناختهرفتارهایاینکامپایل،زماندر++CوCمانندزبان‌هاییدر
تیامنیهزینه‌هایاما(استاینگونهندرتبهبالاسطحزبان‌هایدر)شودبهینگیبهمنجر
.داردبهمراهزیادی
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PHPدردورراهازدستوراجرایوهویتاحرازمکانیزمدورزدنآسیب‌پذیریبروز:مثال

(falseوflase)کلمهیکدراشتباهباناشناختهرفتاربراساس
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SELECT ((-9223372036854775808)::int8)/(-1);

سرریزباعثشوداجراSQLپرس‌وجویاینچنانچهPostgresپایگاه‌دادهسروردر:مثال
۶۴و۳۲نسخه‌هایدرناشناختهرفتارهایبروزبدلیل.شدخواهدعلامتدارصحیحعددبافر
.می‌شودانجامبیتی۶۴نسخه‌هایرویحملهاینویندوز،سیستم‌عامل‌هایبیتی
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ایمنی‌حافظه‌(Memory Safety)
مساله‌ی‌بازیافت‌حافظه•

]آسیب‌پذیری‌های‌مبتنی‌بر‌نقص‌های‌داده‌ای ]

void vuln(char *u1) { 

/∗ assert(strlen(u1) < MAX); ∗/
char tmp[MAX]; 
strcpy(tmp, u1); 
return strcmp(tmp, "foo"); 

}
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]آسیب‌پذیری‌های‌مبتنی‌بر‌نقص‌های‌داده‌ای ]

ایمنی‌نوع‌داده‌ای‌(Type Safety)

اده‌ای‌بعنوان‌یکی‌از‌پرکاربردترین‌و‌معمول‌ترین‌انواع‌دintنوع‌داده‌ای‌
(سرریز‌حافظه‌از‌نوع‌عدد‌صحیح‌در‌شرایط‌مقدار‌علامت‌دار)

void alloc(int num) {

#define MAX_CHUNKS 10
if (num > MAX_CHUNKS) 

// throw error

void* chunks=malloc(num*sizeof(CHUNK));
... 

};
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]آسیب‌پذیری‌های‌مبتنی‌بر‌نقص‌های‌داده‌ای ]

مسابقه‌های‌داده‌ای‌(Data Races‌)
و‌ایمنی‌همزمانی‌

(Concurrency/Thread Safety)

Laravelچارچوب‌نرم‌افزاری‌:‌مثال

PHPفریم‌ورک‌های‌مطرح‌یکی‌از‌بعنوان‌
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]آسیب‌پذیری‌های‌لکه‌دار ]

تزریق‌دستوری
PRNG Seedناقص
پاکسازی‌(Sanitization‌)ناقص‌
محدودیت‌های‌بافری
و...

امنیتیهزینه‌‌های‌و‌همراه‌با‌پیچیدگی‌تحلیل‌سریع‌و‌آسان؛‌اما‌توسعه‌ی‌

Stream Wrappers

SSRF: file_get_contents($_GET['url']); 
RFI: include($_GET['news']); 
XXE: <! ENTITY xxe SYSTEM "http://offsec.ir">
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منابع‌کنترل‌پذیر‌از‌سمت‌مهاجم
منابع‌فایلی‌و‌شبکه‌ای‌
(...و()recv()  ،recvfrom() ،includeمانند‌توابع‌)

وان‌‌(Sink‌)های‌حساس
توابع‌ناامن‌کتابخانه‌ها‌
(()systemو ()strcpy(), memcpyمانند)

داده‌ایمسیرهای‌
جریان‌اشاعه‌داده‌بین‌یک‌نقطه‌

ورودی‌و‌یک‌وان‌حساس

]آسیب‌پذیری‌های‌لکه‌دار ]
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Callback Sanitization)نقص‌پاکسازی‌فراخوان‌:‌مثال Flaw)
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PHP(Phar Deserialization)در‌نقص‌برگردان‌سریال‌سازی‌اشیا:‌مثال

Sam Thomas – Secarma Labs
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function wp_get_attachment_thumb_file( $post_id = 0 ) {
$post_id = (int) $post_id;
if ( !$post = get_post( $post_id ) )
return false;
if ( !is_array( $imagedata = wp_get_attachment_metadata( $post->ID ) ) )
return false;
$file = get_attached_file( $post->ID );
if ( !empty($imagedata['thumb']) &&
($thumbfile = str_replace(basename($file), $imagedata['thumb'],

$file)) && file_exists($thumbfile) ) {

// If the file is relative, prepend upload dir.
if ( $file && 0 !== strpos( $file, '/' ) && ! preg_match( '|^.:\\\|', $file ) &&
( ( $uploads = wp_get_upload_dir() ) && false === $uploads['error'] ) )

{ $file = $uploads['basedir'] . "/$file"; }

(PHPبرپایه‌CMSبعنوان‌مشهورترین‌Wordpressسامانه‌مدیریت‌محتوای‌)PHPنقص‌سریال‌سازی‌اشیا‌در‌:‌مثال

Sam Thomas – Secarma Labs
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نقص‌سریال‌سازی‌اشیا‌:‌مثال
Net.در‌

Soroush Dalili – NccGroup
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OpenSSLدر‌(‌Buffer Over-read)آسیب‌پذیری‌بحرانی‌بیش‌خوانی‌بافر‌:‌مثال

Heartbleed
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]آسیب‌پذیری‌های‌خارجی‌زبانی ]



23

(در‌یک‌کتابخانه‌خارجی)WinRarآسیب‌پذیری‌بحرانی‌ساخت‌فایل‌نا‌خواسته‌در‌:‌مثال

CVE-2018-20250
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CVE-2019-6977

(LibGDدر‌یک‌کتابخانه‌خارجی‌به‌نام‌)PHPدر‌Heapآسیب‌پذیری‌بحرانی‌سرریز‌بافر‌:‌مثال
(حمله‌بارگذاری‌فایل‌های‌مخرب)کردن‌تصاویر‌Cropجهت‌Wordpressمورد‌استفاده‌در‌
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]آسیب‌پذیری‌های‌نقاط‌تعامل‌زبانی ]
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سرویس‌های‌میانجی
یکپارچه‌سازی•
اعمال‌فیلترینگ•

خدمات‌دهی‌به‌کاربران‌خارج‌از‌محدوده•
احراز‌هویت•

]آسیب‌پذیری‌های‌نقاط‌تعامل‌زبانی ]

Babak Aminazad – Offsec Research
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بیندر(Jetty)جاوابرپایهسروروبدراطلاعاتافشایبحرانیآسیب‌پذیری:مثال
HTTPپارسروخطاهاکنندههندلسرویس
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بیندر(Jetty)جاوابرپایهسروروبدراطلاعاتافشایبحرانیآسیب‌پذیری:مثال
حملهطراحیشدهسازیشبیهشمای)HTTPپارسروخطاهاکنندههندلسرویس

Out of Bounds)

:HTTPبعد‌از‌اولین‌درخواست‌محتوای‌بافر‌

:HTTPبعد‌از‌درخواست‌دوم‌محتوای‌بافر‌

آخرین‌ناحیه‌نوشته‌شده:‌کران‌بالا‌در‌خواندن
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کنندهدریافتخارجیسرویسطراحییکدرکدتزریقبحرانیآسیب‌پذیری:مثال
دامنهاطلاعات(پارسرو)
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]و‌محدودیت‌های‌تحلیلآسیب‌پذیری‌ها‌الگوپذیری‌ ]
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]آسیب‌پذیری‌هاالگوپذیری‌ ]

مدلی‌که‌
بتواند‌آسیب‌پذیری‌ها‌را‌با‌الگوی‌ثابت‌آنان‌بشناسد
رفته‌شودبعنوان‌یک‌عنصر‌یادگیرنده‌برای‌الگوریتم‌یادگیری‌‌ماشین‌بکار‌گ

سرعت‌و‌دقت‌تحلیل‌را‌بهمراه‌بیاورد
کمترین‌میزان‌اشتباهات‌(False Positives‌)و‌سربار‌را‌داشته‌باشد
بیشترین‌میزان‌دقت‌را‌داشته‌باشد‌و‌از‌پیچیدگی‌های‌تحلیل‌بکاهد
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تحلیل‌ایستامدل‌های‌
درخت‌نحو‌انتزاعی‌(Abstract Syntax Tree)
یگراف‌جریان‌کنترل(Control Flow Graph)
گراف‌وابستگی‌برنامه‌(Program Dependence Graph)

]آسیب‌پذیری‌هاالگوپذیری‌ ]
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Code)کدخاصیتگراف Property Graph)اختیاردرراامکاناینیاماگوچی،دکتر
واندبتبرشمرده‌شده،گراف‌هایبازنمایانه‌یدادن‌قرار‌همرویوادغامباکهمی‌گذاردتحلیلگر

Raceازبغیر)راباینریسطحآسیب‌پذیری‌های Conditionبهباتوجه(طراحیخطاهایوها
اینپیاده‌سازی‌شدهمتن‌بازنمونهJoernابزار.کندکشفPDGوAST،CFGمدل‌هایدرآنانالگوی

.است++C/Cدرمدل

Towards Pattern-Based Vulnerability Discovery in Binary Code – F. Yamaguchi
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(نیوابسته‌به‌امنیت‌همزمانی‌سیستم‌عامل‌ها‌و‌اجزای‌بیرو)مسابقه‌های‌داده‌ای‌
آسیب‌پذیری‌های‌مبتنی‌بر‌اجزای‌داده‌ای‌خارجی‌(Out of Bounds)
آسیب‌پذیری‌های‌تولید‌شده‌‌ی‌پویا‌و‌یا‌مشمول‌مبهم‌سازی‌‌(Obfuscation)
اثرهای‌متقابل‌اجزای‌سیستم‌بر‌نقص‌ها‌و‌آسیب‌پذیری‌های‌طراحی‌
ی‌خطاهایی‌که‌در‌زمان‌اجرا‌بر‌روند‌معمول‌برنامه‌حادث‌می‌شوند‌و‌آسیب‌پذیر

دیگری‌بوجود‌خواهند‌آورد

]الگوناپذیری‌آسیب‌پذیری‌ها ]
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محدودیت‌های‌مدل‌‌تحلیل‌ایستا
لزوم‌در‌اختیار‌داشتن‌منابع‌کد
الگوناپذیری‌برخی‌آسیب‌پذیری‌ها

محدودیت‌های‌مدل‌تحلیل‌پویا
عدم‌عدم‌شناسایی‌و‌محدودیت‌در‌اشراف‌بسیاری‌از‌آسیب‌پذیری‌ها‌بدلیل

درک‌سیستم‌و‌چگونگی‌کارکرد‌آن

]محدودیت‌های‌تحلیل ]


