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ماشینیادگیری

هادادهازاستفادهباتوابع( تخمین)آموختن



امروزدنیایدرماشینیادگیری

کنندمیعملانسانهاازبهترهاچهرهواشیاءتشخیصدرعمیقعصبیهایشبکه



امروزدنیایدرماشینیادگیری

دارندانسانازبهتریعملکردگووآتاریهمچونهاییبازیدرعمیقتقویتییادگیری .



اطلاعاتامنیتوماشینیادگیری



ماشین؟یادگیریچرا

امنیتیچرخهدرتعادلعدم•

هاپذیریآسیبتعدادافزایش•

نوینحملاتبالاینرخ•

بدافزارهارشدبهروتنوع•

هاسیستمپیچیدگیافزایش•

دستیآنالیزهایکاستی•

پذیریآسیبکشف•

حملاتهاینشانهسازیمستندوتولید•

بدافزارهاوحملاتآنالیز•

ماشینیادگیریازاستفادهبااتوماسیون :حلراه•



بندیطبقه-نظارتییادگیری

7

مختلفهایدستهدرهاورودیبندیطبقه•

:هامثال•

هرزنامهازجلوگیری

نفوذتشخیص

:رایجهایالگوریتم•

• SVM, KNN, Neural Networks, ...

fθ



بندیطبقه

نفوذتشخیص•

GET /scripts/..%c1%af../system32/cmd.exe

GET /scripts/..%255c../system32/cmd.exe

مخربونرمالترافیکبینتمایز

Header Data payload

... | IP | TCP GET 

/scripts/..%%35c../system32/cmd.exe

“benign” “malicious”



بندیخوشه-نظارتبییادگیری
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خوشهیکدرمشابهاشیاءبندیگروه•

.اندنشدهتعیینپیشازهاخوشه :بندیطبقهباتفاوت

:هامثال•

ترافیکبندیگروه

بدافزارآنالیز

:رایجهایالگوریتم•

• K-means, linkage clustering, ...

fθ



بندیخوشه

آنالیزتسهیلبرایترافیکبندیخوشه•

خوشهیکدرمشابهمحتویاتنظارتبیبندیگروه

Header Data payload

... | IP | TCP GET 

/scripts/..%%35c../system32/cmd.exe

GET /IISWebAgentIF.dll?overflow...

GET /php-fun/?-s

Attack Y

Attack X

Attack Z



ناهنجاریتشخیص
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نرمالرفتارازشدهآموختهمدلبهنسبتانحرافتشخیص•

کاربردها•

معمولناتراکنشتشخیص

نفوذتشخیص

:رایجهایالگوریتم•

• Mean, one-class SVM, ...

fθ



اطلاعاتامنیتدرماشینیادگیریکاربردهای



حملهتشخیص
حمله (signature)نشانهتشخیص :سنتیروش●

نوینحملاتبرابردرکارآمدنادفاعی●

هانشانهانتشاردرتاخیر●

●Polymorphism وObfuscation 



یادگیریبرمبتنینفوذتشخیص
ناهنجاریتشخیصاساسبر●

○ Learning a model of normal behavior

○ Identification of deviations as attacks



بدافزارتحلیل
دستیتحلیلهایکاستی●

روزهردرجدیدبدافزارهزاران○

(… ,trojan, bot, ransomware)رفتاردرگستردهگوناگونی○

...استممکنغیرتقریباهانشانهدستیسازیمستندوتحلیل○



یادگیریبرمبتنیبدافزارتحلیل
رفتاریبندیخوشهازاستفادهباتحلیل●

○ Monitoring of program behavior in a sandbox

○ Automatic grouping of malware with similar behavior



پذیریآسیبکشف
:زیرا،استدشواربسیارپذیریآسیبدستیتشخیص●

تخصصوزمانبهنیاز○

فرساطاقت○



یادگیریبرمبتنیپذیریآسیبکشف
بعدکاهشازاستفادهبااکتشاف●

○ Mapping of source code to a low-dimensional vector space

○ Similar vulnerabilities (hopefully) close to each other



بنیادیهایچالش
:ماشینیادگیریرایجمسائلبااطلاعاتامنیتیحوزهتفاوت●

معناییشکاف○

اشتباهتشخیصیهزینه :عملیاتیهایمحدودیت○

کند؟میکارچگونهشدهآموختهمدل :شفافیتبهنیاز○



صنعتدرنوینهایاستفاده

مرتبطهایمشخصهخودکارآموختن:عمیقیادگیری●

الگوتشخیصوکاویداده:تهدیداتازآگاهی●

دفاعیتاکتیکیهایسیاستآموختن:عمیقتقویتییادگیری●

http://www.covert.io :بیشترمنابع●

http://www.covert.io/


...اما
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مخربهاینمونه

Classified as 

panda

Small adversarial 

noise

Classified as cat



پانداست؟تشخیصبهمحدودفقطمسئلهاینآیا



24

Hello!
Are you ready to become more active and 
attractive than ever before?
Our final product for losing weight is on 
clearance now.
Follow the link and you will find he cheapest
way to gain your body back.

Hello!
Are you happy to become more active and attractive 
than ever before?
Our final merchandises for losing weigbt is on 
claerance now.
Follow the link and you will find he deapest way to gain 
your body back.

Synonym

Letter substitution

Spam Ham

C = 5

C = 1

X

هرزنامهتشخیص



تقویتییادگیریدرمخربهاینمونه

Vulnerability of Deep Reinforcement 

Learning to Policy Induction Attacks 

(Behzadan & Munir, 2017)

Policy Induction Attack Framework



یدرامنیت نیادگیر ماشیر 



مهاجماهداف

شخصیحریمحفظومحرمانگی●

مدلپارامترهایمحرمانگی○
■Tramèr et al. Stealing Machine Learning Models via Prediction APIs

یادگیریدراستفادهموردهایدادهدرشخصیحریمحفظ○
■Fredrikson et al. Model Inversion Attacks that Exploit Confidence Information

■Shokri et al. Membership Inference Attacks Against Machine Learning Models

■Chaudhuri et al . Privacy-preserving logistic regression

■Song et al. Stochastic gradient descent with differentially private updates

■Abadi et al. Deep learning with differential privacy

■Papernot et al. Semi-supervised Knowledge Transfer for Deep Learning from Private 

Training Data

بودندسترسدرویکپارچگی●

(صحیحخروجی)هاتشخیصیکپارچگی○

ماشینیادگیریبرمبتنیسیستمبودندسترسدر○



یادگیریحین➢
➢ Kearns et al. Learning in the presence of malicious errors

➢ Biggio et al. Support Vector Machines Under Adversarial Label Noise

➢ Kloft et al. Online anomaly detection under adversarial impact

تشخیصحین➢

سفید-جعبهحملات○
➢ Szegedy et al. Intriguing Properties of Neural Networks

➢ Biggio et al. Evasion Attacks against Machine Learning at Test Time

➢ Goodfellow et al. Explaining and Harnessing Adversarial Examples

سیاه-جعبهحملات○
➢ Dalvi et al. Adversarial Learning

➢ Szegedy et al. Intriguing Properties of Neural Networks

➢ Xu et al. Automatically evading classifiers: A Case Study on PDF Malware Classifiers

مهاجمهایتوانایی

ML

ML 2
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یکپارچگیبهحمله

گریزیحملات•

مدلاغفالقصدبهورودیعمدیکاریدست•



یکپارچگیبهحمله

بدافزارتشخیصهایمدلضدبرگریزیحملات•



Clever Hans
● https://github.com/tensorflow/cleverhans/

● Open-Source toolbox for crafting adversarial examples

● named after a “clever horse” 

https://github.com/tensorflow/cleverhans/


یکپارچگیبهحمله

دادهسازیمسمومحملات•



یکپارچگیبهحمله

دادهسازیمسمومحملات•

یادگیریدراستفادهمورداطلاعاتدستکاری•

واقعیغیرهاینمونهکردناضافه•

واقعیهاینمونهدستکاری•

هانمونهانتخابیحذف•



یکپارچگیبهحمله



سازیمسموموگریز

عمدهتفاوت•

.استشدهآموختهقبلاکهشودمیاعمالمدلیضدبرگریز•

 .شودمیاعمالیادگیریالگوریتمضدبرسازیمسموم•

 .هستندگریزیحملاتازمثالیمخربهاینمونه•



محرمانگیبهحمله
:بزندتقریبراآن،مدلهایخروجیوورودییمشاهدهباکهکوشدمیمهاجم :مدلاستخراج

:کاربردها

تجاریهایسیستمدراستفادهموردهایمدلدزدی1)

شخصیحریمضدحملاتسازیآسان2)

گریزیحملاتدراولگام3)

Attack Model f Datax

f(x)

f’

Target: f(x) = f’(x) on ≥ 99.9% of inputs



خوردهشکستدفاعیهایروش



نتیجه

.حملهسطحعنوانبهماشینیادگیری•

.مستحکمدفاعیهایروشوجودعدم•

.یادگیریبرمبتنیهایسیستمدرامنیتگرفتننظردراهمیت•




