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 استاتیک ساده   تحلیل 

کنیم که در حقیقت این روش اولین گام مطالعه روی استاتیک آغاز می تحلیلبررسی بدافزارها را با روش 

 آن عملکرد افزارنرم یک استراکچر کدهای و پردازش جزییات تواند بامی استاتیک تحلیل بدافزار است. روش

دینامیک که باید بدافزار را اجرا کرد،   تحلیلقابل ذکر است، در این روش بالعکس روش      .کند  تشریح  را  برنامه

را  گوناگونی هایتکنیک کتاب، در این فصل از شود.اجرایی برنامه اجرا نمی استاتیک فایل تحلیلدر روش 

 هایتکنیک. کنید خراج بدافزار است از نسبتا کاملی اطلاعات هاآن از استفاده با توانیدمی که آموخت خواهید

 :شد خواهند بررسی قسمت این زیر در

 ها به منظور اهراز هویت بدافزارها.استفاده از ضدویروس ‒

 استفاده از هش برنامه برای شناسایی بدافزار. ‒

 ها و هدرهای یک فایل مخرب.استخراج اطلاعات از توابع، رشته ‒

بدهند. با  ارائه تحلیلگر به مختلف و گوناگونی اطلاعات توانندبدافزار می تحلیلها در هر یک از این تکنیک

ها آوری اطلاعات یکی از این تکنیکباید مطابق با مقاصد خود از جمعمتخصصین تحلیلگر بدافزار این حال 

 نهایت بتوانند تا کنندمی استفاده لفیمخت و ترکیبی هایتکنیک از متخصصین معمولا. را به خدمت بگیرند

  .کنند استخراج  خود هدف از را ممکن اطلاعات

 ها، اولین گام سودمنداسکن با ضدویروس
های را توسط ضدویروس  کنید، در اولین گام بهتر است آنمی  تحلیلکه در آینده بدافزاری را شروع به  هنگامی

را شناسایی افزار مدنظرتان ها ممکن است هویت نرمضدویروسمختلف مورد بررسی قرار بدهید، هر کدام از 

ها خیلی عالی و کامل نیستند، با این حال مطمئناً ضدویروسکنند و کار شما را در تحلیل آن تسهیل بخشند. 

تطبیق  تحلیلو  ( 2)سیگنیچرها 1آلودهکدهای از ایای متکی به یک پایگاه دادهها به صورت گستردهزیرا آن

اما مسئله اصلی در استفاده از این نوع  .هستند آلوده یهافایل یصدر تشخ (4هیروستیک) 3الگو و رفتار

 
1 Suspicious Code Database 
2 Files Signatures 
3 Behavioral and Pattern-matching Analysis 
4 Heuristics 



 

توانند استراکچر بدافزار خود را تغییر بدهند تا توسط ها این است که نویسندگان بدافزار به راحتی میضدویروس

این روش در تحلیل بدافزارهای پیچیده و شود، هیچ ضدویروسی شناخته نشود. همین موضوع باعث می

 ای نا کارآمد باشد.حرفه

ای بدافزار خود را طراحی کنید که اطلاعات آن در هیچ ضدویروسی گونههمچنین اگر به عنوان بدافزارنویس، به

 توانند بدافزار شما را بدون تحلیل کامل شناسایی کنند. ها نمیموجود نباشد، هیچ کدام از آن

 هاضدویروس شود که در لحظه اول فعالیت خود توسطقابل ذکرست، به ندرت بدافزاری تولید میهمچنین 

را  یفناور ینبدافزارها موفق است، اما ا ییدر اغلب اوقات در شناسا هیروستیک یفناور شناسایی شوند، فقط

 و منحصربفرد دور زد. یدهای جدتوان با استفاده از تکنیکهم می

متفاوتی  کیروستیههای گوناگون دارای بانک اطلاعاتی و در نظر داشته باشید، ضدویروس اما این نکته را

نسبت به یکدیگر هستند. با استناد به این موضوع، این مسئله بسیار مفید است که بدافزار را در چندین 

 ضدویروس مختلف به صورت همزمان مورد بررسی و آزمایش قرار بدهیم. 

دهند، از قبیل هایی وجود دارند که این کار را برای ما انجام میگاهموضوع وبخوشبختانه، برای این 

virtustotal.com    یاhybrid-analysis.com    یاany.run  توانید فایل خود را در ه به راحتی میک

ل بارگذاری کنید و در آخر بعد از اعماها  در آنهای گوناگون  آن به منظور بررسی توسط موتورهای ضدویروس

شامل اطلاعاتی   هاسایتاین وبدست آورید. گزارش  بررسی فایل مدنظرتان؛ گزارشی از جزییات آن برنامه به

گاه ای از این وباند. تصویر نمونهافزار شما را مخرب شناسایی کردهشود که نرمهایی میدر مورد ضدویروس

 نمایش داده شده است: 1-1 تصویردر 

 
 VirusTotalگاه وب  :1-1 تصویر



 

 1شناسایی بدافزار برای منحصربفرد نشانه یک هش،
از آن بدافزار  انتحلیلگرمنحصربفرد است که  صورتبدافزارهای به  شناسایی برای رایج روش هش یک

 گردد، سپس آنمی گر هش اجرامحاسبه برنامه یک داخل در مخرب افزارنرم در این روش .کننداستفاده می

 .کندمی در خروجی تولید آن بدافزارباینری  برای هششناسه منحصربفرد در قالب یک  یک برنامه

که به اختصار  3شود، به همراه الگوریتم هش ایمنخوانده می MD5که به اختصار  2پیام خلاصه الگوریتم

SHA-1 عنوان های تولید هش در شناسایی بدافزارها هستند. بهترین الگوریتمشود، جزوء رایجخوانده می 

که یک برنامه تحت خط فرمان است، شما به عنولن یک  md5deep رایگان برنامه از استفاده با مثال،

 که برنامههنگامیکنید.  محاسبه را خود مخرب افزارهاینرم هش توانید در ویندوزمیتحلیلگر بدافزار 

md5deep گرددمی تولید زیر مانند به کنید؛ خروجیاجرا می مخرب فایل همراه را به. 

 bin.exeهش برنامه : 1-1لیست 

C:\Users\clightning> md5deep c:\WINDOWS\system32\bin.exe 
373e7a863a1a345c60edb9e20ec3231 
c:\WINDOWS\system32\sol.exe 

 

، یک هش منحصربفرد برای برنامه 373e7a863a1a345c60edb9e20ec3231عبارت 

bin.exe  برنامه  بر  باشد. علاوهمی  md5deep  برنامه  رود،به شمار می  فرمان  خط  بر  مبتنی  برنامه  که یک 

WinMd5 است. این برنامه امکان محاسبه  گرافیکی رابط گر هش باهم وجود دارد که یک برنامه محاسبه

 .است شده داده نمایش آن محیط 1-2 تصویر در دهد.می هش چندین برنامه را به صورت همزمان ارائه

 
1 A Fingerprint for Malware 
2 Message-Digest 5 
3 Secure Hash Algorithm 



 

 
 WinMD5.exeمحیط برنامه : 1-2 تصویر

هم   Cutterیا    BAPدر ویندوز و همچنین    ExeInfoیا    CFFExplorerافزارهای دیگری مانند  البته نرم

و  MD5 های هشوجود دارند که علاوه بر نمایش شناسه منحصربفرد باینری یک بدافزار در قالب الگوریتم

SHA1توانند برای شما به عنوان یک تحلیلگر بدافزار که می  دهند، اطلاعات کاربردی دیگری را هم ارائه می

برای دهند خود یک ابزار ایی را میهایی وجود دارند که به شما این توانحتی کتابخانه. سودمند واقع شوند

 هش یک کههنگامی حال این باسازی کنید. پیاده  Mach-Oیا  ELFیا  PEهای تحلیل ساختار فایل

 .کنید استفاده زیر برای مقاصد توانیدمی آن از را دارید، بدافزار یک برای منحصربفرد

 .کنید استفاده برای شناسایی بدافزار 1لیبل یک عنوان به هش آن از ‒

 کنید. جستجودر دیگر نقاط هویت مخرب آن  شناسایی برای را به صورت آنلاین هش آن ‒

 .بگذارید اشتراک بههای دیگر در محیط بدافزار تشخیص منظور به تحلیلگران دیگر با را هش آن ‒

 هارشته شناسایی
 "My name is Milad Kahsari Alhadi"مانند  کاراکترهایی ازای دنباله تواندمی برنامه یک در

 شامل برنامه یک .گویندمی Stringیا یک رشته  . به این دنباله از کاراکترها اصطلاحاً وجود داشته باشد

 
1 Label 



 

های اینترنتی که آدرس د،نشوداده می نشان برنامه در که های خاصیپیام قبیل ، ازاستهای گوناگونی رشته

ها میان رشته  . جستجوو غیره  دنکنمی  کپی  آن  در  را  فایل  مسیر خاص که یک  یا یک  و  دنگردمی  متصل  به آن

 URL یک به برنامه اگر مثال، عنوان به. باشد برنامه های یکویژگی درک برای ساده راه یک تواندمی

دسترسی گرفته شده را به عنوان یک رشته ذخیره شده در برنامه مشاهده  URLآدرس  کند، پیدا دسترسی

کند و همچنین توانید بررسی کنید که چرا یک برنامه با آن آدرس ارتباط برقرار میدر گام بعد می.  کرد  خواهید

ن مسئله، شود. خود همیبعد برقراری ارتباط چه اطلاعاتی بین برنامه کلاینت و آن سرور ارسال و دریافت می

 های گوناگونی تشریح کننده هویت یک فایل باینری باشد. تواند در موقعیتمی

برنامه  از را با استفاده Unicode یا ASCIIاستاندارد  قالب یداراعموماً که های کاراکتری این نوع رشته

String این ابزار را می( توانید از آدرسhttp://goo.gl/BreN4F  )نامه یا بردانلود کنید

CFFExplorer کنید.  استخراج و مشاهدهاجرایی در یک فایل 

 سازیپیاده توصیف برای 1رشته کاراکتر گسترده اصطلاح از مایکروسافت :نکته

 از مقداری که کندمی استفاده Unicode کاراکتری فالب استاندارد هایرشته

توجه داشته باشید، همچنین به این نکته  .  است  متفاوت  استاندارد  Unicodeقالب  

خواهیم کرد، در  اشاره Unicodeاستاندارد  به که موقعی کتاب این در سرتاسر

و به صورت مشخص به نوع  داریم اشارهاستاندارد آن  سازیپیاده اصل به

 .های گوناگون متمرکز نخواهیم شدسازی این استاندارد بر روی پلتفرمپیاده

 صورت به ها رارشته ASCII و Unicode های کاراکتریسازی رشتههای ذخیرهقالب دو با این حال هر

 Null( یا دو کاراکتر  ASCIIارد  )در استاند  Null  کاراکتر  رشته یک  پایان  در  کرده و  ذخیره  کاراکترها  از  ترتیبی

 . سازی استدر این دو قالب ذخیره رشته پایان افزایند که گواهبه آن می( Unicode)در استاندارد 

 یک کاراکتر سازی هرذخیره برای ASCII که این دو قالب با همدیگر دارند، این است که قالبتنها تفاوتی

 .گیردمی  نظر  در  را  بایت  دو  کاراکتر  سازی هرذخیره  برای  Unicode  قالب  کهگیرد، در حالیدر نظر می  بایت

 طورهای رایج باید پشتیبانی کند. همانیک قالب رشته جهانی است و از تمامی زبان Unicodeزیرا قالب 

 
1 Wide character string 



 

های در این قالب. است شده داده نمایش ASCII قالب با Bad رشته کنید،می مشاهده 1-3 تصویر در که

طور که در شوند. به عنوان مثال همانسازی میسازی کاراکترها با کدهای هگزادسیمال خود ذخیرههذخیر

 که 0x00و  0x42 ،0x41 ،0x44هگزادسیمال  کدهای با BADکنید، رشته مشاهده می 1-3 تصویر

در اینجا کد هگزادسیمال  .اندسازی رشته قرار گرفتهبه ترتیب در این قالب ذخیره است Null کاراکتر یک

0x42  کاراکتر حرفB 0، کد هگزادسیمالx41  حرفA  0و کد هگزادسیمالx44  حرفD  را نمایش

است که پایان   Nullدهنده کاراکتر  نمایش  0x00طور هم که قبلًا ذکر شد، کد هگزادسیمال  دهد و همانمی

 کند.یک رشته را مشخص می

 
 ASCIIالب در ق BADنمایش رشته : 1-3 تصویر

 دو این به استناد با توانیدمی سادگی به. دهدمی نمایش Unicode قالب در را BAD رشته 1-4 تصویر

 Unicode قالب. ببرید پی های کاراکتریرشته سازیذخیره روش دو موجود میان این به تفاوت تصویر

 سازی کرده است. و... ذخیره 0x41 ،0x00سپس  0x42 ،0x00 مراتبی سلسله صورت به را کاراکترها

 
 Unicodeدر قالب  BADنمایش رشته : 1-4 تصویر

کرد می  استفاده  کاراکتر  یک  نمایش  برای  بایت  یک  از  که  ASCII  قالب  برخلاف  رشته  سازیذخیره  قالب  این  در

 0x00به همراه  0x42از دو بایت استفاده شده است. به عنوان مثال در این قالب از کدهای هگزادسیمال 

و از کد  Aبرای نمایش کاراکتر  0x00به همراه  0x41و از کد هگزادسیمال  Bبرای نمایش کاراکتر 

در پایان هم برای اعلام  استفاده شده است و Dبرای نمایش کاراکتر  0x00به همراه  0x44هگزادسیمال 

 استفاده شده است. 0x00پایان رشته از دو کد هگزادسیمال 



 

کنیم، باید به این مسئله صحبت می  Unicodeهنگامیکه در مورد استاندارد    :نکته

-UTFبیتی )  16(،  UTF-8بیتی )  8توجه داشته باشیم که این استاندارد شامل گونه  

ها با یکدیگر متفاوت سازی آنشود که نوع پیاده( میUTF-32بیتی )  32(، و  16

، یک قالب کدگذاری است که برای کدگذاری UTF-8است. مثلا نوع استاندارد 

کند، از همین روی آن را یک های متغیری استفاده میاز تعداد بایتهر کاراکتر 

( معرفی Multibyte)در اصطلاح مایکروسافت    Variable-lengthاستاندارد  

برای کدگذاری هر کاراکتر از دو بایت   UTF-16کنند، در حالیکه در استاندارد  می

 شود.استفاده می بایت 4برای کدگذاری هر کاراکتر از  UTF-32و در استاندارد 

 

 Variable-Lengthو   Fixed-Lengthاستانداردهای کدگذاری  

 نگیانکد  یبا دو خانواده از استانداردها  م،یکنیصحبت م  نگیانکد  یما در مورد ساختارها  یوقتبه هر صورت،  

 Variable Lengthرا با عنوان  نیو دوم Fixed-Lengthخانواده را با عنوان  نی. اولمیرو هستروبه

(، نیلات  یکاراکترهااز    یبانیپشت  یباشند )برا  یتیب  8چه    Fixed-length  نگیانکد  ی. استانداردهامیشناسیم

از  یبانیپشت یباشند برا یتیب 32چه  ن،یو شبه لات نیلات یاز کاراکترها یبانیپشت یباشند برا یتیب 16چه 

 دارند.  یبزرگ بیو ع تیمز کیها و ...  یموجیفرم کاراکترها و ا یتمام

 ،وجود نخواهد داشت  اشکالیاست که در هنگام پارز آن    نیا  Fixed-length  یاستفاده از استانداردها  تیمزئ

از کاراکترها را با  یعیوس فیتوان طیهر کاراکتر استفاده شده است، م یبرا تینمونه از دو بااین و چون در 

و ...(  یساز)مانند همگام یخاص مسئله نپارز آ یو در ادامه هم برا د،رو استفاده ک کدگذاریاستفاده از آن 

است  یکاف ییالگو نیبا همچ لیفا کیپارز  یکاراکتر هستند. برا کیمعرف  تیچون هر دو با ،دنداشته باش

 .ردآن را پارز ک تیبادو  تیدو با سپس وداد  صیرا تشخ لیفا یابتدا

 نیلات یکاراکترها کدگذاری یالگو برا نیاست که اگر با استفاده از ا نیبزرگ دارد، آن هم ا بیع کی یول

داد  دیاز حافظه را از دست خواه یادیز زانیاست، م ازین تیبا کیها فقط آن شینما یکه برا شوداستفاده 

 رخ بدهد.  یاتفاق نیهمچندارد  یپر خواهد شد که لزوم Nullبا  تیبا کی لیچون بدون دل



 

 نیلات  یکاراکترهاکدگذاری    یبرا  تیبا  کیکه از    دراستفاده ک  یتوان از استانداردیمسئله م  نیا  تیریمد  یبرا

استفاده کرده  یفارس یاگر از کاراکترهاخواهد شد موجب استاندارد  نیا یول ASCIIد، مانند شویاستفاده م

مسئله  نیحل ا یداده شود. راه دوم برا شی؟؟؟؟ نما ترپارز نشود و بعد از باز شدن کاراک لیفا دیگر ،باشید

از نقاط منفی و مثبت   یاهم مجموعهاین استاندارد  است که    Variable-Length  یهانگیاستفاده از انکد

 UTF-8استاندارد  ،Variable Lengthکدگذاری در خانواده همانطور که پیش از این ذکر شد،  د.ندار

د، شواستفاده  تیهر کاراکتر از چند با کدگذاری یکند که برایوجود دارد که به صورت هوشمند مشخص م

حافظه  تیبا 4 یموجیو ا ینیچ یکاراکترها ت،یدو با یفارس یکاراکترها ت،یبا 1 نیلات یمثلا کاراکترها

 استفاده خواهند کرد.

از قبیل انگلیسی، فارسی، کاراکترها  یو تمام دراز حافظه استفاده ک نهیبه صورت به نتوایم کردیرو نیا با

 دیبا  یتصویرچون به  اتلاف توان زیادی رخ خواهد داد،  ن  آاما در پارز   د،ررا انکد کها ... چینی و حتی ایموجی

ه همین دلیل، در ب. برای چه زبانی است و چه تعداد بایت متعلق به آن استکه کاراکتر  دیبده صیتشخ

 یسازادهیپ یوجود دارد، اگر به درستبسیار زیاد  یریپذبیآس Variable-Length یاستانداردها یپارزرها

 نشوند.

کدگذاری  است که استاندارد نیاند به خاطر اتکرار شده 00کاراکتر  دیکنیمشاهده م هم اگر 1-4در تصویر 

 است. تااستفاده شده    تیهر کاراکتر از دو باکدگذاری    یاست و برا  Fixed-Length  کاراکترهای از خانواده

کاهش پیدا کند و  ر آنپارزپذیری در دوماً خطر آسیب استفاده شود،از حافظه  اینهینسبتا به صورتبه  اولا

برای اطلاعات بیشتر درباره این مباحث .  آن کدگذاری کردسوماً حجم وسیعی از کاراکترها را بتوان با استفاده از  

 ( رجوع کنید.https://b2n.ir/677333تواند به آدرس )نویسی سیستمی میدر برنامه

 هایاجرایی جستجو رشتهفایل درون یک CFFExplorerیا  Strings.exeبرنامه  کههنگامیدر نتیجه، 

ASCII  و  Unicode  و از ابتدا   گرفت  دنخواه  نادیده  راها  استریم بایت  بندیقالب  و  محتویاتکند،  می  را آغاز

این ابزارها  بنابراین ،فایل تا انتها را پارز خواهند کرد تا کاراکترهای نمایش را استخراج کنند و نمایش بدهند

ین موضوع بدین د )همچنین انکن شناسایی راهای آن رشته تمامی تحلیل کرده و را یفایل نوع هر ندنتوامی

معنا است که این برنامه ممکن است کاراکترهایی را به عنوان رشته شناسایی کند که در واقع اصلا رشته 

 از بزرگترای دنباله یا حرفی سه هایرشته برای را Unicode و ASCIIهای قالب هایبرنامه این. نیستند( 

  .دنکنپیدا کرده است، جستجو می( NULL Byte)دهنده خاتمه  پایان کاراکتر یک سه کاراکتر که به



 

 اگر مثال، عنوان به. واقعا رشته نیستند که کندمی شناسایی را هاییرشته strings.exe برنامه اوقات گاهی

مواجه   0x00و    0x56  ،0x50  ،0x33هگزادسیمال    کدهای  از  مراتب  سلسله  با یک  Strings.exe  برنامه

 یک توانندمیها آن  نباشند؛ واقعی رشته یک هابایت آن دارد امکان کند. اماتفسیر می VP3 را رشته شود آن 

 . باشند برنامه استفاده مورد هایداده یا ماشین دستور حافظه، آدرس

 نمایش را غیردستوری متن یکها آن چون. هستند شناسایی قابل غیرمعتبر هایرشته اغلب اما خوشبختانه

اجرایی در این قسمت یک فایل .کنیممی بررسی هم با را مثال یک مطلب این درک برای .دهندمی

(bp6.ex_ را از طریق )strings.exe .اجرا کرده و خروجی آن را مورد تحلیل قرار خواهیم داد 

 _bp6.exهای برنامه رشته :  1-2لیست 

 

مثال آورده  به توجه همچنین با. توانند در نظر گرفته نشوندمیاند، شده برجسته که هاییرشته مثال، این در

 )شمارهGetLayout   هایرشته .کنید  حذف  نیستند را  خاصی  معنی  دارای  های کوتاه کهتوانید رشتهشده، می

 عاملسامانهای برای سامانه تابع اند دوشده داده نمایش بالا خروجی در که (2 )شماره SetLayout و ( 1

ها آن سادگی به توانیممی ما .گیرندمی قرار استفاده مورد گرافیکی هایپنجره نمایش برای که هستند ویندوز

  .شوندمی شروع بزرگ حرف یک با معمولا ویندوزی توابع اسامی چون کنیم، شناسایی را

 کتابخانه یک نام GDI32.Dllمعنا است، زیرا  برای ما دارای )3شماره ( GDI32.Dllدر خروجی بالا، 

 DLL  هایفایل)گیرد  می  قرار  استفاده  مورد  گرافیکی  هایبرنامه  توسط  که  باشدمی  ( DLL)  ویندوز  پیوندی پویا

. همچنین در خروجی ( اندشده  گذاشته  اشتراک  به  کاربردی  هایبرنامه  میان  که  شوندمی  اجرایی  کدهای  شامل

 آدرس نمایش داده شده است.  IP( یک 4)شماره 

 Mail system DLL is invalid.!Send Mail "ای با مضمون ( یک پیام رشته5در پایان )شماره 

failed to send message." است. اغلب اوقات، در فایل باینری شود، که یک پیام خطا مشاهده می



 

های مشابه مانند یا برنامه  Strings.exe  برنامه  درون  بدافزارها  اجرای  از  آمده  ستدبه  اطلاعات  ترینارزش  با

 ما  به  چیز را  دو  خاص  پیام  اینمثلا  .  شوندمی  پیدا  که  است  های خطاییپیام  همین CFFExplorerآن مثل  

تابع  یک به وابسته بایددو، بدافزار  و( ایمیل طریق از احتمالا) است پیام ارسال بدافزار یک هدف .رساندمی

با  شده ثبت رویدادهای باید ما که کنندمی توصیه ما به اطلاعات این .باشد ارسال ایمیل برای سیستمی

 برای کههای سیستمی را کتابخانههمچنین استفاده از  و مشکوک ترافیک یک برای ایمیلمحوریت ارسال 

 هایکتابخانه  کنید،  بدهیم. اما به این نکته هم توجه  قرار  بررسی  مورد  ،است  ارتباط  در  آن  با  بدافزار  ایمیل  ارسال

 مقاصد اعمال برایها آن از اغلب بدافزارها بلکه نیستند، مخرب برای سامانه خودشان تنهایی به پویا پیوندی

 .کنندمی استفادهسوء خودشان

 1سازی و پَک شدهبدافزارهای مبهم
 یا پکینگ روش از سازند را دشوار خودشان یهافایل تحلیل یا شناسایی کهاین برای اغلب بدافزار نویسندگان

 هاییبرنامه  سازهاساز چیست؟ مبهمکنند. ولی شاید سوال پرسیده شود که مبهممی  استفادهها  فایل  سازیمبهم

 هم یک کنند. پکرهایم استفادهها آن سازی کد بدافزارهای خود ازمبهم برای بدافزار نویسندگان که هستند

. کنندمی  تحلیل  قابل  غیر  راها  آن  و  سازندمی  فشرده  را  بدافزارها  که  هستند  سازمبهم  هایبرنامه  از  مجموعه  زیر

 .کنندمیو دشوار  محدود بدافزار استاتیک تحلیل در شما را هایتلاش شدت ها بهاین تکنیک دو هر

 ولی .شوندمی های متعدد و بسیاریرشته شامل کاربردی مشروع تقریباهای در حالت معمول تمامی برنامه

 .شد  های عادی خواهندنسبت به برنامه  کمتری  هایرشته  شامل  شوند،میپَک    یا  سازی ومبهم  که  بدافزارهایی

 کمی   خیلی  اجرایی مقدارآن فایل  که  شدید  متوجه  strings.exeاجرایی با  فایل  جستجو  از  پس  اگر  در نتیجه

 .باشد  بدافزار  یک  توان حدس زد که آنمی  و  است  پَک شده  سازی یامبهم  آن  زیاد  خیلی  احتمال  به  دارد،  رشته

 و LoadLibrary توابع شامل حداقل پَک شده یاسازی مبهمبدافزارهای  :نکته 

GetProcAddress توابع به دسترسی و آنپک خود برایها آن از که شوندمی 

  .کنندمی استفاده خارجی

 
1 Packed and Obfuscated Malware 



 

 1شده پکفایل های 
در  گردد،می اجرا بندی شدهبسته برنامه یک کهاست، هنگامی شده داده نمایش 1-5 تصویر در که طورهمان

 که فایلی در پایان و کرده را آنپَک آن تا شودمی اجرا هم اضافی Wrapperکوچک  برنامه کنار آن یک

 . شده را اجرا کند آنپَک

 )در .کرد کالبدشکافی توانمى آنپَکر را شود، تنهامی تحلیل استاتیک روش با پَک شده برنامه یک کههنگامی

 (.کرد خواهیم بحث بیشتری جزییات با هاآنپَکینگ فایل و پَکینگ مورد در مقالات بعدی

 
  سمت. است قابل روئیت اطلاعات دیگر و هاورودی  ها،رشته تمامی برنامه با اجرایی اصلیفایل چپ سمت: 1-5 تصویر

 فشرده شده، توسط اکثریت  اطلاعات دیگر و هاورودی ،شدهپَک  یلفاها رشته تمامی  اجرایی پَک شده قرار دارد.فایل راست

 . نیستند  رویت استاتیک قابل تحلیل ابزارهای

 2اجرایی پَکر فایل شناسایی

در ویندوز و استفاده از ابزارهایی   ExeInfoیا    PEiD  از برنامه  استفاده  شده،پک    فایل  شناسایی  هایراه  از  یکی

 PEiD  از ابزار  با استفاده  توانندمی  متخصصینبه عنوان مثال،  .  است  در لینوکس  BAPیا    ELF Parserمانند  

 PEiDدهند. برنامه    قرار شناسایی  را مورد برنامه  آن  نوشتن  برای  شده  گرفته  خدمت  به  زبان  برنامه پَکر و  نوع

 

1 Packing Files 
2 Detecting Packers  



 

 نمایش را bin.exe فایل اطلاعات 1-6 تصویر. شود آسان بسیار پَک شده فایل تحلیل شود،می باعث

 .است شده داده گزارش PEiD توسط که دهدمی

 
 PeiDمحیط برنامه : 1-6 تصویر

 با.  است  شده  متوقف  PEiDابزار    یبانیتوسعه و پشت  2011 سال  از  متاسفانه  :نکته

و نوع  پکرها شناسایی ابزارهای بهترین از یکی همواره ابزار این وجود این

  .است بوده کامپایلرهای موجود

 1.02-0.89.6 نسخه UPXپَکر  از استفاده مدنظر ما با فایل کنید،می مشاهده 1-6 تصویر در که طورهمان

را در نظر نگیرید.  1-6 تصویرمابقی اطلاعات نمایش داده شده در  .است شده فشرده یا پَک 2.90-1.05 یا

 گیرد. تری مورد بررسی قرار میبا جزییات دقیق 18این برنامه در فصل 

ی بر روی تحلیلهر نوع  بتوانید  تا آنپَک کنید آن را ابتدا باید یا فشرده شده است، پَک برنامه یک کههنگامی

 باسلسله مقالات  این مقالات بعدی را در ما آن و است آنپَکینگ بسیار پیچیده پروسه. آن انجام بدهید

و استفاده از آن   است معروف  بسیار  UPXپکر   ولی با این حال.  داد  خواهیم  قرار  بررسی  مورد  کامل  توضیحات

  باشد.به منظور آنپَک بسیار ساده می

های لینوکس مبتنی بر عاملتوانید به سادگی در سامانهرا می UPXپکر  نکته: 

Debian  با دستورapt install upx  .نصب کنید و مورد استفاده قرار بدهید



 

توانید دارد که می Upx Fileinfoیک پلاگین با نام  PeiDهمچنین خود برنامه 

 از آن برای آنپَک استفاده کنید.  

 توانیمشناسایی شد، ما می   PEiDکه توسط    UPX  پک شده با  برای آنپَک فایل  قسمت  این  در  مثال  عنوان  به

 upx.sourceforge.netتوانید از می همچنین راپکر را آنپَک کنیم. این  upx -dبا استفاده از فرمان 

 دانلود کنید.

 هیچ بدون ایجاد را اجرایی بدافزارها، فایلPEiD هایپلاگین بیشتر :هشدار

 که  هاییبرنامه  مخصوصا  دیگر، هایبرنامه  مانند  همچنین،.  کنندمی  اجرا هشداری

 دارای  تواند خودمی  PEiD  برنامه  گیرند،می  قرار  استفاده  مورد  بدافزار  تحلیل  برای

 یک شامل 0.92 نسخه PEiD برنامه مثال، عنوان به. باشد پذیریآسیب 

روی  را خود دلخواه کدهای هکر دادمی اجازه که بود سرریز بافر پذیریآسیب 

 این باهوش بدافزارنویس یک به تواندمی موضوع این. کند ماشین هدف اجرا

 به. کند اکسپلویت را بدافزار تحلیلگر ماشین که بنویسد ایبرنامه را بدهد، امکان

 .کنید استفاده ابزارها این شده بروز هاینسخه از همیشه دلیل همین

 1اجراییفایل فرمت 
بدهد، اما  ما ارائه به باینری عملکرد مورد در اطلاعاتی توانداجرایی میفایل  فرمت دانستن کهاین به توجه با

دادند. می قرار اسکن مورد آن قالب به توجه بدون را فایل که شدیم هایی آشناتکنیک و ابزارها با حال به تا

 از قبیل  های ویندوزیفایل فرمت PE یا به اختصار 2قابل حملمثلا فایل اجرایی اجرایی  هایفایل فرمت

  .دهدمیو ... را  ( DLL) های پیوندی پویاکتابخانه و( EXEفایل های اجرایی )

ی از قبیل تعداد سکشن ها، اطلاعاتشامل  که است یک دیتا استراکچر PE یا حمل فایل اجرایی قابل فرمت

ویندوز از آن   عاملسامانه  لودرایل اجرایی در حافظه، آدرس توابع و ... می شود که در نهایت  آدرس بارگزاری ف

 

1 Executable File Format 
2 Portable Executable File Format 



 

 لود  ویندوز  اجرایی کهفایل  هر  گفت  توانمی  تقریبا.  فایل اجرایی استفاده کند  مدیریتاطلاعات می تواند برای  

 اند. بدافزارها مشاهده شده یدر برخ یمیقد لیفا یهاقالب یگرچه برخا گیرد،می قرار PE قالب در کند،می

 

 UPX Utility.dllو ارائه جزئیات درباره فایل  CFFExplorerمحیط : 1-7تصویر 

نوع  درباره اطلاعاتی شوند که این هدرهامی هدر( ویندوز شامل چندین PE)های اجرایی قابل حمل فایل

 بدافزار  تحلیل  د درنتوانمی  اطلاعات  این  کهدهند  تاریخ کامپایل و ... ارائه می  و  توابع  ،معماری آن  نوع  ،باینری

در ویندوز نمایش داده شده   DLLکتابخانه  جزئیات یک    1-7در تصویر    .کنند  های بسیاریکمک  متخصص  به

 . بهینه کننداستفاده آن توانند برای تحلیل و استخراج عملکرد است که تحلیلگران بدافزار از این اطلاعات می

و  DOS Headerو  NT Headersکنید، هر بخش از قبیل همانطور که در این تصویر مشاهده می

Import Directory شوند که لودر سیستم عامل بدون این و ... شامل اطلاعات مهم و کاربردی می

 کند.  Mapتواند فایل مذکور را مورد استفاده قرار بدهد و آن را در حافظه ترسیم یا اطلاعات نمی

 PEبه جای    ELFلینوکس از فرمت فایل  این است که  در لینوکس همین مسئله صادق است، فقط تنها تفاوت  

به هر صورت   دارد، اما  PEهای اساسی با  . این فایل فرمت تفاوتکندفاده میبرای فایل های آبجکت خود است

برای اجرای ها از اطلاعات درون آنها دیتا استراکچری هستند که لودر سیستم عامل هر دو این فرمت



 

محیط  1-8کنند. در تصویر استفاده می Runtimeدر حافظه هنگام  هاترسیم کتابخانهی اجرایی و هافایل

از یک فایل باینری برای لینوکس  ELFنمایش داده شده است که اطلاعات فرمت  ELF Parserنرم افزار 

 استخراج و نمایش داده شده است:

 

 ELFاستخراج و نمایش اطلاعات یک فایل : 1-8تصویر 

 1دینامیکهای کتابخانه
 به که است توابعی لیست کنیم، اجرایی استخراج فایل یک از توانیممی ما که اطلاعاتی سودمندترین از یکی

اجرایی )در ویندوز  برنامه یک توسط که هستند توابعی ،شده ایمپورتتوابع . استشده  2برنامه ایمپورت آن

EXE  و در لینوکسELF )مانند  یمتفاوتآبجکت اجرایی  یک در کهدرحالی  گیرند،قرار می مورد استفاده

( Ar( یا آرشیو )SOاشتراکی )های  ( در ویندوز یا آبجکتLIBو کتابخانه ایستا )  ( DLLپیوندی پویا )  هاکتابخانه

 

1 Dynamic Libraries 
2 Imports 



 

 اجرایی برنامه ها باید بهها، آنکتابخانهاین نوع قرار دارند. به منظور استفاده از توابع موجود در در لینوکس 

  .شوند 1لینک اصلی

 سازیپیاده  دوباره  را  تابع  یک  کهاین  بدون  توانندمی  خود  هایبرنامه  به  هاکتابخانه  این  ایمپورت  با  هانویسبرنامه

این نوع . مند شوندبهره  در پروسه متفاوتی  های خودعملیات  انجام  برای  هاتوابع موجود در آن کتابخانه  از  کنند

 برنامه به 5به صورت استاتیک 4یا در زمان بارگزاری 3، به صورت دینامیک2اجرا زماندر  توانندمی هاکتابخانه

 . شوندلینک 

 بسیار مهمبرنامه  بهجانبی  هاکتابخانه لینک چگونگی دانستن بدافزارباینری  هایژگیهمچنین در درک وی

ی هاکد کتابخانه لینک چگونگی با مطابق کنیم،می پیدا ELFیا  PE فایل یک از ما که اطلاعاتی زیرا است،

 دیدن برای ابزار چندین درباره در این فصل از کتاب. است )فایل باینری(  به برنامه اجراییجانبی یا سیستمی 

 .کرد گفتگو خواهیم ELFیا  PEاجرایی فایل یک شده به یک باینری یا ایمپورتتوابع 

 6اجرا دینامیک و زمان استاتیک، لینک
ممکن   یونیکسی  و  های لینوکسیبرنامه  در  بیشتر  و  است  رایج  کمتردر محیط ویندوز  ها  استاتیک کتابخانه  لینک

 استاتیک  روش  به  کتابخانه  یک  کههنگامی.  عنوان یک تحلیلگر بدافزار با چنین موردی رو به رو شویداست به  

در زمان کامپیال و ایجاد  برنامه اصلی کد به آن کتابخانه کد تمامی شود،می لینک اجرایی برنامه یک به

(Build  باینری نهایی )ایباینری نهایی به شکل قابل توجه  حجم  نتیجه این عملیات  در  که  خواهد شد  افزوده 

 اصلی کد تفاوت تشخیص کنید،می تحلیل به شروع را اجرایی بدافزارفایل کد کههنگامی. یابدمی افزایش

 این که ندارد وجود PE فایل هدر در چیزی هیچ زیرا. است سخت بسیار آن به لینک شده کدهای از بدافزار

 .دهد نمایش را تفاوت

لینک که، روش های کاربردی رایج نیست در حالیها به صورت استاتیک در برنامهکد کتابخانه لینکروش 

سازی شده الخصوص اگر پَک یا مبهم .است بدافزار یک به هاکتابخانه کد لینک روش ترینرایج اجرا زمان

 
1 Linking 
2 Runtime 
3 Dynamically 
4 Loadtime 
5 Statically 
6 Static, Runtime, and Dynamic Linking 



 

 مورد را آن تابع و شودمیلینک  به کتابخانه آن یک تابع، به نیاز صورت در اجرایی برنامه روش این باشد. در

 . دهدمی قرار استفاده

کد تمام  باشد، زیرامی استاتیک روش بالعکسهای اجرایی ها به درون پروسهلینک دینامیک کتابخانه روش

در این رویکرد،  .ممانعت به عمل آورد برنامه حجم کند تا از بالا رفتننمی کد اصلی برنامه وارد را کتابخانه

توانند آن فایل ها به صورت مجزا مید و در نهایت پروسهنشومیبارگزاری  کتابخانه به صورت مجزا در حافظه  

 ها را مورد استفاده قرار بدهند. را در فضای آدرس خود ترسیم کنند و توابع درون آن

را مورد  ( Dll) های اشتراکیکتابخانهتوانند به صورت دستی توابع درون نویسان میشایان ذکر است، برنامه

نویس فقط با دسترسی به کتابخانه و همچنین مشاهده اطلاعات دیرکتوری به عبارتی برنامه.  استفاده قرار بدهند

توابع اکسپورت  GetProcAddress و LoadLibraryتواند با استفاده از توابع اکسپورت شده آن می

 دهند یکمی . این توابع اجازهمورد استفاده قرار بدهد در پروسه برنامه خود را اشتراکی شده توسط کتابخانه

و  LdrGetProcAddressکند. همچنین از دو تابع  پیدا دسترسی ایکتابخانه هر در تابعی هر به برنامه

LdrLoadDll شود دو تابع که گفته میشود. به هر حال هنگامیهم بدین مقاصد استفاده می

GetProcAddress    وLoadLibrary  ای را فراخوانی دهند که هر تابعی از هر کتابخانهاین اجازه را می

 استاتیک  بصورت  توانیدنمی  گیرند، شمامی  قرار  استفاده  توابع مورد  این  کهکنید، این بدین معنی است، هنگامی

 معادل که dlopen تابع از لینوکس درشایان ذکر است،  اند.لینک شده  بگویید کدام توابع به فایل آلوده

LoadLibrary  تابع  و  dlsym  معادل  که  GetProcAddress  با این محوریت به منظور   توانمی  است

 .کرد استفاده( SO) اشتراکی کتابخانه یک مانند آبجکت یک درون کدهای به دسترسی

 استفاده مورد روش ترینجالب و ترینرایج یدینامیک لینک ای،کدهای کتابخانه لینک متدهای علیرغم همه

 عاملسامانه  شود،می  لینک  به یک برنامه  دینامیک  به صورت  ایکتابخانه کههنگامی.  است  بدافزار  تحلیلگران

 برنامه  استفاده  امکان  و  کرده  لینک  را  برنامه  نیاز آن  مورد  هایکتابخانه  برنامه  لود  هنگام  ( Host OSمیزبان )

  .کندمی برای آن برنامه فراهم را هاکتابخانه آن از

 Dynamicو بخش    PEهای  فایل  در  Import Directory)بخش    فرمت فایل اجرایی هر سیستم عامل

Section های برای فایلELF )شوند بارگذاری باید توسط فایل اجرایی که هاییکتابخانه اطلاعات تمامی 

 شده فراخوانی توابع و استفاده مورد هایکتابخانه. دنکنمی ذخیره ،است برنامه استفاده مورد کهرا تابعی  هر و

 چون. است حیاتی تحلیلگران برایها آن شناختن و فهمیدن و هستند برنامه های یکقسمت ترینمهم اغلب



 

کنید با ابزار مشاهده می 1-9در تصویر  .بزنیم حدس را برنامه عملکرد بتوانیم دهند کهمی اجازه ما به

ELFParser  هایی )توابع( که فایل  لیست سیمبولmain    یک برنامه ساده که فقط پیام(Milad   را نمایش

 دهد.( به آن ها نیازمند است، نمایش داده شده است. می

 
 ELFهای ایمپورت شده فایل سیمبول: 1-9تصویر 

، اگر در محیط ویندوز فایل باینری را مثال  عنوان  بهبه هر صورت، این اطلاعات برای ما اهمیت فراوان دارند.  

 به برنامه آنکه  زد توان حدسمی  شود،می شامل را URLDownloadToFile تابع کهتحلیل کنیم 

 .کندمی محلی ذخیره سامانه در و کرده دانلود را خود نیاز مورد محتویات از برخی و شودمی متصل اینترنت

 ابزارهای جانبی  با  های اجراییفایل  کاوش

ابزارهای بسیار زیادی اکنون  ELFیا  PEهای باینری با فرمت به منظور کاوش و استخراج اطلاعات فایل

هستند، و برخی دیگر هم فقط بر روی یک پلتفرم خاص  Cross-platformها وجود دارند. برخی از آن



 

گیرند. در این قسمت، برخی از این ابزارهای بسیار مهم و همچنین کاربردی را مورد ستفاده قرار میمورد ا

 های باینری استفاده کرد. توان برای استخراج اطلاعات از فایلها میبررسی قرار خواهیم داد که از آن

دانلود  http://goo.gl/cVL6szتوانید از آدرس )این برنامه را می Dependency Walker برنامه

 تواندفقط می که شودمی توزیع مایکروسافت نویسیهای برنامهبسته سایر یا و بیسیکویژوال کنید( توسط

است  CFF Explorerمشابه این ابزار،  .کند اجرایی را در خروجی برای شما لیستفایل یک هایکتابخانه

 که پیش از این معرفی شد و تقریبا عملکرد مشابه با یکدیگر دارند.

 فایل داده شده است که نمایش Dependency Walker برنامه محیط 1-10 تصویردر 

SERVICES.EX_ ( 2پنجره )شماره  چپ سمت در. (1است )شماره  داده قرار تحلیل مورد را

اند در برنامه مورد استفاده قرار گرفته های کهکتابخانه تمامی  Dependency Walkerبرنامه

(Kernel32.dll  وWS_32.dll ) است. کرده را لیست 

 
 Dependency Walkerبرنامه : 1-10 تصویر

از کتابخانه  که توابعی تمامی کنید، کلیک چپ سمت پنجره در KERNEL32.DLLروی  اگر

Kernel32.dll  ( به نمایش گذاشته 3  )شماره  برنامه  راست  سمت  بالای  قسمت  اند درشده  وارد  برنامه  این  به

 تابع در این قسمتها آن جالبترین کنیم، کهمی مشاهده تابع در این قسمت چندین خواهند شد، با این حال

CreateProcessA موضوع این. کند ایجاد دیگری جدید پروسه یک برنامه شودمی است. این تابع باعث 

 اجرا آن همراه به هم دیگری اضافی هایبرنامه باید شود،می اجرا این برنامه وقتیکه فهماندمی ما این را به

  .گردند



 

 شوند  ایمپورت  برنامه  به  دنتوانمی  که  را  Kernel32.dll  کتابخانه  توابع  تمامی  ( 4  )شماره  برنامه  میانی  پنجره

 پانل Ordinalجدول  حال به. نیست مفید معمولی حالت در ما برای اطلاعات این. است کرده لیست را

 نام بجای های عددیآدرس صورت به را توابع ایمپورت شده توانداجرایی میفایل .کنید دقت ( 4 و 3 )شماره

 تحلیل  کار  تواندمی  موضوع  این  و  شودنمی  داده  نمایش  اجرایی  برنامه  در  تابع  نام  هیچگاه  حالت  این  در.  بگیرد

صورت  به را تابع یک برنامه یک کههنگامی. کند سخت برنامه به توابع ایمپورت شده شناسایی در را افزارنرم

بفهمید چه توابعی به  ( 4 پانل )شماره جستجوی مقدار عددی در با توانیدمی کند،آدرس عددی ایمپورت می

  .برنامه وارد شده است

 نمایش را شده گزارش خطاهای و Dll هاینسخه درباره اضافی تاطلاعا ( 6 و 5 های)شماره پایینی پانل دو

 های برنامهویژگی مورد در بسیاری اطلاعات شما به تواندمی برنامه یک به شده وارد هایکتابخانه .دهندمی

دهند می ارائه که هاییویژگی نوع و رایج DLLهای کتابخانه لیست 3-1در جدول  مثال، عنوان به. بدهند

 .است شده آورده

 های پویای پیوندی رایجکتابخانه : 1-3جدول 

 توضیحات نام کتابخانه

Kernel32.dll Kernel32  عامل های سامانهرایج مورد استفاده برنامهکتابخانه یک
تغییر ایجاد های سطح پایین از قبیل دسترسی و ویندوز است که ویژگی

 دهد.افزار را ارائه میها و سختدر حافظه، فایل

Advapi32.dll  های پیشرفته ویندوز از قبیل یک راه دسترسی به مولفهکتابخانه این
 دهد.ا ارائه میها و رجیستری رمدیریت سرویس

User32.dll  ها، از قبیل های رابط کاربری برنامهشامل همه مولفهکتابخانه این
های کنترل و پاسخگویی به عملیات هایمولفهبارها و ها، اسکرولدکمه

 شود.کاربر می

Gdi32.dll های این کتابخانه شامل توابع گرافیکی برای نمایش و تغییرات در منو
 شود.گرافیکی می

Ntdll.dll  های عامل ویندوز است. برنامهسامانه کرنلاین کتابخانه یک رابط به
دهند. اجرایی عموما این فایل را به صورت مستقیم مورد استفاده قرار نمی

وارد  Kernel32.dllگرچه این کتابخانه همیشه غیر مستقیم توسط 
ه اجرایی این کتابخانه را مورد شود. با این حال اگر یک برنامبرنامه می



 

از  قصد داشته استنویس آن استفاده قرار دهد، بدین معناست که برنامه
هایی استفاده کند که به صورت پیشفرض توسط ویندوز ارائه ویژگی

ها، از قبیل د. به عنوان مثال؛ برای انجام برخی از عملیاتنشونمی
 د از این رابط استفاده شود.ها بایها و تغییر پروسهسازی ویژگیمخفی

WSock32.dll 

 Ws2_32.dllو

مرتبط با شبکه هستند. یک برنامه که به شبکه  هایها کتابخانهاین
متصل شود یا وظایفی مرتبط با شبکه را قصد دارد انجام دهد از توابع 

 کند.ها استفاده میدرون این کتابخانه

Wininet.dll سازی مفاهیم سطح بالا شبکه مانند ه این کتابخانه شامل توابع پیاد

 شود.می Ntpو  Ftp, httpهای پروتکل

 

 توابع گذارینام قراردادهای
 برای توانندمی که دارند وجود توابع گذارینام قراردادهای از کمی خیلی مقدار ویندوز، توابع ارزیابی هنگام در

. کنند گیج را تحلیلگر اشتباه، تشخیص صورت در است ممکن و شوندمی ظاهر اغلبها . آنباشند ارزش با ما

 احتمال شوید، می رو به رو  CreateWidnowsEx قبیل از Ex پسوند با توابعی نام با وقتی مثال، برای

 نوع با جدید تابع و کندمی روزرسانیبه را تابع یک مایکروسافت وقتی حال، هر به. شوید سردرگم کمی دارد

 نام جدید، تابع اما. دهدمی ادامه همچنان قدیمی تابع از را خود پشتیبانی مایکروسافت است، ناسازگار قبلی

 تا 2 هستند دوباره روزرسانیبه نیازمند که خاص توابع برخی. گیردمی Ex پسوند یک با همراه را قدیمی تابع

Ex  گیرندمی.  

 یک شامل خود نام پایان در کنند،عنوان ورودی دریافت میها را به توابع که رشته همچنین تعداد زیادی از

 حروف  این.  است  گرفته  W پایان  در  که  CreateDirectoryW  تابع  مانند.  هستند  W  یا  A  مانند کاراکتر

 قبول ایرشته پارامتر یک تابع دهند کهمی نشان حروف این بلکه شوند،نمی داده نمایش توابع مستندات در

 هایرشته برای یکی و ( ASCIIاسکی ) هایرشته برای یکی. وجود دارد تابع از مختلف نسخه 2 و کندمی

 انتها با توابعی برای جستجو باشید، داشته یاد به. گیردمی قرار استفاده مورد ( UNICODEعمومی ) کاراکتر

A یا W است بیهوده مایکروسافت مستندات در. 



 

 1ت شده رتوابع اکسپو

های برای ارائه سرویس به فایلها  کتابخانه  ،ELFو    EXEهای اجرایی  توسط فایل  توابع ایمپورت شده  همانند

 یک مثال، معمولا عنوان به. های اجرایی استکنند که روندی برخلاف فایلمیاکسپورت را  توابعاجرایی 

توسط  استفاده برایکه  دارد تابع یک از بیش یا ، یک( SOیا یک آبجکت اشتراکی ) (DLLکتابخانه )

توابع اکسپورت   آن  توانندمیهای اجرایی  در نهایت، پروسه  .کنندها را اکسپورت میآن  های اجرایی دیگرپروسه

 بدهند. قرار استفاده مورد و کنند ایمپورت خود به را شده

ر بدافزار متخصصین تحلیلگهای قبل مورد بررسی قرار گرفت؛ طور که در قسمتشایان ذکر است، همان

 Dependency Walker  برنامه  از  استفاده  با  اجرایی رایک فایل  توانند اطلاعات اکسپورت شده توسطمی

بدین . دست آورندبهدر لینوکس  objdumpیا  ELF Parserدر ویندوز و برنامه  CFF Explorerیا 

 شماره پانل قسمت به و کرده  کلیک ببینید،را  آن اطلاعات خواهید می که فایلی نام منظور کافی است، روی

 Dependencyاز برنامه    قسمت  این  در.  بنگرید  است، با دقت  شده  داده  نمایش  1-10  تصویر در  که  چهار

Walker شوندمی توابع اکسپورت شده لیست تمامی. 

 

 در لینوکس SOورت شده توسط یک فایل پتوابع اکس: 1-11تصویر 

 
1 Exported Functions 



 

به عنوان مثال، در . البته با اندکی تفاوت که طبیعی است تقریبا مشابه ویندوز استدر لینوکس هم مسائل 

نمایش   objdumpبا استفاده از فرمان    libselinux.soتوابع اکسپورت شده توسط کتابخانه    1-11تصویر  

د. رفاده کها استتوان از آن، اگرچه ابزارهای گرافیکی هم با این محوریت وجود دارند که میداده شده است

 nmاستفاده از  1-12توان برای مشاهده این لیست استفاده کرد. در تصویر هم می nmهمچنین از فرمان 

  در لینوکس نمایش داده شده است.

 
 در لینوکس SOتوابع اکسپورت شده توسط یک فایل : 1-12تصویر 

های اکسپورت شده کتابخانه سیمبول تاند، در حقیقمشخص شده T، توابعی که با تگ 1-12در تصویر 

های مورد نیازی اند، سیمبولگذاری شدهتگ  Uهستند، و توابعی که با  در لینوکس    libselinux.soاشتراکی  

 های اشتراکی دیگری بارگزاری شوند. هستند که باید از آبجکت

لعه کنید. کافی است مطا manتوانید در می objdumpو  nmدر لینوکس برای اطلاعات بیشتر در مورد 

برای شما نمایش داده شود.  هاو دیگر برنامه را اجرا کنید، تا راهنمای این برنامه man objdumpفرمان 

استفاده کنید، به عنوان مثال  manتوانید از همچنین برای مطالعه درباره هر کدام از توابع سیستمی هم می

درباره آن مطالعه کنید. حتی  man abortا اجرای دستور توانید بمی abort تابع برای مطالعه در مورد



 

راهنمای کامل  man elfتوانید با اجرای دستور که مخصوص لینوکس است، می ELFدرباره فرمت فایل 

 در لینوکس نمایش داده شده است.  elfصفحه راهنمای  1-13آن را مشاهده و مطالعه کنید. در تصویر 

 
 در لینوکس  ELFراهنمای   :1-13تصویر 

علاوه بر ابزارهایی که تاکنون معرفی شدند، در ویندوز و لینوکس و حتی مکینتاش می توانید از ابزارهایی مانند 

Ghidra   یاIDA Pro  یاHopper Disassembler  یاRadare2  برای مشاهده این دست از

کنید که در پانل را مشاهده می IDA Proامه ، برن1-14اطلاعات استفاده کنید. به عنوان مثال، در تصویر 

Imports  لیست توابعی که توسط فایلTimedMutex.exe نمایش داده اندمورد استفاده قرار گرفته ،

 .است



 

 
 IDA Proتوابع ایمپورت شده در : 1-14تصویر 

بروید، لیست تمامی توابعی را که  Exportsباز کنید و به پانل  IDA Proرا در  Dllیا اگر یک کتابخانه 

اند، خواهید دید. لیست توابع مذکور در روند تحلیل یک فایل باینری کمک شایانی مذکور ارائه شده  Dllتوسط  

نمایش داده شده  mimilib.dllلیست توابع اکسپورت شده توسط کتابخانه  1-15خواهد کرد. در تصویر 

 است.



 

 
 IDA Proدر  شده اکسپورتتوابع : 1-15تصویر 

یک دیزاسمبلر قدرتمند و  IDA Proتوان استفاده کرد که مانند می Hopperدر محیط لینوکس از ابزار 

شود. در محیط لینوکس دهد، شامل میارائه می  IDA Proهایی که  تجاری است. این ابزار تقریبا تمامی ویژگی

 تر کند. ری و استخراج اطلاعات از آن بسیار سادهتواند کار را برای تحلیل یک بایناستفاده از این ابزار می

دهند، کنند و اطلاعات هر بخش را نمایش میعلاوه بر اینکه این ابزارها ساختار فرمت فایل اجرایی را پارز می

را دیزاسمبل و تحلیل کنید. درباره مبحث  text.کنند که بتوانید کدهای سکشن این امکان را هم فراهم می

نمایش داده شده  Hopperمحیط ابزار  1-16در تصویر  ر آینده بیشتر صحبت خواهیم کرد.دیزاسمبلی د

، سیمبول هایی که Labelsرا پارز کرده است و در قسمت    libcurlاست که یک آبجکت اشتراکی با عنوان  

 توسط این کتابخانه اشتراک گذاشته شده است، نمایش داده شده است.



 

 
 Hopperهای اکسپورت شده توسط نمایش سیمبول : 1-16تصویر 

یکی دیگر از ابزارهای بسیار قدرتمند که در ادامه این سلسله مقالات به صورت کامل آن را مورد بررسی و 

است. این ابزار که توسط آژانس امنیت داخلی  Ghidra دیزاسمبلر و دیکامپایلر استفاده قرار خواهیم داد،

(NSAایالات متحده آمریکا توسعه داد ) ه شده است، علاوه بر اینکه دیزاسمبلر قدرتمندی است، دارای یک

 دیکامپایلر هم هست. 

توانید بر روی پلتفرم ویندوز و لینوکس مورد استفاده قرار بدهید، چون کاملا قابل همچنین این ابزار را می

ابزار اطلاعات بسیار افزار نمایش داده شده است. این  ، محیط این نرم1-17حمل طراحی شده است. در تصویر  

نگاه کنید،  Symbol Treeدهد. به عنوان مثال، اگر به پانل ای درباره یک باینری به ما ارائه میگسترده

افزار تمامی توابع ایمپورت شده و توابع تعریف شده در خود برنامه و ... را مشاهده خواهید کرد که این نرم

 لیست کرده است. 



 

وجود دارد که  Program Treesپانل دیگری با عنوان  Symbol Treeی پانل در قسمت بالا

در شود که هر سکشن اطلاعات منحصربفردی را شامل میدهد. مینمایش را باینری درون یک های سکشن

 خواهیم کرد.ها در محیط ویندوز معرفی به صورت مشخص این سکشن ادامه

 
   Ghidraمحیط برنامه : 1-17تصویر 

های گوناگون مورد بررسی قرار این مقالات، به صورت کامل و عملی تمامی این ابزارها را در موقعیتدر ادامه  

 خواهیم داد تا با عملکرد هر یک از آنها بهتر آشنا شویم. 



 

 عملی استاتیک  تحلیل
 رهایبدافزا از بعضی عملی صورت به بدهید اجازه دارید، مقدماتی اطلاعات استاتیک تحلیل درباره که حال

 تحلیل  مورد  سپس یک بدافزار پک شده را  کیلاگر و  یک  ما  قسمت  این  در.  بدهیم  قرار  آزمایش  مورد  را  واقعی

 .داد خواهیم قرار

PotentialKeylogger.exe  1اجرایی پک نشدهیک فایل 

 ایمپورت PotentialKeylogger.exe برنامه به که دهدمی نشان را توابع از لیست یک 1-4 جدول

با این حال به دلیل . است آمده دستبه Dependency Walker برنامه طریق از لیست این .اندشده 

 مشاهده  تعداد زیادی توابع ایمپورت شده  Dependency Walkerتولیده شده توسط    خروجی  در  ما  کهاین

 .است نشده فشرده فایل این که بگیریم نتیجه سرعت به توانیممی کنیم،می

 اند.شده وارد PotentialKeylogger.exe برنامه به که توابعی و هاکتابخانه فهرست از ایخلاصه  :1-4جدول 

User32.dll (continued) User32.dll Kernel32.dll 
ShowWindow BeginDeferWindowPos CreateDirectoryW 
ToUnicodeEx CallNextHookEx CreateFileW 

TrackPopupMenu CreateDialogParamW CreateThread 
TrackPopupMenuEx CreateWindowExW DeleteFileW 

TranslateMessage DefWindowProcW ExitProcess 
UnhookWindowsHookEx DialogBoxParamW FindClose 

UnregisterClassW EndDialog FindFirstFileW 

UnregisterHotKey GetMessageW FindNextFileW 
GDI32.dll GetSystemMetrics GetCommandLineW 

GetStockObject GetWindowLongW GetCurrentProcess 
SetBkMode GetWindowRect GetCurrentThread 

SetTextColor GetWindowTextW GetFileSize 

Shell32.dll InvalidateRect GetModuleHandleW 
CommandLineToArgvW IsDlgButtonChecked GetProcessHeap 

SHChangeNotify IsWindowEnabled GetShortPathNameW 
SHGetFolderPathW LoadCursorW HeapAlloc 

 
1 PotentialKeylogger.exe: An Unpacked Executable 



 

ShellExecuteExW LoadIconW HeapFree 

ShellExecuteW LoadMenuW IsDebuggerPresent 
Advapi32.dll MapVirtualKeyW MapViewOfFile 

RegCloseKey MapWindowPoints OpenProcess 
RegDeleteValueW MessageBoxW ReadFile 

RegOpenCurrentUser RegisterClassExW SetFilePointer 

RegOpenKeyExW RegisterHotKey WriteFile 
RegQueryValueExW SendMessageA  

RegSetValueExW SetClipboardData  

 SetDlgItemTextW  

 SetWindowTextW  

 SetWindowsHookExW  

. است توابع ایمپورت شده از زیادی تعداد شامل اجرایی همفایل این های بزرگ و متوسط،برنامه تمامی مانند

 ما ،مقالات این طول به همین دلیل در. هستند ارزش با بدافزار تحلیل در توابع این از برخی فقط متاسفانه،

ها روی آن و خواهیم داد نشان تحلیلگر با ارزش هستند را دید یک از بدافزار که فقط توابع ایپورت شده به

 متمرکز خواهیم شد. 

 صرف را زیادی وقت باید دهد،می در برنامه انجام کاری چه تابع یک نیست مطمئن که یک تحلیلگرهنگامی

به مستندات مایکروسافت رجوع کند و اطلاعات آن تابع را  تواندالبته می را متوجه شود. آن عملکرد تا کند

یا مایکروسافت  MSDN در APIمورد مطالعه قرار دهد، اما باید این نکته را در نظر گرفت که تمامی توابع 

اگرچه این مسئله در لینوکس به صورت دیگری است و تمامی توابع سیستمی در راهنمای   اند.مستندسازی نشده

 اند.( مستندسازی شدهManual Pageلینوکس )

 دارای که کرد خواهید توابعی صرف را زیادی وقت کار بدافزار، تازه تحلیلگر یک عنوان شایان ذکر است، به

 به  بدافزار  تحلیل  در  توابعی  چه  و  هستند  مهم  توابعی  چه  که  آموخت  خواهید  زودی  به  اما.  نیستند  خاصی  ارزش

کنیم که برای مثلا در این بدافزار، ما تعداد بسیار زیادی از توابع ایمپورت شده را مشاهده می.  آیندنمی  شما  کار

 ما ارزش خاصی ندارند. 

است.  کیلاگر یک ( PotentialKeylogger.exeما ) نظر مد بدافزار که دانیمنمی ما همچنین معمولا،

ارائه   ما  اجرایی به  فایل  این  عملکرد  مورد  در  عاتیاطلا  که  بگردیم  توابعی  دنبال  به  که  داریم  نیاز  به همین دلیل



 

 ارائه ما به را افزارهای عملیاتی نرمویژگی که شد خواهیم متمرکز توابعیروی  فقط دلیل همین به. بدهد

 .دهندمی

اند شده لیست 1-4 جدول در افزار کهبه نرم Kernel32.dll از کتابخانه در این مثال، توابع ایمپورت شده

 OpenProcess  ، GetCurrentProcess  مانند  توابعی  از  استفاده  با  تواندمی  افزارنرم  این  که  گویندمی

تواند افزار میکند. همچنین این نرم  ایجاد  تغییراتها  آن  در  و  باز کرده  را  هاییپروسه  GetProcessHeap  و

انجام   WriteFile  وReadFile  ، CreateFileع  ها را با استفاده از توابها مشابه همین عملیاتروی فایل

 برای تابع دو از این زیرا هستند، ارزش با ما برای هم FindNextFile و FindFirstFile بدهد. توابع

  .شوندمی استفاده عاملسامانه هایدیرکتوری در جستجو

کنید طور که مشاهده میهمان. هستند ترجالب User32.dll کتابخانه از در این قسمت توابع ایمپورت شده

 ،RegisterClassExهای گرافیکی از قبیل دستکاری کننده رابط توابع از زیادی تعداد

SetWindowsText  و  ShowWindows  اند که گواه این است کهگرفته  قرار  استفاده  در برنامه مورد 

 .( ضرورتی ندارد به کاربر نمایش داده شود. گرافیکی رابط اگرچه)دارد  هم گرافیکی رابط یک برنامه مدنظر ما

 کلیدهای  دزدیدن  منظور  به  افزارهاجاسوس  توسط  که است  توابعی از یکی  SetWindowsHookEx  تابع

 برخی کاربردهای  تابع  این.  گیردمی  قرار  استفاده  رایجی مورد  صورتبه    قربانی  فشرده شده صفحه کلید توسط

 گرفته  قرار  استفاده  مورد  آن  در  تابع  این  که  کردید  مشاهده  و  شدید  مشکوک  افزارینرم  به  اگر  اما  دارد،  مشروع

  .است فشرده کلیدهای دزدین خاصیت دارای برنامه آن که نتیجه برسید این به توانیدمی است،

 Ctrl )مانند این تابع یک میانبر. در این قسمت است جالب توابع از دیگر یکی RegisterHotKey تابع

+ Shift + Pبرنامه فشرد را کلیدها از ترکیب این کاربر کند که هرگاهعامل ویندوز ثبت می( در سامانه 

 کاربر   میانبر  کلید  خیر،  یا  باشد  فعال  برنامه  که  نیست  مهم.  بدهد  انجام  را  عملیات خاصی  و  گردد  مطلع  کاربردی

  .آورد خواهد کاربردی برنامه این به را

کنند هستند که به سادگی اثبات می گرافیک با مرتبط توابع GDI32.dll از کتابخانه ایمپورت شدهاما توابع 

 این گویند؛می  ما به Shell32.dll کتابخانه از توابع ایمپورت شده برنامه دارای یک رابط گرافیکی است.

 یا  عادی  هایبرنامه  و  مخرب  هایبرنامه  برای  مزئیت  یک  کند، که این  اجرا  را  دیگر  هایبرنامه  تواندمی  برنامه

  .است مشروع



 

کند. می استفاده رجیستری از برنامه این که گویندمی ما به Advapi32.dll کتابخانه از توابع ایمپورت شده

 هایرشته .هستند رجیستری کلیدهای به شبیه که باشیم هاییرشته دنبال به برنامه در باید دلیل همین به

 تصویر به ایرشته ما برنامه، این در. هستند دایرکتوری آدرس یک دمانن رجیستری

Software\Microsoft\Windows\CurrentVersion\Run کرد که یک کلید  خواهیم پیدا

که باشد که باید به صورت خودکار زمانیهایی میبرای کنترل برنامه ریجیستری ریجیستری است. این کلید

مورد   بدافزارها  توسط  رایجی  خیلی  بطور  شود، برنامه را اجرا کند. این کلید رجیستریبارگذاری میعامل  سامانه

عامل دوباره فعال شود و عملیات خود اندازی مجدد سامانهگیرد تا بدافزار بتواند حتی پس از راهاستفاده قرار می

 را از سر گیرد. 

 و LowLevelKeyboardProc شده توابع اکسپورت  اجرایی دارایفایل این همچنین

LowLevelMouseProc در مستندات مایکروسافت آورده شده است، روتین هوک  .است

LowLevelKeyboardProc  یک تابع بازگشتی تعریف شده در یک کتابخانه یا برنامه کاربردی است

ور ایجاد یک به منظ توابع کدام سازند مشخص تا کندمی استفاده SetWindowsHookExتابع  از که

 با. مد نظر قرار دارد کلید صفحه رویداد سطح پایین از برنامه یک این در شوند،می رویداد مشخص فراخوانی

 دهد،می رخ  کلید صفحه برای پاینی سطح رویداد کههنگامی SetWindowsHookEx تابع حال این

  .گرددمی فراخوانی

 استفاده حالت این در LowLevelKeyboardProc نام از هانویسبرنامه و مایکروسافت مستندات

توابع  اطلاعات از استفاده با. کنیم استخراج  ارزشی با اطلاعات مورد این در بود خواهیم قادر ما. کنندمی

 بدافزار درباره را جزییات برخی و مشخص هایگیرینتیجه برخی توانیممی ما اکسپورت شده و ایمپورت شده

 به SetWindowsHookEx از که باشد محلی کیلاگر یک فایل رسدمی نظر به مثلا،. کنیم دریافت

 که  کنیم  دریافت  توانیممی  ما  همچنین.  کندمی  استفاده  قربانی  کلید  صفحه  شده  فشرده  ذخیره کلیدهای  منظور

 شود. می داده نمایش یک کاربر خاص به که است گرافیکی رابط یک دارای برنامه این

 رابط و کندمی ذخیره را شده وارد ترکیبی کلیدهای RegisterHotKey از استفاده با این فایل همچنین

 به استناد با ما همچنین. دهدمی ارائه دسترسی  شده ذخیره کلیدهای و گرافیکی

Software\Microsoft\Windows\CurrentVersion\Run در برنامه که گیریممی نتیجه 

 .شودمی اجرا عاملسامانه بارگذاری هنگام



 

PackedProgram.exe   بست : بن 

 را PackedProgram.exeمخرب دوم یعنی  افزارنرم به توابع ایمپورت شده کامل لیست 1-5 جدول

گوید که برنامه از به ما می 1-4مختصر بودن لیست توابع نمایش داده شده در جدول . نشان داده است

 کند. ی یا پکینگ استفاده میسازهای مبهمتکنیک

سازی یا پک شده است، این موضوع کافی است که در برنامه هیچ رشته که برنامه واقعا مبهمبرای تایید این

 حتی  کنند،نمی  ایجاد  توابع  از  کمی  لیست  چنین  با  را  برنامه  یک  یویندوز  کامپایلرهایزیرا    خواندنی وجود ندارد

. شوندمی  برنامه  این  توابع  به  نسبت  بیشتری  توابع  ترین نوع برنامه است، شاملساده که    Hello world  برنامه

 .است سازی شدهمبهم برنامه این که کندمی حکم شواهد حال این با

 PackedProgram.exe برنامه به شده وارد توابع های پیوندی پویا وکتابخانه  : 1-5 جدول

User32.dll Kernel32.dll 
MessageBoxA GetModuleHandleA  

LoadLibraryA 
GetProcAddress 
ExitProcess 
VirtualAlloc 
VirtualFree 

 چیز توانیمرایط نمیشدر این  باشد امایشده است، ارزشمند م یبرنامه پک و مبهم ساز ینا ینکهاطلاع از ا

بست شویم و در آخر به بن  متوجه  ساده  استاتیک  تحلیل  روش  از  استفاده  با  اصلی برنامه  ساختار  مورد  در  زیادی

 یا پیشرفته دینامیک تحلیل مانند پیشرفته تحلیل هایتکنیکاز  که داریم نیاز ما موارد نوع این در. رسیممی

 ( استفاده کنیم.Unpackingآنپکینگ ) هایتکنیک

 فرمت فایل اجراییهدرهای  و هابخش
 ارائه ما به نسبت به توابع ایمپورت شده را ایملاحظه قابل اطلاعات توانندمی ELFو  PE فایل هدرهای

 خود درباره متادیتا شامل هدر .شودمی هاسکشن ازای دنباله با هدر یک شامل ELFو  PE فایل فرمت. دهند

 و کاربردی اطلاعات شامل قسمت هر و گیرندقرار میفایل  واقعی هایسکشن هدر دنبال است. به فایل

 . است مفیدی



 

گوناگون به منظور مشاهده اطلاعات   یهایدرباره استراتژ  یم،کن  یشرویپ  یشترب  مقالات  این  هر چه در مطالعه

 زیر در شده آورده هایبخشکرد.  یمخواهو گفتگو بحث  یشتربدر یک فایل فرمت  هاقسمت ینهر کدام از ا

 .هستند ELFو  PE حمل اجرایی قابلایلف های یکقسمت ترینجالب و ترینمهم

 های یک باینریتشریح سکشن : 1-6 جدول

 توضیحات هابخش

.text  بخشtext  کند. ها را اجرا میشود که پردازنده آنمی هااینستراکشنشامل
کنند. معمولا سازی و از اطلاعات پشتیبانی میها را ذخیرهها فقط دادهمابقی بخش

شود و به همین دلیل این قسمت تنها این قسمت تنها بخشی است که اجرا می
 های برنامه را شامل شود.بخشی است که باید دستورالعمل

.rdata  بخشrdata  شود که در میاکسپورت شده و ایمپورت معمولا شامل اطلاعات

 Dependencyهای حقیقت شامل همان اطلاعاتی است که در برنامه

Walker    وPEview  های تواند دادهکنید. این بخش همچنین میمشاهده می
سازی کند. گاهی اوقات یک فقط خواندنی استفاده شده در برنامه را هم ذخیره

و  ایمپورتخواهد شد که اطلاعات  edataو . idataهای .ل شامل بخشفای
 را ببینید(  4-1)جدول  کنند.را در خود ذخیره میاکسپورت شده 

.data  بخشdata  که از هرجایی در برنامه  شودهای عمومی برنامه میشامل داده

های محلی داده PEقابل دسترس هستند. در این بخش یا هرجایی از فایل 
 توانند ذخیره شوند.نمی

.rsrc  بخش rsrcها، شود، مانند آیکونشامل منابع مورد استفاده برنامه اجرایی می
ها را یک بخش از برنامه اصلی در نظر توان آنها که نمیمنوها، تصاویر و رشته

یا در برنامه اصلی  Rsrcتوانند در بخش ها میگرفت. شایان ذکر است، رشته

 rsrcها در قسمت .رشتههای چند زبانه ذخیره شوند، ولی اغلب اوقات در برنامه
 شوند.ذخیره می

 مثال،  عنوان  به.  باشد  متفاوت  کامپایلر  هر  در  تواندمی  و  است  کامپایلر  نوع  با  مطابق  اوقات  اغلب  در  هابخش  نام

Visual Studio از نام text اما کند،می استفاده برنامه اجرایی قسمت برای Borland Delphi از نام 

CODE کندمی تفادهاس قسمت این برای . 



 

 فرمت خود مختلف هایبخش سایر از زیرا دهد،نمی هانام این به اهمیتی هیچو لینوکس  ویندوز حال این با

 ها،علاوه بر این  .دهدد هر بخش چه کاری انجام میند تا مشخص سازنکنمی  استفادهاجرایی پلتفرم خود  فایل  

اما خوشبختانه در اغلب اوقات از  .کنند سخت را تحلیلشوند تا سازی میمبهم اوقات برخی هابخش اسامی

به همراه توضیح مختصری آورده   1-5شود که در جدول  های پیشفرض که در نظر گرفته شده استفاده مینام

 شده است. 

 PEهای مختلف فایل توضیحات بخش : 1-7جدول 

 توضیحات هابخش

.text  شود.برنامه میشامل کد اجرایی 

.rdata دارد که به صورت عمومی از همه جای برنامه قابل دسترس های فقط خواندنی را نگه میداده
 هستند.

.data دارد.های عمومی که از سرتاسر برنامه قابل دسترس هستند را نگه میداده 

.idata کند؛ اگر این بخش شود و اطلاعات توابع ایمپورت شده را ذخیره میگاهی اوقات ظاهر می

 شود.ذخیره می rdataنمایش داده نشود اطلاعات توابع ایمپورت شده در بخش 

.edata کند؛ اگر این بخش شود و اطلاعات توابع اکسپورت شده  را ذخیره میگاهی اوقات ظاهر می

 شود.ذخیره می rdataلاعات توابع اکسپورت شده  در بخش نمایش داده نشود اط

.pdata را  1هاهندل اکسپشنشود و اطلاعات بیتی فقط نمایش داده می 64های اجرایی در برنامه
 کند.ذخیره می

.rsrc شود.در این بخش منابع مورد نیاز برنامه اجرایی ذخیره می 

.reloc  شود.جا شده میای جابههای کتابخانهفایلاین بخش شامل اطلاعات 

 

 
11 Exception handling 



 

   PEهای  بررسی فایل 

 بدین ترتیب ما .کندمی سازیذخیره خود هدر در را جالبی اطلاعات( PE) حمل اجرایی قابلفایل فرمت

محیط  .کنیم این اطلاعات استفاده یجستجو منظور به CFF Explorerیا  PEview برنامه از توانیممی

 نمایش داده شده است. 1-18 تصویراین برنامه در 

 هم  طورهمان  .دهدمی  نشان  را PE فایل  هدر  های اصلیقسمت (1)شماره   چپ  سمت  پانل  ،1-18  تصویر  در

-MS و IMAGE_DOS_HEADER یعنی PE هدر فایل از قسمت کنید دومی مشاهدهتصویر  در که

DOS Stub Program   دهندهنشان  فقط  دهند ونمی  ارائه  ما  به  جالبی  اند، زیرا اطلاعاتنادیده گرفته شده 

 نمایش را NT هدرهای IMAGE_NT_HEADERS یعنی ،PE فایل هدر از بعدی بخش .هستند تاریخ

 شود. هگرفت نادیده تواندمی و بوده مشابه همواره Signature قسمت گزینه در این .دهدمی

 )شماره راست سمت پانل در آن محتویات و شده انتخاب و برجسته IMAGE_FILE_HEADER ورودی

 Time Date شود. مثلا، گزینهمی فایل درباره اساسی اطلاعات شامل گزینه این. است گشته ظاهر ( 2

Stamp تحلیل در مورد این است، شده کامپایل زمان و تاریخی چه برنامه در این گویدمی ما به ( 3 )شماره 

 زمان یک مثال، عنوان به .است مفید و ضروری بسیار بینیبدافزار و پاسخگویی به حوادث غیر قابل پیش

 ممکن است  هاضدویروس و  بوده است  قدیمی  حمله  یک  این  که  بفهماند  را  این  تواندمی  ما  به  قدیمی  کامپایل

گواه یک  جدید کامپایل زمان یک اما. باشند بدافزار این انتشاریک سیگنیچر برای ممانعت کردن از  شامل

های امنیتی یعنی احتمال دارد که سامانه .بر آن صادق باشد موضوع این بالعکس تواندحمله جدید است و می

 ها، فایروال( شامل هیچ اطلاعاتی به منظور ممانعت کردن از آن بدافزار نباشند.)ضدویروس



 
 PEviewبرنامه  در IMAGE_FILE_HEADER مشاهده: 1-18 تصویر

 ,June 19تاریخ    از  دلفی  هایبرنامه  تمامی  مثلا.  است  ساز  مسئله  برنامه  کامپایل  تاریخ  و  زمان  اوقات  گاهی

 Timeرا در قسمت  زمان این کنند. به همین دلیل اگربرای تاریخ کامپایل برنامه خود استفاده می 1992

Date Stamp ،است.  شده نوشته دلفی با قربانی برنامه احتمالا که بگوئید توانیدمی مشاهده کردید 

 بر علاوه. است شده کامپایل و عملیاتی زمانی چه برنامه دقیقا در که دانست نخواهید حالت این در متاسفانه

 تنظیم تقلبی  مقدار  یک  با  را  امهبرن  کامپایل زمان  آسانی  به  توانندمی  بدافزار  همچنین نویسندگان این موضوع،

بوده  تقلبی زمان آن که بگوئید توانیدمی رو به رو شدید بی معنا کامپایل زمان یک با این حال اگر با کنند.

  .است

 اطلاعات است که شامل IMAGE_OPTIONAL_HEADERگزینه  چپ، سمت پانل در بعدی گزینه

 سمت صفحه در آن محتویات کنید، کلیک گزینه اینروی  شما کههنگامی. شودمی دیگری مختلف حساس

 . شودمی داده نمایش راست



 

 یک  یا  است فرمان  خط  بر  مبتنی  برنامه  شودمی  مشخص  Subsystem  پارامتر Description  جدول  در

 با آن Subsystem پارامتر ( باشدConsoleفرمان ) خط تحت اگر مثلا برنامه. باشدمی گرافیکی برنامه

باشد،  گرافیکی برنامه و اگر شودمی مقداردهی IMAGE_SUBSYSTEM_WINDOWS_CUI مقدار

شود. همچنین در این می مقداردهی IMAGE_SUBSYSTEM_WINDOWS_GUI این پارامتر با

 شود. استفاده می Xboxیا  Nativeهای غیررایج مانند ها زیرسامانهقسمت

 آیند، که  می  دست  به  IMAGE_SECTION_HEADER  هدرهای قسمت  از  جالب  اطلاعات  اما بیشترین

 .کنندمی تشریح را PE فایل از بخش یک هدرها این از یک هر. است شده داده نمایش 1-19 تصویر در

 اینروی  محدودی بسیار کنترل کاربر و کنندمی تولید اجرایی رافایل یک هایبخش نام کامپایلرها عموما

 تغییری گونه هر و هستند نواختیک اجرایی دیگرفایل اجرایی تافایل یک از هابخش نتیجه، در. دارد هانام

 .مشکوک خواهد بود

یک بخش   به  فضا  مقدار  چه  گویدمی  ما  ( به1)شماره    Virtual Size  پارامتر  1-19  تصویر  در  مثال،  عنوان  به

( 2 شماره) Size of Raw Data بعدی رپارامت .است شده داده آن اختصاص بارگذاری هنگام در از برنامه

 فایل چون باشند، برابر هم با معمولا باید مقدار دو این. باشدمی دیسکروی  میزان بزرگی بخش دهندهنشان

 حال این با .بگیرد فضا حافظه روی نیز اندازه همان به باید کند، اخذ فضا دیسک روی که مقداری هر

  .است دیسک و حافظه میان اختصاص هایتفاوت از حاکی که است عادی اندک هایتفاوت

 هایبسته  شناسایی  در  تواندمی  هااندازه  توان گفت که بخشتواند به ما بکند؟ میاما این موضوع چه کمکی می

 Size of Raw  مقدار  از  بیشتر  Virtual Size  مقدار  اگر  مثال،  عنوان  به.  باشد  مفید  بندی شدهبسته  اجرایی

Data ،گیرد و می دیسک فضای به نسبت را حافظه از بیشتری مقدار بخش این که فهمید خواهیم باشد

 حافظه از در text بخش اگر اجرایی است، مخصوصاً فایل شدن بندیبسته دهندهنشان اغلب موضوع همین

 .باشد بیشتر دیسک



 

 
 دهد.نمایش می Peview برنامه را در IMAGE_SECTION_HEADER .textمحتوای بخش : 1-19 تصویر

 مشاهده که طورهمان. دهدمی را نشان PotentialKeylogger.exe های برنامهبخش 1-8جدول 

 Virtual  پارامترهای  برای  تقریبا مشابه  مقدار  یک  دارای  یک  هر  rsrc  و  text،  rdata  هایبخش  کنید،می

Size  و  Size of Raw  اما بخش.  هستند  data  پارامتر  زیرا  رسد،می  مشکوک  نظر  به  Virtual Size   آن  

 قسمت  های ویندوز برایدر برنامه  موضوع  این  ولی  است،  Raw Data Size  به  نسبت  بیشتری  مقدار  دارای

data مخرب برنامه که بگوید ما به تنهایی به تواندنمی اطلاعات این کنید توجه است. اما طبیعی مورد یک 

 توسط PE هدر فایل و نشده است بندیبسته برنامه که گویندمی ما به سادگی به فقط اطلاعات این. نیست

 .است شده تولید کامپایلر یک

 PotentialKeylogger.exeهای فایل اطلاعات بخش: 1-8جدول 

Size of raw data Virtual size Section 
7C00 
0200 
1C00 
7400 

7AF5 
17A0 
1AF5 
72B8 

.text  

.data  

.rdata  

.rsrc  



 

 دارای فایل این هابخش. دهدمی نمایش را PackedProgram.exe برنامه هایبخش 1-9جدول 

 و هستند برای ما غیرعادی که است Kijijl و Dijfpds، .sdfuok هابخش نام: هستند آنومالی مقداری

 text  بخش  کنید،طور که مشاهده میهمان  .به نظر می رسند  مشکوک  rdata وtext  ، data  هایبخش

 اشغال دیسک ای ازحافظه که برنامه هیچ است معنی بدین است، این 0 مقدار دارای Raw Data برای

 بخش  را به  A000  که برنامه مقدار  است  معنی  بدین  است، این  A000آن    Virtual Size  مقدار  و  کندنمی

text بندی گویند که یک برنامه باید این کد بستهمی ما به در حالت کلی این اطلاعات .است داده اختصاص

 بندی خارج کند.شده را از حالت بسته

 PackedProgram.exeهای فایل اطلاعات بخش: 1-9جدول 

Size of raw data Virtual size Name 
0000 
0000 
0000 
3400 
0000 
3313F 
0200 

A000 
3000 
4000 
19000 
20000 
34000 
1000 

.text 

.data  

.rdata  

.rsrc  
Dijfpds 
.sdfuok  

Kijijl  
 

 Resource Hackerها با استفاده از  دیدن منابع بخش 

 PE فایل یک هایبخش از برخی به توانیممی ایم،رسانده اتمام به را PE فایل هدرهای مشاهده که حال

 منابع بخش کنیم، بررسی بعدی فصول از اضافه دانش را بدون آن توانیممی که بخشی تنها. بیندازیم نگاهی

 . کنید استفاده rsrc بخش محتویات مرور برای Resource Hacker ابزار از توانیدمی منظور بدین. است

 کههنگامی  .کنید  دانلود  http://www.angusj.com  سایت  را از  آن  توانیدمی  و  است  رایگان  برنامه  این

 خود مدنظر درون برنامه منوهای و هاآیکون ها،رشته کنید، به سرعت کلیک برنامه این درون هایآیتموی ر

 داده نمایش قابل ذکر است، منوهای. ها تغییرات اعمال کنیدتوانید با این برنامه در آندید که می خواهید را

 1-20 تصویر در در هر حال .اصلی تعبیه شده است در برنامه که است منوهایی با مطابق برنامه این در شده



 

 قرار بررسی مورد را ویندوز Caculator برنامه که است شده داده نمایش Resource Hacker برنامه

 .است داده

 
 calc.exe بررسی حال در Resource Hacker برنامه: 1-20 تصویر

شده  داده اجرایی نمایشمنابع فایل تمامی چپ سمت پانل کنید، درمی مشاهده بالا تصویر در که طورهمان

مختلفی   منابع(  1  شماره)است    شده  داده  نشان  چپ  سمت  پانل  در  که  (Root Folderریشه )  پوشه  هر.  است

برای ما   1-12 تصویرنمایش داده شده در    هایبا این حال فقط برخی از این بخش.  کندمی  ذخیره  را  از برنامه

 اند.مختصرا توضیح داده شده 1-10مهم هستند که در جدول  بدافزار تحلیل در

 Resource Hackerها در : اطلاعات پوشه های ریشه برنامه 1-10جدول 

 توضیحات پوشه ریشه

Icon هایی که در برنامه هنگام اجرا نمایش داده این پوشه تمامی آیکون
 گردد.شوند را شامل میمی

Menu شود که در این قسمت شامل تمامی منوهای درون برنامه می
گیرند. از قبیل منو های گوناگون آن مورد نمایش قرار میقسمت

File  ،Edit  وView های ویندوز وجود که در تمامی برنامه
دارند. علاوه بر این، این بخش شامل نام همه منوها و همچنین 



 

شود. نام هر منو ها میمتن نمایش داده شده برای هر یک از آن
 به شما اطلاعات بدهد.آن های تواند در مورد ویژگیمی

Dialog شود. به عنوان ای میبخش دیالوگ برنامه شامل منوهای محاوره
( نمایش داده 2)شماره  8-1 تصویرای که در مثال منو محاوره

دهد کاربر چه خواهد دید وقتیکه فایل شده است، نشان می

calc.exe  در مورد برنامه  اطلاعاتیرا اجرا کند. اگر ما

calc.exe  ،توانیم با نگاه به منوی به راحتی مینداشته باشیم
 ای برنامه تشخیص دهیم که آن یک ماشین حساب است.محاوره

String کند.های برنامه را ذخیره میاین قسمت اطلاعات رشته 

Version شی برنامه مانند نسخه برنامه و این بخش شامل اطلاعات گزار
 شود.اغلب نام شرکت سازنده برنامه و قوانین کپی رایت می

 شامل تواندمی و است ویندوز کاربردی برنامه یک از ای نمونه 1-20 تصویر در شده داده نشان rsrc بخش

  .شود خواهد می نویسبرنامه یک که آنچه هر

 PE ابزارهای دیگر از استفاده
 این در هاآن برترین از تا دو که دارد وجود PE فایل هایبخش برای مرور برنامه زیاد دیگری بسیار تعداد

بسیار از نظر  برنامه این است، PEBrowse Professional ابزارها آن اولین. شوندمی معرفی قسمت

 فایل یک بخش هایبایت مامیت به دهد،می اجازه شما به برنامه این. باشدمی PEView برنامه شبیه ظاهر

PE علاوه بر این ها ابزار .دسترسی داشته باشید PEBrowser Professional اطلاعات نمایش در 

از پیوند  .نماید نسبت به دیگر ابزار ها عمل می است، بسیار بهتر resourceکه مخفف  Rsrc بخش

(http://goo.gl/y9nUGB برای دانلود این برنامه ).استفاده کنید 

 مرور  منظور  به  پسند  کاربر  العاده  فوق  کاربری  رابط  یک  دارای  برنامه  این.  است  PE Explorer  بعدی  برنامه

 را PE فایل های یکقسمت از برخی توانیدمی برنامه این با. است PE فایل یک های گوناگونقسمت کردن

 ویرایش و  کردن  مرور  برای  که  باشدمی  منبع  ویرایشگر کدهای  یک  کنید. این برنامه همچنین شامل  ویرایش

 نسخه باید شما و نیست رایگان که است این برنامه این ضعف نقطه تنها. است عالی بسیار فایل یک منابع



 

( رجوع http://goo.gl/4RgLh5روز آن به آدرس ) 30برای دانلود نسخه  .کنید را خریداری آن کامل

 کنید.

 CFF Explorerافزار  نرم 

است که توسط   PE  یهایلفا یاتمشاهده محتو  ینهدر زم  یگرد  ابزار مشهور  یک  CFF Explorerنرم افزار  

Daniel Pistelli منابع  یهابخش یرایشکامل به منظور و یهایژگیابزار شامل و ینشده است. ا یجادا

 x86و  x64 یهااز سامانه CFF Explorerش سیگنیچرهای است. نرم افزار یپوانجام و  PE یهایلفا

نرم  ینکنترل کند. ا NET Framework. را بدون نصب NET. یهایلتواند فاکند و مییم یبانیپشت

 1-21 تصویردر  .یددانلود کن( http://goo.gl/X1gbie)از آدرس  یدتوانرا می یافزار فوق العاده کاربرد

 است.افزار کاربردی نمایش داده شده محیط این نرم

 
 CFF Explorerافزار نرم : تصویر محیط  1-21 تصویر



 

 PEخلاصه هدر 

های این کتاب بیشتر مورد کنندگان بدافزار است و در ادامه فصل  تحلیلشامل اطلاعات مفیدی برای    PEهدر  

دریافت شود را مجددا  PEتواند از یک هدر اطلاعات کلیدی که می 1-11بررسی قرار خواهد گرفت. جدول 

 ورد بررسی قرار داده است.م

 PE: اطلاعات درون هدر  1-11جدول 

 اطلاعات نمایش دهنده فیلد

Imports شود که توسط بدافزار مورد استفاده ها میاین فیلد شامل توابع دیگر کتابخانه
 گیرد.قرار می

Exports  ها یا برنامهاین فیلد شامل اطلاعات توابع در بدافزار است که توسط دیگر
 شوند.کتابخانه فراخوانی می

Time Date Stamp شود که بدافزار کامپایل شده است.شامل اطلاعات زمان و تاریخی می 

Sections شود.ها روی دیسک و حافظه میها یک فایل و اندازه آنشامل نام بخش 

Subsystem دارای یک رابط کند که برنامه تحت خط فرمان است یا  این فیلد مشخص می
 باشد.گرافیکی می

Resources ها، تصاویر و... استفاده شده در این فیلد شامل اطلاعاتی از قبیل رشته، آیکون
 شود.فایل می

 گیرینتیجه
 داده  انجام  استاتیک روی بدافزار  تحلیل  ساده،  ابزارهای  از  استفاده  با  توانیممی  چگونه  که  آموختیم  فصل  این  در

 تحلیل  به هر صورت، .کنیم آموریجمع اطلاعات آن نوع کاربردهای و هاویژگی از مشخصی اندازه به و

های بیشتری در ادامه نیاز است. به همین دلیل ما تحلیلو  است بدافزار تحلیل در گام اولین استاتیک بدافزار

زارهای پیچیده نیازمند هستیم از افتر از بدافزارها یا جنگتر و دریافت اطلاعات کاملهای قویبرای تحلیل

دینامیک   تحلیلطور هم که در این فصل گفته شد، در روش  های تحلیل دینامیک استفاده کنیم. همانتکنیک

 بتوانیم  خواهیم کرد تااندازی راه ایمن محیط ما یک بعدی گام اجرایی آن اجرا گردد. دربدافزار باید فایل

دینامیک  تحلیلکرده و روی آنان با روش  اصلی ما آسیب برسانند، اجرا سامانهکه به بدونه آن را بدافزارها

 .آموخت خواهید را موضوع این بعد فصل مطالعه خود را انجام دهیم. در


