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رل نظارت و کنت یبرا ی،کنترل صنعت یهااز سامانه یع،کشور در بخش صنا یاتیح هاییرساختو ز ینعتدر حال حاضر غالب مراکز ص 

رفته به کار گ یداخل یهاها، ازجمله شبکهسامانه یرصورت جدا از ساها درگذشته بهسامانه ین. انمایندیاستفاده م یصنعت یندهایفرآ

 ینا کنندگانو مصرف یدکنندگانتول یزه،مم ین. اتکا فراوان به اگردیدیها قلمداد مانهسام ینا یدر امن ساز روشیامر  ینو ا شدندیم

 یراستانداردغ یهاامن و واسط یرغ یهاو پروتکل یغافل کرده بود. استفاده از معمار یتیامن هاییهلا یرها را از پرداختن به ساسامانه

 دانست. رویکرد ینا یجاز نتا توانیرا م

نتظار ا گیرند،یمختلف مورداستفاده قرار م یکشورها یاتیح هاییرساختبه شکل گسترده در ز یکنترل صنعت یهاسامانه ییآنجا از

هه د یکاست. در  یگرید یبه گونه یتاست که واقع یدر حال ینداشته باشند؛ ا یکم یتیامن هایپذیرییبها و آسکه چالش رودیم

توجه مورد یاربس یصنعت یونکنترل و اتوماس یهاسامانه یتامن یاتی،ح هاییرساختبه ز یبریسا تحملا یشافزا یلگذشته به دل

 قرارگرفته است.

 یااند. آرا نشان داده یعصنا یبریسا یتامن یتوضوح وضعبه VPNFilterو  Stuxnet ،Industroyer ،Triton یرنظ یموفق حملات

 توانیواقعاً م اینفوذ کرد؟ آ توانیم یزن یشبکه صنعت یکو حمله نمود، به  نفوذ یرصنعتیشبکه غ یکبه  توانیکه م یبه همان سهولت

 کرد؟ ییاجرا یاطلاعات را در حوزه کنترل صنعت یدر حوزه فناور یرحملات فراگ یتمام

از مستندات  یریگو با بهره SANS ICS410دوره  یرسم یهاو منطبق بر سرفصل یکه در سطح مقدمات یدوره آموزش ینا هدف

 هاییرساختموجود در ز یکنترل صنعت یهااست که با تمرکز بر سامانه یناست ا شدهین( تدو2116دوره )نسخه  ینا یو آموزش یفن

و سازوکارها  هایمشخط یتو درنها شدهیمرتبط بررس یتیامن یروند حملات و رخدادها ها،آن یتیامن یهاچالش یانضمن ب یاتی،ح

 گردد. یها معرفسامانه ینر امخاطرات د یریتو مد یتیامن

 



5 

 

5 

 

 

 یاتیح هاییرساختو ز یکنترل صنعت یهااز سامانه یابا مقدمه آشنایی •

 یکنترل صنعت یهاارتقاء دانش در حوزه حملات به سامانه •

 یرل صنعتکنت یهادر سامانه یتیامن یهاارتقاء دانش در حوزه چالش •

 یکنترل صنعت یهاو کاهش مخاطرات در سامانه یسازمقاوم یبا راهبردها و راهکارها ییآشنا •

 

 

 

 

 

 و اسکادا یکنترل صنعت یهااز سامانه ایمقدمه •

 یکنترل صنعت یهاانواع حملات به سامانه •

 یکنترل صنعت یهاهدر سامان یکار هاییستگاهسرورها و ا یامن ساز •

 یکنترل صنعت یهادر سامانه یزاتشبکه و تجه یامن ساز •

 یکنترل صنعت یهامخاطرات در سامانه یریتو مد یتیو سازوکارها امن هایمشخط •

  



6 

 

6 

 

 

 

  

 جزئیات عنوان مبحث روز

 یاجمال یبررس اول

نترل و ک یهاسامانه

 یصنعت ونیاتوماس

 ی کنترل صنعتیهاسامانهی از امقدمه 

  ی کنترل صنعتیهاسامانهتعریف 

   ی کنترل صنعتیهاسامانهتاریخچه 

 ی کنترل صنعتیهاسامانهی فرایندی هامدل 

 ی کنترل صنعتیهاسامانهدر  هانقشو  هاتیمسئول 

 انواع صنایع 

 زیرساخت حیاتی 

  نعتیی کنترل صهاسامانهتجهیزات 

 PLC ها،RTU ها ،IED ها و غیره 

 ی عامل تجهیزات کنترل صنعتیهاستمیس 

  تریجزئبررسی PLC 

 ی در تجهیزات کنترل صنعتیزمانهم 

 تجهیزات لایه سرپرستی و نظارت 

  تجهیزاتHMI ،Historian ،ی کاریهاستگاهیا 

  معرفیPCS،SIS ،DCS 

 معرفی اسکادا 

 ی هاتفاوتIT  در برابرOT 

 نیتایمنی و ام 

 یطیمحستیزی هاچالش 

  مدلCIA  برابر درAIC 

 امنیت فیزیکی 

 نمونه رخدادهای فیزیکی صنایع 

 کنترل صنعتی یهاسامانهمعماری شبکه در 

  معرفی معماریPurdue 

  :معماری امن  یسازادهیپتمرینDCS 

  
•  

انواع حملات به  دوم

کنترل  یهاسامانه

 یصنعت

  ی حملاتبنددستهی و سازمدلنحوه 

 ی کنترل صنعتیهاسامانهرخت حملات د 

 ی کنترل صنعتیهاسامانهی امنیتی رایج در هایریپذبیآس 

  ی حیاتیهارساختیزاهمیت نشت اطلاعاتی در حمله به صنایع و 

 نحوه یافتن تجهیزات صنعتی 

 سایر اطلاعات قابل حصول برای حمله 

  :ی اطلاعات از صنایعآورجمعتمرین 

 ی کنترل صنعتیهامانهسای رایج حمله به هاروش 
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  حمله بهHMI  ی کاربریهاواسطها و 

 مهندسی اجتماعی 

 فیشینگ 

 بدافزارها 

 نتاستاکس 

  ی کنترل صنعتیهاسامانهسایر بدافزارهای شاخص در حوزه 

  ی کنترل صنعتیهاسامانهمعرفی ابزارهای امنیتی تست نفوذ ذر 

  تمرین: شناسایی شبکه و تجهیزات مدباسTCP 

 میسیبجهیزات حملات به ت 

 کنترل و دسترسی فیزیکی 

 حمله به تجهیزات از راه دور 

 شدههیتعب حمله به تجهیزات (Embedded) 

  افزارهاانیمحمله به 

  حمله به سرورها وHMI ها از طریق ابزارهای راه دور 

•  

سرورها و  یامن ساز سوم

 یکار یهاستگاهیا

 یهادر سامانه

 یکنترل صنعت

  ی کاریهاتگاهسیاجایگاه سرورها و 

  ی کاریهاستگاهیانحوه حمله به سرورها و 

  ی کنترل صنعتیهاسامانهی عامل ویندوز در هاستمیسخانواده 

  ی هاسامانهکلاینت( در ) ندوزیوی عامل هاستمیسخانواده

 کنترل صنعتی

  ی هاسامانهسرور( در ) ندوزیوی عامل هاستمیسخانواده

 کنترل صنعتی

  تمرین: کار باPowerShell 

  ی عامل خانواده ویندوزهاستمیسنکات امن سازی 

  ی کنترل هاسامانهی عامل یونیکس/لینوکس در هاستمیسخانواده

 صنعتی

 ی کنترل صنعتیهاسامانهدر  هایروزرسانبهو  هاوصله 

 نحوه کسب اطلاعات 

 ی وصله نمودن و راهکارهاهاچالش 

 پشتیبان گیری 

 ی کنترل صنعتیهاسامانه در هاهشبکپیکربندی تجهیزات و  امن سازی 

  هاسیسروپیکربندی 

 سایر ابزارهای امنیتی 

  :ی لینوکسسازمقاومتمرین 

  ی کنترل صنعتیهاسامانهممیزی امنیتی در 

 ممیزی و فورنزیک 

 ی لیست سفید و جعبه شنهابرنامه 

 فایروال مبتنی بر میزبان لینوکس 

 تمرین: فایروال مبتنی بر میزبان 

  هاگزارشمدیریت 

  در ویندوز هاگزارشپیکربندی مدیریت 
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  در لینوکس و خروجی  هاگزارشپیکربندیSyslog 

  هاگزارشتجمیع 

  در ویندوز هاگزارشتمرین: مدیریت 

 ی کنترل صنعتیهاسامانهدر  هاگزارشی داده و هاگاهیپا 

 ی دادههاگاهیپا 

 Historian ها 

  هادادهامنیت پایگاه 

شبکه و  یامن ساز چهارم

در  زاتیتجه

کنترل  یهاسامانه

 یصنعت

 ی کنترل صنعتیهاسامانه امن سازی شبکه و تجهیزات در 

  ی کنترل صنعتیهاسامانهارتباطات 

 ی ارتباطیهاپروتکلی از امقدمه 

 اترنت و  ی ازامقدمهTCP/IP 

 ی دهآدرسIPV4  وIPV6 

 ی از امقدمهICMP 

 ی از امقدمهTCP  وUDP 

  ی اترنتهاشبکهتجهیزات 

  معرفیVLAN 

 معرفی کنترل دسترسی شبکه 

 ی کنترل صنعتیهاسامانهی هاپروتکل 

 باسمعرفی پروفی 

 مدباس معرفی 

  معرفیDNP3 

 معرفی IEC-60870-5-104 

 معرفی IEC 61850-8-1 

 معرفی اترنت صنعتی 

  معرفیOPC 

  معرفیOPC UA 

  معرفیICCP 

 ی مطرح کنترل صنعتیهاپروتکل ریسا 

 زی معرفی حملات مسموم ساARP  وDNS 

  ی کنترل صنعتیهاپروتکلتحلیل و مهندسی معکوسی 

  ی کنترل صنعتیهاپروتکلتمرین: تحلیل ترافیک 

 برخی تجهیزات امنیتی کنترل صنعتی 

 فایروال 

o  ی فایروال کنترل صنعتیسازادهیپمثالی از 

 داده کنترل صنعتی سوسازکی 

 هاپاتهانی 

o های عمومیانواع هانی پات 

o های کنترل صنعتیانواع هانی پات 

o هامزایای استفاده از هانی پات 

o هامعایب استفاده از هانی پات 

  ی کنترل صنعتیهاسامانهدر  میسیبتجهیزات 
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o ی کنترل هاشبکهدر  میسیبی تجهیزات هاچالش

 صنعتی

o  میسیبی هاپروتکلانواع تجهیزات و 

  معرفیIEC 62591 - 

WirelessHart 
 معرفی IEC 62734 

 معرفی ZigBee و امنیت آن 

  معرفیISM  ویماکروو 

 معرفی بلوتوث و امنیت آن 

  معرفیIEEE 802.11 و امنیت آن 

   میسیبی هاپروتکلتهدیدات امنیتی 

 یسازمقاومو راهکاری 

 تمرین: فورنزیک ترافیک شبکه 

 حفاظت از تجهیزات فیلد 

  امنیت فیزیکی برای تجهیزات 

  یبر رمزنگارامنیت مبتنی 

o  ی کنترل صنعتیهاسامانهرمزنگاری در 

o مشکلات رایج 

ها و یمشخط پنجم

سازوکارهای امنیتی 

و مدیریت مخاطرات 

ی هاسامانهدر 

 کنترل صنعتی

 مبانی امنیت اطلاعات 

  اصولCIA 

 تصدیق اصالت در برابر صدور مجوز 

 هادادهی بندطبقه 

  ی کنترل صنعتیهاسامانهدر  هادادهحفاظت از 

 فاع در عمقراهبرد د 

 اسناد راهنما و استانداردهای امنیتیهاهیرو، هایمشخط ، 

  ی انرژی حوزهبررسی اسناد(NERC) 

  ی اهستهی حوزهبررسی اسناد(IAEA) 

 تمرین: تحلیل درخت حملات 

 وکارکسبگویی به حوادث و برنامه تداوم پاسخ راهبردهای 

  وکارکسبطرح تداوم 

 برنامه پاسخگویی به حوادث 

 ریت مخاطراتمدی 

 متدولوژی ارزیابی مخاطرات 

 محاسبه مخاطرات 

 ی در مورد مخاطراتریگمیتصم 

 فایده-تحلیل هزینه 

 مثال ارزیابی و مدیریت مخاطرات 

  ی کنترل صنعتیهاسامانهمدیریت رمزهای عبور در 

 راهکارهای دور زدن رمزهای عبور 

 بالا نانیاطمبا ضریب  راهکاری تصدیق اصالت 

 دث امنیتیرسیدگی به حوا 

 یسازآماده 
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 شناسایی 

 نگهداری 

 العملعکس 

 بازیابی 

 هاآموزه 

  هاچالشاشتباهات در رسیدگی به حوادث و 

 تمرین: رسیدگی به حوادث 

 

 

  وجود  یمتوال یدوره به شکل فشرده در پنج روز کار نیا یبرگزار امکان (یروز کار 5ساعت ) 41 :دوره یبرگزار زمانمدت

 دارد.

  دوره یرسم یهامنطبق بر سرفصلمحتوای این دوره SANS ICS410 نیا یو آموزش یاز مستندات فن یریگبا بهره و 

ما محتوایی سفارشی از این  دیراداراست اما چنانچه قصد برگزاری این دوره برای سازمان یا صنعت خود  شدهنیتدو دوره

توانیم روی آن به توافق رسیده و از جلسات حضوری قبل از برگزاری دوره می دهیم که درپیشنهاد می دوره را به شما

 شوید. مندبهرهمزایای آن 

 کتب و مقالات  و پشتوانه آن شودیمارائه  ایدن یو عمل یعلم روزبه یهاروشما بر اساس  یتیامن یو راهکارها حملات

 :اندشدهرشیپذمعتبر ارائه و  یدوره در مجامع علم نیمدرس میاست که توسط ت لیمنابع ذ ریمعتبر، نظ یدانشگاه

1. .Ahmadian M. M. et. al. Towards Identification of IEC 60870-5-104 Protocol Security 

Vulnerabilities and Threats. In Information Security and Cryptology ISCISC 2017. IEEE. 

2.  .Ahmadian M. M. et. al. From Cyber Security Perspective, IEC 60870-5-104 Industrial 

Control System Protocol, 2018. 
3. Ahmadian M. M. et. al. Implementation of the software testing environment for attacks 

against the Modbus Protocol. In Information Security and Cryptology ISCISC 2017. IEEE. 
4. Ahmadian M. M. et. al. 2entFOX: A framework for high survivable ransomwares 

detection. In Information Security and Cryptology ISCISC 2016. IEEE. 
5. … 
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   یاتیح یهارساختیزو  یکنترل صنعت یهاو مسئولان سامانه انیمتول 

 یاتیح یهارساختیزو  یکنترل صنعت یهااطلاعات سامانه یفناور کارشناسان 

 یاتیح یهارساختیزو  یکنترل صنعت یهااطلاعات سامانه تیامن کارشناسان 

 یصنعتو اتوماسیون کنترل  یهاشبکه کارشناسان 

 ،یاتیعمل یهایاسکادا و فناور تیحوزه امن مندانعلاقه ریو سا انیدانشجو پژوهشگران 
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 معرفی و رزومه آنلاین:

http://www.mmahmadian.ir/aboutme/introduction/ 
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https://t.me/MohammadMehdiAhmadian 
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کاندیدای دکتری تخصصی فناوری 
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 اسلاید زمان محل ارائه عنوان انگلیسی عنوان 

از حرف تا  ،یحملات کنترل صنعت

در  هیحملات پا یسازادهیعمل )پ

 به همراه یکنترل صنعت یهاشبکه

 مقابله( یراهکارها یاجرا

Hacking Exposed 

Industrial Control 

Systems 

 کنفرانس پانزدهمین

 انجمن لمللیابین

، تهران، دانشگاه رمز

 شهید رجایی

لینک  1397شهریور  7

 آگهی

 با ارائه)

 (همکار

 یهاستمیس تیامنسخنرانی 

 یکنترل صنعت

Cyber Security in 

Industrial Control 

Systems 

افتای  -مشهد

 وریریاست جمه

 با ارائه) 1397شهریور  6

 (همکار

 در امنیتی یهاچالشسخنرانی 

 با) فیزیکی-سایبر هایسامانه

 در اطلاعات جریان تحلیل محوریت

 گاز( و نفت لوله خطوط

Cyber–Physical 

Systems Security 

Challenges (Case 

study: Information 

Flow Security Analysis 

in Natural Gas and Oil 

Pipeline System) 

 کنفرانس ششمین

 و اطلاعات فناوری

 نفت، در ارتباطات

 و شیپالا گاز،

 تهران، پتروشیمی،

 شهید دانشگاه

 بهشتی

 لینک 1396 ماهید 27

 و تهدیدات شناسایی

 لپروتک امنیتی هایپذیریآسیب

-IEC 60870-5 صنعتی کنترل

104 

Towards the 

Identification of IEC 

60870-5-104 Protocol 

Security 

Vulnerabilities and 

Threats 

 دهمینچهار

 یالمللبین کنفرانس

، شیراز، رمز انجمن

 دانشگاه شیراز

 لینک 1396شهریور  16

 آگهی

 در اطلاعات امنیت آموزشی کارگاه

 هاچالش: صنعتی کنترل هایسامانه

 راهکارها و

Information Security 

in Industrial Control 

Systems: Challenges 

and Solutions 

 دهمینچهار

 یالمللبین کنفرانس

شیراز،  رمز انجمن

 دانشگاه شیراز

لینک  1396شهریور  14

 آگهی

 صوری وارسی و ارائه علمی تحلیل

 در اطلاعات جریان امنیت

فیزیکی، -سایبری هایسامانه

انتقال  سامانه: موردی مطالعه

 گاز( لوله خطوط)

Formal Analysis and 

Verification of 

information flow 

security in cyber–

physical systems, Case 

study: natural gas 

pipeline system 

دانشگاه صنعتی 

 امیرکبیر

 مرداد
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 یهاسامانه بر یدرآمدارائه علمی 

 هایچالش و فیزیکی-سایبری

: محوری ، حوزههاآن امنیتی

 کنترل صنعتی هایسامانه

Introduction to cyber–

physical systems and 

their security 

challenges, Case 

study: ICSs 

دانشگاه صنعتی 

 امیرکبیر

 شهریور

1395 

 

 ها و راهکارهایسخنرانی چالش

کنترل  هایسامانه در امنیتی

 صنعتی

security challenges 
and solutions in ICSs 

 آبان -
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 در سایبری کارگاه آموزشی امنیت

 کنترل صنعتی هایهسامان

Cyber Security in 

Industrial control 

systems 

شرکت ملی گاز 

 ، تهرانایران

 اسفند

1394 

 لینک

 سایبری سخنرانی امنیت

 عصنای در صنعتی کنترل هایسامانه

 پتروشیمی و پالایش گاز، نفت،

 و کنفرانس سومین 

 فناوری نمایشگاه

 ارتباطات و اطلاعات

 گاز، نفت، صنایع در

 و پالایش

، تهران، پتروشیمی

دانشگاه شهید 

 بهشتی

 دی
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