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 کدینگ سخت مسائل بر مبتنی مخفی کلید رمز های سامانه بر ای مقدمه 

  سامانه های رمز کلید مخفی مبتنی بر کدهایLDPC 

o کدگذاری کانال مبتنی بر کدهای –سامانه توأم رمزگذاری کلید مخفی 

     EG-QC-LDPC 

o کدگذاری کانال مبتنی بر کدهای –سامانه توأم رمزگذاری کلید مخفی 

     EDF-QC-LDPC 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 فهرست مطالب
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 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 مقدمه

37/3 



 دانشگاهصنعتیشریف کارگاهآموزشیرمزنگاریکدمبنا 1394اردیبهشتماه

 نمودار گردشی سامانه های رمز کلید مخفی مبتنی بر مسائل سخت کدینگ

 سامانه های مخابراتی متداولنمودار گردشی 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 مقدمه
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مزایای سامانه های رمز کلید مخفی مبتنی بر مسائل سخت کدینگ: 

oکاهش پیچیدگی محاسباتی و افزایش سرعت 

oافزایش بازدهی مصرف انرژی 

oمقاوم در برابر حملات رایانه های کوانتومی 

oمناسب جهت انتقال اطلاعات با حجم زیاد 

لازمه رسیدن به این اهداف: 

oکدگشایی/کدگذاری و رمزگشایی/طراحی مناسب الگوریتم های رمزگذاری 

oاستفاده از کدهای مناسب 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 مقدمه
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کدینگ سخت مسائل بر مبتنی مخفی کلید رمز های سامانه انواع: 

oکد بر مبتنی مخفی کلید رمزگذاری های سامانه 

oکدگذاری کانال-سامانه های توأم رمزگذاری کلید مخفی 

 

 کلید مخفی مبتنی بر کدرمزگذاری های نمودار گردشی سامانه       

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 مقدمه
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 Rao-Namنمودار گردشی سامانه رمز کلید مخفی

کلید مخفی: 
o   ماتریس نامنفرد𝑺 ، ماتریس جایگشت𝑷 ، ماتریس مولدG، جدول سندروم-

   ،خطا

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

[RaoNam’89] 

 Rao-Namسامانه رمز کلید مخفی 
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کد مورد استفاده: 

o𝟕𝟐به ابعاد  همینگ کد, 𝟔𝟒   

مزایا: 

oپیچیدگی محاسباتی کم و سرعت زیاد 

o نرخ انتقال زیاد𝑹 ≈ 𝟎. 𝟖𝟗 

نواقص: 

o 𝟏𝟖طول کلید زیاد 𝐤𝐛𝐢𝐭𝐬 

oسطح امنیت پایین در برابر حمله متن اصلی منتخب 

o تعداد کم کدهای هم ارز𝓝𝑪 = 𝟐𝟖 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 Rao-Namمزایا و نواقص سامانه رمز کلید مخفی 
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انواع کدهای به کار رفته  : 

o کدهای همینگ[RaoNam’89] .

oکدهای غیرخطی[StruikTilburg’87] .

oکدهای آرایه ای[AlJabri’96] .

oکدهای تصحیح خطای دسته ای[Sun’97] .

o کدهای ضربی[SunShieh’98].

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

نواقص سامانه های رمزگذاری کلید مخفی مبتنی بر کد: 

o منتخبدر برابر حمله متن اصلی ناامن 

o کانال ناکارآاز کدهای استفاده 

 سامانه های رمز کلید مخفی مبتنی بر کد
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 کدگذاری کانال-نمودار گردشی سامانه های توأم رمزگذاری کلید مخفی

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

کدگذاری کانال-کدهای مورد استفاده در سامانه های توأم رمزگذاری کلید مخفی: 

oکدهای Turbo [PayandehAhmadianAref’06].

oکدهای EG-QC-LDPC [SobhiAfsharEghlidosAref’09]. 

oکدهای EDF-QC-LDPC .[HooshmandEghlidosAref’11] 

 کدگذاری کانال-سامانه های توأم رمزنگاری کلید مخفی
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کدهای مبتنی بر خانواده های تفاضلی: 

oکدهای توازن آزمای کم چگال شبه دوری مبتنی بر خانواده های تفاضلی 
  (DF-QC-LDPC)          

o کدهای توازن آزمای کم چگال شبه دوری مبتنی بر خانواده های تفاضلی 

  EDF-QC-LDPC)   (گسترش یافته      

oتوازن آزمای کم چگال شبه دوری مبتنی بر هندسه اقلیدسی کدهای 

      (EG-QC-LDPC)   

oکدهای توازن آزمای کم چگال شبه دوری مبتنی بر هندسه تصویری 
(PG-QC-LDPC)     

کدهای مبتنی بر هندسه متناهی: 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

  QC-LDPCبرخی از انواع خانواده های کدهای
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 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 
 EG-QC-LDPCبر کدهای مبتنی توأم سامانه 
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𝐸𝐺(𝑚, 𝑞) :  هندسه اقلیدسی𝑚  بعدی بر میدان متناهی𝐺𝐹(𝑞) 

oتعداد نقاط : 𝑞𝑚   

oتعداد خطوط: 𝑞 𝑚−1 (𝑞𝑚 − 1) (𝑞 − 1)  

o هر خط از𝑞 نقطه می گذرد. 

o از هر نقطه (𝑞𝑚−1) (𝑞 −  . خط می گذرد  (1

𝐸𝐺∗ (𝑚, 𝑞) :  زیرهندسه ای از 𝐸𝐺 𝑚, 𝑞که با حذف مبداء و تمام خطوط 
 .گذرنده از مبداء به دست می آید      

oتعداد نقاط:  𝑛 = 𝑞𝑚 − 1  

oتعداد خطوط: 𝐽0 = (𝑞 𝑚−1 − 1)(𝑞𝑚 − 1) (𝑞 − 1)  

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

[YuLinFossorier’01]  

   EG-QC-LDPC کدهای
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 هر عضو میدان𝐺𝐹(𝑞𝑚)  را می توان به صورت یک𝑚   تایی روی𝐺𝐹(𝑞) نمایش داد. 

o  از این رو می توان𝐺𝐹(𝑞𝑚)  را با𝐸𝐺 𝑚, 𝑞  . متناظر فرض کرد  

 اگر𝛼   عضوی اولیه از𝐺𝐹(𝑞𝑚)  باشد، در این صورت𝛼0, ⋯ , 𝛼𝑛−1  متناظر با𝑛  نقطه 

,𝐸𝐺∗ (𝑚در غیر مبدأ       𝑞) است . 

 بردار تلاقی یک خط𝐿   در𝐸𝐺∗ (𝑚, 𝑞)  به صورت یک𝑛   تایی𝒗𝐿 = 𝒗0, ⋯ , 𝒗𝑛−1 

,𝐸𝐺∗ (𝑚تعریف می شود که مولفه های آن متناظر با نقاط غیرمبدا  𝐺𝐹(𝑞)روی          𝑞)  

 .هستند        

o𝒗𝑖 =    .باشد 𝐿نقطه ای روی خط  𝛼𝑖است اگر و فقط اگر  1

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

o فرض کنید𝒗𝐿
(𝑖)  برداری باشد که از انتقال گردشی بردار تلاقی𝒗𝐿  به اندازه𝑖 

 .مولفه به سمت راست به دست آید      

   EG-QC-LDPC کدهای
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ماتریس توازن آزما: 

o𝐻𝑛×𝐽𝑜 = 𝐻0𝐻1… 𝐻𝐾0 

•𝑛 = 𝑞𝑚 − 1  

•𝐽0 = (𝑞 𝑚−1 − 1)(𝑞𝑚 − 1) (𝑞 − 1)  

 

 بردارهای تلاقی𝐽0  خط موجود در𝐸𝐺∗ (𝑚, 𝑞)  را می توان به صورت 

𝐾0 = (𝑞 𝑚−1 − 1) (𝑞 −  .دسته دوری افراز نمود         (1

𝒗𝐿  و𝑛 − ,𝐸𝐺∗ (𝑚بردار تلاقی متناظر در   𝑛انتقال دوری آن،  1 𝑞)  می دهد. 

 0به ازای ≤ 𝑖 ≤ 𝑛 ،𝒗𝐿
(𝑖) ،بردار تلاقی خط دیگری در 𝐸𝐺∗ (𝑚, 𝑞) است . 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

   EG-QC-LDPC کدهای
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 کلید مخفی: 

𝐻 = 𝐻1 𝐻2 ⋯ 𝐻𝐾0  

𝑃𝑛×𝑛 =

𝜋𝑙×𝑙 0 ⋯ 0
0
⋮
0

𝜋𝑙×𝑙
⋮
0

⋯
⋱
⋯

0
⋮

𝜋𝑙×𝑙

 oماتریس جایگشت 

o ماتریس توازن آزمای کدEG-QC-LDPC 

(IV) oبردار اولیه 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 [SobhiAfsharEghlidosAref’09]  

   EG-QC-LDPCسامانه توأم مبتنی بر کدهای 
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 الگوریتم رمزگذاری: 
𝒄 = 𝒎𝐺 + 𝒆𝑃 𝑃 

𝒆 𝒔 = 𝒔. 𝐻−1 𝑇 

𝒆𝑷 = 𝒆 𝒔 + ℎ(𝒔) 

 الگوریتم رمزگشایی: 

𝒓 = 𝒎𝐺 + 𝒆𝑃 𝑷+ 𝒆𝑐ℎ  

𝒓′ = 𝒓𝑃−𝟏 = 𝒎𝐺 + 𝒆𝑃 + 𝒆𝑐ℎ𝑃
−𝟏 

𝒓′′ = 𝒓′ − 𝒆𝑃 = 𝒎𝐺 + 𝒆𝑐ℎ𝑃
−𝟏 

𝒎 = 𝐷𝑒𝑐𝑜𝑑𝑒(𝒓′′) 

𝒆𝑷 = 𝒆 𝒔 + ℎ 𝒔 = 𝒔. 𝑯−𝟏 𝑻
+ ℎ 𝒔  

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

   EG-QC-LDPCسامانه توأم مبتنی بر کدهای 
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 سامانه کد طول کلید

𝟐 𝐌𝐛𝐢𝐭𝐬 𝑪(𝟏𝟎𝟐𝟒, 𝟓𝟐𝟒) Rao [Rao86] 

𝟏𝟖 𝐤𝐛𝐢𝐭𝐬 𝑪(𝟕𝟐, 𝟔𝟒) Rao-Nam [RN89] 

𝟏𝟖 𝐤𝐛𝐢𝐭𝐬 𝑪(𝟕𝟐, 𝟔𝟒) Struik-Tilburg [ST88] 

𝟒𝟐 𝐤𝐛𝐢𝐭𝐬 𝑪(𝟒𝟗, 𝟑𝟔) Sun-Shieh [SS98] 

𝟒. 𝟗 𝐤𝐛𝐢𝐭𝐬 𝑪(𝟏𝟎𝟐𝟒, 𝟓𝟐𝟒) Barbero-Ytrehus [BY98] 

𝟐. 𝟓 𝐤𝐛𝐢𝐭𝐬 
 

𝑪(𝟐𝟎𝟒𝟒,  سامانه مبتنی بر (𝟏𝟎𝟐𝟒

EG-QC-LDPC 

مزایا: 
oطول کم کلید 
oاستفاده از خاصیت تنک بودن ماتریس توازن آزما 

 استفاده از الگوریتم فشرده سازی  •

 EG-QC-LDPC [SobhiAfshar et al.’09]مقایسه طول کلید سامانه مبتنی بر کدهای 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

   EG-QC-LDPCسامانه توأم مبتنی بر کدهای 
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 [SobhiAfshar et al.’09] (4088,3066)به ابعاد  EG-QC-LDPCعملکرد تصحیح خطای کد 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

   EG-QC-LDPCسامانه توأم مبتنی بر کدهای 
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   اعمال شدهحملات: LDPC 

oحمله جستجوی کامل 

oحمله متن اصلی منتخب 

 Rao-Nam [RaoNam’89] حمله•

  Struik-Tilburg [StruikTilburg’87]حمله •

 

 

   مزایای دیگر: 
o (مقاومت مناسب در برابر حملات شناخته شده)امنیت مناسب 
oقابلیت تصحیح خطای مناسب 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

   EG-QC-LDPCسامانه توأم مبتنی بر کدهای 
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 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای 
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   خانواده تفاضلی گسترش یافته∶ (𝜇, 𝑛0) 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

oفرض کنید𝐹 = 𝐵1, 𝐵2, ⋯ , 𝐵𝑛0 های پایه متشکل از قالبای خانواده    

𝜇  عضوی(𝜇 عدد صحیح مخالف صفر )باشد  . 

o𝐹   یافته یک خانواده تفاضلی گسترشرا(𝜇,  𝑛0)   ،اگر همه گویند

𝑏𝑖,𝑥 ایمجموعهفواصل درون − 𝑏𝑖,𝑦, 𝑥, 𝑦 ∈ 1,⋯ , 𝜇 ,  𝑥 ≠ 𝑦  

 .می دهندنشان  𝑑𝑚𝑎𝑥 با  ایمجموعهبزرگترین فاصله درون. باشندمجزا 

o برای یک خانواده تفاضلی گسترش یافته(𝜇, 𝑛0) داریم: 

𝑑𝑚𝑎𝑥 ≥ 𝑛0𝜇(𝜇 −  1)/2 

 

 

[XiaXia’05]  

   EDF-QC-LDPC کدهای
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 ساخت کدEDF-QC-LDPC  مشخصه با بردار ∶ 𝑐ℎ𝑟 = (𝑚, 𝜇, 𝑛0) 

o انتخاب خانواده تفاضلی گسترش یافته( (𝜇, 𝑛0 

o ساخت چندجمله ای های مولد ،ℎ𝑖 𝑥 = 𝑥𝑏𝑖,1 +⋯+ 𝑥𝑏𝑖,𝜇  ازایبه 

    𝑖 = 1,⋯ , 𝑛0  𝐵𝑖 , 

o انتخاب𝑚   به طوریکه𝜇 𝑚 ≪  و ساخت ماتریس توازن آزمای  1

     𝐻𝑚×𝑚𝑛0 = 𝐻1, 𝐻2, ⋯ , 𝐻𝑛0 

 o ساخت ماتریس مولد𝐺 =

(𝐻𝑛0
−1𝐻1)

𝑇

𝐼𝒎(𝒏𝟎−𝟏) | 𝐻𝑛0
−1𝐻2

𝑇

⋮

𝐻𝑛0
−1𝐻𝑛0−1

𝑇
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[HooshmandEghlidosAref’11]  

o   ماتریس بررسی توازن𝐻 = 𝐻1 𝐻2 ⋯ 𝐻𝑛0 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 کلید مخفی: 

o  ماتریس نامنفرد𝑆 =

𝑠1,1 𝑠1,2 ⋯ 𝑠1,𝑛0−1

𝑠2,1 𝑠2,2 ⋯ 𝑠2,𝑛0−1

⋮
𝑠𝑛0−1,1

⋮
𝑠𝑛0−1,2

⋱
⋯

⋮
𝑠𝑛0−1,𝑛0−1

 

o  ماتریس جایگشت𝑃 =

𝑝1,1 0 ⋯ 0

0
⋮
0

𝑝2,2
⋮
0

⋯
⋱
⋯

0
⋮

𝑝𝑛0,𝑛0

 

(IV) oبردار اولیه 
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 الگوریتم رمزگذاری: 

𝒄 = 𝒎+ 𝒆′ 𝑆𝐺 + 𝒆′′ 𝑃 
𝒆 𝒔 = 𝒔. 𝑯−𝟏 𝑻

 

 الگوریتم رمزگشایی: 

𝒎′ = 𝒎+ 𝒆′ = 𝒓′′′𝑆−1 

= 𝒎𝑆𝐺𝑃 + 𝒆′𝑆𝐺 + 𝒆′′ 𝑃          

= 𝒎𝐺′ + 𝒆′ 𝑠 𝑃, 

𝒓 = 𝒄 + 𝒆𝑐ℎ = 𝒎𝑆𝐺𝑃 + 𝒆′𝑆𝐺 + 𝒆′′ 𝑃 + 𝒆𝑐ℎ 

𝒓′ = 𝒓𝑃𝑇 = 𝒎+ 𝒆′ 𝑆𝐺 + 𝒆′′ + 𝒆𝑐ℎ𝑃
𝑇 

𝒓′′′ = 𝐷𝑒𝑐𝑜𝑑𝑒 𝒓′′ = 𝒎+ 𝒆′ 𝑆 

𝒓′′ = 𝒓′ − 𝒆′′ = 𝒎+ 𝒆′ 𝑆𝐺 + 𝒆𝑐ℎ𝑃
𝑇 

𝒎 = 𝒎′ − 𝒆′ 
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𝑨𝒄 = (5, 6,  3, 5,  1, 3,  7, 8,  2, 4,  6, 7, 2, 8, 1, 7,  2, 7) 

روش فشرده سازی: 

 𝑨𝟑𝟐×𝟑𝟐ماتریس قالبی دوری 

 𝑨𝒄بردار فشرده شده 

موقعیت های 
 غیرصفر

سطر اول هر 
 زیرماتریس

 :یک مثال ساده

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه
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oℳ𝐻 𝑐 = 𝜇𝐻𝑛0 ≤ 400𝑏𝑖𝑡 

oℳ𝑆 𝑐 = 𝜇𝑆 𝑛0 − 1 2 ≤ 1296𝑏𝑖𝑡 

oℳ𝐾 = ℳ𝑃 +ℳ𝐻 𝑐 +ℳ𝑆 𝑐 +ℳ𝐼𝑉 ≤ 3.555𝑘𝑏𝑖𝑡 

 Hفشرده سازی ماتریس بررسی توازن 

 Sماتریس ناویژه فشرده سازی 

 کوتاهتر شده استدرصد  85طول کلید نسبت به قبل از فشرده سازی به میزان. 

   سازیاز فشرده پس کلید طول: 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

  طول کلید قبل از فشرده سازی: 

oℳ𝐻 = 𝑚𝑛0 = 2470𝑏𝑖𝑡  

oℳ𝑆 = (𝑛0 − 1) 2𝑚 ≅ 20𝑘𝑏𝑖𝑡 

oℳ𝑃 = 𝑙𝑜𝑔2
(𝑚!)

= 𝑙𝑜𝑔2
(247!)

≅ 1612𝑏𝑖𝑡 

oℳ𝐼𝑉 = 𝑛 − 𝑘 = 247𝑏𝑖𝑡  

oℳ𝑘 =ℳ𝐻 +ℳ𝑆 +ℳ𝑃 +ℳ𝐼𝑉 ≅ 24.4𝑘𝑏𝑖𝑡 

𝑛, 𝑘 = (2470, 2223) 
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 به ازای سه طول متفاوت کد EDF-QC-LDPCعملکرد تصحیح خطای کد 
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[XiaXia’05] 

   EDF-QC-LDPCسامانه توأم مبتنی بر کدهای 
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 حمله جستجوی کامل 

o باشد ایچندجملهاندازه فضای کلید از مرتبه است که پذیر صورتی امکاناین حمله در. 

o𝑛 = 2470, 𝑘 = 2223, 𝑛0 = 10, 𝑚 = 247 

 

 
 تعداد

بردارهای 
 خطای عمدی

ماتریس های   تعداد
 جایگشت

ماتریس   تعداد
  منفردهای نا

   تعداد کدهای
 هم ارز

𝑵𝒆 = 𝟐𝒏−𝒌 𝑵𝑷 = 𝒎! 𝑵𝑺 > 𝟐𝒌
𝟐−𝒌 𝑵𝑬𝑫𝑭 =

𝒎
𝝁

𝒏𝟎
 

𝑵𝒆 = 𝟐𝟐𝟒𝟕 𝑵𝑷 = 𝟐𝟒𝟕! ≫ 𝟐𝟖𝟎 𝑵𝑺 ≫ 𝟐𝟖𝟎 𝑵𝑬𝑫𝑭 = 𝟐𝟑𝟐𝟕 

با توجه به تعداد زیاد پارامترهای کلید مخفی، حمله جستجوی کامل امکان پذیر نیست. 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 تعداد پارامترهای کلید مخفی  سامانه مبتنی بر کدهای
        [Hooshmand et al.’11] EDF-QC-LDPC 
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𝒄 = 𝒎𝑆𝐺𝑃 + 𝒆′𝑆𝐺 + 𝒆′′ 𝑃 = 𝒎𝐺′ + 𝒆′(𝑠)𝑃  

𝒎1 −𝒎2  =  0, 0, … . 0, 1,0, … . , 0  

𝒄1 = 𝒎1𝑆𝐺𝑃 + 𝒆1
′ 𝑆𝐺 + 𝒆1

′′ 𝑃 = 𝒎1𝐺
′ + 𝒆1

′ 𝑠 𝑃 
𝒄2 = 𝒎2𝑆𝐺𝑃 + 𝒆2

′ 𝑆𝐺 + 𝒆2
′′ 𝑃 = 𝒎2𝐺

′ + 𝒆2
′ 𝑠 𝑃 

𝒄1 − 𝒄2 = 𝒎1 −𝒎2 𝐺′ + 𝑒1
′ 𝑠 − 𝑒2

′ 𝑠 𝑃 =  𝑔𝑖
′ + 𝑒1

′ 𝑠 − 𝑒2
′ 𝑠 𝑃 

−𝑖 امین بردار سطری ماتریس𝐺′ 

= 𝑖ام، -𝑖 بیت  1,… , 𝑘  

oمولد ماتریس بودن چگال واسطه به  𝐺 کد EDF-QC-LDPC بردار  
𝑒1
′ 𝑠 − 𝑒2

′ 𝑠 𝑃 است چگال. 
𝑐1 بردار  تواننمی رو این از       − 𝑐2 شودمی مواجه شکست با حمله و زد تخمین را.   

  حمله[RaoNam’89] Rao-Nam 
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آوردن دست به 𝒩𝑒 مجزا شده رمز متن  𝒄𝟏, 𝒄𝟐, … , 𝒄𝓝𝒆
  متن بردار هر ازاء به 

𝒪  به میانگین طور به  𝒎اصلی 𝒩𝑒𝑙𝑜𝑔𝒩𝑒 دارد نیاز رمزگذاری عملیات. 

𝒄1 = 𝒎+ 𝒆1
′ 𝑆𝐺 + 𝒆1

′′ 𝑃 = 𝒎𝐺′ + 𝒆1
′(𝑠)𝑃 

𝒄2 = 𝒎+ 𝒆2
′ 𝑆𝐺 + 𝒆2

′′ 𝑃 = 𝒎𝐺′ + 𝒆𝟐
′(𝑠)𝑃 

⋮ 

𝒄𝒩𝒆
= 𝒎+ 𝒆𝒩𝒆

′ 𝑆𝐺 + 𝒆𝒩𝒆

′′ 𝑃 = 𝒎𝐺′ + 𝒆𝒩𝒆

′ 𝑠 𝑃 

𝒄 = 𝒎+ 𝒆′ 𝑆𝐺 + 𝒆′′ 𝑃 = 𝒎𝐺′ + 𝒆′(𝑠)𝑃 

 این سامانه داریمدر: 𝒩𝑒 = 2247 𝒪 𝒩𝑒𝑙𝑜𝑔𝒩𝑒  = 𝒪(2253) 

 متن های رمز  بردارهای
   بردارهای ازایشده به 

 خطای متفاوت

حملهStruik-Tilburg  

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 .بنابراین این حمله با شکست مواجه می شود

 و

[StruikTilburg’87] 

   EDF-QC-LDPCسامانه توأم مبتنی بر کدهای 

37/31 



 دانشگاهصنعتیشریف کارگاهآموزشیرمزنگاریکدمبنا 1394اردیبهشتماه

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 نتیجه گیری
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از یکی کدینگ سخت مسائل بر مبتنی مخفی کلید رمزگذاری از استفاده  

 ارتباطی های سامانه در کارآیی و امنیت به دستیابی جهت مناسب راهکارهای

  .است

رمزگشایی، و رمزگذاری بهینه های الگوریتم و مناسب کدهای از گیری بهره  

 .هستند هدف این به نیل جهت مناسبی ابزارهای

بستان و بده یک برقراری ها، سامانه نوع این طراحی در مسئله مهمترین  

  و امنیت پارامترهای از یک هیچ طوریکه به است کارآیی و امنیت بین مناسب

 .نشوند یکدیگر قربانی کارآیی،
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مبتنی مخفی کلید رمز های سامانه ساختار در کانال مناسب کدهای از استفاده 

 کدینگ سخت مسائل بر     

oقطبی کدهای 

ها سامانه نوع این ساختار در رمزگشایی و رمزگذاری بهینه های الگوریتم طراحی 

ها سامانه از نوع این به جدید حملات ارائه  

ها سامانه نوع این طراحی جهت متفاوت سخت مسائل از استفاده 

 EDF-QC-LDPCسامانه توأم مبتنی بر کدهای  سامانه توأم مبتنی بر کدهای EG-QC-LDPC مقدمه

 مسائل باز
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 با تشکر از توجه شما

37/37 


