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 پیشگفتار
 

حاصل « یبریسا تیمنااز منظر   IEC 60870-5-104 یپروتکل کنترل صنعت»کتاب پیش رو  با عنوان 

تاب با هدف تسهیل کاست. این  IEC 60870-5-104مطالعه و پژوهش در حوزه پروتکل کنترل صنعتی 

این رو  شده است؛ ازف یتأل فرآیند شناخت جوانب امنیتی مختلف در رابطه با این پروتکل گردآوری و

یقات و حقد، تاین کتاب تلاش شده است تا ضمن بررسی عملیاتی پروتکل هدف، غالب اسنار د

های انتشار یافته عمومی مرتبط با موضوع این کتاب )تا تاریخ انتشار کتاب( گردآوری و مورد پروژه

بتدا هدف این کتاب در قالب چهار فصل به رشته تحریر در آمده است؛ در هر فصل ا د.بررسی قرار گیر

ند. در ادامه محتوای فصل شوف اولیه مرتبط با فصل ارائه میشود سپس تعاریفصل و مقدمه آن بیان می

 اند.هبیان  شده و در انتهای هر فصل منابع به کار رفته در آن فصل  جهت مطالعه بیشتر درج شد

باشند که از پروتکل نامبرده استفاده توسعه دهندگان محصولاتی میو مخاطب این کتاب استفاده کنندگان  

نیز در کنار عملکرد اصلی این پروتکل مد ا امنیتی ر کنند یا درگیر پیاده سازی آن هستند اما نیازمندیمی

ی ای به رشته تحریر در آمده است که برای هر دو قشر فارغ التحصیل رشتهاین کتاب به گونه د.نظر دارن

تواند برای مدیران و مجریان به منظور ی کامپیوتر قابل استفاده باشد. بخشی از این کتاب میبرق و رشته

 ارتباطبرند یا با آن در تجهیزاتی که از آن بهره میو های امنیتی پروتکل نامبرده شچال ترقیعمدرک 

این کتاب که برگرفته ت باید به این احتمال نیز توجه کرد که برخی از محتویا به کار گرفته شود. ندهست

، در این سند ی باشندالمللنیبباشند ممکن است مشمول قوانین حق ثبت اختراع از برخی استانداردها می

موارد با ارجاع به منبع اصلی حفظ گردیده است. انتشار محتویات ارائه شده در این  گونهنیت احق اصال

ها به هر شکل ممکن، کتاب هیچ گونه مسئولیتی بابت صدمات فردی، خسارت دارایی یا دیگر خسارت

[                                                                             یکی]حذف در نسخه الکترونخواه مستقیم یا غیر مستقیم بر عهده شرکت 

شود به مراجع اصلی ارجاع داده شده در کتاب و می ثر نخواهد داشت؛ لذا توصیهو نویسندگان این ا

 توجه شود.ها آنالزامات عملکردی و پایداری 

 2زاده بک رضابا،  1نحمدیامحمد مهدی ا
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 مقدمه
ی کنترل صنعتی هاانواع سامانه ریفراگ یریکارگشاهد توسعه و به یبا گسترش فناور ریاخ یهادر سال

 راتیتأثکنترل صنعتی  یها. امروزه از جوانب مختلف، سامانهایمهای حیاتی کشور بودهدر زیرساخت

انتظار  .روند به شکل روزافزون در حال گسترش است نیو ا گذارندیروزانه ما م یبر زندگ یاژهیو

 رد،یگیکشورها مورد استفاده قرار م یاتیح یهارساختیدر ز که یکنترل صنعت یهاسامانه رودیم

 یگرید یبه گونه تیاست که واقع یدر حال نیداشته باشند، ا یکم یتیامن یهایریپذبیها و آسچالش

 نیا یتیو مخاطرات امن داتیبه شدت نگران تهد زین ایدن مختلف یهاکشور یتیامن نیاست. متخصص

 ها هستند.نوع سامانه

های کنترل صنعتی است؛ این های امنیتی سامانهی موفق یکی از چالشبررسکتاب حاضر نمونه بارز 

نماید و امنیت سایبری را تشریح می از منظر IEC 60870-5-104کتاب به شکل مفصل جزئیات پروتکل 

و گردآوری این کتاب گامی مهم در  فیتألنماید. از ابعاد مختلف، مسائل امنیتی آن را موشکافی می

مسئولان نامبرده به  مرتبط با پروتکلی امنیتی هایریپذبیمخاطرات و آس دات،یتهدراستای معرفی 

ی کشور، محققان، کارشناسان و دانشجویان فعال در این اتیح یهارساختیو ز یکنترل صنعت یهاسامانه

های ارتباطی اسایی مخاطرات امنیتی سایر پروتکلالگویی برای بررسی و شن توانداست، که میه حوز

 این حوزه نیز باشد.

و  یکنترل صنعت یهاو مسئولان سامانه انی، متولرانشناخت مسائل موجود در این کتاب به مدی قاعدتاً 

های کنترل صنعتی های شبکههای مرتبط با پروتکلکند تا به چالشکمک می کشور یاتیحی هارساختیز

 یکارشناسان فناوربه ویژه پروتکل نامبرده اشراف مناسبی پیدا کنند. از سویی دیگر این کتاب به 

و  یکنترل صنعت یهاشبکه نیکارشناسان و متخصص ،اطلاعات تیکارشناسان امن ،اطلاعات

های هدف و پروتکل های امن سازی پروتکلحلکند تا برخی راهکمک می کشور یاتیح یهارساختیز

های کنترل صنعتی، بومی سازی امن سازی پروتکل نهیو درزممشابه را در مرحله طراحی بهتر بیاموزند 

 هخسن در فذح]در اینجا از  و ارائه پروتکل امن کنترل صنعتی دید مناسبی پیدا نمایند.ها آنامن 

نمایم و امید است بتوان به به خاطر اهتمام در این مهم قدردانی میم و نویسندگان محتر [یکینورتکلا



های کنترل صنعتی گامی مهم در راستای ارتقاء امنیت سامانه ،حول قوه الهی با پشتکار و تلاش روزافزون

 های حیاتی کشور برداریم.و زیرساخت

 

                                                                              [یکینورتکلا هخسن در فذح]

       هاشم حبیبی        
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IEC 60870-5-104معرفی استاندارد   ظفصل اول: 

 

 هدف فصل -1-1
استاندارد  ی ازمطلوبمختصر و  یمعرفاسناد مرجع،  تلاش شده است تا بر اساس فصل نخستر د

IEC 60870-5-104 ، های امنیتی آن که در درک بهتر چالش یبرا یساخت مناسب ریو زارائه گردد

درآمدی بر پروتکل  صرفاًشود. شایان ذکر است که این فصل فراهم شود سایر فصول کتاب ارائه می

اشراف به جزئیات این پروتکل که به واسطه اسناد مرجع این فصل  نیگزیو جابود نامبرده خواهد 

 قابل حصول است نخواهد بود.

 

 مقدمه -2-1
مورد استفاده قرار دارند،  هاکشور یاتیح یهاساخت ریکه در صنعت و ز یکنترل صنعت یهاسامانه

ها در گذشته به صورت سامانه نی. اگردندمی دیتول یمحدود و انحصار یهااغلب توسط شرکت

امر  نیو ا شدندیبه کار گرفته م نترنتیا یجهان یهاو از جمله شبکه گرید یهاسامانه ریجدا از سا

و مصرف  دکنندگانیتول زه،یمم نی. اتکا فراوان به ادیگردیها قلمداد مسامانه نیا یدر امن ساز یروش

و  یغافل کرده بود. استفاده از معمار یتیامن یهاهیلا ریها را از پرداختن به ساسامانه نیکنندگان ا

 دانست. کردیرو نیا جیتوان از نتایاستاندارد را م ریغ یهاواسطامن و  ریغ یهاپروتکل
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با انواع  جیبه تدر ،یصنعت یهاسامانه لیقب نیا امروزههای جدید و توسعه فناوری به دلیل نیازمندی

 یها و نقاط دسترساز پروتکل دیجد یها. در سامانهگردندیم یبه روز رسان ایو  نیگزیجا دتریجد

به  میمستق ریو غ میمستق یامر موجب دسترس نیکه ا گرددیها استفاده ممشترک در شبکه یارتباط

محصولات  ریها را همانند ساو آن دهیگرد نترنتیا های اختصاصی و یاشبکه قیها از طرسامانه نیا

 نینموده است. در مواجهه با ا ریپذ بیآس یبریسا داتیاطلاعات در مقابل تهد یهایفناوردرگیر با 

اتخاذ  ،یتیامن یاطلاع رسان رینظ یهستند، اقدامات متعارف شیکه روز به روز در حال افزا اتدیتهد

و پرداختن  افتهیحوزه ورود  نیر به ایبا تأخ یمقتض یهاتیفعال ریموثر و سا یتیامن 1هایمشی خط

ها های ارتباطی، امنیت آنگسترش روز افزون شبکه نموده است. ریموارد را اجتناب ناپذ لیقب نیبه ا

های مختلف تبدیل شده است. نصب انواع تجهیزات امنیتی ها و سازمانبه چالش مهمی برای شرکت

های امن اندازی تونلراه و های تشخیص نفوذ های آتش، سامانهیواره، د2نظیر ضد بدافزارها

شوند. یکی از و راهکارهای دیگر به این منظور استفاده می 3هااختصاصی، جداسازی منطقی شبکه

هایی که به دلیل درگیری اجزای مختلف سایبری و فیزیکی از شبکه به شکل وسیع برای ارتباط بخش

های صنعتی به زه محیطباشد. امرومی 4صنعتی هایکند، محیطبین تجهیزات مختلف استفاده می

[. شبکه مورد 1( مطرح است ]5CPSفیزیکی )-های سایبرترین کاربردهای سامانهعنوان یکی از مهم

 گویند.می 6های صنعتیهای صنعتی را اصطلاحاً شبکهاستفاده در محیط

واژه که در این کتاب از داده  یو گردآور یسرپرستکنترل  سامانه) 7اسکادا هایزمانی که سامانه 

انه کنیم( طراحی و پیاده سازی شد، میزان ارتباطات این نوع ساماسکادا برای اطلاق به آن استفاده می

                                                           
1 Policy 

2 Anti-Malwares 

3 Network Logical Isolation (Air Gaps) 

4 Industrial Enviroment 

5 Cyber Physical System 

6 Industrial Network 
7 SCADA: Supervisory Control and Data Acquisition 



های دیگر نداشت. با ها در کمترین میزان ممکن بود یا اصلاً هیچ ارتباطی با شبکهبا سایر شبکه

 های توسعه سامانه
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[ذف شده استحتبلیغاتی کتاب نسخه قیه محتوا در ب]  

 



 حسن ختام

فرآیند  T104استاندارد در این اثر در قالب چهار فصل تلاش شد تا ضمن معرفی مختصری از 

تلاش شد تا  فصل نخستر شناخت جوانب امنیتی مختلف در رابطه با این پروتکل حاصل شود. د

 یساخت مناسب ریو زارائه گردد  T104استاندارد  ی ازمطلوبمختصر و  یمعرفاسناد مرجع،  بر اساس

وم تلاش شود. در فصل دفراهم های امنیتی آن که در سایر فصول کتاب گردید درک بهتر چالش یبرا

فیزیکی به کار رفته در مطالب کتاب، بر -شد تا ضمن بیان تعاریف اولیه از مباحث امنیت سایبر

ها و پذیریمرجع و برخی محصولات پیاده سازی شده، آسیب T104استاندارد اساس ساختار 

اسناد فنی و راهنمای  بر اساستهدیدات این پروتکل استخراج و معرفی گردند؛ در ادامه این فصل 

های معرفی شده در مرحله پیاده سازی و پیکربندی را رفع پذیریموجود آموختیم که چگونه آسیب

 نماییم.

عملکردی و پایداری کنترلی را نیز  ملاحظاتدر فصل سوم تلاش شد تا بر اساس اسناد مرجع که 

 قاعدتاً را بررسی کنیم؛  T104ل گیرند برخی راهکارهای امن سازی مرحله طراحی پروتکدر نظر می

 T104 های امن سازی پروتکلحلکند تا برخی راهشناخت مسائل درگیر در این فصل به ما کمک می

های مشابه را در مرحله طراحی بهتر بیاموزیم و چنانچه قصد داشته باشیم در آینده در و پروتکل

و ارائه پروتکل کنترل صنعتی ها آنن های کنترل صنعتی، بومی سازی امزمینه امن سازی پروتکل

جدید امن فعالیت کنیم بتوانیم الگوهای مناسبی برای این حوزه پژوهشی و صنعتی داشته باشیم. در 

 هایبه منظور ارزیابی امنیتی واحد T104فصل چهارم چک لیست ارزیابی تجهیزات مرتبط با پروتکل 

 کنند طراحی شده است.تکل استفاده میپرو نیاصنعتی که از  هایکنترل صنعتی و فرآیند

توان در عمل می[ 23[ و ]44]با استناد به محتوای کتاب و با مرجع قرار دادن استانداردهای مرجع 

در این  %100را تا حد مطلوبی امن سازی کرد، اما این به معنای تضمین امنیت  T104پروتکل 

اند ا برطرف نکردههای امنیتی مطرح شده رپروتکل نیست چرا که هنوز این دو مرجع برخی ضعف

های بعد برطرف شوند باز هم در عمل امنیت با های در سالو از سوی دیگر چنانچه این ضعف

 تحقق پیدا نخواهد کرد. %100تضمین 
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نیست بلکه تلاش شد تا  T104انتشار این اثر به معنی ادعای ارائه راه حل جامع امنیتی پروتکل 

کلات امنیتی این پروتکل را استخراج کنیم و تا حد ها و مشبتوانیم در حد بضاعت خود چالش

اثر،  نیکه ا ستین یی. ادعاهایی برای کاهش مخاطرات امنیتی این پروتکل ارائه کنیمحلممکن راه

و ضمن پوزش،  میرپذییآن را م هاییقصورات و کاست یهمه شیشاپیاز نقص باشد، پ یعار

 م.یهست رایباز و با افتخار پذ یشما را با آغوش شنهاداتیانتقادات و پ

 

 توانید از آدرس ذیل استفاده کنید:کتاب می گانجهت ارتباط با نویسند
MM.Ahmadian@aut.ac.ir 

/hmadian.irAMMhttp://www. 
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