
1

Morteza Khazamipour

mormoroth@cncf.ir

Exploiting Private Clouds



WhoAmI[ ]
مرتضی خزامی پور

@Mormoroth

 
مدیرسیستم و DevSecOps استارتاپ ابری فندق

متخصص امنیت پلتفرم ھای ابری
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]-چرا ابر ؟ ]-

با افزایش تعداد استارتاپ ھا و ھمچنین بالا رفتن 
تعداد کاربر ھای استفاده کننده از این استارتاپ ھا 
نیاز به زیرساختی مطمئن افزایش پیدا کرده است.

راه کارھای ارایه شده در دنیا و مقدار سرمایه گذاری 
شرکت ھای بزرگ مثل آمازون، گوگل کلاد، ای بی ام 

و مایکروسافت و خیلی شرکت ھای دیگر در این 
عرصه نشان دھنده اھمیت این موضوع است.
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امنیت
  در ابرھای عمومی 

وابسته بودن به ارایه ●
دھنده سرویس

عموما عدم توانایی در ●
تغییر زیرساخت

پاسخگو نبودن ارایه ●
دھنده سرویس
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امنیت
  در ابرھای خصوصی 

نیاز به نیروی متخصص●

سخت بودن بروز نگه ●
داشتن زیرساخت

عدم وجود مکانیزم ھای ●
امنیتی لایه ھای پایین تر



7

Technologies :
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• Insecure design by default

• Sensitive information disclosure

• Access to Host OS
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Open Redis:
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Examples :



12

MongoDB:
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Elasticsearch and Kibana :
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Attacking Clusters
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Docker Swarm Architecture :
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• Less complex in compare with Kubernetes

• Used commonly on Staging

• Easy to Setup/Use
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Kubernetes Architecture:
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• Easy to setup

• High Complexity 

• Extremely hard for maintenance 
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Kubernetes vulnerable spots:
• etcd

• Kubelet API

Post-Attacks :
• Internal attacks if no Network policies applied

• Docker container escape / privilege escalation
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Abusing etcd
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Abusing Kubelet API
• Port 10250 gives unlimited access to API
• Port 10255 Read-Only access to API

Concepts :
• Env : Like normal linux environment variable { Plain Text }
• Secrets : Stored in kubernetes and callable by name { Not plain }

Some interesting endpoints:
• /metrics > basic metrics
• /pods > Gives full pod’s description 
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Kubelet API on both port if Authorization and Authentication is not enabled 
gives access to POD’s ENVs.
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How secrets save you !
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And how ENVs destroy you
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Harvesting Passwords from ENVs automatically
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Post-Attacks:
• By default kubernetes does not have any network restriction policies !

• Kubernetes uses internal DNS to resolve services within cluster

• Every kubernetes service is resolvable with “my-svc.my-namespace.svc.cluster.local”

• Malicious user can brute-force namespaces for valuable services
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Exploiting privileged PODs with Docker CVE-2019-5736:
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