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نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

دیباچه
کدهایی رمز مبتنی بر سامانهLDPC

کدهایی رمز مبتنی بر سامانهQC-LDPC

 گیریآخرین پیشرفت ها و نتیجه

فهرست مطالب
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LDPCدیباچه نتیجه گیریQC-LDPCمبتنی بر مبتنی بر کد یریآخرین پیشرفت ها و نتیجه گQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه

دیباچه

41‌‌/3

دیباچه



ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

 مناسب برای سامانه های رمز کد مبناکدهایویژگی
oکلید عمومیکوتاه  طول
oکاراکدگشاییالگوریتم
o بودن اندازه ی خانواده ی کدهای هم ارزبزرگ
o زیاد انتقالنرخ

 کم چگال آزمای توازن از کدهای با ماتریس استفاده(LDPC )  و مدل
(QC-LDPC)شبه دوری آن 

دیباچه
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LDPCدیباچه نتیجه گیریQC-LDPCمبتنی بر مبتنی بر کد یریآخرین پیشرفت ها و نتیجه گQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه

LDPCکدهایهای رمز مبتنی بر سامانه 
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نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

تنکآزمایتوازنماتریسدارایکهخطیقالبیکدهایازایدسته
:است

تعریف:

𝐶 = 𝑥 𝐻𝑥𝑡 = 0

oزیادخطایتصحیحقدرت
oکدگشاییکمپیچیدگی

(LDPC)کم چگال آزمای کدهای با ماتریس توازن 
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QC-LDPCمبتنی بر کد دیباچه QC-LDPCمبتنی بر کد دیباچه LDPC یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد
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هساختاریافت

تصادفی

منظم

نامنظم

هساختاریافت
منظم

تصادفی
دکلید با طول بلننامنظم

(𝒏 > 𝟏𝟎𝟎𝟎𝟎)

کلید با طول
کوتاه

 کدهایتفاوت عمده بینLDPCعملکرد تصحیح خطای : و دیگر کدهای قالبی خطی
.بسیار مناسب و نحوه کدگشایی
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رئوس بررسی

رئوس متغیر
(بیت)

ومنظم با LDPCو ماتریس بررسی توازن یک کدتنرگراف : مثال 𝒅𝒄 = 𝟐𝒅𝒓= 𝟒

LDPCبررسی توازن کد  ماتریسگرافیکینمایش (: دوبخشی)تنرگراف
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رئوس بررسی

رئوس متغیر
(بیت)

ومنظم با LDPCو ماتریس بررسی توازن یک کدتنرگراف : مثال 𝒅𝒄 = 𝟐𝒅𝒓= 𝟒

مهم ویژگی 
LDPCد یک ک

متناظرتنرگرافطول چهار در به دورهاییوجود عدم 

LDPCبررسی توازن کد  ماتریسگرافیکینمایش (: دوبخشی)تنرگراف
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نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

 2000ارائه در[MonicoRosenthalShokrollahi’00]

تولید کلید:
oکلید خصوصی( :H, T)

 ماتریس𝐻(n−k)×𝑛 از مجموعه ی خانواده ی کدهای تصادفیLDPC

 تصادفیماتریس تبدیل𝑇 ،کم چگال و معکوس پذیر(n − k) × (n − k)

oکلید عمومی:(H’, S, t) 

 ماتریس𝑆k×𝑘 پذیر گال و معکوس چتصادفی، کمk × k

تریسما

 خطاقابلیت تصحیح :t

LDPCکدهایمبتنی بر رمز ی سامانه
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LDPCمبتنی بر کد دیباچه یریآخرین پیشرفت ها و نتیجه گQC-LDPCمبتنی بر کد دیباچه

LDPCکدهایی رمز مبتنی بر سامانه

رمزگذاری
oمولد کد در فرم کاهش یافته ی پله ایماتریس
o محاسبه

رمزگشایی
oکدگشاییالگوریتمLDPC  و تصحیحt خطا
o  بدست اوردن

o بازیابی متن ازKاولی مولفه
o ضرب در
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نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

شرایط

oH وH’هر دو  معرف یک کد هستند.

oH       تُنک و بدون دورهای کوچک
بالاالگوریتم کدگشایی کارا و قابلیت تصحیح خطای -

oT   تُنک

 مزیت
 درکوچک ایجاد دورهایH’

 برای مهاجم کدگشای از دست دادن کارایی الگوریتم

 شدن ماتریسکم چگالH’و درنتیجه طول کم کلید عمومی

 LDPCمبتنی بر کدهایرمز ی تحلیل سامانه
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نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

نقص ها
o دوگانجستجو کلمات کد با وزن کم در کد.

o خصوصی بازیابی کلیدH عمومیاز روی کد.

راهکار

o درنظر گرفتنTچگال  .

 عمومی کلیدH’چگال  .

 کم چگال بودن کدهای ازLDPC نشدبرای کاهش طول کلید استفاده.

 کدهایاستفاده ازLDPCساختاریافته(QC- LDPC ) طول  برای کاهش

.کلید

 LDPCمبتنی بر کدهایرمز ی تحلیل سامانه
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کدهایمبتنی بر انواع سامانه های رمز 
QC-LDPC
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نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

تُنکآزمایتوازنماتریسبادوریشبههایکد(QC-LDPC)یک
ساختاریافتهHماتریسدارایکههستندکدهااینازخاصکلاس

.هستند

 پارامترها

(QC-LDPC)توازن آزما کم چگال با ماتریس شبه دوری کدهای 
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نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

 یک ماتریس چرخشی هر قالبp × p  دودویی با وزن سطری یا
𝑑𝑣ستونی کوچک 

 ماتریس ← های       معکوس پذیر قالب حداقل یکی از اگرH  معکوس
پذیر

(QC-LDPC)کم چگال توازن آزما با ماتریس شبه دوری کدهای 
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نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

  در نظر گرفتن کلاس خاص

 وزن سطری𝑑𝑣

 کدنرخ

مولدماتریس

(QC-LDPC)کم چگال توازن آزما کدهای شبه دوری با ماتریس 
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نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

 کدهایدر کدگذاریعملیاتQC-LDPC  کم انجامنیز با پیچیدگی
.پذیردمی 

 با استفاده از کدهایQC-LDPC  می توان کدهایی طراحی کرد که

.هستند1دارای نرخ های متفاوت و حتی نزدیک به 

 کدهای خانواده ی کدهای هم ارزQC-LDPC استبزرگ.

QC-LDPCکدهایویژگی های 
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نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

 2006ارائه در

[BaldiChiaraluceGarello’06]

تولید کلید:
oکلید خصوصی:(H, S, P)

-H : کم چگال با وزن کم ستونی آزمای توازن ماتریس𝑑𝑣
-S :پذیر درهم ساز تصادفی و معکوس ماتریسk × kو شبه دوری
-P : دوریتصادفی و شبه جایگشتی، ماتریس

 محاسبه ی ماتریس مولدG  در فرم کاهش یافته ی پله ای

o عمومیکلید:G’

QC-LDPCکدهایی رمز مبتنی بر سامانه
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نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

رمزگذاری

o خطای بردارe وزن  باt

رمزگشایی

o ضرب ماتریسP

oکدگشایی الگوریتمLDPC و تصحیحt خطا

o آوردن  بدست

o بازیابی متن

QC-LDPCکدهایی رمز مبتنی بر سامانه
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

QC-LDPCمبتنی بر کدهای رمز ی سامانه
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Diagram courtesy of Marco  Baldi (link)

https://www.cosic.esat.kuleuven.be/nato_arw/slides_participants/Baldi_slides_nato08.pdf


ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

شرایط
o عمومیکد آزمای ماتریس توازن:
oکدهای خصوصی و عمومی هم ارز جایگشتی.

 هانقص
o کلمات کد در دوگان  کد عمومی(𝐻′) دارای وزن کم

.کمکد با وزن یافتن کلمات اعمال الگوریتم -
.’Hاز روی Hبازیابی ماتریس قابلیت -

راهکار
o جایگشتی به جای استفاده از ماتریس تبدیل غیرP کلمات کد در که وزن

.دهدافزایش عمومی را کد دوگان 

حمله به کد دوگان
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

LDPCمبتنی بر کد دیباچه یریآخرین پیشرفت ها و نتیجه گQC-LDPCمبتنی بر کد دیباچه

QC-LDPCکدهایی رمز مبتنی بر سامانه

 2007ارائه در

[BaldiChiaraluce’07]

تولید کلید:
oکلید خصوصی :(H, S, Q)

-H : کم ستونی وزن با ماتریس توازن آزما𝑑𝑣

-S : کم چگالدوری و شبه پذیر و ماتریس معکوسk × k

-Q : دوری و کم چگال ماتریس شبهn × nبا وزن سطری و ستونیm

 ماتریس مولد محاسبه یG ای  فرم کاهش یافته ی پله در

oکلید عمومی:G’ 
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

رمزگذاری

o خطای بردارe وزن  باt′ =  𝑡 𝑚

رمزگشایی

o ضرب ماتریسQ

oکدگشایی الگوریتمLDPC خطا و تصحیح

o  بدست اوردن

o بازیابی متن

QC-LDPCکدهایی رمز مبتنی بر سامانه
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

QC-LDPCمبتنی بر کدهای رمز ی سامانه
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Diagram courtesy of Marco Baldi (link)

https://www.cosic.esat.kuleuven.be/nato_arw/slides_participants/Baldi_slides_nato08.pdf


ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

شرایط
oماتریس توازن آزما کد عمومی

oنیستندجایگشتیکدهای خصوصی و عمومی هم ارز
o وزن سطری𝑚 ∙ 𝑑𝑣 ≈ 𝐻′

o کلیدهای خصوصیQ وS را شبه دوری، تُنک و با وزن سطری و ستونیm( به
(رمزگشاییرمزگذاری و منظور کاهش پیچیدگی 

o ماتریسQقالبی-به فرم قطری

QC-LDPCی رمز مبتنی بر کدهای سامانه
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

نقص ها

o ماتریسH وQ  هر دو تُنک
Hحمله به دوگان کد عمومی و امکان بازیابی ماتریس -

o قالبی ماتریس -قطریفرمQ

o ماتریس تُنک بودنS

 راهکار[BaldiBodratoChiaraluce’08]

o انتخاب مناسب وزن سطری و ستونی(m ) ماتریسQ

oعمومیکددوگاندر(کافیاندازه یبه)کدکلماتوزنشدنبزرگ

حمله به کد دوگان
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

 2008سال در ی جدیدی طراحی حمله

[OtmaniTillichDallot’08]

 انتخابk ستون ازG’توسط مهاجم

 با معکوس کردن         و در نظر گرفتن قالب(i,j)                          ام آن به
بامعادل است دست پیدا می کند که 

OTDحمله 
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

𝑄𝑖 و 𝑆𝑖,𝑗 و با وزن سطری و ستونی تُنکهاm

o با احتمال زیاد                دارای دقیقا𝑚2 ضریب غیر صفر
o             حداقل دارای یک شیفت از

 این نکته نقطه ی آغاز حمله ای به نامOTDاست.
[OtmaniTillichDallot’08]

OTDحمله 
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

 2008در سال

[BaldiBodratoChiaraluce’08]

 ماتریس با چگال درنظر گرفتنS

o امکان بازیابی عدم𝑄𝑖 و 𝑆𝑖,𝑗 از
oافزایش پیچیدگی رمزگشایی

قابل جبران با استفاده از الگوریتم های کارا برای ضرب ماتریس های چرخشی-

ماتریسنگه داشتن تُنکQ

o (برای فرد مجاز)حفظ توانایی تصحیح خطای عمدی

 بودن ماتریس قطری فرض قالبی حذفQ

طرح جدید
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

LDPCدیباچه نتیجه گیریQC-LDPCمبتنی بر مبتنی بر کد یریآخرین پیشرفت ها و نتیجه گQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه

آخرین پیشرفت ها و نتیجه گیری
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

 بر مبنای کدهای سامانه رمزنگاریLDPC[MonicoRosenthalShokrollahi’00]

کدهایمبنایبررمزنگاریسامانهQC-LDPC[BaldiChiaraluceGarello’06]

کدهایمبتنی بر ارائه طرح جدیدQC-LDPC آن رمز و تحلیل[BaldiChiaraluce’07]

o ارائه حمله یOTD[OtmaniTillichDallot’08]

 و تحلیل آن 2007شده در ی ارائه بهبود سامانه[BaldiBodratoChiaraluce’08]

 کدهایبر مبنای رمز سامانهQC-LDPC نامنظم[ShooshtariAhmadianPayandeh’09]

بهبود کارایی با استفاده از کدهایQC-LDPC نامنظم[BaldiBianchiMaturoChiaraluce’13]

افزایش امنیت و کاهش اندازه ی کلید با استفاده از کدهایMDPC[MisoczkiTillichSendrierBarreto’13]

کدمبنادر سامانه رمز کلید عمومی LDPCکدهایسیر تاریخی استفاده از 
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

 2013در سال

[MisoczkiTillichSendrierBarreto’13]

 وجود ماتریس هایQ وS لازم نیست
o افزایش طول و وزن سطری ماتریسH استبه طور متوسط، کافی  .
o استدر برابر تمام حملات مقاوم .

 کدهایMDPC متوسطچگالی آزما با ماتریس توازن دارای کدهای خطی

 قدرت تصحیح خطای کمتر از کدLDPC

o کدگشاییدر برابر حملات مقاومت به منظور خطای زیاد تصحیح قدرت  .

o به استفاده از الگوریتم کدگشایی مجازLDPC خطابرای مقدار امن  .

MDPC(QC)ی رمز مبتنی بر کدهای  سامانه
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

LDPCمبتنی بر کد دیباچه یریآخرین پیشرفت ها و نتیجه گQC-LDPCمبتنی بر کد دیباچه

MDPCکدهایی رمز مبتنی بر سامانه

 کلیدتولید:
o کلید خصوصی :H

-H : کدآزمای ماتریس توازن

oکلید عمومی :G
فرم کاهش یافته ی پله ایکد در مولد ماتریس-

رمزگذاری

رمزگشایی
o الگوریتم کدگشاییLDPC

oوردن  بدست آ
o بازیابی پیام ازKمولفه ی اول
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

LDPCمبتنی بر کد دیباچه یریآخرین پیشرفت ها و نتیجه گQC-LDPCمبتنی بر کد دیباچه

MDPC(QC)ی رمز مبتنی بر کدهای  فواید سامانه

حذف ماتریس های تبدیل
 عملیات رمزگذاری و رمزگشایی و تولید کلیدکم بسیار پیچیدگی

 افزایش وزن سطریH

مقاومت در برابر حمله به کد دوگان
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

LDPCمبتنی بر کد دیباچه یریآخرین پیشرفت ها و نتیجه گQC-LDPCمبتنی بر کد دیباچه

MDPC(QC)ی رمز مبتنی بر کدهای  فواید سامانه

با توجه به ساختار ماتریس توازن آزما  و مولد کد

 دست پیدا نمی کندکم چگال آزمای مهاجم به ماتریس توازن.
oپیچیدگی کم عدم دسترسی به الگوریتم کارای کدگشایی  و
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ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌ ریفدانشگاه‌صنعتی‌شکارگاه‌آموزشی‌رمزنگاری‌کد‌مبنا1394اردیبهشت‌ماه‌

نتیجه گیریQC-LDPCمبتنی بر کد مبتنی بر کد LDPCدیباچه یریآخرین پیشرفت ها و نتیجه گمبتنی بر کد LDPCدیباچه QC-LDPCمبتنی بر کد 

-QCکلید عمومی مبتنی بر کد اندازه ی   MDPC
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امنیت 𝒏𝟎 n k 𝒅𝒗 t اندازه کلید 

عمومی 

80 2 9200 4600 45 84 4600

128 2 16384 8192 63 115 8192

256 2 120000 60000 189 367 60000

[MisoczkiTillichSendrierBarreto’13]

 عمومی کلید اندازه ی =K

(بیتحسب بر )کلید عمومی اندازه ی 
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McEliece
(1024,524)

Niederreiter
(1024,524)

RSA
1024-bit

McEliece
like

(QC-LDPC)

McEliece
like

(QC-LDPC)

(بایت)اندازه کلید 67072 32750 256 6144 6144

قالب اطلاعات  
(بیت)

524 284 1024 12288 16384

نرخ 0.5117 0.5681 1 0.75 0.6667

تعداد عملیات  
باینری رمزگذاری

514 50 2402 658 776

تعداد عملیات  
باینری رمزگشایی

5140 7863 738112 4678 8901

RSAکدمبنا با سامانه ی عمومی مقایسه سامانه های کلید 

[BaldiChiaraluce’07]
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امنیتسطح QC-MDPC QC-LDPC Goppa

80 4801 12096 460647

128 9857 27648 1537536

256 32771 - 7667855
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کدهای متفاوتبر سامانه های مبتنی عمومی مقایسه اندازه ی کلید 

[MisoczkiTillichSendrierBarreto’13]
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