
 ، هنگام دسترسي به بعضي سايتهاSSL ينامهمشكل هشدار گواهي

 هاي امني سوكتبر ميناي لايه (Transport Layer Security) ي انتقالپروتكل امنيتي لايه
(Secure Sockets Layer) ست. اين پروتكل اهاي رمزنگاري است، بنا شدهيكي از پروتكل كه

ا ب ها در اينترنت، براي اهدافي چون كار كردني امنيتيي هنگام انتقال دادهلايه براي ايجاد يك
رود. اينترنتي به كار مي هاي فوريهاي وب، پست الكترونيكي، نمابرهاي اينتزنتي و پيامپايگاه
 …مطابق

 

 هايي سوكتبر ميناي لايه (Transport Layer Security) ي انتقالامنيتي لايه پروتكل
است. اين شده هاي رمزنگاري است، بناكه يكي از پروتكل (Secure Sockets Layer) امن

 اينترنت، براي اهدافي چون كار كردن ها دري امنيتيي هنگام انتقال دادهپروتكل براي ايجاد يك لايه
رود. هاي فوري اينترنتي به كار مينمابرهاي اينتزنتي و پيام هاي وب، پست الكترونيكي،با پايگاه
 http: جايبه دارند SSL كه نياز به يك ارتباط از نوع (هاURL) هاي وباستاندارد نشاني مطابق

 .شوندشروع مي https: با

اي ارائه لايه هاي مبتني بر وب در اين دانشگاه، بر روي چنينحال حاضر دو سامانه از سامانه در   
ي خدمات ايميل ايران) و نيز سامانه ي دانشگاهيپارچهي يكي سيدا (سامانهاند. سامانهشده

 .اندبر روي اين پروتكل در اينترنت منتشر شده ipsCA يدهندهدانشگاه، با استفاده از سرويس

 هب كه كنندمي صادر را امنيتي هشدار پيام		بعضي مرورگرها هنگام استفاده از اين دو سامانه،   
 :شودمي اشاره زير در هاآن هايپيام

 :6ي اينترنت اكسپلورر نسخه



Internet Explorer 6 -> Security Alert…The certificate was issued by 
a company that you have chosen not to trust… 

 :8ي اينترنت اكسپلورر نسخه

Internet Explorer 8 -> There is a problem with this website’s 
security certificate. 

 :3/0ي فايرفاكس نسخه

Firefox 3.0.x -> Secure Connection Failed mail.iaus.ac.ir uses an 
invalid security certificate….. 

 :3/5ي هفايرفاكس نسخ

Firefox 3.5.x -> This Connection is Untrusted You have asked 
Firefox to connect securely to login.libproxy.york.ac.uk, but we 

can’t confirm that your connection is secure….. 

 :10ي اپُرا نسخه

Opera 10.x -> Security Issue The certificate for “ipsCA Global CA 
Root” is signed by the unknown Certificate Authority…. 

 :سافاري

Safari -> Safari can’t verify the identity of the website 
“mail.iaus.ac.ir”. 

 .داده شده استطور خلاصه در انتهاي همين مطلب توضيح علت نمايش اين پيام هشدار به

ي، هشدارهاي گواه جاي ايجاد استثناء و يا ناديده گرفتنكنيم كه بهكاربران گرامي توصيه مي به
 .نمايند روزرسانيبه ipsCA ي جديدمرورگر خود را يا گواهينامه



 و (Google Chrome) گوگل كروم ،(Internet Explorer) اينترنت اكسپلورر كاربران
مراجعه نموده و وصله  سازي ويندوزهنگامگاه بهمحيط ويندوز بايد به وبدر  (Safari) سافاري
 اعمال درويندوز را		شده است، منتشر 2009كه در نوامبر  KB931125 روزرسان)ي به(قطعه
 .نمايند

 :مراحل زير را دنبال نمايند (Firefox) كاربران فايرفاكس

 1) در محيط فايرفاكس روي اين لينك كليك كنيد. 
 2) اي كه با عنوانپنجره در «Downloading Certificate» نمايش داده 

 يرا انتخاب و دگمه «Trust this CA to identify web sites» يگزينه		شود،مي
«OK» را كليك كنيد. 

 3)  را اجرا نماييد. اكنون ديگر نبايد پيام هشدار نمايش خارج شويد و مجدداً آناز فايرفاكس
 .داده شود

 :مراحل زير را دنبال كنند (Opera) ران فايرفاكسكارب

 1) در محيط اپُرا روي اين لينك كليك كنيد. 
 2) را كليك كنيد«» ي شود، دگمهاي كه نمايش داده ميدر پنجره. 
 3) يي بعدي، علامت گزينهدر پنجره «Warn me when using this 

certificate» يرا برداريد و دگمه «OK» درا كليك كني. 
 4) يدگمه «Install» را كليك كنيد. 
 5) ي جديد را با كليك روينامهافزودن گواهي «OK» تأييد كنيد. 
 6)  را اجرا نماييد. اكنون ديگر نبايد پيام هشدار نمايش داده خارج شويد و مجدداً آناز اپُرا

 .شود

 شود؟چرا اين پيام هشدار صادر مي **  

 تأييد هويت يا اصالت عنوان ابزاري برايهاي كاربردي بهياري از برنامهدر بس SSL هاينامهگواهي   
نامه در ترين استفاده از اين گواهيشود. بيشمي از برنامه، كاربر و يا ماشين (رايانه يا سرور) استفاده



كار به (https) اطمينان از يك عمليات مبتني بر وب در محيط امن سرورها برايتأييد هويت وب
 ipsCA ي امني خدمات لايهدهندهشركت ارائه) 1389بهمن ( 2009اواخر دسامبر  رود. درمي
نيم كاستفاده مي هاي دانشگاهگاهكه ما از خدمات اين شركت براي تضمين دسترسي امن به وب –
هاي سرورهاي ما نصب شود. اين پرونده از اين سرويس بايد بر روي جديد مستندات كه كرد اعلام –

روزرساني بعضي از مرورگرها از جمله فايرفاكس و اپُرا اعمال نشده به ي جديد، هنوز درنامهگواهي
 ها توسطآن هايي كه امنيتگاهي وبكه كاربران اين مرورگرها هنگام مشاهدهنتيجه اين .است

ipsCA كنندمشاهده مي نامه راست، پيام هشدار عدم اعتبار گواهيتضمين شده ا. 

  

 هستند(https) فع مشكل باز نشدن سايت هايي كه داراي گواهينامه امنيتير

 معرفي  

 ( نفر ) 5پسندها 
 ) مرتبه) 311بازديد  

 ) داراي گواهينامه امنيتي معتبرن حتما پيش اومده بعضي وقت ها كه ميخواين به سايت هايي كه
https)بريد با صفحه زير مواجه مي شويد  



 
 
 

عنوان  كه به رنگ قرمز در اومده يك خط كشيده شده است .در https كه در خط آدرس روي
اخطار اين نوشته بطور  در متن !گواهي امنيتي سرور هنوز معتبر نيست اخطار اين صفحه ميگه كه

ل گواهي امنيتي آن معتبر نيست و گوگ ه ميگه كه شما سعي داريد به سايتي وصل بشيد كهخلاص
ارتباط مطمن باشه و بعدش به ساعت و تاريخ فعلي سيستم  كروم نميتونه تضمين كنه كه اين يك

 شما ميپرسه كه اين ساعت و تاريخ درست است اگر نه بايد آن را اصلاح كنيد و شما اشاره داره و از
با  ادامه ندهيد. البته شما باره صفحه را باز كنيد و به اين ارتباط نا امن از طريق اين صفحه فعليدو

مورد نظرتون دست پيدا كنيد اما معمولا  ميتونيد به صفحه proceed anyway فشردن گزينه
 نميتونيد ارتباط موفق داشته باشيد. نمونه اش سايت صفحه بصورت نا امن و ناقص لود ميشه و

  ظاهر ميشه فيسبوك كه به شكل زير



 
 

يد رو حل كن خوب شما خيلي راحت با به روز كردن زمان و تاريخ سيستم تان ميتونيد اين مشكل
به رنگ سبز در خط  https شدن و صفحه مرور گرتونو دوباره باز كنيد ويه ارتباط امن با ظاهر

  .آدرس داشته باشيد
 
 

 


