
 روش تشخیص سیستم هاي آلوده به ویروس و پاك کردن آن ها
 حالا از کجاها بفهمیم که کامیپوتر ما ویروس گرفته است

شوید و روي درایو هاي آن راست کلیک می کنید و در این هنگام یک گزینه با یک  می My Computerموقعی که شما وارد 
زبان نامفهوم را می بینید.یا اینکه وقتی روي درایو هایتان دو بار کلیک می کنید محتواي درایو هاي شما در یک صفحه جدید باز 

 Choose theز می شود و به شما می گوید با Open Withمی شود .یا موقع دابل کلیک کردن روي درایو هایتان پنجره 
program you want to use to open this file  یا هنگام کلیک بر روي درایو هایتانerror  شود می داده شما به . 

 دیده میشود. Auto Runگاهی اوقات هم زمانیکه روي درایوهایتان راست کلیک میکنید گزینه ي 

 میباشد autorun.infستم شما ویروسی شده است. این ویروس، ویروس این موارد نشان میدهد که یعنی سی

 خواهد شد. Folder Optionsهمچنین این ویروس باعث از بین رفتن و پاك شدن 

) Hide protected operating system files (Recommendedو  Show hidden files and foldersو اگر شما گزینه هاي 
کردن پنجره این گزینه کار نخواهند کرد . و دوباره به حالت اولیه باز خواهند گشت.همچنین این ویروس  okرا مارك دار کنید با 

 خواهد شد . Registry Editorو Task Manageباعث غیر فعال شدن 

به سرعت  نیز کلیک کنید یا باز نخواهد شد و پیغام زیر را خواهد داد یا اینکه cmdیا  command promptاگر شما روي گزینه 
 باز و بسته خواهد شد .

the command prompt has been disabled by your administrator  

با سیستم شما ارتباط دارند . قطعاتی مانند فلش مموري  USBراههاي ورود این ویروس از طریق قطعاتی خواهد بود که از طریق 
 ها ( کولدیسک ) ، موبایل ها ، رم ریدر ها و ...

  autorun.infز ببن بردن ویروس نحوه ا

 روش اول : 

کلیک کرده سپس گزینه  Toolsشوید.بعد از مشاهده لیست درایوها از نوار بالا بروي گزینه  My Computerابتدا وارد 
Folder Options  را انتخاب کنیددر پنجره جدید باز شده گزینهView  را انتخاب کنید و بروي گزینهShow hidden files 

and folders  کلیک کنید تا دایره آن توپر شود .کمی پایینتر تیک گزینهHide Protected Operating System Files  را بر
 وارد درایو هایتان شوید openکنیدسپس با راست کلیک کردن و زدن  okدارید.حالا 

 ها این کار را انجام بدید . بگرید و ان را پاك کنید براي همه درایو autorun.infسپس دنبال یک فایل به نام 

بعد از این کار بلافاصله بدون هیچ معطلی سیستم خودتون را ریستارت کنید . یادتون نره حتما حتما بدون انجام هیچ کاري 
 سیستم را ریستارت کنید . 



 روش دوم :

را بزنید و سپس  runرت گزینه راه اندازي کنید و سپس از منوي استا safe modeسیستم را در حالت   Fابتدا با زدن کلید 
بزنید . این کار را براي تمامی درایو ها انجام  enterبزنید .عبارات زیر را یکی یکی نوشته و  okرا تایپ کنید و  cmdداخل ان 

 دهید .

del x:/autorun.inf \a:h 

del x:/autorun.inf \a:r 

del x:/autorun.inf \a:s 

   باید نام درایوها را بنویسید . xبه جاي 

 روش سوم :

copy.exe  تروجانی است که گاهی اوقات در تمامی درایو هاي شما قرار میگیره و با هر بار کلیک بر روي درایو ها فایل
autorun.inf ید پروسه هاي فایل این فایل را اجرا می کند.یکی از روشهاي پاك کردن این ویروس این است که ابتدا شما با

temp .exe  وtemp .exe  رو از بین ببرید . براي این کار ابتدا باید سیستم را به صورتsafe mode . راه اندازي کنید 

که در درایو هایتان قرار دارد باعث فعال  autorun.infشما نباید روي درایو ها یتان دابل کلیک کنید چون با این کار ویروس 
 می شود. temp .exeو  temp .exeشدن پروسه هاي 

ویندوز شده و  cوارد درایو  openشما باید با راست کلیک کردن و زدن گزینه  safe modeبعد از راه اندازي سیستم به صورت 
 را حذف کنید. temp .exeو  temp .exeرفته و دو فایل    systemو بعد هم پوشه  windowsبه پوشه 

هم وجود داره بنابراین حتما  %winحتی درون پوشه % autorun.infویروس  copy.exeس البته در بعضی از نسخه هاي ویرو
 حتما براي ورود به درایوها پوشه ها را با راست کلیک باز کنید.

 ctrl + altپاك کنید. براي این کار با زدن کلید هاي ترکیبی  Task Managerنکته: قبل از اینکار باید ابتدا این پروسه ها را از 
 +delete  واردTask Manager  بشید و پروسه هايtemp .exe  وtemp .exe  را از لیستprocesses  با کلیک بر روي انها و

 حذف کنید. end processزدن 

درون همان درایو فعال بشوند و  host.exeو  xcopy.exeبا هر بار فعال شدن موجب میشود که دو فایل  autorun.infویروس 
 را بسازند. temp .exeو  temp .exeیل دوباره دو فا

 هستند اشتباه بگیرید.    systemکه درون پوشه ي  windowsرا با فایل هاي خود  xcopy.exeشما نباید فایل هاي 

است باید از حجم انها این دو را شناسایی کرد    systemکه در پوشه  xcopy.exeو فایل  xcopy.exeبراي تشخیص ویروس 
کیلو بایت داشت مربوط به خود ویندوز می باشد در غیر این صورت ویروس خواهد  32حجمی معادل  xcopy.exeاگر فایل 



را پاك کنید و بعد هم به  autorun.infبود.حالا فایلهاي سیستمی را مانند روش اول از حالت هایدن خارج کنید و ویروس 
 بودند با خیال راحت پاك کنید. host.exeو xcopy.exeدرایوهاي خودتون نگاه کنید اگر فایلهایی با عنوان 

  Copy.exeنحوه پاك کردن ویروس 

 host.exe, xcopy.exe, temp .exe, temp .exe and svchost.exe,Salga-A wormاسامی دیگر این ویروس 

تشار خودش می این ویروس یکی از خطرناك ترین ویروس ها هست که به عنوان یک پروسه در سیستم شروع به فعالیت و ان
کنه و با توجه به اینکه بعضی از انتی ویروسها به صورت نامناسب این ویروس را پاك می کنند باعث نمایش یک پیغام در زمان 

 دابل کلیک کردن روي درایو و یا فولدر در محیط ویندوز می شوند.

 ,host.exe, xcopy.exe, temp .exe براي پاك کردن دستی این کرم شما باید ابتدا همه پروسه هایی که با نام هاي
temp .exe and svchost.exe,Salga-A worm . هستند را پیدا کنید و آنها را پاك کنید 

 تذکر: مواظب باشید این فایلها را با فایلهاي اساسی سیستم عامل اشتباه نگیرید . 

که شما باید طبق روش هایی که در اموزش هست  Autorun.infمهم :یکی از دلایل اصلی به وجود امدن این مشکل ویروس 
را طبق اموزش باید از بین  Autorun.infگفته ام ان را پاك کنید . این کار را حتما انجام دهید . یعنی حتما باید ابتدا ویروس 

آن را وجود داشت   MountPointsدر زیر منوي  Copy.exeببرید.سپس به این آدرس در رجیستري رفته و اگر کلیدي به اسم 
 پاك کنید.

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints   

  

 با این برنامه به طور کامل می توانید این ویروس را از بین ببرید .

http://www.securitystronghold.com/download/solutions/TrueSword .exe 

 را غیر فعال می کند . Show Hidden Filesبردن ویروسی که  راههاي دستی براي از بین

 وقتی صفحه ي رجیستري باز شد ، از سمت چپ وارد این مسیر بشید : 

HKEY_CURRENT_USER\Software\Microsoft\Windows\Curre ntVersion\Explorer\Advanced 

 Hidden) رو به نام DWORD Valueیر آبی رنگی (در این قسمت ، در لیست متغیر هایی که سمت راست وجود دارند ، متغ
کنید. حالا  OKتغییر دهید و  2یا  1تغییر کرده ، ان را به  0) به Value dataپیدا کنید و روي ان دابل کلیک کنید . اگر مقدارش (

 رجیستري را ببندید و ریستارت کنید.مسیر زیر را دنبال کنید:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft                                                                                             
      

http://www.securitystronghold.com/download/solutions/TrueSword4.exe


\Windows\CurrentVersion\Explorer\Advanced\Folder\Hidden>= 

 قرار دهید  groupدو بار کلیک کرده و مقدار آن رو برابر با  Typeروي  Regeditاکنون در سمت راست پنجره ي 

 از دست رفته را که دیده نمی شد برگردونید . Show Hidden Filesبا این کار تونستید 

 مسیر زیر رو دنبال کنید : 

HK LocalMachine\Software\Microsoft\Windows\CurrentVer 
sion\Explorer\Advanced\Folder\Hidden\SHOWALL 

 قرار بدید. 1رو برابر با  CheckedValueمقدار  Regeditدر سمت راست پنجره ي 

 راههاي دستی براي برگرداندن قسمتهاي حذف شده از سیستم شما

 : Registry ( Regeditفعال ساختن ( 

 روش اول:

 را تایپ کنید . gpedit.mscکلیک کنید و کلمه  run شده و روي گزینه startابتدا وارد منوي 

 به مسیر پایین بروید: Group Policyدر صفحه 

User Configuration< Administrative Templates< System 

 بالاي  Group Policyدر سمت راست پنجره  Systemبعد از کلیک نمودن بروي 

Prevent access to registry editing tools کلیک نموده و در تب  دابلSetting  گزینهDisable  را علامت دار نموده و بالاي
 را نبندید! Group Policyکلیک نمایید اما پنجره  OKکلید 

 روش دوم :

 ذخیره کنید و بعد ان را اجرا کنید . Regedit.regکپی کرده و سپس با نام  note padمسیر زیر را داخل 

Windows Registry Editor Version  .   

REG add HKCU\Software\Microsoft\Windows\CurrentVersion\Pol icies\System /v 
DisableRegistryTools /t REG_DWORD /d   /f  

 : Runبرگرداندن 

 به مسیر پایین بروید: Group Policyدر صفحه 



User Configuration< Administrative Templates< Start Menu and Taskbar 

 Remove Runبروي گزینه  Group Policy، در سمت راست پنجره Start Menu and Taskbarد از کلیک نمودن بروي بع
menu from Start Menu  دابل کلیک نموده و در تبSetting  گزینهDisable  .را علامت دار نمایید 

 : Folder Optionبرگرداندن 

 بروید: Group Policyپنجره  به مسیر زیر در Folder Optionبراي برگرداندن 

User Configuration< Administrative Templates< Windows Components< Windows Explorer 

 Removes the Folderبروي  Group Policy، در سمت راست پنجره Windows Explorerبعد از کلیک نمودن بروي 
Options menu item from the Tools menu وده و از تب دابل کلیک نمSetting  گزینهDisable  را علامت دار نمایید و

 کلیک نمایید .  OKبروي کلید 

  task managerفعال کردن 

 group policy: User Configuration < Administrative Templates < Systemدر 

 Removeبروي  Group Policyدر سمت راست صفحه کلیک کن و سپس  Ctr + Alt + Delبروي  Systemحالا در زیر شاخه 
Task Manager  دابل کلیک نموده و در تبSetting  کزینهDisable  را علامت دار کن. بعد از آن بروي کلیدOK  کلیک نموده

 را ببند. Group Policyو پنجره 

 روش دوم :

 ذخیره کنید و بعد ان را اجرا کنید . task manager.regکپی کرده و سپس با نام  note padمسیر زیر را داخل 

Windows Registry Editor Version  .    

REG add HKCU\Software\Microsoft\Windows\CurrentVersion\Pol icies\System /v DisableTaskMgr /t 
REG_DWORD /d   /f 

 ه انجام کارهاي زیر می باشد .استفاده از برنامه اي که در زیر براي شما معرفی کرده ام.این برنامه قادر ب

  SVCHOST.iniو  SCVHOST.exeو  mdm.exeو  ravmon.exeاز بین بردن ویروس هاي 

 فعال کردن قسمتهاي زیر 

NoFolderOptions, NoControlPanel, DisableTaskMgr, DisableRegistryTools, DisableCMD 

 و به حالت پیش فرض برگرداندن قسمتهاي زیر 



]HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ 

CurrentVersion\Explorer\Advanced\Folder\Hidden\NOH IDDEN[ 

“CheckedValue”=dword:         

]HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ 

CurrentVersion\Explorer\Advanced\Folder\Hidden\NOH IDDEN[ 

“DefaultValue”=dword:         

]HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\C 

urrentVersion\Explorer\Advanced\Folder\Hidden\SHOW ALL[ 

“CheckedValue”=dword:         

]HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ 

CurrentVersion\Explorer\Advanced\Folder\Hidden\SHO WALL[ 

“DefaultValue”=dword:         

http://javedkhalil.com/techBlog/wp-content/uploads/    /  /ravmon-removal.rar 

 بعد از اجرا کردن برنامه سیستم خود را ریستارت کنید .

 ) می کند. Super Hiddenپاك کردن برنامه ي مخربی که پوشه ها را مخفی ( 

 نوشته شده. Borland Delphiاست.با زبان برنامه نویسی  Trojan.Win  .Delf.aamنام دقیق این برنامه ي مخرب 

می کند و یک نسخه از خودش را با همان نام  Super Hiddenشده توسط قربانی را  Openاین برنامه ي مخرب تمام پوشه هاي 
د و هم محـتـوي پوشـه اجرا می شـو Malware هم کـنـد اجرا را آن  در همان مـسـیـر کـپـی می کـنـد کـه اگـر طرف

 نمایـش داده می شود !! Super Hiddenي 

 Folderباید ابتدا در  Super Hiddenهــمــانــطـــور کـه می دانـیــد براي آشـکار کـردن فایـل ها و پوشـه هاي 
Options\View  روي گزینه يShow hidden files and folders ) کلیک کنید و پس از آن تیک گزینه يHide protected 

operating system files (Recommended  را بردارید و به پیغام امنیتی پاسخ مثبت و شستیOK  را فشار دهید .این
Malware  به کاربر اجازه ي آشکار کردن پوشه ها و فایل هايSuper Hidden ! را نمی دهد 

http://javedkhalil.com/techBlog/wp-content/uploads/2007/11/ravmon-removal.rar


 نمی کند . Disableرا  Folder Optionsو  Registry Tools  ،Windows Task Managerضمنا 

پر واضح است که این برنامه ي مخرب از آشکار کردن پسوند فایل ها هم جلوگیري می کنه !براي پاك کردن این ویروس می 
 توانید از برنامه اي که نوشتم استفاده کنید.

http://feng .persiangig.com/Programs/Anti%  T.Delf.aam. z 

 W  /Saldostنحوه پاك کردن ویروس 

غییر کند و سپس با تاین بد افزار اینترنتی پس از اجراي فایل آن بر روي سیستم کاربر، ابتدا خودش را بر روي سیستم کپی می
هاي مخفی و مخفی نگه داشتن فایل?Folder Option  ?دادن کلیدهایی در رجیستري باعث بروز مشکلاتی از جمله باز نشدن 

کپی کرده و در ?autoply.exe ?شوداز جمله کارهاي دیگر این ویروس این است که خودش را در ریشه همه درایوها با نام می
وي شود که هر گاه کاربر بخواهد به هر شکلی وارد هر درایکند.این عمل باعث میایجاد می?Autorun.inf ?کنار آن فایلی با نام 

که خود کرم است ?autoply.exe ?اي است که اگر فایل ایجاد شده به گونه?Autorun ?  شود، فایل مربوط به کرم اجرا گردد.نوع
 Open ?باقی بماند، با دوبار کلیک کردن بر روي نام درایو پنجره ?Autorun.inf ?از روي سیستم پاك شده ولی فایل 

with?تواند وارد درایو شود. در این حالت با کلیک راست نمودن بر روي نام درایو و انتخاب شود و کاربر نمینمایش داده می
 توان وارد درایو شد.نیز نمی ?openگزینه 

این کرم اینترنتی ایرانی بوده که توسط ضدویروس ایمن شناسایی و پاکسازي می شود و پس از اجراي فایل آن بر روي سیستم 
 رت زیر بر روي سیستم کپی می نماید:کاربر، ابتدا خودش را به صو

%TEMP%\svchost.exe 

%PROGRAMFILES%\Sound Utility\Soundmax.exe 

%PROGRAMFILES%\Common Files\Microsoft Shared\MSshare.exe 

%WINDIR%\Web\OfficeUpdate.exe 

با هر بار راه اندازي سیستم آلوده به طور را اجرا کرده و براي این که  %TEMPدر مسیر % svchost.exeسپس فایل خود با نام 
 خود کار اجرا گردد، خود را به شکل زیر در رجیستري ثبت می نماید:

HKLM\SOFTWARE\Microsoft\Windows\CurrentVe rsion\Run 

SoundMax = %PROGRAMFILES%\Sound Utility\Soundmax.exe 

 :سپس کلیدهاي در رجیستري را به شکل زیر تغییر می دهد

HKCU\Software\Microsoft\Windows\Curr entVersion\Explorer\Advanced 

Hidden =               HideFileExt =  ShowSuperHidd n          =   

http://feng1.persiangig.com/Programs/Anti%20T.Delf.aam.7z


HKCU\Software\Microsoft\Windows\CurrentVersion\Pol icies\Explorer 

Nof olderoptions =   

HKLM\Software\Microsoft\Windows\CurrentVersion\Pol icies\E xplorer 

Nofolderoptions =   

HKLM\SOFTWARE\Policies\Microsoft\Windows NT\ SystemRestore 

DisableConfig =             DisableSR =   

راي و مخفی نگه داشتن فایلهاي مخفی می گردد که ب FolderOptionتغییرات فوق باعث بروز مشکلاتی از جمله باز نشدن 
 برطرف کردن این مشکلات می توانید برنامه زیر را از سایت ایمن دانلود کرده و ر جیستري خود را پاکسازي نمایید:

http://www.imenantivirus.com/RegRepair.zip 

 را از مسیرهاي زیر در رجیستري پاك می کند:  IsShortCutهمچنین کلید 

HKEY_CLASSES_ROOT\lnkfile 

HKEY_CLASSES_ROOT\piffile 

HKEY_CLASSES_ROOT\InternetShortcut 

 در مسیر زیر ایجاد می کند:  Wintekو کلیدي با نام 

HKEY_CURRENT_USER\Software \ 

 و کلید زیر را در آن ایجاد می نماید:

Install = b?ed? (Dword - Value i s in hex( 

  

) را پا ك کرده و با استفاده از زمانبند ویندوز فایل atبعد از انجام کارهاي فوق تمام برنامه هاي موجود در زمانبند ویندوز (دستور 
اجرا می  20,30و  11,30وجود دارد هر روز در ساعات  %WINDIR%\Webدر مسیر  OfficeUpdate.exeخود را که با نام 

 نماید.

کرم این است که خود را در مسیرهاي زیر با نام هاي فریبنده کپی می کند و از آنجایی که برخی از این  یکی دیگر از کارهاي این
) هستند، با این کار امکان انتشار آن در سراسر دنیا از P Pمسیرها مخصوص برنامه ها ي شبکه هاي اشتراك گذاري فایل (یا 

 طریق اینگونه برنامه ها فراهم می گردد:

%PROGRAMFILES%\Kazaa Lite \My Shared Folder\ 

http://www.imenantivirus.com/RegRepair.zip


%PROGRAMFILES%\Kazaa\My Shared Folder\ 

%PROGRAMFILES%\I cq\Shared Files\ 

%PROGRAMFILES%\emule\incoming\ 

%PROGRAMFILES%\Gnucleus\Do wnloads\Incoming\ 

%PROGRAMFILES%\KMD\My Shared Folder\ 

%PROGRAMFILES%\Lime wire\Shared\ 

%PROGRAMFILES%\XPCode\ 

C:\Inetpub\ftproot\ 

کپی می  zfile.exeوجود داشته باشد، خود را با نام  EXEیا  MP   ،JPGبه علاوه در مسیرهایی که در آنها فایل هاي از نوع 
 در مسیرهاي زیر کپی می کند: setlib.exeو  setup.exeکند. همچنین خود را با نام 

\WINDOWS\system??\config\systemprofile\My Documents\ 

  

\WINDOWS\system??\config\systemprofile\Start Menu\Programs\ 

\WINDOWS\system??\config\systemprofile\Start Menu\Programs\Accessories\ 

\WINDOWS\system??\ config\systemprofile\Start Menu\Programs\Accessories\Entertainment\ 

WINDOWS\system??\config\systemprofile\Start Menu\Programs\Startup\… 

\WINDOWS\system??\drivers 

\WINDOWS\system??\spool\drivers\ 

\WINDOWS\system??\spool\drivers\w??×??\?\ 

 استفاده از درایوهاي این کرم براي اینکه بتواند خود را درون شبکه تکثیر کند، کامپیوترهاي موجود در آن را جستجو کرده و با
 ها کپی کند:کند خودش را به شکل زیر بر روي آن سیستمبه اشتراك گذاشته شده، سعی می

C$\Documents and Settings\All Users\Start Menu\Programs\Startup\AdobeUpdate.exe 



ها، ویروس به طور خودکار اجرا شده و عملیات تکثیري خود را بر روي آنها اندازي آن سیستمشود که پس از راهاین کار باعث می
 انجام دهد.

کپی کرده و در کنار آن  autoply.exeاز جمله کارهاي جالب این ویروس این است که خودش را در ریشه همه درایوها با نام 
 کند.ایجاد می Autorun.infفایلی با نام 

 شود که هر گاه کاربر بخواهد به هر شکلی وارد هر درایوي شود، فایل مربوط به کرم اجرا گردد.این عمل باعث می

که خود کرم است از روي سیستم پاك شده ولی فایل  autoply.exeایست که اگر فایل ایجاد شده به گونه Autorunنوع 
Autorun.inf وبار کلیک کردن بر روي نام درایو پنجره باقی بماند، با دOpen with تواند وارد شود و کاربر نمینمایش داده می

توان وارد درایو شد. براي برطرف نیز نمی Openدرایو شود. در این حالت با کلیک راست نمودن بر روي نام درایو و انتخاب گزینه 
 ن دانلود نموده و آن را بر روي سیستم خود اجرا نمایید:نمودن این مشکل بایستی فایل زیر را از روي سایت ایم

http://www.imenantivirus.com/NoAutorun.zip 

نماید که حاوي جملاتی به زبان فارسی را در مسیرهاي زیر بر روي سیستم کاربر کپی می Important.htmاین کرم فایلی با نام 
 است:

%USERPROFILE%\Desktop\ 

%USERPROFILE%\My Documents\ 

 هاي ویروس به نمایش درآوردن نواري زرد رنگ در بالاي صفحه همراه با جملاتی فارسی با رنگ قرمز استیکی از نشانه

 SmitFraudFixمعرفی برنامه 

SmitFraudFix  ابزاري است براي از بین بردن ویروسهاي مانندadware  وmalware و تروجان و پاکسازي رجیستري 

 ا از لینک زیر دانلود کنید . و ان را روي دسکتاپ قرار بدید .ابتدا برنامه ر

http://siri.urz.free.fr/Fix/SmitfraudFix.exe. 

 را انتخاب کنید . و سپس وارد یوزر خودتان شوید . safe modeاز صفحه باز شده گزینه 

 شود.را اجرا کنید . منتظر بمانید تا صفحه اي آبی ظاهر  Smitfraudfix.exeبرنامه 

 سپس یکی از کلید هاي روي صفحه کلید را فشار دهید.

 و سپس کلید اینتر را بزنید  Clean (SafeMode Recommended)را انتخاب کنید یعنی  2عدد 

 کردن سیستم اغاز می شود . cleanبا این کار اسکن کردن و 

http://www.imenantivirus.com/NoAutorun.zip
http://siri.urz.free.fr/Fix/SmitfraudFix.exe


 ي بی مصرف را از روي سیستم پاك می کند .اجرا می شود و فایلها Disk Cleanup toolبعد از انجام این مراحل ابزار 

 پنجره زیر نشان داده می شود . Disc Cleanupبعد از 

Do you want to clean the registry ؟ 

 را فشار دهید تا رجیستري بازسازي شود . Yایا شما می خواهید پاکسازي کنید رجیستري را : کلید 

Replace infected file ؟ 

 را فشار می دهید . Yلهاي الوده را که شما کید ایا جایگزین کند فای

 در این هنگام سیستم احتیاج به یکبار راه اندازي دارد . که سیستم به طور اتوماتیک راه اندازي می شود . 

 اگر این اتفاق نیفتاد شما خودتان به صورت دستی این کار را انجام دهید .

 ایجاد می شود که گزارشاتی از کارهاي انجام گرفته را به شما می دهد . cایو در در rapport.txtدر این هنگام فایلی به نام 

 را نیز چک میکند مبادا الوده باشند .  wininet.dllهمچنین این ابزار فایل هاي 

  Soundmix.exeیا ویروس  Win  /Agent.AECنحوه از بین بردن تروجان 

انتشار یافته و باعث الوده شدن بسیاري از سیستم هاي خانگی  Soundmix.exeهمون طور که می دونید اخیرا ویروسی به نام 
 و اداره ها شده است . قصد دارم در این قسمت نحوه پاك کردن این تروجان را اموزش دهم .

از کردن برخی سایت هاي آلوده نیز می تواند این شایع ترین راه انتقال این ویروس حافظه هاي فلش می باشد. هرچند که ب
 ویروس را در سیستم مستقر سازد

این ویروس با دستکاري رجیستري ، هر بار که ویندوز راه اندازي می شود خود را اجرا می کند. با اجراي هر فایل اجرایی در 
 عنوان نمی توان خاتمه داد. آن را به هیچ Processesویندوز نیز این فایل اجرا خواهد شد و پس از اجرا 

این ویروس اجازه دیدن فایل هاي پنهان را به کاربر نمی دهد و فایل هایی که مخفی شوند دیگر قادر به مشاهده نخواهند بود. 
دسترسی به برخی سایت ها ممکن نمی باشد و این ویروس با اجراي خود منجر به ایجاد سربار روي سیستم ، کندي دستگاه ، 

 ن ناخواسته برخی برنامه ها و احیانا بوت شدن خود بخود کامپیوتر می گردد.بسته شد

 همچنین با آلوده کردن حافظه هاي فلشی که به دستگاه متصل می گردند ، سعی به انتشار خود می کند.

 راههاي شناخت این تروجان

 ز طریق فشرن همزمان سه کلیدبراي این که متوجه شوید که ایا سیستم شما الوده به این تروجان است یا نه ا



Alt + Ctrl + Delete  واردTask Manager  شوید و سپس به تبProcesses  رفته و در صورتی که فایل اجرایی
Soundmix.exe .در حال اجرا باشد سیستم شما به این تروجان آلوده شده است 

 راه دیگر شناسایی این تروجان عدم نمایش پسوند فایلهاست 

و تایید آن در صورتی که پسوند  Show Hidden files and folderو فعال کردن گزینه  Folder Optionوي از طریق من
 فایلها نمایش داده نشوند سیستم شما به این تروجان الوده شده است. 

 این تروجان در درایو ویندوز و در مسیر زیر قرار میگیرد .

C:\WINDOWS\system  \soundmix.exe  

 انه اي ان نیز در مسیر زیر قرار میگیرد فایل کتابخ

C:\WINDOWS\system  \dllcachezipexr.dll  

این تروجان علاوه بر کاهش سرعت سیستم باعث عدم نمایش پسوند فایلها و جلوگیري از دسترسی شما به رجستري ویندوزتان 
 می شود و باعث دزدیده شدن اطلاعات سیستم شما خواهد شد. 

 و به صورت یک فایل سیستمی قرار می دهد . soundmix.exeبا نام    systemرا در این ویروس خودش 

نگه می دارد و اگر شما این فایل را پاك کنید بعد از این که سیستم بالا می اید هیچ  zipexr.dllبا نام  dllcacheیک کپی در 
 رو اجرا نمی کند . exeفایل 

 سه قسمت را در رجیستري دستکاري می کند 

Software\Microsoft\Windows\CurrentVersion\Run 

exefile\shell\open\command 

SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer \Advanced\Folder\Hidden\SHOWALL 

اي نه هبعد از اتصال حافظه فلش خود به سیستم روي آیکون حافظه که ایجاد شده است کلیک راست کنید. در حالت عادي گزی
 زیر بایستی نمایان گردد : 

Open  وExplore  وSearch  وAutoplay 

 در غیر این صورت اگر نوشته هایی عجیب و غریب مشاهده گردد بیان گر وجود ویروس می باشد

  Win  /Agent.AECیا تروجان  Soundmix.exeراه پاکسازي 



و کسپر اسکاي و بیدیفندر می    NODس را داردند آنتی ویروس در حال حاضر انتی ویروسهایی که توانایی شناسایی این ویرو
را خواهد  Soundmix.exeباشند شایان ذکر است این انتی ویروس ها نیز فقط در صورتی که به روز باشد توانایی پاکسازي 

 داشت .

 در ضمن می توانید از برنامه اي که براي پاك کردن این ویروس درست شده است استفاده کنید .

http://mahdi    .parsaspace.com/ANTI%  SOUNDMIX.rar 

 open withحل مشکل 

باز می شود به دلیل پاك شدن فایلی می باشد که مسئول باز کردن  open withاگر بر روي هر درایو کلیک می کنید پنجره 
 درایو می باشد . 

را از درایو هاي خودتون  autoranلبته قبل از ان باید ویروس شما می توانید از برنامه زیر براي حل این مشکل استفاده کنید . ا
پاك کرده باشید . بعد از اجرا کردن برنامه باید چند دقیقه منتظر باشید تا برنامه کار خود را انجام دهد . بعد از اینکه کارش به 

 اتمام رسید به شما پیغام می دهد . پس صبور باشید .

http://www.techsupportforum.com/sectools/sUBs/Flash_Disinfector.exe 

 SVCHOST.EXEیا  Virus Win  /Jeefoنحوه پاك کردن ویروس 

البته در شاخه دیگري غیر از فایل اصلی ساکن می شود  SVCHOST.EXEکه با نام  Jeefoبعلت وجود ویروسی مخرب به اسم 
 می کند . exeو اقدام به خرابکاري تمام فایلهاي اجرایی 

ویروس نیست بلکه  SVCHOST.EXEرا به عنوان ویروس می شناسند . در حالی که  SVCHOST.EXEانتی ویروس ها  اکثر
 ویروس فایل دیگري می باشد که خود را به این نام در اورده است.

ادن سیستم این ویروس باعث می شود که برنامه ها درست اجرا نشوند . و طولانی بودن زمان الودگی سیستم باعث از کار افت
 عامل می شود.

 نحوه پاك کردن ویروس

 را غیر فعال کنید . System Restoreابتدا سعی کنید 

 را بزنید از پنجره باز شده به تب  propertiesراست کلیک کنید و سپس  my computerبراي این کار ابتدا روي 

System Restore  رفته و تیک گزینهTurn off System Restore on all drives  را بزنید و بعد پنجره راok  کرده و به سوال
 پرسیده شده جواب مثبت دهید .

رفته و از اوجا فایل  Processesشوید و به تب  Task Managerوارد  ctrl + alt + deleteحال ابتدا با زدن سه کلید ترکیبی 
SVCHOST.EXE  . در حال اجرا توي ویندوز را پاك می کنیم 

http://mahdi7610.parsaspace.com/ANTI%20SOUNDMIX.rar
http://www.techsupportforum.com/sectools/sUBs/Flash_Disinfector.exe


در حال اجرا می بینید که باید با برنامه هاي مدیریت  SVCHOST.EXEتا یا بیشتر  4شما حداقل  Processesالبته در تب 
 Taskبتونید این فایل را تشخیص دهید . زیرا این برنامه ها مسیر پروسه هاي اجرایی را در  Task Managerپروسه هاي 
Manager ر که در ان هستید (نشان می دهند . این فایل بیشتر خود را با نام یوزLog On. اجرا می کند ( 

 را پاك می کنیم .  SVCHOST.EXEرفته و فایل  C:\WINDOWSحال به مسیر 

 قرار دارد را پاك کنید .   C:\WINDOWS\Systemرا که در مسیر  SVCHOST.EXEالبته شما نباید فایل اصلی 

 بعد از این کار سیستم را ریستارت کنید .

 را اجرا کنید . jeefoguiراه اندازي کرده و انتی ویروس  safe modeحالت سپس سیستم را در 

 شما از کار بیفتند که شما باید دوباره برنامه انها را نصب کنید . exeممکن است بعد از این عملیات بعضی از فایلهاي 

 jeefoguiانتی ویروس 

http://mahdi    .parsaspace.com/jeefogui.rar 

 سی که از طریق باهو مسنجر منتشر می شود پاك کردن ویرو

 عملکرد این ویروس 

) را به یک سایت تغییر می دهد. در این صورت به Default IE Pageدر ابتدا ویروس صفحه شخصی اینترنت اکسپلورر ( -1
ددآ خود را در هیچ طریق امکان عوض کردن آن وجود نخواهد داشت. بعد از هر باز باز کردن یک صفحه وب جدید، ویروس مج

 سیستم شما کپی می کند.

  

 و رجیستري  Task Managerغیر فعال کردن 

  svhost.exe , svhost  .exe , internat.exeایجاد فایلهایی با نام هاي 

  

 نحوه از بین بردن این ویروس و مشکل 

 و رجیستري را فعال کنید . Task Managerابتدا با استفاده از روشهاي گفته شده در بالا 

 اتصال خود به اینترنت را قطع کنید .

 حال براي برگرداندن صفحه نخست مروگر خود به حالت قبل وارد رجیستري شوید .

http://mahdi7610.parsaspace.com/jeefogui.rar


 را نوشته تا وارد رجیستري شوید . regeditکلیک کنید و عبارت  runابتدا وارد منوي استارت شوید و روي گزینه 

  

شما قرار گرفته است  home pageمیسر هاي زیر را با دقت پیدا نموده و در آنها وارد شوید حال اسم سایت مورد نظر را که در 
 /] URL="http://www.forum.p  world.comرا پاك کرده و اسم سایت خودتان را بنویسید مثلا [

  

 se current- use default -use blankرفته و این کار را هم انجام دهید  internet optionسپس به 

  

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Internet Explorer\Main 

  

HKEY_ LOCAL_MACHINE\SOFTWARE\Microsoft\Internet Explorer\Main 

  

HKEY_USERS\Default\Software\Microsoft\Internet Explorer\Main 

  

 Y.V.Removerانتی ویروس 

  

http://mahdi    .parsaspace.com/Y.V.Remover.zip 

  

 اینترنت اکسپلورر Home Pageرفع مشکل غیر فعال شدن 

  

را فشار دهید تا محیط ویرایش  Enterرا تایپ کنید و از روي کیبرد کلید  Regeditعبارت  Run. در کادر محاوره اي  1
 .رجیستري ظاهر شود 

 بسازید . 1به ارزش  RunOnceHasShownو  RunOnceCompleteبا نام هاي  DWORDمتغییر  2. به مسیر زیر بروید و  2

  

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Internet Explorer\Main 

http://www.forum.p30world.com
http://mahdi7610.parsaspace.com/Y.V.Remover.zip


  

را  OKرا تایپ کنید و شستی  inetcpl.cplعبارت  Run. محیط ویرایش رجیستري را ببندید و مجددا در کادر محاوره اي  3
 ظاهر شود . Internet Propertiesفشار دهید تا کادري با عنوان 

  

را فشار دهید تا تنظیمات دلخواه ذخیره  OKآدرس مورد علاقه ي خود را تایپ کنید و شستی  Home Page. در قسمت  4
 شود .

  

 را کنید و لذت ببرید .را اج   Internet Explorer. اکنون  5

  

 کسانی که این مشکل را از راه اصولی حل کرده اند و اکنون دوست دارند روش فوق را تست کنند ، مراحل زیر را دنبال نمایید ...

 Internetرا فشار دهید تا کادري با عنوان  OKتایپ کنید و شستی   , inetcpl.cplعبارت  Run. در کادر محاوره اي  1
Properties . ظاهر شود 

  

 Reset Internet Explorer Settingsرا فشار دهید تا کادر دیگري با عنوان  Resetدکمه ي  Advanced. در زبانه ي  2
 خودنمایی کند .

  

 به حالت پیش فرض بر گردد . IEکلیک کنید تا تمام تنظیمات  Reset. مجددا روي دکمه ي  3

  

 تست کنید. Home Page. اکنون روش دوم را جهت تغییر  4

  

 MB_Dangerاموزش از 

  

 services.exeنحوه از بین بردن ویروس 

  



متاسفانه اکثر ویروسهایی که جدیدا به وجود می ایند همنام پروسه هاي مربوط به سیستم عامل می باشند به همین دلیل 
 .تشخیص انها هم براي کاربران و هم براي انتی ویروس ها نسبتا مشکل شده است 

 و از کار انداختن انها نیز قدري سخت شده است .

 و همین عامل می تواند یکی از نقاط ضعف سیستم عامل هاي ماکروسافت محسوب شود .

  

 services.exeفعالیت هاي ویروس 

  

فولدر را مخفی اولین کاري که این ویروس انجام می دهد خودش را با نام فایلهایی که در یک فولدر است در می اورد و فایلهاي 
 می باشد . exeمی کند و یک فایل با نام همان فولدر می سازد که داراي پسوند 

 خصلت سیستمی هم می دهد . hiddenو به فولدر هایی که مخفی می کند علاوه بر خصلت 

  

رو از کار می اندازد(گاهی اوقات  taskmanagerو  msconfigو  cmdو  regeditبرنامه هاي  windows policyسپس به وسیله 
رو  viewگزینه  folder optionکامپیوتر را ریستارت هم میکند) در بعضی مواقع از قسمت  cmdهنگام استفاده از دستور 

 مخفی میکند.

 و اجازه دسترسی به بعضی از گزینه هاي مدیریتی رو بطور کامل از بین میبرد .

  

تعویض ویندوز هم فایلها از حالت مخفی خارج نخواهند شد . به خاطر این که با تعویض ویندوز هنوز اثرات این ویروس و حتی با 
 در دیگر درایو ها وجود دارد و تنها با کلیک کردن روي یکی از انها ویروس فعال شده و دوباره همه جا را الوده می کند .

  

  services.exeنحوه از بین بردن ویروس 

  

 \:cدر مسیر در مسیر  rescue.batکپی کرده و با نام و پسوند  note padبراي از بین بردن این ویروس ابتدا کدهاي زیر را داخل 
 ذخیره نمایید. 

  

@echo off  



:try  

del c:\windows\services.exe  

if exist c:\windows\services.exe goto try  

  

را بزنید. تا وارد محیط رجیستري  okرا تایپ کرده و  regeditکلیک کنید و عبارت runي گزینه رفته و رو startحالا به منوي 
 شوید .

 حال به مسیر زیر بروید. 

  

HKEY_LOCAL_MACHINE\system\currentcontrolset\servic es\eventlog  

عبارت  systemroot%\system  \services.exeدوبار کلیک کرده و در این پنجره به جاي % image pathروي فایل 
c:\rescue.bat  .را تایپ کنید 

  

 کنید.  restartویندوز را 

  

 را بزنید.  okرا تایپ کرده و  regeditرا اجرا کرده و  runرفته و برنامه  startدوباره به منوي 

 حال به مسیر زیر بروید. 

  

HKEY_LOCAL_MACHINE\system\current control set\services\eventlog  

عبارت  c:\rescue.batدوبار کلیک کرده و در این پنجره به جاي  image pathروي فایل 
%systemroot%\system  \services.exe  .را تایپ کنید 

 فایلهاي مسیرهاي زیر را پاك کنید .

  

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\serenta  

 و 



HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\Run  

 و 

"services.exe"="%windir%\services.exe"  

  

 حال تغییرات زیر را انجام دهید. 

  

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\shell  

shell حال به جاي را از مسیر بالا باز کنید.explorer.exe %windir%\services.exe  عبارتexplorer.exe  را تایپ کنید
 یعنی به عبارت ساده ته اون را پاك کنید. 

  

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\userinit  

userinit  را از مسیر بالا باز کرده و به جاي عبارتC:\WINDOWS\system  \userinit.exe,,%windir%\service s.exe  

 را حذف نمایید یعنی مسیر به صورت زیر در می آید.  windir%\services.exeعبارت ,,%

C:\WINDOWS\system  \userinit.exe  

 ان را پاك کنید . Service.exeرفته و در صورت وجود فایل  tempبه پوشه 

  

ویروس یابی  safe modeنمایید و سیستم را به طور کامل در حالت  updateرا    nodو  kasperskyحالا آنتی ویروس هاي 
 کنید .

 و ویروس یابی ویندوز خود را عوض کنید.  updateضمناً بهتر است بعد از 

  

anti spyware  براي از بین بردن ویروسservices.exe 

  

 می باشد . services.exeبین بردن ویروس یکی از بهترین ها براي از  spywareاین انتی 

  



http://www.spywareremove.com/download/Free-SpyHunter-Scanner p s .exe 

را پیدا می کند و براي از بین بردن انها حتما باید این  services.exeویروس  anti spywareفقط توجه داشته باشید که این 
 برنامه کرك شده باشد .

 کرك شده نیست . اگه کسی کرك اونا پیدا کرد لطف کنه بده بزارمش اینجا تا دوستان دیگه هم استفاده کنند .این برنامه 

  

 مهم : نحوه برگردوندن فایلهایی که به صورت سیستمی مخفی شده اند.

  

صورت سیستمی مخفی می کند و شما قادر به دیدن اونها فایلهاي شما را به  services.exeهمون طور که می دونید ویروس 
 نیستید . شما می توانید از روش زیر به فایلهاي خودتون دسترسی داشته باشد .

را بزنید تا  okکپی کرده و سپس  runکافی است نام درایو و مسیر فایل خود را در مسیر زیر وارد کرده و سپس این مسیر را در 
 وند.فایلهاي شما نمایان ش

  

attrib -r -a -s -h drive:\file path  

  

 مسیر فایل را به طور کامل بنویید .) file pathنام درایو حاوي فایل مخفی را بنویسید و به جاي  drive( به جاي 

  

 روشی براي تشخیص این که فایلهاي درون فولدر حذف شده اند یا اینکه به حالت سیستمی در امده اند 

  

وقتی به داخل یکی از فولدرهایی که تعداد زیادي فایل درون ان داریم رجوع می کنیم با کمال تعجب متوجه می  گاهی اوقات
 شویم که فولدر ما خالی است و هیچ یک از فایلهایی که قبلا وجود داشتند دیگر وجود ندارند . 

شوید که ایا فایلهاي شما واقعا حذف شده اند یا  در این قسمت روشی را به شما اموزش می دهم که با این روش می توانید متوجه
 این که به حالت سیستمی مخفی شده اند .

را  okرا تایپ کنید و سپس  cmdکلیک کرده و سپس عبارت  runروي گزینه  Startبراي اینکه بتونید فایلها را ببینید از منوي 
 بزنید 

  

http://www.spywareremove.com/download/Free-SpyHunter-Scanner6p2s2.exe


با این کار تمامی فایلهایی که به حالت سیستمی  dir /A name_of_the_folderدر ان تایپ کنید  cmdبعد از باز شدن محیط 
در امده اند قابل روئت خواهند بود . و شما متوجه خواهید شد که فایلها حذف نشده اند . و با استفاده از روش بالا می توانید انها 

 را از حالت سیستمی خارج کنید .

  

 شد که اطلاعات شما در ان مخفی شده است .نام فولدري می با name_of_the_folderنکته : 

  

 کنید . UnHiddenشده خودتون را  Hiddenبا این برنامه هم می تونید تا حدودي فایلهاي 

  

http://tetra.persiangig.com/Prog/Delphi/UnHiden.rar 

  

 بازگردانی سریع فایلهاي مخفی شده 

  

 به فایلهاي مخفی خودشون دسترسی پیدا کنند .این هم روشی براي کسانی که می خواهند به سرعت 

ذخیره کنید و بعد  mahdi.batکپی کنید و بعد ان را با نام و پسوند  Notepadبراي این کار کافی است دستورات زیر را داخل 
 ان را اجرا کنید . چند لحظه منتظر بمانید تا فایلهاي مخفی نمایان شوند .

 تذکر : با این روش فایلهاي سوپر هایدن نیز قابل روئیت خواهند بود .

  

  

attrib -s -h C:\*.* /s /d 

attrib -s -h d:\*.* /s /d 

attrib -s -h E:\*.* /s /d 

attrib -s -h f:\*.* /s /d 

attrib -s -h g:\*.* /s /d 

attrib -s -h h:\*.* /s /d 

  

http://tetra.persiangig.com/Prog/Delphi/UnHiden.rar


  Win  /PSW.Agent.NDPویروس 

  

می شود و باعث عدم نمایش  folder optionدر  show hidden files and foldersاین ویروس باعث غیرفعال شدن گزینه 
 فایلهاي مخفی می شود و اجازه نمی دهد کاربرها فایلهاي مخفی را از حالت مخفی بیرون بیاورند .

  

 را تغییر دهید . hidden file and folderتنظیمات این ویروس با دستکاري رجیستري ویندوز باعث می شد که شما نتونید 

 به محض تغییر دادن این قسمت و خارج شدن از ان تنظیمات به حالت پیش فرض خود برمیگردند .

می سازد که  autorun.infالبته این ویروس خرابکاریهاي دیگري هم انجام می دهد اول اینکه داخل تمام درایوهاي شما یه فایل 
 می کند . autorunرد شما را درایوهاي ها

  

می سازد که شما به محض اینکه فلاپی وارد سیستم کنید یا  ntde ectدوم اینکه دوباره داخل تمام درایوها یک فایل به نام 
وارد دستگاه شما یا فلاپی شما می کند  hiddenرا به کامپیوتر متصل کنید یک کپی از خودش به صورت  mp  pleyerفلش یا 
 متوجه ان نمی شوید . که شما

  

 وجود دارد و براي بالا امدن ویندوز ضروري می باشد . Cهست که داخل درایو  ntdetectخیلی شبیه فایل  ntde ectالبته فایل 

 مواظب باشید این دو فایل را اشتباه نگیرید .

 USB  ،safeهر چیز دیگه رو از پورت  یا mp  pleyerبه شما اجازه نمیدهد که فلش یا  avpo.exeسوم اینکه با اجراي فایل 
remove  کنید  . 

  

  Win  /PSW.Agent.NDPنحوه پاك کردن ویروس 

  

 را انتخاب کنید ) safe modeقبل از بالا آمدن ویندوز حالت   Fوارد ویندوز شوید . ( با زدن دکمه  safe modeدر حالت 

  

 ) و برنامه هاي زیر را در صورت اجرا ببندید . Ctrl-Alt-Deleteرا باز کنید ( Task Managerپنجره 



wscript.exe ) اگر در حال اجرا بود آن را ببندید :End process( 

avpo.exe ) اگر در حال اجرا بود آن را ببندید :End process( 

  

 را بزنید . enterرا در آن تایپ کنید و  cmdعبارت را اجرا کنید و در  Runبرنامه  startاز قسمت 

 را بزنید .  enterدر این قسمت در خط فرمان برنامه ، دستور زیر زیر را تایپ کنید و 

  

del c:\autorun.* /f /a /s /q 

 .می شود  deleteموجود  autorunاین دستور را براي درایوهاي دیگر اجرا کنید . با این دستور تمام فایلهاي

  

 شوید :   systemدستور زیر را تایپ کنید تا وارد پوشه  \:cدر این مرحله در خط فرمان 

  

C:\cd windows\system   

C:\windows\system    

  

 در ادامه دستور زیر را تایپ کنید و آنرا اجرا کنید . 

  

*.*dir /a avp 

  

 دیده شد آنرا پاك کنید .  avp .exeو  avpo.exeو  avp .dllدر این قسمت هر فایلی به نامهاي 

attrib -r -s -h avpo.exe 

del avpo.exe 

  

 را اجرا کنید :  registryبعد از این مراحل تمام پنجره ها رو ببندید و برنامه 



  

)Run \regedit( 

 مسیر زیر را دنبال کنید :

HKEY_CURRENT_USER \ SOFTWARE \ Microsoft \ Windows \ CurrentVersion \ Run 

 کنید . deleteبود را  avpo.exeدر این قسمت هر کلیدي که به نام 

  

را جستجو کنید. تمام کلیدهاي پیدا شده را  ntde ectرا کلیک کنید و عبارت Findگزینه  editقسمت  registryدر برنامه 
delete  . کنید 

 کنید .  deleteنیز انجام دهید و تمام کلیدهاي پیدا شده را avpo.exeاین کار را براي فایل 

  

 قرار دهید .  1را برابر  CheckedValueدر آخر کار سراغ کلید زیر بروید و مقدار 

  

HKEY_LOCAL_MACHINE/SOFTWARE/Microsoft/Windows/CurrentVersion 

Explorer/Advanced/Folder/Hidden/SHOWALL 

  

 kernel.exeویروس 

  

kernel  ویروسی است که هر چند دقیقه یکبار باerror  ي که در زیر تصویر ان را قرار داده ام ظاهر می شود . اکثر کاربران به
 این ویروس گرفتار شده اند . 

  

برنامه می باشد که شباهتی به ویروس در واقع این یک ویروس نیست زیرا کار مخربی روي سیستم انجام نمی دهد . در واقع یک 
دارد و به همین دلیل هیچ یک از انتی ویروس ها قادر به شناسایی و پاك کردن ان نیستند . حتی قوي ترین و به روز ترین انتی 

 ویروس ها .

 که از اینترنت ذخیره می کنید به وجود می اید .  htmlاین ویروس از طریق صفحات 



  

دارد که هر سه فایل در پوشه  systems.exeو  kernal.exeو  kernal.vbsا نام هاي این ویروس سه فایل ب
C:\WINDOWS\system   . ذخیره می شوند 

با نام  processesدر تب  task managerدر واقع این ویروس خود را جزء پروسه هاي سیستم عامل نیز می داند و در 
kernel.exe . در حال فعالیت می باشد 

  

رو که چند تا فایل با  Vbscriptرو آلوده میکند و به آخر فایل ها کدهاي مخرب  Htmو  HTMLیروس همه ي فایل هاي این و
 است را ایجاد میکند . kernel.vbsو  kernel.exeنام ها 

 این ویروس حتی با تعویض سیستم عامل هم از بین نخواهد رفت .

 از اثرات این فایل آلوده:

 همارورهاي پشت سر  -1

 باعث پایین آمدن سرعت کامپیوتر -2

 باعث پایین آمدن سرعت اینترنت -3

 دادن اطلاعات مثل یوزر و پسورد اینترنتتان به شخص هکر -4

 HTMLآلوده کردن فایلهاي  -5

 kernel.exeنحوه پاك کردن ویروس 

شوید و به تب  task managerوارد  ctrl + alt + deleteترکیبی براي پاك کردن این ویروس شما باید ابتدا با زدن کلید هاي 
processes  رفته و فایلی با نامkernel.exe . را پاك کنید 

را پیدا کرده و  Systemsو بک فایل با نام  kernelرفته و دو فایل با نام    C:\WINDOWS\systemسپس به مسیر زیر رفته 
 پاك کنید .

پاك کرده  task managerرا از  kernel.exeر صورتی می توانید این فایلها را پاك کنید که پروسه توجه داشته باشید شما د
 باشید . در غیر این صورت اجازه پاك شدن را به شما نخواهد داد.

تیک اگر فایلهاي بالا وجود دارند  startupتایپ کنید و در قسمت  runرا در  msconfigسپس به منوي استارت رفته و عبارت 
 انها را بردارید و سپس کامپیوتر را ریستارت کنید دوباره چک کنید که ویروس در حافظه بار نشده باشد . 



 از طریق مسیر زیر رفته و تمام محتویات ان را خالی کنید . internet temporaryبعد به 

  

:\Documents and Settings\\Local Settings\Temporary Internet Files 

 براي از بین بردن این ویروس  برنامه

http://rapidshare.com/files/        /Setup.exe.html 

  

www.radsoftwareteam.com/Downloads/Files/rad-kk.exe 

  

http://softestan.persiangig.com/ya  n/Setup.exe 

 : BronTok.Aنحوه پاك کردن ویروس 

 اره می کنیم :در زیر به برخی از ویژگی هاي این ویروس اش

1  .Folder Options ! را حذف می کند 

2  .Registry Tools ! را قفل می کند 

3  .Task Manager  نمی تواند فایل هاي مربوط به این ویروس راEnd ! کند 

 را نمایش می دهد ! My Documents. پس از اجرا شدن ، محتویات  4

 Restartرا تایپ کنید ، سیستم بلافاصله    CMD  ،Regedit  ،msconfig  ،Regedtعبارت  Run. اگر در کادر محاوره اي  5
 می شود !

 می شود ! Restartکلیک کنید ، سیستم  Turn Off Computerیا  Log Off. اگر روي گزینه ي  6

 . آیکون این ویروس شبیه آیکون یه پوشه است ! 7

از فایل هاي سیستمی بوده و همیشه در حال  services.exeو  lsass.exe  ،winlogon.exeهمانطور که می دانید فایل هاي 
 اجرا هستند ...

 قرار دارند .   Systemرا اجرا کنید ، می بینید که این فایل ها در پوشه ي  Process Masterاگر شما برنامه ي 

 همین نام ها در روي سیستم شما نصب باشد ، خواهید دید که سه تا فایل دیگر با  BronTok.Aاما اگر ویروس 

http://rapidshare.com/files/84805882/Setup.exe.html
http://www.radsoftwareteam.com/Downloads/Files/rad-kk.exe
http://softestan.persiangig.com/ya30n/Setup.exe


 حال اجرا هستند !!

 ! services.exeو دو تا  lsass.exe، دو تا  winlogon.exeیعنی دو تا 

 اما به راحتی میشود فهمید که کدام ویروسند و کدام فایل اصلی ویندوز ...

  <قرار دارند .   Systemآن سه تا فایلی که مربوط به ویروس میشوند ، در پوشه اي غیر از 

 


